
Kurzbericht des Teilprojekts: 
„PERISCOPE Security und IDM“ (FKZ: 16KIS1482) 
  
 
PERISCOPE steht für „Privatsphärenfreundliche Geschäftsmodelle für die Plattfor-
mökonomie“. Ziel ist es, datengetriebene Plattformmodelle mit dem Schutz personen-
bezogener Daten mit europäischen Standards in Einklang zu bringen. Das Projekt 
adressiert die Herausforderung, wie Plattformen – insbesondere von Startups und 
KMU – ihre Dienste datenschutzgerecht und zugleich wirtschaftlich tragfähig gestalten 
können. Dabei setzt PERISCOPE auf einen interdisziplinären Ansatz. Dieser For-
schungsansatz verbindet die Entwicklung von technischen Komponenten für das Per-
sonal Rights Management mit der Entwicklung von Geschäftsmodellen auf der Basis 
ökonomischer Analysen, so dass eine transparente und datenschutzfreundliche Nut-
zung von Daten sowohl technisch möglich als auch wirtschaftlich vorteilhaft ist. 
 
Der aktuelle Stand der Technik im Bereich privatsphärenfreundlicher digitaler Plattfor-
men stützt sich primär auf Verfahren wie Anonymisierung, Pseudonymisierung so-
wie Einschränkungen der Datenverarbeitung. Diese Methoden bieten grundsätzlich 
das Potenzial, personenbezogene Daten vor unbefugtem Zugriff zu schützen, werden 
in der Praxis jedoch häufig nur unvollständig oder unzureichend implementiert. 
Dadurch bleiben viele Systeme trotz technischer Schutzmechanismen anfällig für Da-
tenschutzverletzungen. Ein weiterer relevanter Ansatz sind Einwilligungsmanage-
mentsysteme, die zunehmend auf sogenannte „Sticky Policies“ setzen. Dabei handelt 
es sich um maschinenlesbare Nutzungsregeln, die direkt an die Daten gebunden sind 
und deren Weiterverarbeitung kontrollieren sollen. Diese Konzepte erfordern jedoch 
eine kontinuierliche Kommunikation mit vertrauenswürdigen Instanzen sowie 
eine kontextabhängige Durchsetzung, was in der Praxis mit erheblichen Herausforde-
rungen verbunden ist. Insbesondere fehlen derzeit standardisierte Formate und allge-
mein anerkannte technische Umsetzungswege, sodass die tatsächliche Anwendung 
solcher Systeme stark eingeschränkt ist. 
 
Im Rahmen des Projekts entwickelte WidasConcepts (WIDAS) in enger Kooperation 
mit dem Fraunhofer (FHG), der Universität Kassel (UNI KS), der Goethe-Universität 
Frankfurt (UNI F), der Universität Stuttgart (UNI S) und gohobi (GOH) ein datenschutz-
freundliches Personal Rights Management (PRM) für die Plattformökonomie. Die er-
folgreiche Durchführung des Vorhabens basierte maßgeblich auf der interdisziplinären 
Zusammenarbeit aller Beteiligten. Jeder Projektpartner brachte spezifisches Fachwis-
sen ein, wodurch eine zielgerichtete Bearbeitung der vielfältigen Anforderungen mög-
lich war. WIDAS brachte ihr technisches Fachwissen und praktische Erfahrung als 
Plattformanbieter mit in das Projekt ein. Die WIDAS übernahm die Implementierung 
des PRM und legte dabei mit ihrer Expertise im Bereich Sicherheit und User Experi-
ence besonderen Wert auf eine nutzerfreundliche und zugleich sichere Gestaltung des 
Systems.  
 
Das Projektvorhaben wurde in sechs Arbeitspakete gegliedert, die jeweils von unter-
schiedlichen Partnern verantwortet wurden. Diese Struktur ermöglichte eine effiziente 
Aufgabenteilung und eine klare Zuständigkeit für alle Teilbereiche des Projekts. Die 
projektübergreifende Koordination und Kommunikation wurden durch regelmäßige 
Formate gestärkt. Alle zwei Wochen fand ein Jour fixe statt, der als zentrales Steue-
rungsinstrument für den Fortschritt diente. Zusätzlich wurden sieben Projekttreffen or-
ganisiert, die einen strukturierten Austausch ermöglichten und die Abstimmung unter 



den Partnern förderten. Neben der fachlichen Zusammenarbeit engagierten sich die 
Projektpartner intensiv für die Verbreitung der Projektergebnisse. Im Verlauf des Pro-
jekts wurden drei eigene Veranstaltungen durchgeführt sowie an sieben Konferenzen 
teilgenommen. Darüber hinaus entstanden über zehn wissenschaftliche Publikationen 
sowie mehr als 20 LinkedIn-Beiträge, die nicht nur den Fortschritt dokumentierten, 
sondern auch den Austausch mit der Fachöffentlichkeit und interessierten Kreisen un-
terstützten.  

Im Verlauf des Projekts hat WIDAS einen wesentlichen Beitrag zu folgenden Ergeb-
nissen geleistet, die maßgeblich zur erfolgreichen Entwicklung des datenschutzfreund-
lichen Personal Rights Management (PRM) Systems beigetragen haben: 

Ein zentrales Ergebnis war die Implementierung und Bereitstellung eines nutzerfreund-
lichen und sicheren PRM-Tools, das Transparenz sowie eine einfache Interaktion für 
Nutzer und Plattformbetreiber ermöglicht. WIDAS übernahm dabei die technische Um-
setzung des PRM-Backend und der Benutzeroberfläche für Endnutzer auf einer Platt-
form und Plattformbetreiber. Bei der pilothaften Erprobung wurde das entwickelte PRM 
im „Look and Feel“ angepasst, dass es in einem praxisnahen Anwendungskontext von 
GOH verprobt werden konnte.  

Bereits in der frühen Projektphase war WIDAS an der Anforderungsanalyse beteiligt. 
Dabei wurden insbesondere die technische Machbarkeit geprüft sowie technische An-
forderungen identifiziert und dokumentiert, die als Grundlage für die Systementwick-
lung dienten. Diese Erkenntnisse flossen direkt in die Architektur- und Entwicklungs-
prozesse ein. Ein weiteres bedeutendes Ergebnis war die Mitwirkung an der Entwick-
lung einer tragfähigen Datenschutz- und IT-Sicherheitsarchitektur mit einem besonde-
ren Fokus auf Benutzerfreundlichkeit, Leistungsfähigkeit und technische Realisierbar-
keit. Aufbauend darauf war der Partner an der Konzeption der Gesamtarchitektur be-
teiligt, die zentrale Bausteine des Systems, ein Datenmodell sowie die Definition not-
wendiger Schnittstellen umfasst. Ergänzend brachte WIDAS seine praktische Erfah-
rung in sozioökonomische Betrachtungen und des Geschäftsmodellnavigators mit ein.  

WIDAS hat mit cidaas eine führende Identity and Access Managementlösung as a 
Service in Europa entwickelt und bietet so eine Out-of-the-Box-Lösung für standardi-
sierte Zugangskontrolle und Identitätsmanagement. Basierend auf OAuth 2.0 und O-
pen ID Connect Standards bietet cidaas Skalierbarkeit, Sicherheit, Transparenz und 
Flexibilität bei der Verwaltung von Identitäten und Kundendaten. Der Funktionsumfang 
von cidaas reicht dabei von der Authentifizierung und Multi-Faktor-Verfahren bis zu 
einem DSGVO konformen Einwilligungsmanagement. In dem Projektvorhaben PERI-
SCOPE wurden neue Erkenntnisse und Ergebnisse gewonnen, die in die Zukunft ge-
tragen und in das Produkt von WIDAS mit einfließen sollen, um Kunden bei dem wich-
tigen Thema Datenschutz und datenschutzfreundlichen Geschäftsmodellen zu unter-
stützen.  
 
Wir haben wertvolle Partnerschaften mit Institutionen wie der Universität Stuttgart, der 
Universität Frankfurt, Gohobi & Frauenhofer und der Universität Kassel geschlossen, 
die uns bei der Umsetzung unserer Ergebnisse unterstützen und uns Zugang zu zu-
sätzlichen Ressourcen und Fachwissen verschaffen. 
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I. Verwendung der Zuwendung und der erzielten 
Ergebnisse im Einzelnen 

Die im Rahmen des Förderprojekts zur Verfügung gestellten Mittel wurden 
zielgerichtet zur Durchführung der geplanten Forschungs- und Entwicklungsarbeiten 
sowie zur Umsetzung der im Antrag definierten Arbeitspakete eingesetzt. Die 
Zuwendung ermöglichte insbesondere die Entwicklung und Erprobung eines 
datenschutzfreundlichen Personal Rights Management (PRM) Systems für 
Plattformakteure, das sowohl technische als auch organisatorische 
Herausforderungen adressiert. 
Die größten Errungenschaften des Vorhabens können auf der Periscope-
Projektwebseite (https://websites.fraunhofer.de/periscope-projekt) eingesehen 
werden. Zu den Highlights gehören: 
 
1. Der Privacy-firendly Business Model Recommender wurde implementiert, um 

Unternehmen dabei zu helfen, ihre Geschäftsmodelle zu verbessern und 
privatsphärenfreundlich zu gestalten. 
Link: https://privacy-recommender.web.app/ 

2. Das Personal Rights Management (PRM) System als technische 
Lösungskomponente, die durch verschiedene qualitative und quantitative 
Forschungsstudien wie Benutzertests getestet wurde. 
Link: https://websites.fraunhofer.de/periscope-projekt/?page_id=490  

3. Die akademischen Publikationen, die aus den Studien und Ergebnissen des 
Periscope-Projekts hervorgegangen sind.  
Link: https://websites.fraunhofer.de/periscope-projekt/?page_id=390  

 
Im folgenden Abschnitt werden die wichtigsten Projektergebnisse hervorgehoben, an 
denen WidasConcepts (WIDAS) maßgeblich mitgewirkt hat. Das Vorhaben war in 
insgesamt sechs Arbeitspakete (APs) untergliedert, die sich auf unterschiedliche 
fachliche und technische Schwerpunkte konzentrieren. Die Verantwortung für die 
Umsetzung dieser Arbeitspakete war arbeitsteilig innerhalb des Konsortiums 
organisiert. 

I.1 AP1 Multidisziplinäre Anforderungsanalyse 

Dieses vom Fraunhofer IAO (FHG) geleitete Arbeitspaket befasste sich mit der 
strukturierten Bestimmung funktionaler, ökonomischer, technischer, rechtlicher und 
sonstiger Anforderungen als Grundlage für die nachfolgenden Forschungs- und 
Entwicklungsarbeiten. 

Ein wichtiger Beitrag zur strukturierten Erfassung und Konsolidierung der 
Anforderungen wurde durch FHG geleistet, indem für die interdisziplinäre 
Anforderungsanalyse ein projektspezifisches Wiki bereitgestellt wurde, dass als 

https://websites.fraunhofer.de/periscope-projekt
https://privacy-recommender.web.app/
https://websites.fraunhofer.de/periscope-projekt/?page_id=490
https://websites.fraunhofer.de/periscope-projekt/?page_id=390
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zentrale Arbeitsplattform für das Anforderungsmanagement diente. Über dieses Wiki 
konnten die Projektpartner sozioökonomische, technische und rechtliche 
Anforderungen erfassen, dokumentieren und iterativ weiterentwickeln. Zudem fand 
über das Wiki die Klassifizierung der Anforderungen statt, wodurch eine 
systematische Einordnung nach Themenfeldern, Relevanz und Umsetzbarkeit 
ermöglicht wurde. Diese methodische und technische Unterstützung trug wesentlich 
zur Qualität und Vollständigkeit der Anforderungsaufnahme bei und bildete eine 
zentrale Grundlage für die anschließende Systemkonzeption und 
Architekturentwicklung. 

Im Rahmen der in AP1.1 durchgeführten sozioökonomischen 
Anforderungsanalyse konnten Anforderungen auf Basis von 
Forschungsergebnissen sowie qualitativen Interviews systematisch erhoben und 
bewertet werden. WIDAS unterstützte diesen Prozess, indem er die identifizierten 
Anforderungen aus technischer Sicht prüfte und ihre Umsetzbarkeit im Hinblick auf 
die spätere Systementwicklung bewertete. Auf diese Weise konnte sichergestellt 
werden, dass die fachlich-inhaltlichen Anforderungen auch technisch realisierbar und 
praktikabel in die Systemarchitektur integrierbar sind. Im Rahmen des AP 1.2 
technischen Anforderungsanalyse wurden die technisch-funktionalen 
Anforderungen für das Personal Rights Management (PRM) System definiert. 
WIDAS unterstützt bei dem technischen Design der Gesamtarchitektur und 
übernimmt die Entwicklung des PRM, daher legte WIDAS den Fokus auf die 
technischen Anforderungen, mit dem Ziel, ein System zu entwickeln, das sowohl 
sicher als auch nutzerfreundlich ist. 

Schlüsselergebnisse des Arbeitspakets 
• Die multidisziplinäre Anforderungsanalyse war ein iterativer Prozess, der im 

Projektverlauf kontinuierlich anhand der entstandenen Artefakte bewertet und 
weiterentwickelt wurde. 

• Die Bewertung der Anforderungen fand auf Basis der Referenzarchitektur, der 
erstellten Mockups und des entwickelten PRM-Systems statt. Dabei wurden 
97 Prozent der Anforderungen als bestanden, die Anforderung ist erfüllt, oder 
neutral (teilweise bestanden) bewertet. Nur drei Prozent der Anforderungen 
wurden nicht bestanden. 

• Die Anforderungen wurden in einem Anforderungswiki erfasst und die 
gewonnen Erkenntnisse in den Bereichen technische, rechtliche, 
sozioökonomische und Usability-Aspekte dokumentiert. 
 

I.2 AP2 Datenschutz- und Sicherheitsarchitektur 
Das von der Universität Kassel geleitete Arbeitspaket zur Entwicklung der 
Datenschutz- und Sicherheitsarchitektur verfolgte das Ziel, eine rechtskonforme und 
sichere Gestaltung der technischen sowie ökonomischen Lösungskomponenten 



PERISCOPE – Privatsphärenfreundliche Geschäftsmodelle für die 
Plattformökonomie 
Teil II - Eingehende Darstellung 
 

 Seite 6 von 19 
 

sicherzustellen. WIDAS prüft in dem Prozess, die entwickelte Artichtektur hinsichtlich 
ihrer technischen Umsetzbarkeit. Dadurch konnte sichergestellt werden, dass die 
konzeptionellen Anforderungen auch unter realen technischen Bedingungen effizient 
und nachhaltig implementierbar sind. 
 
AP2.2: Tragfähige Datenschutzarchitektur 
Im Rahmen des Projekts wurde eine tragfähige Datenschutzarchitektur entwickelt, 
mit dem Ziel, eine nutzerzentrierte und ökonomisch tragfähige Lösung für den 
Umgang mit personenbezogenen Daten im Plattformkontext zu schaffen. Die 
Konzeption basierte auf den Ergebnissen aus dem Arbeitspaket eins, in dem zentrale 
sozioökonomische, technische und rechtliche Anforderungen erhoben wurden. Im 
Vordergrund stand dabei die Nutzbarkeit und Transparenz für Endnutzer. Zur 
Veranschaulichung wesentlicher Datenschutzfunktionen wurden Mockups erstellt, die 
anschließend in Nutzertests evaluiert wurden. Die Mockups wurden durch einen 
iterativen Feedbackprozess, bei dem das gesamte Konsortium involviert wurde, 
verfeinert. Die aus den Nutzertests gewonnen Erkenntnisse wurden anschließend in 
einem Maßnahmenkatalog dokumentiert. Die Tests zeigen unter anderem den 
Bedarf nach ergänzenden Erklärungen zu Funktionen sowie einer stärkeren 
Integration von Informationen zur DSGVO. Diese Rückmeldungen flossen direkt in 
die Weiterentwicklung der Architektur ein und bilden eine wichtige Grundlage für die 
spätere Ausgestaltung des PRM-Systems. WIDAS unterstützte hier, indem die 
entwickelte Datenschutzarchitektur fortlaufend auf ihre technische Umsetzbarkeit 
geprüft wurde und stellte sicher, dass die konzeptionellen Ansätze unter Betrachtung 
des zu entwickelnden PRM-Systems technisch realisierbar sind, mit dem Fokus auf 
die User Experience. 
 
AP2.3: Technisch-organisatorische IT-Sicherheitsarchitektur 
Die IT-Sicherheitsarchitektur sowie die daraus hervorgehenden Schutzmaßnahmen 
wurden im Projekt mithilfe einer Methode zur Risikoanalyse entwickelt. Im ersten 
Schritt wurden die involvierten Assets (Hardware, Software und Datenflüsse), die 
politische und ökonomische Motivation potenzieller Angreifer sowie mögliche 
Schadensszenarien identifiziert. Grundlage hierfür war ein Workshop mit allen 
Projektpartnern, in dem diese Aspekte gemeinsam erarbeitet wurden. WIDAS 
brachte dabei seine technische und praktische Erfahrung, insbesondere aus ihrem 
Sicherheitsprodukt, mit ein. Auf Basis der ermittelten Grundlagen konnten 
anschließend relevante Bedrohungen abgeleitet werden. 
 
Schlüsselergebnisse des Arbeitspakets 

• Maßnahmen, um eine sichere, datenschutzkonforme und nutzerzentrierte 
Umsetzung des PRM-Systems für digitale Plattformen zu gewährleisten.  

• Zur Unterstützung einer nutzerfreundlichen Gestaltung des PRM-Systems 
wurden Mockups für die Benutzeroberflächen sowohl für Plattformbetreiber als 
auch für Endkunden erstellt.  
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I.3 AP3 Design und Entwicklung des Personal Rights 
Managements 

In dem vom WIDAS geleiteten Arbeitspaket wurden das technische Design sowie die 
Entwicklung des Personal Rights Management (PRM) Systems realisiert. Ziel war es, 
die zuvor erarbeiteten funktionalen, datenschutzrechtlichen und 
sicherheitsrelevanten Anforderungen in eine technisch umsetzbare Systemlösung zu 
überführen. 
Der Fokus von WIDAS lag dabei insbesondere auf der technischen Umsetzung der 
PRM-Komponenten sowie die Bereitstellung des PRM-Systems als Demonstrator, 
der im Rahmen von Arbeitspaket 5 für Evaluationszwecke genutzt wird. Die 
Implementierung umfasst Kernfunktionen zur Verwaltung individueller 
Datenschutzpräferenzen, zur Ausübung von Betroffenenrechten und zur 
Unterstützung transparenter Datenverarbeitung auf digitalen Plattformen. Durch die 
Realisierung im Demonstrator konnten zentrale Funktionalitäten validiert und die 
Praxistauglichkeit der entwickelten Lösung im realitätsnahen Anwendungskontext 
demonstriert werden 
 
AP3.1: Design der technischen Gesamtarchitektur 
Die technische Gesamtarchitektur des Personal Rights Management (PRM) Systems 
wurde im Projekt als Referenzarchitektur konzipiert und dient als zentrale Grundlage 
für die spätere Implementierung der Systemkomponenten. Ihre Entwicklung erfolgte 
durch die Zusammenführung aller zuvor erhobenen Anforderungen sowie auf Basis 
der bestehenden Datenschutz- und Sicherheitsarchitektur. 
Ein zentraler Bestandteil dieses Arbeitspakets war die Identifikation wesentlicher 
Systembausteine, die Definition eines geeigneten Datenmodells, die Spezifikation 
relevanter Schnittstellen sowie die Festlegung von Kommunikationsprotokollen. 
Die Universität Stuttgart (UNI S) erstellte im Rahmen dieses Arbeitspakets ein 
Komponentendiagramm, das die einzelnen Komponenten und die Kommunikation 
zwischen den Komponenten des PRM beschreibt. Dieses Diagramm wurde in einem 
Workshop gemeinsam mit allen Projektpartnern weiterentwickelt und anschließend 
finalisiert. Als zentrale Komponenten wurden unter anderem die Benutzeroberfläche 
für Plattformnutzer, die Benutzeroberfläche für Plattformbetreiber sowie die Backend-
Services des PRM, mit den erforderlichen Datenbankschnittstellen identifiziert. 
Zusätzlich entwickelte die UNI S mehrere Sequenzdiagramme, die typische 
Anwendungsfälle abbilden und die Abfolge technischer Interaktionen zwischen 
Komponenten darstellen. Diese Modelle trugen wesentlich zum Verständnis des 
Systemverhaltens in konkreten Nutzungsszenarien bei. 
Ein zentrales Ergebnis dieses Arbeitspakets war das von WIDAS erstellte 
Datenmodell, das in mehreren Workshops gemeinsam mit dem Konsortium 
abgestimmt und anschließend durch WIDAS finalisiert wurde. Es umfasst die 
Definition und Beschreibung der Entitäten, ihrer Attribute sowie der Beziehungen 
zwischen ihnen. 
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Das Datenmodell enthält unter anderem: 
• Entitäten zur Konfiguration von Rechtsgrundlagen, einschließlich Definition 

und Versionierung dieser Grundlagen, 
• Entitäten zur Verwaltung von Betroffenenrechten, die auf konkrete 

Rechtsgrundlagen bezogen sind, 
• Entitäten zur Abbildung ausgeübter Betroffenenrechte, von 

Datenverarbeitungsvorgängen auf der Plattform sowie 
zustimmungsspezifischen Nutzerinteraktionen. 

Die technische Gesamtarchitektur bildet damit das Rückgrat der PRM-Lösung und 
ermöglicht eine konsistente, erweiterbare und nutzungszentrierte Systementwicklung. 
 
AP 3.2: Policy Authoring & Auditing Tool 
Im Rahmen des Projekts wurde mit dem Policy Authoring & Auditing Tool eine 
zentrale Softwarekomponente entwickelt, die es Endkunden ermöglicht, individuelle 
Datenschutz-Policies transparent zu verwalten, nachzuvollziehen und somit ihre 
datenschutzbezogenen Rechte selbstbestimmt auszuüben. Damit werden zentrale 
Prinzipien der DSGVO –wie Nachvollziehbarkeit und Kontrolle über die eigenen 
Daten – auf benutzerzentrierte Weise technisch umgesetzt. Die Komponente 
beinhaltet sowohl Benutzeroberflächen (UI) als auch Web Application Programming 
Interfaces (APIs) zur Abbildung datenschutzrelevanter Funktionen. Die von WIDAS 
entwickelten Web-APIs dienen der Dokumentation von Nutzertransaktionen, wie 
etwa fallbezogenen Einwilligungen, Datenverarbeitungsvorgängen oder der 
Ausübung von Betroffenenrechten. Die Abbildung 1 zeigt einen Ausschnitt der 
Übersichtsseite des Policy Authoring & Auditing Demonstrators, in der dem Nutzer 
ein Überblick über die möglichen Optionen aufgezeigt wird. 
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Abbildung 1: Übersichtsseite Policy Authoring & Auditing Tool 

Um eine nutzerfreundliche UI zu erschaffen wurden Nutzertests durchgeführt, auf 
Basis der Rückmeldungen wurden konkrete Maßnahmen zur Verbesserung der 
Nutzerführung und Verständlichkeit abgeleitet. Diese flossen sowohl in den 
Anforderungskatalog als auch in das finale Design der Benutzeroberfläche ein. Die 
daraus resultierenden UI-Vorschläge wurden von WIDAS aufgegriffen und in die 
Umsetzung der Benutzeroberfläche integriert. 
Darüber hinaus unterstützte das Konsortium mit gezieltem Feedback sowie 
praxisnahen Beispielen zur Verbesserung der Usability und User Experience. In 
regelmäßigen Treffen wurde die Funktionalität der Softwarekomponente diskutiert 
und iterativ weiterentwickelt, insbesondere im Hinblick auf eine intuitive Bedienung 
und verständliche Darstellung von Datenschutzoptionen. Ein wesentliches Ergebnis 
war zudem die nutzerzentrierte Ausgestaltung der Ausübung von 
Betroffenenrechten. Daraus ergab sich die Entscheidung, diesen Prozess über eine 
integrierte Chat-Funktion abzubilden. Diese Lösung ermöglicht es Nutzern, ihre 
datenschutzbezogenen Anliegen auf direktem, persönlichem und zugleich vertrautem 
Weg zu kommunizieren. 
 
Das Policy Authoring & Auditing Tool bildet somit einen zentralen Baustein der PRM-
Lösung, indem es eine transparente, nachvollziehbare und nutzerfreundliche 
Möglichkeit für die Ausübung datenschutzbezogenen Rechte für Plattformnutzer 
bereitstellt (siehe Abbildung 2).  
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Abbildung 2: UI-Ausschnitt zur Intervention als Plattformnutzer 

Zur Absicherung der Softwarekomponente wurde die Identity und Access 
Management Lösung cidaas verwendet, um sicherzustellen, dass nur authentifizierte 
Nutzer ihre individuellen Datenschutzeinstellungen auf der Plattform verwalten und 
nachvollziehen können.  
 

 
Abbildung 3: cidaas zur Authentifizierung im Policy Authoring & Auditing Demonstrator 
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In Abbildung 3 wird gezeigt, dass die cidaas Login UI konfigurativ angepasst wurde, 
damit das Look-and-Feel konsistent mit dem Gesamtdemonstrator ist und eine 
einheitliche Nutzererfahrung gewährleistet wird. 
 
AP3.3: Data Processing Assistent 
Im Rahmen des Projekts wurde mit dem Data Processing Assistant eine 
Softwarekomponente entwickelt, die speziell auf die Bedürfnisse von 
Plattformbetreibern zugeschnitten ist. Ziel dieser Lösung ist es, Plattformbetreiber bei 
der Sicherstellung einer DSGVO-konformen Datenverarbeitung zu unterstützen. Dies 
umfasst insbesondere die Bestimmung der zulässigen Nutzung personenbezogener 
Daten, die automatisierte Erfassung und Verarbeitung von Einwilligungen und 
Datenverarbeitungsvorgängen sowie das effiziente Management der 
Betroffenenrechte. Zudem hat der Plattformbetreiber die Möglichkeit die 
Einstellungen eines Benutzers zu analysieren. Die Komponente trägt damit 
wesentlich dazu bei, Datenschutzprozesse technisch abbildbar, transparent und 
skalierbar zu gestalten. WIDAS entwickelte hierfür Web-APIs, die Plattformbetreiber 
einfach in ihre bestehenden Systeme integrieren können. Über diese Schnittstellen 
lassen sich Datenverarbeitungsvorgänge automatisiert erfassen sowie User-
Transaktionen, wie ausgeübte Betroffenenrechte oder Einwilligungseinstellungen, in 
strukturierter Form verarbeiten. 
 
Ergänzend wurden Benutzerschnittstellen für Plattformbetreiber gestaltet, mit denen 
sich Rechtsgrundlagen und Grundlagen für Betroffenenrechte konfigurieren sowie 
Nutzereinstellungen analysieren lassen. Plattformbetreiber erhalten über eine 
nutzerfreundliche Benutzeroberfläche die Möglichkeit, Rechtsgrundlagen und 
Einwilligungsvorlagen zu erstellen, diese mit einer Versionierung zu versehen. Wie in 
Abbildung 4: UI-Ausschnitt zur Konfiguration der Rechtgrundlage zu sehen, können 
bei der Konfiguration der Rechtsgrundlage eine Vielzahl von Einstellungen 
vorgenommen werden, dabei kann beispielweise der Name der Rechtsgrundlage 
und eine Beschreibung für die Rechtsgrundlage vergeben werden. Zudem kann die 
Art der Rechtsgrundlage, ob es sich um eine Einwilligung oder eine Rechtsgrundlage 
für die Notwendigkeit zur Erfüllung eines Vertrages handelt, konfiguriert werden. 
Weitere Einstellung an dieser Stelle sind die Betroffenenrechte, die auf die zu 
definierende Rechtsgrundlage anwendbar sind, sowie der Verarbeitungszweck, der 
bei der Rechtsgrundlage zur Anwendung kommt.  
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Abbildung 4: UI-Ausschnitt zur Konfiguration der Rechtgrundlage 

Zudem unterstütz die UI die Plattformbetreiber datenschutzbezogene 
Nutzereinstellungen und Nutzerinteraktionen systematisch auszuwerten. Die Anzeige 
kann dabei sowohl benutzerspezifisch als auch rechtsgrundlagenspezifisch erfolgen, 
wodurch eine präzise und nachvollziehbare Verwaltung datenschutzrelevanter 
Vorgänge ermöglicht wird. Darüber hinaus bietet der Assistent Funktionen zur 
Überwachung und Steuerung der Datenweitergabe an Drittanbieter auf der Plattform. 
Über eine zusätzliche Web-Schnittstelle können Unternehmen die aktuellen 
Einstellungen einzelner Nutzer abrufen, um diese kontextbezogen in 
Geschäftsprozesse zu integrieren. Ein besonderer Fokus lag bei der Entwicklung auf 
der Usability und User Experience aus Sicht der Plattformbetreiber. Die 
Projektpartner unterstützen dabei mit Mockups (siehe Abbildung 5) und gezieltem 
Feedback.  
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Abbildung 5: Mockup aus Sicher der Plattformbetreiber 

Die Lösung ermöglicht es, eingehende Interventionen und Anfragen von Endkunden 
weitgehend automatisiert, schnell und zielgerichtet zu bearbeiten. Technisch wurde 
auf sichere, leicht integrierbare Representational State Transfer (REST)-
Schnittstellen sowie auf die Gestaltung intuitiver Benutzeroberflächen geachtet, um 
eine reibungslose Integration in bestehende Plattformumgebungen zu gewährleisten. 
 
AP3.4: Implementierung mit PRM-Backend und Transaktionsjournal als 
Demonstrator 
Im Rahmen des Projekts wurde ein Backend für das Personal Rights Management 
(PRM) implementiert, das als zentrale technische Komponente im Demonstrator 
dient. Ziel war es, eine Infrastruktur zu schaffen, die datenschutzkonforme und 
nachvollziehbare Nutzerinteraktionen auf digitalen Plattformen zuverlässig abbilden 
kann. 
Zur Weiterentwicklung des Backends wurde untersucht, inwiefern sich eine 
Distributed Ledger Technology (DLT) eignet, um insbesondere bei Multisided 
Plattformen allen beteiligten Geschäftspartnern eine dedizierte Perspektive im Sinne 
des „Need-to-know“-Prinzips, jede Person darf nur auf die Informationen zugreifen, 
die sie für die Ausübung ihrer konkreten Aufgaben zwingend benötigt, zu 
ermöglichen. Die Anwendung von DLT verfolgt dabei das Ziel, jede relevante Aktion, 
wie etwa das Einholen oder den Widerruf einer Einwilligung oder den Zugriff auf ein 
Datenelement, unveränderbar zu dokumentieren, um maximale Nachvollziehbarkeit 
und Datenschutzkonformität zu gewährleisten. 
Zur Umsetzung wurden zwei komplementäre Ansätze verfolgt: 
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1. Transaktionsjournal im PRM-Backend: 
Das Backend dokumentiert sämtliche Nutzerinteraktionen oder 
nutzerspezifische Aktionen, wie ausgeübten Betroffenenrechte, 
Datenverarbeitungsvorgänge sowie Nutzereinstellungen von Einwilligungen 
als Einträge in einem Transaktionsjournal. Für die Speicherung wurde eine 
dokumentenorientierte Datenbank gewählt, um die verschiedenen Arten 
flexibel abbilden zu können. 

2. Eventkonzept zur Reaktionsfähigkeit: 
Ergänzend wurde ein Eventkonzept entworfen, das sämtliche Zugriffe und 
datenschutzbezogenen Ereignisse protokolliert und es Plattformbetreibern 
ermöglicht, in Echtzeit auf diese Events zu reagieren. Innerhalb des 
Projektumfangs wurde dieses Konzept exemplarisch für das Erteilen und den 
Widerruf von Einwilligungen implementiert. 

Durch diese beiden Ansätze konnte eine technische Basis geschaffen werden, die 
sowohl skalierbar als auch erweiterbar ist und eine zentrale Rolle in der 
datenschutzkonformen und transparenten Verarbeitung personenbezogener Daten 
auf Plattformen einnimmt. 
 
Schlüsselergebnisse des Arbeitspakets 

• Referenzarchitektur mit Komponentendiagramm und Datenmodell als 
Grundlage für die Entwicklung des PRM-Systems. 

• Mockups für die Sicht der Plattformbetreiber und der Plattformnutzer sowie 
abgeschlossene Nutzertests für die User Experience 

• Demonstrator des PRM-Systems mit verschiedenen Web-APIs sowie 
Benutzeroberflächen für die Plattformbetreiber und die Plattformnutzer 

 

I.4 AP4 Analyse organisatorische Strukturen und 
ökonomischer Prozesse sowie Geschäftsmodellentwicklung 

Im Arbeitspaket zur Analyse organisatorischer Strukturen und ökonomischer 
Prozesse, das von der Universität Frankfurt geleitet wurde, lag der Fokus auf der 
Untersuchung wirtschaftlicher und struktureller Rahmenbedingungen für 
datenschutzfreundliche Plattformlösungen. Es wurden Anreizstrukturen identifiziert, 
die einerseits den Datenbedarf der Plattform und der angeschlossenen Anbieter 
adressieren und andererseits die Rechte der Nutzer auf Datenschutz und Sicherheit 
wahren. Als zentrales Ergebnis wurde ein Katalog an Anreizstrukturen erstellt, der 
aufzeigt, wie sich die Attraktivität datenschutzfreundlicher Geschäftsmodelle 
signifikant steigern lässt. WIDAS unterstützte dabei mit Perspektiven aus 
unternehmerischer und technischer Sicht sowie mit Hinweisen aus Sicht eines 
Plattformbetreibers. Die resultierenden Empfehlungen für Anreizstrukturen erhöhen 
die Attraktivität der datenschutzfreundlichen Geschäftsmodelle und fließen direkt in 
die Gestaltung des Geschäftsmodellnavigators ein. 
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I.5 AP5 Pilothafte Erprobung des PRM und Evaluation 
Im Rahmen dieses Arbeitspaketes, das von der Universität Stuttgart geleitet wird, 
erfolgt die Erprobung der Praxistauglichkeit und der ökonomischen Tragfähigkeit der 
multidisziplinären Lösungskomponenten, eine rechtliche Evaluierung des 
Demonstrators und die Vorbereitung der Standardisierung. 
 
AP5.1: Pilothafte Erprobung  
Zur Validierung der entwickelten Komponenten wurde im Rahmen des Projekts eine 
pilothafte Erprobung der Praxistauglichkeit des Personal Rights Management (PRM) 
Systems durchgeführt. Mit der pilothaften Erprobung wurde die 
Benutzerfreundlichkeit, Verständlichkeit und Akzeptanz der Lösung unter 
realitätsnahen Bedingungen zu testen. 
Das PRM wurde auf Grundlage des "With Labeling"-Ansatzes entwickelt, sodass für 
die Pilotierung, WIDAS den Demonstrator konfigurativ anpassen konnte. Es wurde 
optisch an das Erscheinungsbild von Gohobi angepasst, inklusive Logo, 
Hintergrundbild und Farbgebung, um das Vertrauen der Nutzer zu stärken und 
gleichzeitig die Markenidentität und Kundenbindung zu fördern. 
In der Startseite des Tools wurde eine projektbezogene Aufgabenübersicht integriert, 
die Nutzer im Rahmen der Nutzerstudie vollständig durchlaufen mussten, um an der 
abschließenden Umfrage teilnehmen zu können. Die Startseite bietet eine 
strukturierte Übersicht über zentrale Funktionsbereiche: Einwilligungen, 
Betroffenenrechte und Datenverarbeitungsvorgängen (siehe Abbildung 1). Durch das 
verpflichtende Durchlaufen dieser drei Kategorien und die aktive Durchführung von 
Aktionen erhielten die Nutzer einen vollumfänglichen Einblick in die Funktionsweise 
des Demonstrators. 
In Zusammenarbeit mit Gohobi und der Universität Kassel wurden dafür Datensätze 
definiert, die zur Durchführung der Pilotphase genutzt wurden. WIDAS spielte diese 
Datensätze gemeinsam mit den von Gohobi bereitgestellten pseudonymisierten 
Zugangsdaten in das System ein, um realistische Testszenarien abzubilden. 
 
AP5.5: Standardisierung und Nutzung in weiteren Anwendungsbereichen 
Zur Sicherstellung einer weitreichenden Anschlussfähigkeit der im Projekt 
entwickelten Lösungskomponenten wurden im Rahmen des Arbeitspakets 5.5 
Möglichkeiten zur Standardisierung geprüft und Strategie zur Weiterentwicklung 
relevanter Standards. In diesem Zusammenhang wurde ein Bericht zur Sicherung 
der Anschlussfähigkeit erstellt, die im Projekt entwickelten Hauptkomponenten sowie 
deren ihre Nutzungsmöglichkeiten sind in Tabelle 1dargestellt. 
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Tabelle 1: Periscope Hauptkomponenten und deren Nutzung 

Komponente Beschreibung und Nutzung 

UX Testing für Datenschutz 
und Privatsphäre 

Entwicklung und Durchführung von Tests zur Bewertung 
der Benutzerfreundlichkeit und Effektivität von 
Datenschutzmechanismen. Eingesetzt in akademischen 
Projekten und industriellen Anwendungen. 

Beratung von 
Plattformanbietern 

Beratung zu Nutzerinteraktionen und Datenschutz zur 
Gestaltung datenschutzfreundlicher Plattformen. Relevant 
in Forschung und Industrie. 

Evaluationsmethodiken Methoden zur Bewertung der Nutzererfahrungen mit 
Datenschutzartefakten, unterstützen das Verständnis von 
Nutzerinteraktionen und die interdisziplinäre Evaluation 
von Demonstratoren. 

Referenzarchitektur Ein optimales Modell für datenschutzorientierte 
Plattformen mit wissenschaftlichem und praktischem 
Mehrwert. 

Maßnahmenkatalog Best Practices zur Realisierung datenschutzgerechter 
Plattformlösungen, nutzbar in Forschungs- und 
Industrieprojekten sowie zu Vorlesungszwecken. 

Use Case Mock-ups Benutzerfreundliche Designvorlagen für die 
regelkonforme Interaktion mit personenbezogenen Daten, 
weiterentwickelt in der akademischen Forschung. 

Recommender Praktisches Werkzeug zur Bewertung von Plattformen 
und Geschäftsmodellen hinsichtlich 
Datenschutzfreundlichkeit. Bietet zahlreiche Vorteile und 
Nutzungsmöglichkeiten in verschiedenen Domänen. 

Privatsphäre Personas Modelle zur Einschätzung von 
Konsumentenwahrnehmungen und für weitere Forschung 
im Bereich Datenschutz. 

UX für Endkunden im 
Einkauf mit 
Plattformprodukten 

Zielt darauf ab, den Einkauf von Plattformprodukten 
benutzerfreundlicher zu gestalten und Datenschutz als 
Mindeststandard für Unternehmen zu etablieren. 

Periscope Backend und 
User-UI 

Entwicklung eines Backends und einer 
Benutzeroberfläche für modernes Consent Management 
und die Ausübung von Betroffenenrechten. Eine Test-
Instanz wird der Öffentlichkeit bereitgestellt. 

 
WIDAS untersuchte dabei insbesondere, wie der Übergang vom Pilotdemonstrator 
zu einer in Identity-Management-Systeme (IDM) integrierten PRM-Lösung gestaltet 
werden kann. Ein zentraler Fokus lag auf der Prüfung von Möglichkeiten zur 
Standardisierung, insbesondere im Hinblick auf Schnittstellen, Datenmodellen und 
organisatorischer Abläufe. Deshalb wurde im Projekt PERISCOPE eine 
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standardisierte REST-API entwickelt, die Unternehmen bei der digitalen Verwaltung 
von Einwilligungen, Betroffenenrechten und Datenverarbeitungsvorgängen 
unterstützt. REST-APIs haben sich aufgrund ihrer Einfachheit, Flexibilität und 
Skalierbarkeit als Standard zur Integration unterschiedlicher Unternehmenssysteme 
etabliert. Sie ermöglichen eine zukunftssichere, leicht erweiterbare und 
systemunabhängige Verbindung verschiedener Softwarelösungen. Zur Absicherung 
der Schnittstellen kommt das etablierte OAuth 2.0-Protokoll zum Einsatz, das den 
Zugriff ausschließlich autorisierten Nutzern oder Systemen erlaubt. 
Da die Rechtslage dynamisch ist und laufend neue Anforderungen entstehen, ist bei 
der Entwicklung eines PRM-Systems die Einbindung rechtlicher Expertise essenziell, 
um die fortlaufende Rechtskonformität sicherzustellen. Das entwickelte PRM 
übersteigt die klassischen Funktionen eines Identity Management (IDM)-Systems 
deutlich. Durch die API-zentrierte Architektur kann das PRM jedoch modular in 
bestehende IDM-Lösungen integriert werden. So lassen sich z. B. bereits im 
Registrierungsprozess Einwilligungen erfassen und in das Nutzerprofil einbinden, 
inklusive der Verwaltung von Datenverarbeitungsvorgängen und der Ausübung von 
Betroffenenrechten. 
 

II. Wichtigste Positionen des zahlenmäßigen 
Nachweises 

Im Rahmen des Projekts entstanden Personalkosten als größte Ausgabenposition. 
Diese setzen sich aus den geleisteten Arbeitsstunden der beteiligten Mitarbeitenden 
zusammen, welche entsprechend ihrer Funktion im Projekt abgerechnet wurden.  
Neben dem Personalaufwand fielen relevante Sachkosten an. Hierzu zählen 
insbesondere Softwarelizenzen, die für die Entwicklung und Testung der 
Projektanwendung notwendig waren, sowie Ausgaben für Verbrauchsmaterialien und 
Infrastrukturkosten. Zur Sicherstellung des Wissenstransfers und der 
projektbegleitenden Abstimmungen sowie der Zusammenarbeit mit den 
Projektpartnern wurden mehrere Dienstreisen durchgeführt.  
 

III. Notwendigkeit und Angemessenheit der 
geleisteten Projektarbeit 

Die im Rahmen des Projekts geleistete Arbeit war bedeutend für die Erreichung der 
Ziele des Förderprogramms. Ziel des Programms war die Entwicklung eines 
geeigneten Systems zur benutzerfreundlichen, effizienten und DSGVO-konformen 
Verwaltung der Rechte betroffener Personen auf Plattformen. Von besonderer 
Relevanz waren dabei die Aspekte Transparenz und Intervention bei der 
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Datenverwaltung, welche als zentrale Prinzipien in der Systemkonzeption und -
umsetzung berücksichtigt wurden. 
Ein entscheidender Meilenstein im Projekt war die Konzeption einer robusten und 
zukunftsfähigen Referenzarchitektur, die als technische Grundlage für das 
sogenannte Personal Rights Management (PRM)-System diente. Die anschließende 
Implementierung dieses PRM-Systems stellte einen wesentlichen Beitrag zur 
Zielerreichung dar und wurde konsequent an den Vorgaben des Datenschutzrechts 
sowie den Usability-Anforderungen ausgerichtet. 
Um die erfolgreiche Umsetzung sicherzustellen, war es während des gesamten 
Projektverlaufs essenziell, eine kontinuierliche technische Perspektive einzunehmen. 
Dies ermöglichte es, Herausforderungen frühzeitig zu identifizieren, Lösungen iterativ 
zu entwickeln und die einzelnen Komponenten des Systems effektiv aufeinander 
abzustimmen. Besonders hervorzuheben ist der interdisziplinäre Ansatz des 
Projekts, der es erlaubte, sowohl technische als auch rechtliche und 
benutzerzentrierte Anforderungen integriert zu betrachten. Durch die enge 
Zusammenarbeit verschiedener Fachrichtungen konnten innovative Lösungen 
entwickelt werden, die den komplexen Anforderungen der Datenschutzpraxis gerecht 
wurden.  

IV. Voraussichtlicher Nutzen und Verwertbarkeit des 
Ergebnisses 

Im Rahmen der weiterführenden Verwertung wird die Beteiligung an dem 
PERISCOPE Projekt gezielt dazu genutzt, die im Projekt gewonnenen Erkenntnisse 
und Ergebnisse in die bestehende Cloud Identity und Access Management Plattform 
(cidaas) zu übertragen. Ziel ist es, Kunden bei dem wichtigen Thema DSGVO zu 
unterstützen. Einzelne, im Projekt entwickelte Komponenten können hierfür 
weiterentwickelt und schrittweise in die bestehende Plattformarchitektur eingebunden 
werden. Diese Komponenten bieten das Potenzial, konfigurierbare und 
teilautomatisierte Workflows zur Abwicklung von Datenanfragen zu ermöglichen. 
Eine vollumfängliche Integration des im Projekt entwickelten Pilotdemonstrators in 
cidaas ist derzeit jedoch nicht möglich. Dies liegt insbesondere an dem hohen Bedarf 
an spezifischem Rechts-Know-how bei der rechtskonformen Bearbeitung von 
Datenanfragen. Dennoch ist es denkbar, den Kunden von cidaas eine 
konfigurierbare Lösung zur Verfügung zu stellen, mit der sie selbst rechtliche 
Rahmenbedingungen und Workflows für Datenanfragen von Betroffenen definieren 
können. Dadurch wird eine teilautomatisierte Bearbeitung ermöglicht, welche 
Effizienzgewinne mit erhöhter Rechtssicherheit verbindet. Die Integration solcher 
Funktionen stärkt langfristig die Marktposition der Plattform durch erhöhte DSGVO-
Konformität und verbessert gleichzeitig das Vertrauen der Endnutzer. 
Die Ergebnisse des Projekts leisten somit einen strategisch wichtigen Beitrag zur 
Produktinnovation im Bereich Identity und Privacy Management. Gleichzeitig bilden 
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sie die Basis für zukünftige Forschungs- und Entwicklungsarbeiten im Themenfeld 
digitaler Selbstbestimmung und rechtlich fundierter Datenverarbeitung. 
 

V. Während der Durchführung des Vorhabens dem 
Zuwendungsempfänger bekannt gewordener 
Fortschritte auf dem Gebiet des Vorhabens bei 
anderen Stellen 

Im Verlauf des PERISCOPE-Projekts standen wir, über Workshops und gemeinsame 
Events, in Austausch mit weiteren Vorhaben, die sich mit thematisch angrenzenden 
Fragestellungen befassten. Dazu gehören die Projekte, TESTER, Pribizz, D’Accord 
sowie dem KickStartTrustee. Dabei wurden insbesondere Fortschritte und Ansätze 
anderer Projekte beobachtet, die im Bereich Datenschutz, Datenrechte sowie 
datengetriebenen Geschäftsmodellen arbeiten. 
 

VI. Erfolgte oder geplante Veröffentlichung des 
Ergebnisses 

Ein Teil, der im Rahmen des PERISCOPE-Projekts entwickelten Ansätze und 
Ergebnisse wurde, bereits durch	Publikationen von Projektpartnern	veröffentlicht. 
Diese Veröffentlichungen trugen wesentlich zur wissenschaftlichen Verbreitung der 
Projektergebnisse bei und adressieren verschiedene Aspekte des Projekts. Die 
Publikationen sind unter https://websites.fraunhofer.de/periscope-
projekt/?page_id=390 auffindbar.  
 
Das Periscope Konsortium organisierte zwei Konferenzen, „Digitale Souveränität und 
Datenschutz“, die am 09.10.2024, in Stuttgart stattfand und „Datenökonomie trifft 
Datenschutz- Daten nutzen, Kontrolle behalten“, die am 09.10.2023 und 10.10.2023 
in Berlin stattfand. 
 

https://websites.fraunhofer.de/periscope-projekt/?page_id=390
https://websites.fraunhofer.de/periscope-projekt/?page_id=390
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