
VE-VIDES  Sachbericht OFFIS Teil I+II 31.07.2025 

I.1 Kurzbericht  

I.1.1 Motivation, Zielsetzung und Ausgangslage 

Die steigende Komplexität von Automobilsystemen, Unternehmens- und Produktionsnetzwerken 
und ihre starke Vernetzung versprechen mehr Funktionalität und Komfort, weniger Gefahren, 
reduzierten Energieverbrauch und geringere Betriebskosten. Damit geht einher, dass mehr 
Möglichkeiten für Angriffe auf diese Systeme entstehen, die zudem größere Auswirkungen ha-
ben können und für Angreifer auch lukrativer sind. Fahrzeuge, Maschinen, Industrie- und Tele-
kommunikationsanlagen werden bereits heute gezielt angegriffen, um sich illegal Vorteile zu 
verschaffen, wie z.B. Wettbewerbern zu schaden, geistiges Eigentum zu stehlen oder sensible 
Daten zu entwenden. 

VE-VIDES zielt deshalb darauf ab, alle potenziellen Sicherheitslücken bereits im Design syste-
matisch zu identifizieren und Elektroniksysteme mithilfe automatisiert erzeugter, zuverlässiger 
Mechanismen vor Angriffen zu schützen. Dazu konzentriert sich VE-VIDES auf die Vertrauens-
würdigkeit der System-Hardware (HW) und berücksichtigt die unmittelbare Schnittstelle zu ver-
trauenswürdigen Software-/Firmware- Komponenten. Der Beitrag des OFFIS zu diesem Ziel 
sind Laufzeit-Monitore und dazu passende Entwurfsverfahren zur Fehler- und Angriffserken-
nung. Laufzeit-Monitore sind dabei Komponenten, die beim Systementwurf in das Gesamtsys-
tem integriert werden und die während des Betriebs funktionales Verhalten und physikalische 
Größen, wie das Zeitverhalten oder die Leistungsaufnahme, beobachten und so Hinweise auf 
mögliche Manipulationen liefern können. 

Die von OFFIS geplante Methode adressiert die Frage, wie eine kontinuierliche Überwachung 
des Verhaltens von Hardware-Komponenten ermöglicht werden kann, selbst wenn kein Eingriff 
oder Einblick in die Komponenten möglich ist (Black-Box-IP). Ziel der Überwachung ist es, die 
Vertrauenswürdigkeit der elektronischen Schaltung abzusichern. Dies bedingt auch, dass der 
Entwurfsprozess eine systematische Spezifikation der Verhaltenskriterien ermöglicht, die auch 
einer Verifikation zugänglich sein muss. 

Der Lösungsansatz lehnt sich an etablierte modellbasierte Entwicklungsmethoden an und er-
gänzt diese um eine Modellierung von Runtime-Monitoren, die über eine formale Spezifikation 
der zu überwachenden Verhaltenseigenschaften konfiguriert werden. Ein Konzept zur automati-
schen Synthese von Hardware-Schaltungen aus Monitor-Spezifikationen minimiert Implementa-
tionsfehler, die bei manueller Implementation auftreten könnten. Auf Basis eines simulativen An-
satzes kann danach eine semi-formale Verifikation durchgeführt werden. Diese erlaubt sowohl 
die Überprüfung der korrekten Funktionsweise der Monitore an sich wie auch die Überprüfung 
der Wirksamkeit der Monitor-Spezifikation gegen eine gegebene Klasse von Angriffen. 

Für den Hardware-Entwurf ist weder eine systematische oder gar modelbasierte Ableitung der 
Überwachung von Chipfunktionalität während des Betriebs noch dessen Gewährleistung durch 
Integration dedizierter Hardwarekomponenten zum Online-Monitoring verfügbar. Hier soll der 
Fokus der in VE-VIDES zu erforschenden Monitoren liegen. 

 

I.1.2 Ablauf des Vorhabens, wesentliche Ergebnisse und Kooperationen 

Die Erforschung der beschriebenen Techniken verlief überwiegend im Rahmen der in For-
schungsprojekten üblichen Unwägbarkeiten. Zwei herausragende Ereignisse sind jedoch zu er-
wähnen, die zu einer Verzögerung der Fertigstellung und einer Anpassung der Ziele geführt ha-
ben. 

Zum 01.01.2022 wurde der Forschungsbereich Verkehr des OFFIS in ein neues Institut des 
DLR überführt. Deswegen wurden die ursprünglichen Aufgaben des Teilvorhabens auf zwei se-
parate Teilvorhaben aufgeteilt. Das OFFIS arbeitete dabei weiterhin eng mit dem DLR zusam-
men, weil die grundlegenden Modellierungsmethoden der prototypischen Werkzeuge eng mitei-
nander verzahnt werden sollten.  
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In der entstandenen Arbeitsteilung legte OFFIS den Fokus auf die Laufzeitüberwachung von Pe-
ripheriekomponenten (wie z.B. I/O Komponenten, DMA-Controller oder anwendungsspezifische 
HW-Beschleuniger), während das DLR sich auf die Laufzeitüberwachung des Prozessors (in 
diesem Fall ein RISC-V Prozessor) fokussierte. Das methodische Vorgehen war vergleichbar, 
fand jedoch in zwei unterschiedlichen Domänenausprägungen statt. Das DLR hat sich dabei auf 
einen erweiterten Funktionsumfang konzentriert, der der Realität von Software auf einem mo-
dernen Prozessor gerecht wird, während für das OFFIS der Ressourcenbedarf der Monitore im 
Vordergrund stand, damit möglichst viele Peripheriebausteine überwacht werden können. 

Zu dieser organisch entstandenen Kooperation kam dann noch eine enge Zusammenarbeit mit 
dem IMMS hinzu, deren Chip eine Trusted Execution Environment (TEE) für die Monitore bereit-
stellen sollte, mit XGS für die physikalische Produktion des Chips, sowie mit SAG, die den An-
wendungsfall und einen Demonstrator für die erforschten Techniken bereitgestellt haben. Diese 
fünf Partner bildeten einen engen Themencluster mit ständigem intensivem Austausch.  

Aufgrund diverser Faktoren hat sich in diesem Themencluster jedoch eine Verzögerung erge-
ben. Seitens OFFIS wurde dies ausgelöst durch den Personalmangel in der ausklingenden 
Corona-Zeit, was sich in mehrfachen Arbeitgeberwechseln von Mitarbeitern ausdrückte. Daher 
haben diese eng verwobenen Partner eine kostenneutrale Verlängerung des Projekts um 12 
Monate beantragt und durchgeführt. 

Trotz dieser organisatorischen Hürden wurden die geplanten Ergebnisse erreicht: Zu Projekt-
ende liegen Hardwarebausteine vor, die in einem modellbasierten Entwurfsprozess, der per 
Contract-Based-Design ergänzt wird, für eine automatische Generierung von Monitoring-Hard-
ware in der TEE des IMMS-Chips geeignet sind. Die Demonstration im IMMS-Chip gelang leider 
nicht, da ein zu spät entdeckter Hardwarefehler in dem CAN-Bus Kommunikationsblock vorliegt, 
der eine erfolgreiche externe Kommunikation verhinderte. Die Projektlaufzeit reichte dabei nicht 
mehr für eine neue Chiprevision. Eine FPGA-basierte Implementierung des IMMS-Chips konnte 
die Funktionsfähigkeit des Gesamtsystems inklusive Monitore jedoch erfolgreich zeigen. 

Der Funktionsumfang der Monitore entspricht dabei den angestrebten Zielen. Monitore für 
Zeiteigenschaften können Zeitgrenzen, Kausalitäten und fehlende Reaktionen überwachen und 
passende Fehlersignale erzeugen. Monitore für funktionale Eigenschaften können konkrete 
Werte auf Bussystemen, in Peripherie-Registern oder im Speicher überwachen und dabei auch 
zeitabhängiges Verhalten modellieren. Monitore für Energie sollten auf funktionalen Monitoren 
aufbauen, die an einen Energiemessschaltkreis angeschlossen sind. Da es im finalen Demonst-
rator-Chip keinen solchen Schaltkreis gab, sind diese zwar theoretisch vorhanden aber nicht de-
monstriert. Ersatzweise wurden externe Untersuchungen vorgenommen, die zeigen konnten, 
dass Energiemessungen mit üblichen Energiemessschaltkreisen geeignet sind, um uner-
wünschte Aktivitäten im Chip zu erkennen. 

Für die semi-formale Verifikation wurden äquivalente SystemC-Bausteine entworfen, die im 
Rahmen einer SystemC-basierten virtuellen Plattform dazu geeignet sind, frühzeitig zu prüfen, 
ob die Monitore die konkreten Angriffsszenarien erkennen, für die sie entworfen wurden. 

Zusammenfassend wurden also alle wesentlichen Ergebnisse erreicht, mit kleinen Abstrichen 
bei der Demonstration, welche die Eignung und Nutzbarkeit der Ergebnisse jedoch nicht ein-
schränken.  
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I.2 Technische Ergebnisse 

In der Spezifikation und im Design von Elektroniksystemen werden funktionale und nicht-funktio-
nale Eigenschaften festgelegt. Angriffe und Manipulationen, insbesondere der Einbau von HW-
Trojanern und Backdoors, verändern Eigenschaften wie das Zeit- und Energieverhalten oder 
funktionale Eigenschaften. OFFIS entwickelt in VE-VIDES Runtime-Monitore, die in der Lage 
sind, vorher festgelegte Eigenschaften kontinuierlich zu überprüfen und so die Vertrauenswür-
digkeit auch zur Laufzeit zu überwachen. Passend dazu werden auch semi-formale Verifikati-
onsmethoden und Simulationsmodelle für die Pre-Si-Verifikation dieser Schutz-Mechanismen 
untersucht. OFFIS untersucht insbesondere, wie sich die Modelle für funktionale und nicht-funk-
tionale Monitore in die Verifikationsmethoden integrieren lassen. 

 

 

Abbildung 1: AP-Struktur im Projekt 

 

In AP1.2 werden hierzu die Anforderungen ermittelt, anhand derer dann in AP2.3 der Entwurf 
und in AP3.2 die Verifikation von Hardware-Monitoren untersucht und entwickelt wird. Die Er-
gebnisse werden im Rahmen von AP4.1 in einen Demonstrator integriert. 
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I.2.1 AP1 Anforderungen an Vertrauenswürdigkeit von IP und Designflow 

AP1 befasst sich unter anderem mit dem Aufzeigen einer methodischen Vorgehensweise für 
das Aufstellen, die Verarbeitung und die Nachverfolgung von Anforderungen. 

I.2.1.1 Aufgabe 1.2: Herunterbrechen der Anforderungen und Randbedingungen 

In dieser Aufgabe wurden die nachfolgenden aufgeführten, nach Beiträgen geordneten Ergeb-
nisse erzielt:  

Beitrag 1.2.11: Anforderungen an Observer und Runtime-Monitore 

In diesem Beitrag wurden die Anforderungen an IP-Komponenten erfasst, die die Beobachtbar-
keit (Observer) und Runtime-Überwachung (Monitore) realisieren sollen. Dabei sollten sowohl 
funktionale Eigenschaften als auch ausgewählte extra-funktionale Eigenschaften (insbesondere 
Timing und Power) überwacht werden. 

Um eine systematische Sicht auf mögliche Angriffe zu erlangen, wurde in einem Projektweiten 
Workshop eine Analyse von potentiellen Angreifern und zu priorisierenden Angriffen erarbeitet. 
Abbildung 2 zeigt das Ergebnis dieses Workshops. 

 

 

Abbildung 2: Produktionskette und Angriffsszenarien 

 

Für die funktionalen Eigenschaften wurde daraus erarbeitet, dass die Überwachung auf stati-
sche Wertebereiche nicht ausreichend ist und eine zeitabhängige Modellierung möglich werden 
muss. Für Zeiteigenschaften wurde erarbeitet, dass insbesondere Latenz, Kausalität und Aus-
bleiben von Signalen modelliert werden müssen. 
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I.2.2 AP2 Design, Architektur und Modellierung 

In AP2 wurde daran geforscht, wie man elektronische Systeme im Entwurf absichern kann, um 
den Kompromiss zwischen Vertrauenswürdigkeit und Systemkomplexität systematisch zu opti-
mieren. Im Vordergrund stand die Erforschung neuer Methoden für nachvollziehbares IP-Design 
und entsprechende Modelle, um Anwendern die Bewertung von Vertrauenswürdigkeit zu ermög-
lichen. 

I.2.2.1 Aufgabe 2.3: Design und Modellierung von Runtime-Monitoren zur Überprüfung 
der Vertrauenswürdigkeit 

In dieser Aufgabe wurden die nachfolgenden aufgeführten, nach Beiträgen geordneten Ergeb-
nisse erzielt:  

Beitrag 2.3.2: Monitor-Modellierung 

In diesem Beitrag wurden Monitore definiert und modelliert, die Verhaltensabweichungen in Be-
zug zu einer gegebenen Spezifikation erkennen können. Die genauen zu überwachenden Ei-
genschaften und Kriterien wurden in B1.2.11 definiert. 

Das Konzept der Monitore soll in diesem Beitrag allgemein betrachtet werden, insbesondere soll 
es zu diesem Zeitpunkt noch unabhängig von einer Implementierung in Hardware oder Software 
sein. Außerdem soll ein Konzept zur Komposition unterschiedlicher Monitore entworfen werden, 
dass auch die Kommunikation zwischen Monitoren umfasst. 

Als Ergebnis wurde eine Vorgehensweise gewählt, die auf Contract-Based Design beruht. Hier-
bei werden im Modellierungsvorgang während des modellbasierten Systementwurfs zusätzliche 
Annotationen in das Systemmodell eingebracht, die die Systemanforderungen auf formale 
Weise beschreiben. Contract-Based-Design ermöglicht dabei die Garantie, dass Anforderungen 
während des Top-Down-Entwurfsprozesses stets konsistent bleiben. Dies entspricht der im Pro-
jekt vorgesehenen Entwurfsmethode wie in Abbildung 3 gezeigt. 

 

Abbildung 3: Angenommener Entwurfsprozess im Projekt 

Während der Implementation werden dann die konkreten Monitore aus diesen Annotationen 
synthetisiert wie in B2.3.5 erarbeitet. 

Für die drei Gruppen von Eigenschaften (funktional, Zeit, Energie) wurden zwei geeignete Kon-
traktsprachen identifiziert und gewählt: 
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Funktionale Anforderungen werden mit Time-Sensitive Behavioural Contracts (TSBC) ausge-
drückt. TSBCs ermöglichen eine Spezifikation von Wertebereichen, in denen das überwachte 
Signal liegen muss. Die Grenzen des zulässigen Wertebereichs können dabei zeitabhängig vari-
ieren. Ein Beispiel für einen formalen TSBC-Ausdruck ist: 

𝑡 ∈  [0, 𝑇𝑎] ?  𝑑 = 𝑝1 ∶  𝑑 = 𝑝2  

Hier wird zum Ausdruck gebracht, dass im Zeitraum bis zum Zeitpunkt 𝑇𝑎 der überwachte Wert 
𝑑 genau 𝑝1 sein muss, während er danach den Wert 𝑝2 haben muss. Zeitintervalle können auf 
beiden Seiten offen oder begrenzt sein. Abbildung 4 visualisiert verschiedene Varianten der 
Zeitbedingungen. Zusätzlich ist eine Verkettung zulässig, indem in der zweiten Datenbedingung 
statt einer einfachen Datenbedingung ein weiterer TSBC-Ausdruck angegeben wird. Dies führt 
in Beitrag 2.3.5 dann auch zu einer Verkettung von Monitor-Schaltkreisen. 

 

Abbildung 4: Beispiel für TSBC-Kontrakte mit unterschiedlichen Zeitgrenzen (links: ohne, mitte: einfaches 
Intervall, rechts: einzelner Zeitpunkt) 

 

Energieanforderungen werden exakt wie funktionale Anforderungen behandelt, wobei der über-
wachte Wert 𝑑 in diesem Fall das Messergebnis eines Energiemessschaltkreises (z.B. eine 
Strommessbrücke mit Signalverstärker und A/D-Wandler) ist. Auch wenn dies nicht in dem De-
monstrator realisiert werden konnte, wurden im Rahmen dieses Beitrags Untersuchungen 
durchgeführt, ob eine Energiemessung sensitiv genug ist, um unzulässige Aktivitäten eines 
Chips zu erkennen wie in Abbildung 5 illustriert. 

 

Abbildung 5: Beispiel für das Energieprofil eines Chips ohne und mit unerwünschter Aktivität 

 

Für Zeitanforderungen hingegen wurde die Multic Time Specification Language (MTSL) gewählt. 
Diese umfasst ein großes Vokabular an Kontraktausdrücken, von denen für das Projekt die Aus-
drücke für Occurrence, Age und Reaction gewählt wurden. Abbildung 6 zeigt zwei Beispiele. 

 

 

Abbildung 6: Beispiele für MTSL Age und Reaction Ausdrücke 
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Occurrence-Ausdrücke spezifizieren, dass ein gegebenes Signal s wiederholt mit einem festen 
Zeitabstand auftritt, z.B. ein Taktsignal: s occurs every N ms. Dies kann sowohl für ein dauerhaf-
tes Signal als auch für ein einmaliges Ereignis relativ zu einem Startzeitpunkt spezifiziert wer-
den. 

Ein Reaction-Ausdruck spezifiziert, dass auf ein Signal s1 stets in einem definierten Zeitraum 
ein zweites Signal s2 auftritt: whenever s1 occurs, s2 occurs within N ms. Hierbei ist jedoch un-
abhängiges Auftreten von s2 zulässig. 

Soll zum Ausdruck gebracht werden, dass ein Signal s2 nur dann auftritt, wenn vorher innerhalb 
eines festgelegten Zeitraums das Signal s1 aufgetreten ist, kann ein Age-Aursdruck verwendet 
werden: whenever s2 occurs, s1 has occurred within N ms. Dies wird z.B. eingesetzt, um im De-
monstrator aus AP4 sicherzustellen, dass die Kommunikationsschnittstelle nicht unerwartet eine 
Übertragung beginnt. Letzteres ist ein typisches Symptom für verdeckte Kommunikation eines 
trojanisierten Systems und ist daher ein gut geeignetes Demonstrator-Szenario. 

Die Komposition von MTSL-Kontrakten ist trivial möglich über Konjunktionen und Disjunktionen. 
Dies wird in B2.3.5 dann über einfache Logikoperationen realisiert. 

Eine ausführlichere Beschreibung findet sich in den Deliverables D03-1A und D03-2C. 

 

Beitrag 2.3.3: Observer-Definitionen 

In diesem Beitrag wurden Observer entwickelt, d.h. Hardware-Schaltungen, die als Sonden fun-
gieren und die von den Monitoren aus B2.3.2 benötigten Daten von den zu überwachenden IP-
Komponenten erfassen und auswertbar machen. Die wichtigste Herausforderung war dabei der 
Umgang mit Zeit und die Frage, ob eine chipweit global synchronisierte Zeitbasis benötigt wird. 

Unter Berücksichtigung der Anforderungen aus B1.2.11 war eine ressourcensparende Variante 
vorzuziehen, damit jeder einzelne Monitor mit seinen Observern so wenig Gatter wie möglich 
braucht und flexibel und autonom im System verteilt werden kann. Die Kontraktsprachen aus 
B2.3.2 benötigen keine gemeinsame Zeitbasis, stattdessen werden alle Zeiten relativ zu einem 
Startsignal angegeben und in Taktzyklen gemessen. So brauchen die Observer keine nennens-
werte Logik, sie müssen lediglich den physikalischen Zugang zu den zu überwachenden Signa-
len realisieren. Abbildung 7 zeigt das gewählte Funktionsprinzip. 

 

 

Abbildung 7: Konzept für die Observer bzgl. Zeit und Daten 
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Beitrag 2.3.4: HW-Bausteine für Monitorimplementierung 

In diesem Beitrag wurden die in B2.3.2 definierten und spezifizierten Monitore mit der Anbin-
dung der in B2.3.3 definierten Observer in Form von konkreten Hardware-Schaltungen entwor-
fen. Diese Hardware-Schaltungen sind parametrisierbar und wurden als Simulationskomponen-
ten und prototypische RTL-Komponenten realisiert. 

Es wurden dabei Monitor-Schaltkreise für MTSL (Occurrence, Reaction, Age) und TSBC entwi-
ckelt. Für die Parametrisierung wurden zwei Verfahren entworfen. Im Falle des IMMS-Demonst-
rators werden Monitore in eine Trusted Execution Environment (TEE) geladen, welche effektiv 
ein FPGA ist. Hier ist es möglich, die Parameter vor der Synthese in die Monitore zu integrieren, 
was im folgenden PREPAR genannt wird. Für eine Integration in Silizium kann auch eine Para-
metrisierung über Register (nach der Synthese) ermöglicht werden, was im Folgenden POST-
PAR genannt wird. 

Am Beispiel der TSBC-Monitore wird im Folgenden der Aufbau und das Funktionsprinzip der 
Monitore erläutert. MTSL-Monitore arbeiten vergleichbar, wobei die Datenbedingungen durch 
eine zweite Zeitbedingung ersetzt werden. 

Abbildung 8 zeigt die Arbeitsweise der TSBC-Monitore. Ein Evaluationsschaltkreis für die Zeit-
bedingung prüft, welche der beiden Datenbedingungen maßgeblich ist. Die gewählte Datenbe-
dingung wird dann von einem eigenen Evaluationsschaltkreis geprüft und resultiert in einem Sig-
nal für Erfolg oder Fehler. Für den Fall, dass der Monitor zum aktuellen Zeitpunkt noch keine 
Aussage treffen kann (was bei MTSL-Monitoren oft vorkommt ist), wird ebenfalls Erfolg gemel-
det. 

 

Abbildung 8: Funktionsprinzip der TSBC-Monitore 

 

Für die PREPAR-Variante (Abbildung 9) besteht die Evaluation von Zeitbedingungen lediglich 
aus einem Zähler, der ein Start-Signal und den Systemtakt als Eingabe hat und den Zählerstand 
mit einer Konstante vergleicht. Ein zusätzlicher Request Controller unterbindet Aktivitäten, wenn 
kein gültiges Startsignal vorliegt. 

Die Daten-Evaluation ist dabei noch einfacher, da lediglich das externe Datensignal mit einer 
Konstanten verglichen wird. Dabei ist nur der jeweils aktivierte („en“able) Evaluator aktiv. Die 
Ausgänge werden dann noch logisch verschaltet oder im Falle einer Monitor-Verkettung auf ei-
nen folgenden TSBC-Monitor weitergeleitet.  
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Abbildung 9: Aufbau der TSBC-Monitore in der PREPAR-Variante 

 

Die POSTPAR-Variante (Abbildung 10) arbeitet mit Rechenwerken und Registern für die Kon-
traktspezifiaktionen. Request Controller, Zeit- und Datenevaluation fallen dabei komplexer aus. 
Insbesondere führt diese Variante dazu, dass die Vergleiche stets mit der größten möglichen 
Bitbreite gemacht werden müssen, d.h. es werden Ressourcen für den größtmöglichen Wert 
vorgehalten, selbst wenn Zeit- oder Datengrenzen sehr klein sind. Das ist der wesentliche Nach-
teil der POSTPAR-Variante, der in AP4 auch quantitativ evaluiert wurde. 

 

Abbildung 10: Aufbau der TSBC-Monitore in der POSTPAR-Variante 

 

Insgesamt ist es aber gelungen, äußerst kompakte Schaltkreise mit wenigen Gattern zu entwer-
fen, die im PREPAR-Fall auch noch gut vom Synthesetool optimiert werden können. Dadurch 
konnten sie in AP4 trotz der äußerst begrenzen TEE-Ressourcen des Demonstrator-Chips von 
IMMS erfolgreich integriert werden. 

 

Beitrag 2.3.5: Synthesekonzept für Monitore 

Während die in B2.3.2 definierten Monitore und die unter B2.3.3 definierten Observer in B2.3.4 
manuell in Form von prototypischen HW-Schaltungen implementiert wurden, wurde in diesem 
Betrag ein Konzept für die automatisierte Synthese der Monitorschaltungen aus einer Modell-
spezifikation heraus erarbeitet. 
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Die Synthese soll dabei analog zu früheren Arbeiten von OFFIS funktionieren, in denen Monitor-
Blöcke aus Kontraktspezifikationen generiert wurden (Abbildung 11). In das Blockdesign des 
Chips werden dabei passende Monitore eingefügt und so ein erweitertes Systemmodell erzeugt.  

 

Abbildung 11: Automatische Generierung von Monitor-Blöcken aus Kontraktspezifikationen 

 

Abbildung 12 zeigt, wie das Ergebnis im Falle des Demonstrators aus AP4 aussieht. Da die 
Kontrakte eindeutige Signale spezifizieren und die Observer nahezu trivial sind, lassen sich die 
entsprechenden Verbindungen automatisch identifizieren und die in B2.3.4 entwickelten Hard-
ware-Bausteine automatisiert einsetzen.  

 

Abbildung 12: Einbindung Monitore über Observer im Blockdesign des Demonstrators  
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I.2.3 AP3 Verifikation der Vertrauenswürdigkeit 

In Arbeitspaket 3 hat sich OFFIS auf die Entwicklung von Konzepten, Methoden und Tools für 
die Pre-Si-Verifikation von Hardware-Monitoren und deren Integration entlang der Wertschöp-
fungsketten konzentriert. 

I.2.3.1 Aufgabe 3.2: Semi-formale Verifikation der Hardware-Monitore 

In dieser Aufgabe wurden die nachfolgenden aufgeführten, nach Beiträgen geordneten Ergeb-
nisse erzielt:  

Beitrag 3.2.2: Semi-formale Verifikation der Runtime-Monitore 

In diesem Beitrag wurde untersucht, wie sich die Monitore aus B2.3.4 in Verifikationsmethoden 
integrieren lassen. Für simulative Verifikationsansätze wurden geeignete Simulationsmodelle 
der Monitore erforscht und entwickelt sowie Testansätze (Stimuligenerierung) untersucht. Ziel ist 
die Überprüfung der korrekten Arbeitsweise der Monitore sowie der Überprüfung der Wirksam-
keit von Monitoren gegen die jeweils intendierte Klasse von Angriffen. 

Aufgrund ihrer Popularität in der High-Level-Modellierung von elektronischen Systemen lag es 
dabei nahe, die Sprache SystemC als Basis zu verwenden. Sie bettet sich nahtlos in einen 
übergeordneten Entwurfsprozess ein und hat reichhaltige Simulationsfähigkeiten. 

In Abbildung 13 sind die wesentlichen Bestandteile einer virtuellen Plattform zum Demonstrati-
ons-Anwendungsfall aus AP4 zu sehen. Es ist leicht zu sehen, dass die Modellierung auf einer 
ähnlichen Granularität wie im Synthesekonzept aus B2.3.5 stattfindet, was für die Monitore eine 
ideale Stufe ist. Lediglich die Anbindung an die Signale ist aus technischen Gründen etwas 
komplexer. 

 

 

Abbildung 13: SystemC-Modell zur Verifikation des Demonstrator-Szenarios aus AP4 (Ausschnitt)  
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Dabei wurden zu allen Hardware-Blöcken äquivalente SystemC-Module entwickelt. Dies 
schließt auch einige Observer ein, z.B. Ein WishBone-Bus-Observer, der notwendig ist um den 
IMMS-Chip originalgetreu in SystemC zu modellieren und zu monitoren. 

Mit diesem Ansatz lassen sich nun alle Fähigkeiten von SystemC-basierten Simulationen nut-
zen, insbesondere die hohe Flexibilität bei der Abwägung zwischen Genauigkeit (Zeitverhalten 
per Instruction Set Simulator) und Simulationsgeschwindigkeit (Hostbasierte Software-Ausfüh-
rung). 

In einer separaten Untersuchung haben wir dabei “RISC-V VP” als besonders geeignte Simulati-
onsplattform für diesen Ansatz identifiziert, da diese weiteren Zwischenstufen zwischen Leistung 
und Genauigkeit ermöglicht. 

Die Verifikation kann natürlich auch in RTL-Simulationen erfolgen, was aufgrund der äußerst ge-
ringen Simulationsgeschwindigkeit jedoch nicht zweckmäßig ist. In den Ergebnissen zu AP4 
wird jedoch auch von dieser Variante berichtet. 
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I.2.4 AP4 Demonstrator-Entwicklung und System-Integration 

OFFIS hat in AP4 zur Anwendung der in AP2 und AP3 entwickelten vertrauenswürdigen Elekt-
ronik in Industrie 4.0 Systemen durch Integration in den Robotik-Demonstrator beigetragen. 

I.2.4.1 Aufgabe 4.1: Robotik-Demonstrator 

In dieser Aufgabe wurden die nachfolgenden aufgeführten, nach Beiträgen geordneten Ergeb-
nisse erzielt:  

Beitrag 4.1.2: Prototypische Integration und Evaluation von Runtime-Monitoren 

In diesem Beitrag wurden die in B2.3.4 entwickelten Runtime-Monitore in einem FPGA-De-
monstrator (Xilinx Zynq-7000) der TEE-Architektur des IMMS-Chips demonstriert. 

Das Szenario sieht dabei vor, dass ein trojanisierter Kommunikationsblock (CAN-Bus-Controller) 
während der initialen Einrichtung geheime Daten, z.B. kryptographische Schlüssel, observiert 
und speichert. Im laufenden Betrieb exfiltriert der Controller diese geheimen Daten, sobald er 
ein spezielles Datenpaket über den CAN-Bus empfängt. Dies geschieht vollkommen autark, 
ohne Mitwirkung irgendwelcher anderen Komponenten. Dieses Szenario demonstriert einen Fall 
von Industriespionage oder Produktfälschung über einen fokussierten Lieferkettenangriff einer 
einzigen IP-Komponente. Abbildung 14 visualisiert diesen Angriff. 

 

 

Abbildung 14: Angriffszenario für AP4 

 

Der zugehörige Kontrakt, der den Exfiltrationsvorgang entdecken kann, nutzt MTSL mit einem 
Age-Ausdruck, wie in Abbildung 15 illustriert. Hier sieht man auch, warum der in B3.2.2 gezeigte 
komplexere Observer notwendig ist. Während CAN_TX ein einfaches Bit-Signal ist, ist das 
SEND_ENABLE-Register eine Speicherstelle, die über einen WishBone-Bus angesprochen 
wird. Dies muss ein passender Observer auslesen und von anderen Speicherzugriffen trennen 
können. Endergebnis des Kontraktes ist, dass jede Sende-Aktivität, die nicht von der Software 
des Chips explizit angefordert wurde, erkannt wird. 
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Abbildung 15: Kontraktspezifikation für das Angriffszenario 

 

Das Ergebnis sieht in einer RTL-Simulation wie in Abbildung 16 gezeigt aus. Dort sind zwei 
Sendevorgänge des CAN-Controllers zu sehen. In der linken Hälfte des Diagramms hervorge-
hoben ist ein legitimer Sendevorgang, der zunächst Busaktivität hat (cs_can), und danach 
Transmitter-Aktivität (tx_i), was in einem pass-Signal resultiert. Die zweite Transmitter-Aktivität 
in der rechten Hälfte des Diagramms wurde durch ein externes CAN-Bus-Paket ausgelöst, ohne 
Busaktivität. Hier hat der Monitor korrekt ein fail-Signal ausgegeben. Dabei ist die Latenz des 
Fail-Signals so gering, dass die Übertragung problemlos z.B. durch einen erzwungenen System-
reset unterbunden werden könnte. 

 

  

Abbildung 16: Signalverlauf einer Simulation des Angriffsszenarios 

 

Für den Ressourcenbedarf der Monitore wurde eine ausführliche Evaluation durchgeführt. Abbil-
dung 17 zeigt eine Matrix der benötigten FPGA-Slices, sowohl für das POSTPAR- als auch für 
das PREPAR-Verfahren aus B2.3.4. Die Bitbreite der Daten- und Zeitwerte wurden dabei von 0 
bis 64 variiert. Für PREPAR wurden 256 zufällige Werte der jeweiligen Bitbreite generiert und 
der Mittelwert eingetragen. Es ist leicht zu sehen, dass PREPAR erhebliche Vorteile hat, oftmals 
benötigt es weniger als die Hälfte der Ressourcen (Durchschnitt: 22,06 gegenüber 55,07 Sli-
ces). 
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Abbildung 17: Ressourcenbedarf in FPGA-Slices für unterschiedliche Datenbreiten: links POSTPAR, rechts 
PREPAR 

 

Um den Einfluss der verschiedenen Ausprägungen von TSBC-Ausdrücken zu untersuchen, 
zeigt Abbildung 18 zusätzlich eine umfangreichere Untersuchung mit 8192 zufallsgenerierten 
Kontrakten mit 0, 1 oder 2 Zeitbedingungen (Typ I, II oder III genannt), jeweils mit 16-Bit Zeit-
werten und 32-Bit Datenwerten. Hier sieht man, dass zeitunabhängige (Typ-I) funktionale Kon-
trakte äußerst wenig Ressourcen benötigen, während Typ II und III nur geringe Unterschiede 
aufweisen. Insgesamt ist die konkrete Datenabhängigkeit im PREPAR-Verfahren gering, mit ei-
ner Streuung von etwa 10%. 

 

Abbildung 18: Variation im Ressourcenbedarf (in FPGA-Slices) für eine PREPAR-Konfiguration mit 16 Zeitbits 
und 32 Datenbits  

 

Der Ressourcenbedarf ist auf jeden Fall gering genug, dass die Monitore im IMMS-Chip einge-
setzt werden können. Dies wurde auch erfolgreich synthetisiert, konnte jedoch aufgrund eines 
trivialen Funktionsfehlers des CAN-Blocks nicht funktional evaluiert werden. Für eine weitere 
Chiprevision zur Fehlerbehebung reichte die Projektlaufzeit leider nicht aus. Es blieb daher bei 
einer FPGA-Emulation (Abbildung 19). 
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Abbildung 19: FPGA-Evaluationsboards von IMMS, auf denen die finale Evaluation durchgeführt wurde 
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I.3 Voraussichtlicher Nutzen, Verwertbarkeit der Ergebnisse 

Die oben beschriebenen Aktivitäten aus AP1-4 ergeben eine Gesamtmethodik, mit der Liefer-
kettenangriffe auf Chips auf neuartige Weise entdeckt und in gewissem Maße auch mitigiert 
werden können. Die Ergebnisse können problemlos wissenschaftlich weiterentwickelt werden. 
Dies hat OFFIS bereits in dem Chips-JU-Projekt ISOLDE begonnen. Die Ergebnisse sind auf-
grund ihrer hinreichenden Vollständigkeit auch in der Lehre an der Universität Oldenburg nutz-
bar. Dort existiert eine enge Zusammenarbeit mit der Professur für eingebettete Hardware-/Soft-
ware-Systeme. Gleichermaßen sind die Ergebnisse nun Bestandteil der technologischen Kom-
petenz von OFFIS bezüglich Beratungsangeboten und Technologietransfer in die Wirtschaft. 

I.4 Fortschritt bei anderen Stellen 

Es sind während der Projektlaufzeit keine externen Aktivitäten bekannt geworden, die sich mit 
dem Thema der kontraktbasierten Laufzeitüberwachung von integrierten Schaltkreisen befas-
sen. OFFIS selbst hat jedoch bereits zur Projektlaufzeit begonnen, die gewonnenen Erkennt-
nisse weiterzuführen und auf eine andere Systemumgebung anzupassen. 

Der hier erforschte Ansatz geht von einem relativ statischen Systemverhalten aus, wie es für 
Mikrocontroller der Art wie in AP4 genutzt auch üblich ist. Im Chips-JU-Projekt ISOLDE erforscht 
OFFIS dagegen, wie der hier erforschte Monitoring-Ansatz auf wesentlich komplexere Systems-
on-Chip übertragen lässt. 

Dort ist die Herausforderung, dass Updates der Funktionalität und somit auch legitime Verhal-
tensänderungen viel häufiger auftreten. Im Gegenzug herrscht nicht die hier vorhandene Res-
sourcenknappheit, so dass OFFIS in ISOLDE einen Coprozessor-basierten Ansatz der Runtim-
Monitoring-Idee erforscht. Zum gegenwärtigen Zeitpunkt konnte dort bereits ein funktionaler 
Machbarkeitsnachweis in Form einer SystemC-Simulation erbracht werden.  
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