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1 Einleitung und Ausgangssituation

Das Vorhaben wurde im Rahmen des Förderprogramms „WIR! – Wandel durch Innovation in der 
Region“ durchgeführt und adressierte die Entwicklung eines blockchainbasierten, dezentralen 
Speichersystems. Ziel des Gesamtprojekts war die Untersuchung einer verteilten Infrastruktur zur 
sicheren, nachvollziehbaren und unabhängigen Speicherung von Daten.

Das hier beschriebene Teilvorhaben der managedhosting.de GmbH konzentrierte sich dabei insbe-
sondere auf die praxisnahe Unterstützung der technischen und konzeptionellen Ausgestaltung des 
Gesamtsystems. Im Rahmen des Teilvorhabens wurden vor allem Anforderungen an Speichertech-
nologien, Infrastruktur, Informationssicherheit, Betriebsprozesse und organisatorische Rahmen-
bedingungen untersucht. Darüber hinaus erfolgten die Bewertung möglicher Speicher- und Archi-
tekturansätze, der Aufbau einer Test- und Entwicklungsumgebung sowie die konzeptionelle Unter-
stützung bei der Gestaltung von Nutzerschnittstellen und Workflows.

Die eigentliche Entwicklung der blockchainbasierten Kernkomponenten, der prototypischen Netz-
werklogik sowie wesentlicher Teile der Forschungs- und Implementierungsarbeiten erfolgte durch 
den Projektpartner Hochschule Mittweida. Das Teilvorhaben der managedhosting.de GmbH brach-
te hierzu insbesondere praktische Erfahrungen aus dem Betrieb professioneller Cloud- und Hos-
ting-Infrastrukturen sowie Anforderungen aus realen Unternehmens- und Betriebsszenarien ein. 
Ziel war es, die technologische Konzeption des Gesamtsystems hinsichtlich Praxistauglichkeit, In-
tegrationsfähigkeit und organisatorischer Anforderungen zu bewerten und konzeptionell zu beglei-
ten.

Zum Zeitpunkt des Projektbeginns dominierten zentralisierte Cloud- und Storage-Lösungen den 
professionellen IT-Betrieb nahezu vollständig. Dezentrale Speichersysteme spielten im produktiven 
Einsatz praktisch keine Rolle und befanden sich überwiegend im experimentellen oder forschungs-
nahen Umfeld. Entsprechend bestanden erhebliche Unsicherheiten hinsichtlich Skalierbarkeit, ak-
zeptabler Zugriffszeiten, Vertrauensbildung zwischen den Teilnehmern sowie der Integration in be-
stehende IT- und Organisationsstrukturen.

Vor diesem Hintergrund bestand die Aufgabe des Teilvorhabens insbesondere darin, reale Anfor-
derungen aus Betreiber- und Unternehmenssicht zu analysieren und zu bewerten. Im Fokus stan-
den dabei Fragestellungen zur praktischen Einsetzbarkeit verteilter Speicherarchitekturen, zur Inte-
gration organisatorischer und regulatorischer Anforderungen sowie zur Übertragbarkeit bestehen-
der Betriebs- und Sicherheitskonzepte auf dezentrale Systeme.

2 Stand von Wissenschaft und Technik am Ende des Projekts

Seit der Antragstellung haben sich im Bereich verteilter und dezentraler Speichersysteme verschie-
dene Entwicklungen ergeben. Die ursprüngliche Projektannahme, dass blockchainbasierte Spei-
cheransätze kurzfristig zu einer breiten Alternative gegenüber klassischen Cloud- und Storage-Ar-
chitekturen werden könnten, hat sich dabei nicht bestätigt. Zwar existieren weiterhin entsprechen-
de Projekte und Forschungsansätze, im professionellen IT-Umfeld konnten sich vollständig dezen-
trale Speicherlösungen jedoch bislang nicht etablieren. Insbesondere hohe organisatorische Kom-
plexität, fehlende Governance-Strukturen sowie Herausforderungen bei Vertrauen, Compliance 
und Betriebsverantwortung erschweren einen produktiven Einsatz.
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Bestätigt hat sich hingegen die im Projekt früh erkannte Bedeutung objektbasierter Speicherarchi-
tekturen. Während zu Projektbeginn noch unterschiedliche Speicheransätze diskutiert wurden, ha-
ben sich softwaredefinierte Object-Storage-Lösungen mit S3-kompatiblen Schnittstellen inzwi-
schen als De-facto-Standard für skalierbare Datenspeicherung etabliert. Die Entwicklung verlief 
dabei allerdings stärker in Richtung föderierter und organisatorisch kontrollierter Infrastrukturen als 
hin zu vollständig offenen Peer-to-Peer-Netzwerken.

Gerade diese Entwicklung bestätigt wesentliche Erkenntnisse des Projekts. Im Projektverlauf zeig-
te sich zunehmend, dass technische Dezentralität allein nicht ausreicht, um ein praktikables Spei-
chersystem für professionelle Einsatzszenarien bereitzustellen. Vielmehr spielen organisatorische 
Anforderungen wie Verantwortlichkeiten, Zugriffskontrolle, Compliance, Auditierbarkeit und Vertrau-
ensbildung zwischen den Beteiligten eine zentrale Rolle. Diese Aspekte wurden im Projekt insbe-
sondere im Zusammenhang mit zusätzlichen Organisationsebenen zwischen Nutzern und Stora-
ge-Providern untersucht.

Die Entwicklung moderner Object-Storage- und Cloud-Architekturen unterscheidet sich damit 
grundlegend vom ursprünglichen Projektansatz. Während aktuelle Markttrends überwiegend auf 
zentral oder föderiert betriebene Speicherplattformen mit klar definierten Betreibern setzen, zielte 
das Projekt auf eine echte Dezentralität mit gleichberechtigten Teilnehmern und verteilter Vertrau-
ensbildung ab. Insbesondere die Fragestellung, wie sich organisatorische Kontrolle, Nachvollzieh-
barkeit und Sicherheitsanforderungen in offenen, verteilten Systemen abbilden lassen, erwies sich 
dabei als wesentlich komplexer als ursprünglich angenommen.

Parallel dazu haben regulatorische und organisatorische Anforderungen weiter an Bedeutung ge-
wonnen. Informationssicherheit, Datenschutz und Compliance sind heute integraler Bestandteil 
moderner Speicherlösungen und beeinflussen maßgeblich Architektur- und Betriebsentscheidun-
gen. Auch diese Entwicklung bestätigt die im Projekt gewonnenen Erkenntnisse, wonach Vertrau-
en, Governance und organisatorische Einbindung zentrale Voraussetzungen für die praktische 
Nutzbarkeit verteilter Speichersysteme darstellen.

Zusammenfassend lässt sich feststellen, dass sich der Stand der Technik seit Projektbeginn in 
Richtung hochskalierbarer, verteilter, jedoch organisatorisch kontrollierter Speicherlösungen entwi-
ckelt hat. Die zentrale Fragestellung des Projekts – wie sich echte Dezentralität mit praktischer 
Nutzbarkeit, Sicherheit und organisatorischen Anforderungen verbinden lässt – bleibt damit weiter-
hin relevant und bislang nur teilweise gelöst.

3 Projektverlauf und Arbeitsplanung

Die Durchführung des Teilprojekts erfolgte auf Grundlage der im Antrag definierten Arbeitsplanung, 
die in mehrere aufeinander aufbauende Arbeitspakete (AP1 bis AP7) gegliedert war. Diese umfass-
ten die systematische Erhebung von Anforderungen, die Evaluation geeigneter Technologien, die 
konzeptionelle und prototypische Ausarbeitung zentraler Systemkomponenten sowie die Integrati-
on und Validierung im Gesamtsystem.

Die Arbeitspakete gliederten sich im Überblick wie folgt:
AP1 – Analyse und Erhebung technischer und organisatorischer Anforderungen
AP2 – Evaluation geeigneter Hardware-, Speicher- und Netzwerktechnologien
AP3 – Aufbau von Infrastruktur sowie Analyse von Betriebs- und Workflow-Anforderungen
AP4 – Konzeption und prototypische Umsetzung zentraler Schnittstellen und Komponenten

4



AP5 – Entwurf und Dokumentation von Nutzerschnittstellen
AP6 – Integration der entwickelten Komponenten in ein Gesamtsystem
AP7 – Erprobung und Validierung des Gesamtsystems

Die Arbeitspakete waren inhaltlich eng miteinander verknüpft und folgten einer schrittweisen Struk-
tur von der Analyse über die Bewertung und Konzeption bis hin zur prototypischen Umsetzung. Die 
frühen Arbeitspakete (AP1 und AP2) dienten der Erarbeitung fachlicher und technischer Grundla-
gen, während die darauf aufbauenden Arbeiten (AP3 bis AP5) die Überführung in konkrete Archi-
tektur-, Schnittstellen- und Nutzungskonzepte zum Ziel hatten. Die abschließenden Arbeitspakete 
(AP6 und AP7) waren auf die Integration der entwickelten Komponenten sowie die Erprobung und 
Validierung des Gesamtsystems ausgerichtet.

Die Umsetzung der technischen Kernkomponenten sowie der blockchainbasierten Ansätze erfolgte 
im Verbund mit dem Projektpartner, während das Teilprojekt insbesondere praxisbezogene Anfor-
derungen, Bewertungen und konzeptionelle Beiträge in den Entwicklungsprozess einbrachte. Die 
Struktur des Projekts war darauf ausgelegt, die jeweiligen Kompetenzen der Beteiligten zu bündeln 
und in einem iterativen Vorgehen zu verwerten.

4 Durchführung der Arbeiten

4.1 AP 1.2 – Analyse von Speicherkonzepten, Sicherheitsanforderungen 
und Kundenanforderungen

4.1.1 Ziel des Arbeitspakets

Ziel von Arbeitspaket 1.2 war die Analyse bestehender Speichertechnologien, Sicherheitsanforde-
rungen und typischer Nutzeranforderungen, um eine geeignete Grundlage für die Konzeption eines 
blockchainbasierten dezentralen Speichersystems zu schaffen. Dabei wurden sowohl technische 
Eigenschaften verschiedener Speicherarchitekturen als auch Anforderungen aus praktischen An-
wendungsszenarien betrachtet.

Die Ergebnisse dieses Arbeitspakets bilden die Grundlage für spätere Entscheidungen hinsichtlich 
Architektur, Schnittstellen und Betriebsmodell des im Projekt entwickelten Speicherknotens.

Die betrachteten Themenbereiche waren:

• Vergleich bestehender Speichertechnologien 
• Anforderungen an Informationssicherheit 
• Analyse typischer Kundenanforderungen an Speichersysteme 

Die Ergebnisse basieren auf der Analyse mehrerer technischer Dokumente zu Speicherarchitektu-
ren, Sicherheitsmanagement sowie beispielhaften Anwendungsszenarien.

4.1.2 Analyse vorhandener Speichertechnologien

Im Rahmen des Projekts wurden verschiedene bestehende Speichertechnologien hinsichtlich ihrer 
Eignung für den Einsatz in einem dezentralen, blockchaingestützten Speichersystem untersucht. 
Ziel war nicht die Entwicklung einer neuen Speichertechnologie, sondern die Auswahl geeigneter 
technischer Grundlagen für einen prototypischen Aufbau eines verteilten Speichersystems. Bereits 
im Zwischenbericht wurde festgehalten, dass marktverfügbare und etablierte Technologien als 
Ausgangsbasis betrachtet wurden.
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Im Fokus der Analyse standen insbesondere die Speicherkonzepte Block Storage, File Storage 
und Object Storage sowie deren typische technische Umgebungen wie SAN- und NAS-Systeme. 
Ergänzend wurden moderne Object-Storage-Lösungen wie MinIO betrachtet, da diese eine S3-
kompatible API, hohe Skalierbarkeit sowie Mechanismen zur verteilten Datenspeicherung bereit-
stellen.

Die Bewertung erfolgte anhand praxisrelevanter Kriterien, die sich aus den Anforderungen potenzi-
eller Nutzergruppen sowie aus den Informationssicherheitszielen des Projekts ableiteten. Berück-
sichtigt wurden insbesondere:

• Skalierbarkeit bei steigenden Datenmengen,
• Ausfallsicherheit und Datenverfügbarkeit,
• Unterstützung verteilter Infrastrukturen,
• Integrationsfähigkeit in bestehende Hosting- und Cloud-Umgebungen,
• Möglichkeiten zur kryptographischen Absicherung,
• Verwaltungs- und Automatisierungsaufwand,
• Kostenstruktur bei großen Datenvolumen,
• Anforderungen aus Informationssicherheits- und Compliance-Prozessen.

Die Analyse zeigte, dass klassische File- und Block-Storage-Systeme zwar Vorteile hinsichtlich 
Performance und direkter Datenmanipulation besitzen, jedoch bei großskaligen, verteilten und 
mandantenfähigen Szenarien an organisatorische und wirtschaftliche Grenzen stoßen können. Ob-
ject-Storage-Systeme erwiesen sich hingegen insbesondere aufgrund ihrer horizontalen Skalier-
barkeit, der flexiblen Metadatenverwaltung und der guten Unterstützung verteilter Architekturen als 
besonders geeignet.

Zusätzlich wurde deutlich, dass moderne Object-Storage-Lösungen bereits zahlreiche Funktionen 
bereitstellen, die für die Projektziele relevant sind. Dazu zählen beispielsweise Replikationsmecha-
nismen, Integritätsprüfungen, Verschlüsselungsverfahren sowie S3-kompatible Schnittstellen für 
die Integration in bestehende Anwendungen.

Für die prototypische Umsetzung wurde bewusst auf ein einfacheres File-Storage-Konzept zurück-
gegriffen. Da im Prototyp keine produktiven Skalierungsanforderungen abzubilden waren, standen 
Nachvollziehbarkeit, einfache Integration, Entwicklungsaufwand und Testbarkeit im Vordergrund. 
File Storage ermöglichte hier eine pragmatische Umsetzung der grundlegenden Speicher-, Abruf- 
und Prüffunktionen, ohne zusätzliche Komplexität durch eine produktionsnahe Object-Storage-In-
frastruktur einzuführen.

Für eine spätere produktive Umsetzung wird dagegen Object Storage empfohlen. Ausschlagge-
bend sind dessen bessere Skalierbarkeit, die Eignung für große Mengen unstrukturierter Daten, 
standardisierte Schnittstellen wie S3 sowie die bessere Anschlussfähigkeit an verteilte Cloud- und 
Provider-Infrastrukturen. Die Untersuchung führte damit nicht zu einer unmittelbaren Object-Stora-
ge-Implementierung im Prototyp, sondern zu einer differenzierten Entscheidung: File Storage für 
den funktionsorientierten Prototyp, Object Storage als bevorzugte Grundlage für eine spätere pro-
duktionsfähige Weiterentwicklung.

4.1.3 Anforderungen an Informationssicherheit

Im Rahmen von AP 1.2 wurden Anforderungen an die Informationssicherheit auf Basis der beste-
henden ISMS-Leitlinien und Sicherheitsrichtlinien der managedhosting.de GmbH analysiert und 
auf die Anforderungen eines dezentralen Speichersystems übertragen. Ziel war es, sowohl Anfor-
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derungen an ein zukünftiges Produkt als auch Anforderungen an die Durchführung des FuE-Pro-
jekts selbst abzuleiten. Grundlage bildeten insbesondere bestehende Richtlinien zu Informationssi-
cherheit, Datenschutz, Kryptografie, Zugriffskontrolle und sicherer Softwareentwicklung.

Eine wesentliche Erkenntnis aus dem Arbeitspaket war, dass sich klassische Sicherheitskonzepte 
aus zentral betriebenen Cloud- und Hostingumgebungen nur eingeschränkt auf dezentrale Spei-
cherarchitekturen übertragen lassen. Insbesondere die Verteilung von Daten auf mehrere unab-
hängige Teilnehmer verändert grundlegende Anforderungen an Vertrauen, Zugriffskontrolle, Nach-
vollziehbarkeit und Datenintegrität. Während in klassischen Hostingumgebungen zentrale Betrei-
ber die Kontrolle über Infrastruktur und Sicherheitsmaßnahmen besitzen, müssen diese Funktio-
nen in einem verteilten System technisch und organisatorisch neu abgebildet werden.

Für das zukünftige Produkt ergaben sich daraus insbesondere Anforderungen an die Absicherung 
von Kommunikations- und Speicherprozessen, den Einsatz kryptografischer Verfahren zur Sicher-
stellung der Integrität gespeicherter Daten sowie an Mechanismen zur Authentifizierung und Zu-
griffskontrolle. Darüber hinaus wurde untersucht, wie Datenschutzanforderungen, Mandantentren-
nung und Compliance-Vorgaben auch in einer verteilten Architektur umgesetzt werden können. Die 
Untersuchungen zeigten außerdem, dass hohe Anforderungen an Verfügbarkeit und Ausfallsicher-
heit unmittelbare Auswirkungen auf die Auswahl geeigneter Speichertechnologien und Replikati-
onsmechanismen haben.

Neben den Anforderungen an das spätere Produkt ergaben sich auch konkrete Anforderungen an 
die Durchführung des FuE-Projekts selbst. So mussten Entwicklungs- und Testumgebungen ge-
trennt betrieben, sichere Kommunikationswege genutzt und der Umgang mit Testdaten geregelt 
werden. Zusätzlich wurden Anforderungen an die Nachvollziehbarkeit von Entwicklungsständen, 
die Versionierung von Softwareartefakten sowie die Dokumentation sicherheitsrelevanter Änderun-
gen betrachtet. Die bestehenden ISMS-Prozesse der managedhosting.de GmbH dienten hierbei 
als organisatorische Grundlage für die Durchführung der Entwicklungsarbeiten.

Zusammenfassend zeigte AP 1.2, dass Informationssicherheit im Kontext dezentraler Speicherlö-
sungen nicht als isolierte technische Funktion betrachtet werden kann. Vielmehr beeinflussen Si-
cherheitsanforderungen sowohl die Systemarchitektur als auch Entwicklungsprozesse, Betriebs-
modelle und organisatorische Abläufe. Die gewonnenen Erkenntnisse bildeten daher eine wesentli-
che Grundlage für die weiteren Architektur- und Implementierungsentscheidungen im Projekt.

4.1.4 Analyse von Kundenanforderungen an Speichersysteme

Im Rahmen von AP 1.2 wurden typische Anforderungen potenzieller Anwender an dezentrale Spei-
chersysteme untersucht. Grundlage hierfür waren beispielhafte Nutzungsszenarien aus unter-
schiedlichen Branchen sowie die Analyse bestehender Anforderungen an Verfügbarkeit, Daten-
schutz, Compliance und Langzeitarchivierung. Dabei zeigte sich, dass das geplante BCStore-Sys-
tem insbesondere für organisationsinterne und sicherheitskritische Daten geeignet erscheint, wäh-
rend ein Einsatz für öffentlich zugängliche Inhalte aufgrund des zusätzlichen organisatorischen und 
kryptografischen Aufwands wenig sinnvoll ist.

Die betrachteten Anwendungsszenarien umfassten insbesondere dokumentenbasierte Daten, revi-
sionsrelevante Kommunikationsdaten, Audit- und Protokolldaten sowie andere sensible oder ver-
schlüsselte Inhalte. Gemeinsam ist diesen Datenarten ein erhöhter Bedarf an Vertraulichkeit, Inte-
grität und Nachvollziehbarkeit. Gleichzeitig stehen weniger hochperformante Echtzeittransaktionen 
im Vordergrund, sondern vielmehr eine langfristig sichere und revisionssichere Speicherung.
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Aus der Analyse ergaben sich mehrere wesentliche Anforderungen an die Systemarchitektur. Hier-
zu zählen insbesondere Mechanismen zur Sicherstellung der Datenintegrität und Nachvollziehbar-
keit, der Schutz sensibler Daten durch kryptografische Verfahren sowie die Fähigkeit zur effizien-
ten Speicherung größerer Datenmengen über längere Zeiträume. Darüber hinaus zeigte sich, dass 
typische Zugriffsmuster überwiegend durch seltene Schreibzugriffe und häufigere Lese- bzw. Ar-
chivzugriffe geprägt sind. Dies erleichtert grundsätzlich den Einsatz verteilter oder entfernter Spei-
cherstandorte, da geringe zusätzliche Latenzen in vielen Nutzungsszenarien akzeptabel sind.

Eine weitere Erkenntnis aus dem Arbeitspaket war, dass die Anforderungen verschiedener Organi-
sationen stark von regulatorischen Vorgaben, bestehenden Sicherheitsprozessen und organisatori-
schen Rahmenbedingungen beeinflusst werden. Neben technischen Eigenschaften spielen daher 
auch Aspekte wie Auditierbarkeit, Integration in bestehende Compliance- und Sicherheitsprozesse 
sowie die wirtschaftliche Skalierbarkeit eine wesentliche Rolle bei der Bewertung geeigneter Spei-
chertechnologien. Die Ergebnisse der Analyse flossen unmittelbar in die spätere Bewertung von 
Object-, File- und Block-Storage-Konzepten ein und bildeten eine wichtige Grundlage für die weite-
re Systemkonzeption.

4.1.5 Schlussfolgerungen für das Projekt

Die Analyse der Speichertechnologien, Sicherheitsanforderungen sowie der konkreten Nutzungs-
szenarien zeigt, dass das im Projekt zu entwickelnde Speichersystem primär für die sichere, nach-
vollziehbare und langfristige Speicherung organisationsinterner Daten ausgelegt werden muss.

Dabei stehen weniger klassische Performance-Kriterien im Vordergrund, sondern insbesondere 
Anforderungen aus den Bereichen Informationssicherheit, Compliance und Datenintegrität.

Aus den Ergebnissen lassen sich folgende zentrale Schlussfolgerungen ableiten:

1. Fokus auf sichere und revisionsfähige Datenspeicherung
Das System muss insbesondere die unveränderbare Speicherung (WORM-Prinzip), Nach-
vollziehbarkeit sowie Integrität von Daten gewährleisten, da typische Anwendungsfälle (z. 
B. Dokumente, Kommunikationsdaten, Logs) regulatorischen Anforderungen unterliegen.

2. Ende-zu-Ende-Sicherheitskonzepte als zentrales Designprinzip
Da gespeicherte Daten häufig sensibel oder bewusst verschlüsselt vorliegen, muss das 
System so konzipiert werden, dass es auch mit nicht interpretierbaren Daten (z. B. ver-
schlüsselte Blobs) umgehen kann, ohne deren Inhalt zu kennen.

3. Eignung für verteilte und entfernte Speicherinfrastrukturen
Aufgrund der überwiegend nicht-latenzkritischen Zugriffsmuster ist der Einsatz verteilter 
bzw. remote angebundener Speicher grundsätzlich geeignet. Dies ermöglicht flexible, ska-
lierbare Architekturen und unterstützt dezentrale Ansätze.

4. Optimierung auf Write-once-read-many-Workloads
Die identifizierten Anwendungsfälle erfordern keine hochfrequenten Schreibzugriffe, son-
dern überwiegend eine einmalige Speicherung mit späterem Zugriff. Daraus ergibt sich eine 
Priorisierung von Integrität, Verfügbarkeit und Lesedurchsatz gegenüber Schreibperforman-
ce.

5. Hohe Anforderungen an Skalierbarkeit und Langzeitspeicherung
Insbesondere durch Logdaten und revisionspflichtige Informationen entstehen große Da-
tenmengen mit langen Aufbewahrungszeiträumen. Das System muss daher effizient hori-
zontal skalierbar und für kosteneffiziente Langzeitspeicherung geeignet sein.
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6. Trennung von Speicherlogik und Dateninhalt
Das Speichersystem darf keine inhaltliche Abhängigkeit von den gespeicherten Daten ha-
ben, sondern muss generisch mit beliebigen Datenformaten arbeiten können. Metadaten 
gewinnen dabei eine zentrale Rolle für Organisation und Zugriff.

7. Abgrenzung zu klassischen Content-Delivery-Szenarien
Anwendungsfälle wie die Auslieferung öffentlicher Inhalte stehen nicht im Fokus, da der zu-
sätzliche kryptografische Aufwand hier keinen Mehrwert bietet. Das System ist vielmehr für 
geschlossene, sicherheitskritische Nutzungsszenarien konzipiert.

Diese Schlussfolgerungen bilden die Grundlage für die weitere Systemarchitektur sowie die Ent-
wicklung eines prototypischen Speicherknotens im weiteren Projektverlauf.

4.2 AP 2 – Evaluation der Hardware- und Netzwerkanforderungen

Arbeitspaket 2 umfasste die Bewertung der technischen Rahmenbedingungen für den späteren 
Betrieb des Speichersystems, insbesondere hinsichtlich Hardware, Speicherarchitektur und Netz-
werk. Ursprünglich war vorgesehen, detaillierte Anforderungen an I/O-Leistung, Latenzen und 
Netzwerkprotokolle abzuleiten. Im Projektverlauf zeigte sich jedoch, dass für die identifizierten An-
wendungsszenarien weniger maximale Performance als vielmehr Skalierbarkeit, niedrige Ein-
stiegshürden und breite Einsetzbarkeit im Vordergrund stehen.

Eine wesentliche Erkenntnis aus AP 2 war, dass das System nicht auf eine einzelne Hardwareklas-
se oder Betriebsgröße zugeschnitten werden sollte. Stattdessen muss ein Storage-Node auf sehr 
unterschiedlichen Infrastrukturen lauffähig sein – von kleinen Einzelservern bis hin zu professionel-
len Rechenzentrumsumgebungen. Ziel war es, sowohl kleineren Anbietern als auch größeren Pro-
vidern einen wirtschaftlich sinnvollen Einstieg in den Betrieb verteilter Speicherressourcen zu er-
möglichen.

Darüber hinaus zeigte die Analyse, dass die identifizierten Nutzungsszenarien überwiegend nicht 
durch hochfrequente, latenzkritische Zugriffe geprägt sind, sondern durch sichere, nachvollziehba-
re und langfristige Speicherung. Vor diesem Hintergrund wurde die ursprüngliche Zielsetzung einer 
proprietären Protokoll- und I/O-Optimierung zugunsten eines pragmatischen Architekturansatzes 
angepasst. Stattdessen erschien die Nutzung etablierter Object-Storage-Mechanismen und S3-
kompatibler Schnittstellen zweckmäßig, da hierdurch Entwicklungsaufwand reduziert und gleich-
zeitig bestehende Speicherlösungen einfacher integriert werden können.

Im Ergebnis wurde festgehalten, dass die Architektur des Systems insbesondere auf horizontale 
Skalierbarkeit, flexible Einsetzbarkeit und die Nutzung etablierter Speicherstandards ausgelegt 
werden sollte. Diese Erkenntnisse bildeten eine wesentliche Grundlage für die weiteren Architek-
tur- und Implementierungsentscheidungen im Projekt.

4.3 AP3 – Aufbau und Betrieb der Test- und Entwicklungsumgebung

4.3.1 Ziel des Arbeitspakets

Im Rahmen von AP3 wurde eine realitätsnahe Speicherinfrastruktur für Entwicklung, Integration 
und erste Tests des verteilten Storage-Systems aufgebaut und betrieben. Der Fokus lag dabei auf 
der praktischen Umsetzung einer skalierbaren Hosting-Umgebung sowie der technischen Vorberei-
tung für die spätere API- und Protokollentwicklung.
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Darüber hinaus wurden im Projekt konzeptionelle Fragestellungen zum Zusammenspiel der betei-
ligten Akteure betrachtet. Insbesondere wurde untersucht, welche zusätzlichen Anforderungen ent-
stehen, wenn zwischen Endnutzer und Storage-Provider eine Organisationsebene eingeführt wird, 
beispielsweise Unternehmen oder Institutionen mit eigenen Sicherheits- und Governance-Vorga-
ben.

4.3.2 Workflows und Zusammenspiel

Eine wesentliche Erkenntnis aus AP3 war, dass reine technische Dezentralität für einen produkti-
ven Einsatz nicht ausreicht. Während der ursprüngliche Prototyp primär aus Sicht einzelner Nutzer 
und Storage-Provider betrachtet wurde, zeigte sich im Projektverlauf, dass Organisationen zusätz-
liche Anforderungen an Nutzung, Verwaltung und Kontrolle eines solchen Systems stellen.

Organisationen benötigen insbesondere nachvollziehbare Zugriffs- und Verantwortungsstrukturen, 
die Integration in bestehende Sicherheits- und Compliance-Prozesse sowie eine kontrollierbare 
Verwaltung von Nutzern und Daten. Darüber hinaus beeinflussen organisatorische Anforderungen 
auch die Gestaltung von Workflows, Schnittstellen und Betriebsprozessen. Hierzu zählen bei-
spielsweise Freigabeprozesse, Mandantentrennung, Auditierbarkeit oder die Integration in beste-
hende Dokumenten- und Verwaltungsstrukturen.

Im Ergebnis wurde deutlich, dass die spätere Praxistauglichkeit eines dezentralen Speichersys-
tems nicht allein von der technischen Speicherarchitektur abhängt, sondern wesentlich davon, wie 
gut sich organisatorische Anforderungen realer Unternehmen und Institutionen abbilden lassen.

4.3.3 Systembeschreibung

Es wurde eine georedundante vCloud-Infrastruktur mit insgesamt vier virtuellen Servern konzipiert 
(initial zwei umgesetzt), verteilt auf zwei physisch getrennte Rechenzentrumsstandorte in Berlin 
und Dresden. Damit konnte die Zielarchitektur eines verteilten Speichernetzwerks frühzeitig prak-
tisch abgebildet werden.

Für die Architektur gab es zwei zentrale Zielvorgaben: Einerseits sollte die Infrastruktur skalierbar 
sein, andererseits musste die Einstiegshürde für potenzielle Betreiber möglichst niedrig bleiben. 
Deshalb wurde das System so ausgelegt, dass bereits ein einzelner Server als vollständiger Stora-
ge-Node betrieben werden kann. Dies ermöglicht sowohl kleineren IT-Dienstleistern als auch tech-
nisch versierten Privatanwendern einen Einstieg in den Betrieb verteilter Speicherressourcen.

Zum Einsatz kamen virtuelle Linux-Server auf Basis von Rocky Linux mit einem Software-Stack 
aus Apache, Python, Node.js, PHP und Docker. Die bereitgestellte Umgebung bildete die Grundla-
ge für die weitere API- und Protokollentwicklung sowie für erste Integrations- und Performanceana-
lysen.

4.3.4 Erkenntnisse und Beitrag zu AP3

Die aufgebaute Infrastruktur zeigte, dass ein verteilter Storage-Ansatz bereits mit wenigen Nodes 
realistisch umgesetzt und getestet werden kann. Durch die geographische Trennung der Standorte 
konnten erste Erkenntnisse zu Netzwerklatenzen, Skalierbarkeit und Ausfallsicherheit gewonnen 
werden.
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Darüber hinaus bestätigte AP3, dass für eine spätere produktive Nutzung nicht nur technische As-
pekte entscheidend sind. Ebenso relevant ist die Fähigkeit des Systems, organisatorische Anforde-
rungen unterschiedlicher Betreiber und Institutionen abzubilden. Diese Erkenntnisse flossen unmit-
telbar in die weitere Architektur- und Workflowgestaltung des Projekts ein.

4.4 AP5.2 und AP5.4 Design und Dokumentation des Nutzerinterfaces

4.4.1 Ziel des Arbeitspakets (5.2 und 5.4)

Ziel des Arbeitspakets 5 war die Konzeption und Dokumentation eines nutzerzentrierten Interfaces 
für das entwickelte dezentrale Speichersystem. Dabei sollte eine Benutzerschnittstelle entstehen, 
die den Zugriff auf die komplexe Systemarchitektur vereinfacht und typische Arbeitsabläufe wie 
das Speichern, Verwalten und Abrufen von Daten verständlich abbildet. Gleichzeitig sollten Anfor-
derungen an Sicherheit, Zugriffskontrolle sowie organisatorische Prozesse berücksichtigt werden.

Darüber hinaus diente die prototypische Umsetzung des Interfaces dazu, innerhalb des Verbund-
projekts ein gemeinsames Verständnis über die spätere Nutzung des Systems sowie die Anforde-
rungen unterschiedlicher Nutzergruppen zu schaffen.

4.4.2 Frontend-Entwurf

Im Rahmen des Arbeitspakets wurde ein rollenbasiertes Frontend-Konzept entwickelt, das die drei 
zentralen Perspektiven des Systems – Endnutzer, Provider und Organisationsadministrator – von-
einander trennt. Ziel war es, sowohl eine einfache Bedienbarkeit für Anwender als auch die Abbil-
dung organisatorischer und technischer Anforderungen professioneller Betreiber zu ermöglichen.

Die Endnutzeransicht konzentriert sich auf typische Datei- und Speicherfunktionen wie Upload, 
Verwaltung und Abruf von Daten. Ergänzend wurden Funktionen zur Transparenz über Speicheror-
te, Verfügbarkeit und Aktivitäten vorgesehen.

Die Provideransicht dient der technischen und organisatorischen Einbindung von Storage-Anbie-
tern. Hierzu gehören insbesondere die Verwaltung technischer Schnittstellen, Informationen zu In-
frastrukturstandorten sowie Angaben zu Sicherheits- und Compliance-Eigenschaften der jeweiligen 
Storage-Nodes.

Die Administrationsansicht bildet organisatorische Steuerungsfunktionen ab. Dazu zählen insbe-
sondere Benutzerverwaltung, Auswahl und Überwachung von Storage-Nodes, Monitoring-Funktio-
nen sowie organisatorische und wirtschaftliche Verwaltungsaufgaben.

Insgesamt zeigte der Frontend-Entwurf, dass eine klare Trennung zwischen operativer Nutzung, 
organisatorischer Steuerung und technischer Bereitstellung wesentlich für die Praxistauglichkeit ei-
nes dezentralen Speichersystems ist.

4.4.3 Dokumentation der GUI

Ergänzend zum Frontend-Entwurf wurde eine strukturierte GUI-Dokumentation erstellt. Diese be-
schreibt die vorgesehenen Funktionen, Rollenmodelle und Interaktionsabläufe und dient als 
Grundlage für die spätere technische Implementierung.

Ein wesentlicher Bestandteil der Dokumentation war die Beschreibung der drei zentralen Rollenbe-
reiche Admin, User und Provider sowie deren funktionale Abgrenzung. Dadurch konnten organisa-
torische Anforderungen wie Verantwortlichkeiten, Nutzerverwaltung, Compliance oder Provider-
Auswahl nachvollziehbar in die Systemarchitektur überführt werden.
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Die Dokumentation unterstützte darüber hinaus die Abstimmung innerhalb des Verbundprojekts 
und reduzierte Interpretationsspielräume bei der späteren technischen Umsetzung der Benutzer-
oberfläche.

4.5 AP 6 und AP 7 – Validierung, Test und Evaluation

Die Arbeitspakete 6 und 7 umfassten ursprünglich die Validierung, Erprobung sowie weitergehende 
Evaluation des entwickelten Systems.

Im Projektverlauf kam es jedoch infolge struktureller Veränderungen im Unternehmen, insbesonde-
re im Zuge der Fusion, sowie durch das vorzeitige Ende der Förderphase zu einer Anpassung der 
Zuständigkeiten. In Abstimmung mit den Projektpartnern wurde vereinbart, dass die Hochschule 
die verbleibenden Aufgaben dieser Arbeitspakete im Rahmen ihrer Möglichkeiten übernimmt und 
die vorgesehenen Inhalte bestmöglich abbildet.

4.5.1 AP 6 – Validierung des Prototyps

Arbeitspaket 6 umfasste die Validierung des entwickelten Prototyps im Hinblick auf die definierten 
funktionalen und technischen Anforderungen. Ziel war es, die grundsätzliche Eignung der entwi-
ckelten Lösung für die vorgesehenen Anwendungsfälle zu überprüfen sowie zentrale Systemkom-
ponenten und deren Zusammenspiel zu bewerten.

4.5.2 AP 7 – Test und Evaluation

Arbeitspaket 7 umfasste die weitergehende Testung und Evaluation des Systems, insbesondere im 
Hinblick auf die Stabilität, das Zusammenspiel der Komponenten sowie die Übertragbarkeit auf 
praxisnahe Anwendungsszenarien.

4.5.3 Ergebnisse

Im Projektverlauf wurde das Arbeitspaket 5 (Nutzerschnittstelle) als wesentlich für das erfolgreiche 
Funktionieren des Prototyps bewertet und daher trotz bereits erfolgten Endes der Förderung noch 
umgesetzt.

Im Anschluss daran war eine weitere Mitwirkung von managedhosting.de an den nachgelagerten 
Arbeitspaketen 6 und 7 aufgrund der veränderten Rahmenbedingungen nicht mehr möglich.

Die Durchführung der Validierungs-, Test- und Evaluationsmaßnahmen wurde daher durch die 
Hochschule übernommen, die diese im Rahmen ihrer Möglichkeiten weitergeführt hat.

Die im Projektkontext vorgesehenen Tests des Prototyps konzentrierten sich auf die Überprüfung 
der grundlegenden Funktionalität sowie der zentralen Systemkomponenten und Schnittstellen. 
Eine weitergehende, umfassende Testplanung wurde für diese Projektphase nicht als zwingend er-
forderlich angesehen, da der Fokus auf dem Nachweis der technischen Machbarkeit lag.

Eine vertiefte und systematische Testplanung, insbesondere im Hinblick auf Last-, Integrations- 
und Langzeittests, kann im Rahmen eines Folgeprojekts oder einer weiterführenden Entwicklungs-
phase aufgebaut und umgesetzt werden.
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5 Erreichung der strategischen Ziele

Transfer praktischer Erfahrung in das Projekt:
Der angestrebte Transfer des vorhandenen theoretischen Wissens und der langjährigen prakti-
schen Erfahrung konnte im Projektverlauf umfassend realisiert werden. Dies zeigt sich insbeson-
dere in der systematischen Erhebung praxisnaher Anforderungen (AP1), der Bewertung real einge-
setzter Speicher- und Infrastrukturtechnologien (AP2) sowie der Ableitung konkreter Betriebs- und 
Organisationsanforderungen (AP3). Die Ergebnisse belegen, dass zentrale Aspekte wie Informati-
onssicherheit, Compliance, Integration in bestehende Prozesse und Nutzeranforderungen maß-
geblich aus der praktischen Anwendungsperspektive heraus in das Projekt eingebracht wurden.

Erkenntnisgewinne zu Innovationspotenzialen:
Im Rahmen des Projekts konnten fundierte Erkenntnisse zu den Innovationspotenzialen dezentra-
ler Speichersysteme gewonnen werden. Diese betreffen insbesondere die Bereiche Informationssi-
cherheit, Nutzerakzeptanz und technische Umsetzbarkeit. Die Arbeiten in AP2 und AP4 zeigen, 
dass bestehende Technologien grundsätzlich geeignet sind, jedoch Anpassungen für den dezen-
tralen Einsatz erforderlich sind. Gleichzeitig wurde in AP5 deutlich, dass die Nutzerakzeptanz stark 
von einer geeigneten Abstraktion der Systemkomplexität abhängt. Ergänzend wurde in AP1 und 
AP3 herausgearbeitet, dass organisatorische und regulatorische Anforderungen eine zentrale Rol-
le für die praktische Nutzbarkeit spielen und damit ein wesentliches Innovationshemmnis darstel-
len.

Entwicklung eines funktionsfähigen Prototyps:
Das Ziel, einen funktionsfähigen Prototypen als Grundlage für weiterführende Entwicklungen zu 
schaffen, wurde in wesentlichen Teilen erreicht. Insbesondere durch die prototypische Umsetzung 
einer Schnittstelle zur Anbindung von Speichersystemen (AP4) sowie die Bereitstellung einer Ent-
wicklungsumgebung (AP3) konnten zentrale technische Komponenten realisiert werden. Ein-
schränkungen ergaben sich in den späteren Phasen der Integration und Validierung (AP6 und 
AP7), die nicht vollständig im Rahmen des Teilprojekts umgesetzt wurden. Dennoch bilden die ent-
wickelten Komponenten und Konzepte eine belastbare Grundlage für eine weiterführende Entwick-
lung im Rahmen möglicher Folgeprojekte.

6 Vergleich mit Planung (Soll-Ist)

6.1 Inhaltliche Planung

Im Verlauf des Teilprojekts ergaben sich gegenüber der ursprünglichen Planung einzelne Abwei-
chungen in der Umsetzung der Arbeitspakete. Diese betrafen insbesondere die späteren Projekt-
phasen und standen im Zusammenhang mit organisatorischen Veränderungen sowie personellen 
Veränderungen. Die nachfolgende Übersicht stellt die geplanten Inhalte den tatsächlich erreichten 
Ergebnissen gegenüber.
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Arbeitspaket Geplante Inhalte Erreichte Ergebnisse Grad der Zieler-
reichung

AP1
Anforderungen

Analyse technischer und 
organisatorischer Anfor-
derungen

Durchführung einer strukturierten An-
forderungsanalyse unter Berücksich-
tigung praxisrelevanter Aspekte (u. a. 
Informationssicherheit, Compliance, 
Nutzeranforderungen)

erreicht

AP2
Evaluation

Untersuchung geeigneter 
Hardware- und Speicher-
technologien

Bewertung bestehender Technologi-
en hinsichtlich ihrer Eignung für de-
zentrale Speicherarchitekturen

erreicht

AP3
Infrastruktur &
Workflows

Aufbau einer Testumge-
bung und Definition von 
Betriebsabläufen

Teilweise Umsetzung der Infrastruk-
tur; Schwerpunkt auf konzeptioneller 
Analyse von Betriebs- und Organisa-
tionsanforderungen

teilweise erreicht

AP4
Implementierung

Entwicklung zentraler 
Systemkomponenten 
und Schnittstellen

Konzeption und prototypische Um-
setzung einer Schnittstelle zur Anbin-
dung von Speichersystemen

erreicht

AP5
GUI / UX

Entwurf und Umsetzung 
von Nutzerschnittstellen

Entwicklung und Dokumentation ei-
nes rollenbasierten GUI-Konzepts; 
teilweise Weiterbearbeitung über den 
Förderzeitraum hinaus

erreicht

AP6
Integration

Integration der entwickel-
ten Komponenten in ein 
Gesamtsystem

Integration überwiegend durch Pro-
jektpartner durchgeführt; nur einge-
schränkte Mitwirkung des Teilpro-
jekts

eingeschränkt er-
reicht

AP7
Test und Validierung

Durchführung von Tests 
und Validierung des Sys-
tems

Tests und Validierung durch Projekt-
partner; keine vollständige eigene 
Beteiligung möglich

eingeschränkt er-
reicht

Zusammenfassend ist festzustellen, dass die geplanten Arbeiten in den frühen und mittleren Pro-
jektphasen weitgehend wie vorgesehen umgesetzt wurden. Abweichungen ergaben sich insbeson-
dere in den abschließenden Arbeitspaketen zur Integration und Validierung, die nicht mehr voll-
ständig im Rahmen des Teilprojekts bearbeitet werden konnten. Die wesentlichen fachlichen Er-
gebnisse sowie die angestrebten Zielsetzungen des Teilprojekts wurden hiervon jedoch nicht we-
sentlich beeinträchtigt.

6.2 Einordnung der wesentlichen Kostenpositionen

Die im Teilvorhaben angefallenen und abgerechneten Projektkosten bestanden ausschließlich aus 
Personalkosten.

Größere Investitionen in Hardware oder sonstige Sachmittel erfolgten im Rahmen des Teilvorha-
bens nicht. Die für Entwicklung, Tests und Demonstrationszwecke benötigte Infrastruktur wurde 
überwiegend auf Basis eigener Hosting-Ressourcen des Unternehmens bereitgestellt.

Die Bereitstellung und der Betrieb dieser Infrastruktur verursachten dennoch interne Aufwendun-
gen in relevantem Umfang, insbesondere für leistungsfähige Hosting- und Virtualisierungsressour-
cen. Vergleichbare Leistungen hätten bei Bezug über externe Provider projektbezogen als förder-
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fähige Infrastruktur- oder Dienstleistungskosten angesetzt werden können. Aufgrund der Förderbe-
dingungen konnten die unternehmensintern bereitgestellten Ressourcen jedoch nicht als Projekt-
kosten geltend gemacht werden.

6.3 Abweichung der abgerechneten Kosten

Der tatsächlich abgerechnete Förderaufwand blieb deutlich unter den ursprünglich geplanten An-
sätzen. Ursachen hierfür waren insbesondere organisatorische und personelle Veränderungen im 
Projektverlauf.

Durch den Wegfall ursprünglich geplanter Projektmitarbeiter wurden verschiedene Aufgaben kurz-
fristig durch mehrere andere Mitarbeiter mit spezifischer Fachkenntnis übernommen. Diese Beiträ-
ge erfolgten häufig in kleinteiligen Arbeitspaketen, insbesondere im konzeptionellen und organisa-
torischen Umfeld. Für diese Unterstützungsleistungen erfolgte keine vollständige projektbezogene 
Zeiterfassung, sodass keine Abrechnung im Rahmen der Förderung möglich war.

Zusätzlich wurden projektbezogene Arbeiten durch dual Studierende ausgeführt. Erst im späteren 
Projektverlauf zeigte sich, dass diese Aufwände nicht den Förderbedingungen entsprachen und 
daher ebenfalls nicht abgerechnet werden konnten.

Weiterhin führte die im späteren Verlauf eingetretene unternehmerische Veränderung und der da-
mit verbundene Wegfall der Förderfähigkeit dazu, dass einzelne ursprünglich vorgesehene Arbei-
ten nicht mehr innerhalb des geförderten Teilvorhabens, sondern vollständig auf eigene Kosten 
umgesetzt beziehungsweise verstärkt durch den Projektpartner Hochschule Mittweida übernom-
men wurden.

7 Besondere Ereignisse und Abweichungen

Im Projektverlauf ergaben sich mehrere organisatorische Veränderungen, die Auswirkungen auf 
die Durchführung des Teilprojekts hatten. Zu Beginn des Vorhabens kam es zunächst zu personel-
len Änderungen innerhalb des Projektteams. Der ursprünglich vorgesehene Mitarbeiter für die zen-
trale Koordination stand aufgrund der verzögerten Projektbewilligung nicht mehr zur Verfügung, 
wodurch Verzögerung zu Projektbeginn auftraten.

Eine wesentliche Veränderung ergab sich darüber hinaus durch eine unternehmerische Neustruk-
turierung der managedhosting.de GmbH. Im April 2025 erfolgte die Veräußerung des Unterneh-
mens, die formale Verschmelzung wurde im November abgeschlossen. Durch diese externe orga-
nisatorische Änderung entfiel die Förderfähigkeit des Teilprojekts, da das Unternehmen infolge der 
Verschmelzung nicht mehr die Voraussetzungen eines KMU erfüllte. Die Ursachen hierfür lagen 
ausschließlich in der Unternehmensstruktur und standen nicht im Zusammenhang mit dem fachli-
chen Projektverlauf oder den erzielten Ergebnissen.

Die Hochschule konnte ihre Arbeiten unabhängig hiervon planmäßig fortführen. Um negative Aus-
wirkungen auf das Gesamtvorhaben möglichst gering zu halten, wurden ausgewählte fachliche 
Beiträge durch das Teilprojekt weiterhin unterstützt und bereits begonnene Arbeiten fortgeführt.

Inhaltlich wirkte sich die veränderte Situation vor allem auf die späteren Projektphasen aus. Die Ar-
beitspakete zur Integration und Validierung des Gesamtsystems (AP6 und AP7) konnten durch das 
Teilprojekt nur noch eingeschränkt begleitet werden und wurden überwiegend durch die Hochschu-
le umgesetzt.
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Die wesentlichen Ergebnisse des Teilprojekts wurden hiervon jedoch nur begrenzt beeinflusst. Die 
konzeptionellen Arbeiten, die Anforderungsanalyse sowie die prototypischen Beiträge konnten 
planmäßig erarbeitet werden und bildeten weiterhin eine tragfähige Grundlage für die Umsetzung 
im Gesamtprojekt. Aufgrund des im Vergleich zum Hochschulteilvorhaben geringeren Umfangs des 
Teilprojekts blieben die Auswirkungen auf das Gesamtvorhaben insgesamt begrenzt.

8 Verwertung und Nutzen

Eine unmittelbare wirtschaftliche Verwertung der im Teilprojekt erzielten Ergebnisse ist im Unter-
nehmen derzeit nicht vorgesehen. Der im Projekt entwickelte Prototyp dient primär dem Nachweis 
der technischen und konzeptionellen Umsetzbarkeit und ist in seiner aktuellen Ausprägung nicht 
für einen produktiven Einsatz geeignet. Insbesondere fehlen hierfür noch weitergehende Arbeiten 
in den Bereichen Integration, Skalierung, Betriebskonzepte sowie Validierung unter realen Einsatz-
bedingungen.

Unabhängig davon wird eine Weiterentwicklung der im Projekt erarbeiteten Ansätze, insbesondere 
durch die Hochschule, als sinnvoll und erstrebenswert angesehen. Die im Projekt gewonnenen Er-
kenntnisse und entwickelten Konzepte bilden eine tragfähige Grundlage für eine mögliche Über-
führung in ein marktfähiges Produkt im Rahmen eines Folgevorhabens.

Aus Sicht der Anwendung ergibt sich ein erhebliches Innovationspotenzial insbesondere im Be-
reich der Informationssicherheit. Die Projektidee adressiert zentrale Schutzziele wie Vertraulichkeit, 
Integrität und Verfügbarkeit in einer Weise, die sich von bestehenden zentralisierten Ansätzen un-
terscheidet. Wesentliche Merkmale sind dabei die verteilte Speicherung von Daten über unabhän-
gige Knoten, wodurch Abhängigkeiten von einzelnen Anbietern reduziert werden, sowie die Mög-
lichkeit einer durchgängigen kryptografischen Absicherung von Daten während Speicherung und 
Übertragung. Ergänzend eröffnet der Ansatz Potenziale für eine erhöhte Nachvollziehbarkeit von 
Datenoperationen sowie für manipulationsresistente Speichermechanismen.

Darüber hinaus ermöglicht die Architektur perspektivisch eine stärkere Datenhoheit für die Nutzer, 
da Speicherorte und Zugriffsrechte flexibler gesteuert werden können als in klassischen Cloud-Mo-
dellen. In Kombination mit geeigneten organisatorischen und regulatorischen Rahmenbedingungen 
könnten daraus Lösungen entstehen, die insbesondere für sicherheitskritische Anwendungsberei-
che oder Organisationen mit hohen Compliance-Anforderungen einen deutlichen Mehrwert bieten.

Zusammenfassend ist festzustellen, dass eine direkte Verwertung im aktuellen Stand nicht erfolgt, 
die im Projekt entwickelten Ansätze jedoch ein erhebliches Potenzial für zukünftige Produktent-
wicklungen im Bereich sicherer, dezentraler Speicherlösungen aufweisen.

9 Veröffentlichung

Im Rahmen des Teilvorhabens erfolgten keine eigenständigen wissenschaftlichen Veröffentlichun-
gen. Die im Projekt gewonnenen Erkenntnisse flossen jedoch kontinuierlich in interne Dokumenta-
tionen, technische Abstimmungen sowie die Zusammenarbeit mit dem Projektpartner Hochschule 
Mittweida ein.

Die Ergebnisse des Vorhabens wurden insbesondere im Rahmen der gemeinsamen Konzeptions-, 
Architektur- und Prototypenarbeiten genutzt und dokumentiert. Darüber hinaus ist die Veröffentli-
chung des Abschlussberichts beziehungsweise der Projektergebnisse über die vorgesehenen För-
dermittel- und Dokumentationsplattformen (u. a. TIB / ReNaTe) vorgesehen.
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