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1 Gesamtbetrachtung 
 

1.1 Aufzählung der wichtigsten wissenschaftlich-technischen Ergebnisse und anderer wesentlicher 
Ereignisse  

 

Im Verlauf der Projektlaufzeit (01.07.2022–31.12.2025) konnten die im Antrag definierten Ziele des 
Verbundprojekts ISuMiS – IT-Sicherheits- und Medienkompetenz in Schulen weitgehend erreicht 
werden. 
Ziel war die Entwicklung, Erprobung und Evaluation eines prototypischen Lernsystems, das 
Schülerinnen und Schüler der Sekundarstufe I befähigt, Datenschutz- und IT-Sicherheitsaspekte im 
Alltag besser zu verstehen und verantwortungsbewusst mit digitalen Technologien umzugehen. 

Damit wurde zugleich der in der Teilvorhabenbeschreibung formulierte Anspruch erfüllt, ein 
Experimentierfeld zu schaffen, in dem Lernende IT-Sicherheits- und Datenschutzthemen praktisch 
nachvollziehen können. Die entwickelte Box, die begleitenden digitalen Lernmodule und die 
erprobten Unterrichtsszenarien adressieren die ursprünglich benannten Themenfelder wie den Weg 
der Daten, den Umgang mit personenbezogenen Daten, Datenschutzrisiken in Apps und 
Webdiensten sowie den reflektierten Umgang mit Informationen und digitalen Inhalten. 

Die HTW Berlin war maßgeblich an der technischen Entwicklung und Implementierung der ISuMiS-
Box beteiligt (AP 3). 

• Schwerpunkte: Aufbau des Hardware-Prototyps, Integration der Softwarekomponenten für 
den Edu- und Home-Bereich (UAP 3.1–3.3). 

• Durchführung von Hardwaretests, Anpassung der Netzwerkarchitektur und Abstimmung der 
Schnittstellen zu Frontend- und Backend-Systemen. 

• Umsetzung sicherer und datenschutzfreundlicher Schnittstellen sowie einer 
Netzwerkkonfiguration, die den Einsatz in schulischen Umgebungen unterstützt und die 
Kommunikation kontrolliert über definierte Systemkomponenten führt. 

Beteiligung an der Erstellung des technischen Betriebskonzepts und Geschäftsmodells (UAP 4.1) in 
Zusammenarbeit mit FOKUS. 

• Entwicklung von Ansätzen zur nachhaltigen Nutzung, Updatefähigkeit und Wartbarkeit der 
Box-Software. 

Mitwirkung an der Machbarkeitsstudie und Evaluation (AP 4 und 5). 

• Organisation und Begleitung von Workshops mit Pilotschulen und Makerspaces. 
• Durchführung und Auswertung der Evaluation der technischen Entwicklung (UAP 5.2) und 

der Transferphase (UAP 5.3). 
• Entwicklung und Anwendung geeigneter Evaluationsinstrumente (Pre-/Post-Tests, 

Fragebögen, LimeSurvey-Umfragen). 

Einbindung der ISuMiS-Box in die Lehre an der HTW Berlin zur Erprobung des Einsatzes in 
didaktischen Kontexten. 

Damit wurden auch die in der TVB vorgesehenen Bezüge zur Lehre eingelöst: Die Box und einzelne 
Übungen wurden in didaktischen Kontexten der HTW Berlin erprobt, für studentische Arbeiten 
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nutzbar gemacht und als Grundlage für die Weiterentwicklung von Lehr- und Lernformaten im 
Bereich Informationssicherheit verwendet. 

Begleitung der Masterarbeit (S. Reddi, 2023) zur Geschäftsmodellentwicklung der ISuMiS-Box, die in 
den Verwertungsplan eingeflossen ist. 

Die in der TVB vorgesehene Verbindung von technischer Entwicklung, Gamification und Privacy- bzw. 
Security-by-Design wurde im Projektverlauf konkretisiert. Sicherheitsmechanismen wie 
verschlüsselte Kommunikation, rollen- und nutzerbezogene Authentifizierung, anonymisierte 
Speicherung und die Trennung von Systemkomponenten wurden in die Architektur integriert und in 
den Tests überprüft. 

Technische Umsetzung und Architektur 

Die technische Entwicklung der ISuMiS-Box wurde über die Projektlaufzeit iterativ vorangetrieben. Zu 
Beginn standen die Konzeption der Systemarchitektur, die Erstellung von Mockups und Use Cases 
sowie die Grundlegung von Backend- und Frontend-Strukturen im Vordergrund. Darauf aufbauend 
wurden die Anforderungen aus AP 2 und AP 3 in User Storys überführt, priorisiert und schrittweise in 
Software- und Hardwarekomponenten umgesetzt. 

Für das Backend wurde frühzeitig eine containerisierte Entwicklungs- und Betriebsumgebung 
aufgebaut. Docker-Container ermöglichten es, zentrale Komponenten lokal und auf 
unterschiedlichen Zielsystemen – unter anderem Laptops, Raspberry-Pi-basierter Hardware und 
späteren Prototypen – reproduzierbar auszuführen. Die Installation und Konfiguration wurden durch 
Skripte automatisiert, wodurch Entwicklung, Test und Aktualisierung der Systemkomponenten 
vereinfacht wurden. 

Im Frontend wurden die zunächst erstellten Mockups kontinuierlich mit Blick auf UI- und UX-Aspekte 
überprüft und weiterentwickelt. Die unterschiedlichen Rollen der Nutzer:innen wurden dabei ebenso 
berücksichtigt wie die Anforderungen aus den didaktischen Konzepten. Die Umsetzung erfolgte mit 
Angular, ergänzt durch Material Design und Bootstrap; später wurden Simulationen, Animationen 
und spielbezogene Interaktionslogiken integriert. 

Aus dem Zwischenbericht 2025 geht hervor, dass die Frontend-Entwicklung im Berichtszeitraum auf 
insgesamt 51 Unteraufgaben beruhte. Davon waren 25 Unteraufgaben abgeschlossen, drei weitere 
befanden sich bereits im Review-Prozess, zehn Unteraufgaben waren aktiv in Bearbeitung und elf 
warteten auf den Beginn. Inhaltlich betrafen diese Arbeiten insbesondere die abschließende API-
Anbindung, Code-Refactoring, die Behebung von Fehlern sowie die Fertigstellung der Spiele, die für 
den Evaluationsprozess vorgesehen waren. 

Die im Zwischenbericht dokumentierten Frontend-Abbildungen zeigen den damaligen Arbeitsstand 
der webbasierten Anwendung sowie die Struktur des Lernmoduls „Der Weg der Daten“. Sie 
verdeutlichen, dass die didaktischen Inhalte nicht isoliert umgesetzt wurden, sondern in eine 
interaktive, modulare Lernumgebung eingebettet waren, die sowohl spielerische Elemente als auch 
Visualisierungen von Datenflüssen und Datenschutzrisiken umfasst. 
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Abbildung 1. Frontend-Arbeitsstand und Struktur des Lernmoduls „Der Weg der Daten“ gemäß Zwischenbericht 2025. 

Die Entwicklung deckte damit zentrale Arbeitsziele aus der TVB ab: die Erstellung eines Kernsystems, 
die Umsetzung von Edu-Softwarekomponenten, die Integration anwendungsfallspezifischer Module 
sowie die Bereitstellung einer technischen Grundlage für den schulischen Einsatz und für weitere 
Nutzungskontexte wie Workshops, Makerspaces oder Demonstrationsveranstaltungen. 

Dadurch konnte ein lokales Netzwerk so konfiguriert werden, dass die ISuMiS-Software auf das 
Internet zugreifen konnte, während die verbundenen Tablets innerhalb des lokalen Netzwerks 
ausschließlich Zugriff auf ISuMiS selbst hatten. 
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Abbildung 2. ISuMiS Architektur mit Beispielhafter Darstellung von Tablets. 

Das Mesh-Netzwerk besteht aus einem Gateway, einer Bridge und einem Node. Das Gateway 
ermöglicht die Verbindung zum Internet beziehungsweise zu einem Netzwerk außerhalb der Box. Alle 
Anfragen werden ausschließlich über den Node abgewickelt. Dadurch wird die Bridge gezwungen, 
jegliche Netzwerkkommunikation über den Node mittels HTTPS an die REST-API weiterzuleiten. Um 
die Software flexibel und jederzeit reproduzierbar ausführen zu können, wurden Docker-Container 
eingesetzt. Hierfür wurde ein spezieller Watchtower-Container eingerichtet, der in einem Intervall 
von fünf Minuten auf Aktualisierungen prüft. Änderungen im Frontend und Backend werden über die 
CI/CD-Pipeline von GitLab automatisiert an die Docker-Images weitergeleitet und anschließend 
aktualisiert beziehungsweise vollständig neu erstellt. 

Für das Backend weist der Zwischenbericht 2025 insgesamt 50 Unteraufgaben zur Umsetzung der 
Anforderungen aus AP 3 aus. Zum Berichtszeitpunkt waren 42 Unteraufgaben abgeschlossen, drei 
befanden sich in aktiver Bearbeitung und fünf weitere standen noch aus. Die offenen Arbeiten 
betrafen insbesondere die vollständige Verarbeitung der im Frontend erhobenen Spieldaten, die 
Finalisierung der Spielprozesse, Code-Refactoring, Fehlerbehebung, Performanceoptimierung, die 
Erstellung von Unit Tests zur Erhöhung von Robustheit und Erreichbarkeit sowie die Bereitstellung 
eines Lernmanagementsystems zur Verbesserung der Nutzerfreundlichkeit im Frontend. 

Das Backend ist als REST-API umgesetzt und wurde in Rust implementiert. Rust ist eine 
multiparadigmatische Programmiersprache, die insbesondere für systemnahe Anwendungen 
geeignet ist und eine hohe Laufzeiteffizienz ermöglicht. Für die REST-API wurde das Actix-Web-
Framework verwendet, das zahlreiche Funktionen zur Umsetzung entsprechender Schnittstellen 
bereitstellt. Die API-Endpunkte wurden mit Swagger dokumentiert, um die Zusammenarbeit 
zwischen Frontend und Backend nutzerfreundlich zu unterstützen. Für Caching-Funktionalitäten, 
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etwa zur temporären Speicherung oder zum Vorladen größerer Datenmengen, wurde Redis 
eingesetzt. Zur persistenten Speicherung von Daten, auch nach dem Ausschalten der Box, wurde eine 
PostgreSQL-Datenbank konfiguriert. 
 

  

Abbildung 3. BE-Schichtenarchitektur. 

Das Backend ist als Schichtenarchitektur aufgebaut. Dieses Vorgehen stellt ein etabliertes Muster in 
der Entwicklung von REST-APIs dar und definiert, an welchen Stellen bestimmte Funktionalitäten 
umgesetzt werden. Das Frontend greift ausschließlich auf die Anwendungsschicht zu und benötigt 
daher keine weitere direkte Kommunikation mit den übrigen Backend-Komponenten. Auf der 
Serviceschicht kommen neben den entwickelten Spielen auch MQTT-Komponenten zum Einsatz. Das 
Protokoll, das ursprünglich für Anwendungen im Internet of Things entwickelt wurde, ermöglicht 
eine direkte Kommunikation mit weiteren Docker-Containern. Für die Spiele ist erforderlich, dass ein 
Docker-Container einen für ISuMiS modifizierten Blacklight-Service sowie MobSF ausführt. Blacklight 
wurde um den von DuckDuckGo entwickelten Autoconsent-Banner-Blocker erweitert, sodass 
Webseiten einschließlich akzeptierter Cookies auf Tracker gescannt werden können. 

  

Abbildung 4. Kommunikation der Docker-Container im Backend. Mittels MQTT werden Nachrichten im JSON-Format an die 

Docker-Container gesendet und verarbeitet. Die Ergebnisse können anschließend zur weiteren Verarbeitung an das Backend 

zurückgegeben werden. 

Ergänzend dokumentiert der Zwischenbericht die Entwicklung des physischen Box-Prototyps. Nach 
einem ersten 3D-Druck-Prototyp wurde ein finaler 3D-Druck-Prototyp erstellt, der den Einsatz in 
schulischen, häuslichen und Makerspace-Kontexten unterstützen sollte. Damit wurde die im Projekt 
angestrebte Verbindung aus technischer Infrastruktur, transportabler Hardware und didaktisch 
nutzbarer Lernumgebung weiter konkretisiert. 
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[Abbildung ergänzen: erster und finaler 3D-Druck-Prototyp der ISuMiS-Box aus dem 
Zwischenbericht 2025] 

Abbildung 3a. Erster und finaler 3D-Druck-Prototyp der ISuMiS-Box gemäß Zwischenbericht 2025. 

Ergänzend wurde LibreTranslate integriert, wodurch Texte und Wörter im Frontend KI-gestützt 
übersetzt werden können. Zusätzlich wurde ein separater Login-Service umgesetzt, der die 
Authentifizierung mittels OAuth2 und JWT durchführt. 

Die Spiele wurden im Backend mithilfe von Blacklight, MobSF sowie einer eigenen Implementierung 
umgesetzt. Für den Privacy-Scan einer Webseite sammelt Blacklight die relevanten Ergebnisse; Live-
Scans werden mittels WebSockets direkt an das Frontend weitergeleitet und dort dargestellt. Die 
Ergebnisse werden als Hashes in der Datenbank persistiert und nach einem Login in den Cache 
geladen, sodass alle gescannten Webseiten dem Frontend unmittelbar zur Verfügung stehen. 
Entsprechend wurde auch bei MobSF und dem Datensammelspiel verfahren. Beim 
Datensammelspiel werden die gesammelten Informationen an das Frontend übergeben, jeweils 
direkt aus der Datenbank abgefragt und anschließend weitergeleitet. 

Zur Gewährleistung grundlegender Sicherheit wurde die Kommunikation zwischen Frontend und 
Backend mittels HTTPS verschlüsselt. Darüber hinaus werden beim Login alle Passwörter in der 
Datenbank als Hashes gespeichert und durch einen Salt als Zufallswert zusätzlich abgesichert. Der 
Login erzeugt ein JWT, das die erforderlichen Informationen als Hash bereitstellt, um die jeweiligen 
Daten den Nutzer:innen zuzuordnen. Alle Daten werden anonymisiert persistiert und lediglich dem 
jeweiligen Benutzernamen zugewiesen. Die Profile enthalten keine personenbezogenen Daten; eine 
Weitergabe von Daten an Dritte erfolgt nicht. 

Damit wurden die in der TVB vorgesehenen Anforderungen an Privacy by Design und Security by 
Design im Prototyp berücksichtigt. Insbesondere wurden personenbezogene Daten vermieden 
beziehungsweise minimiert, Zugriffe kontrolliert, Passwörter abgesichert und die Datenverarbeitung 
auf die für die Spielszenarien notwendigen Informationen begrenzt. 

Das Frontend wurde mittels Angular implementiert. Dadurch konnten die Spiellogiken, Interaktionen, 
Visualisierungen und Animationen in einer webbasierten Anwendung umgesetzt und 
nutzerfreundlich mit dem Backend verbunden werden. 

Tests und Evaluation 

Nach der Entwicklungsphase wurden gemeinsam mit den Jungen Tüftler:innen Tests durchgeführt, 
bei denen eine Box mit 15 Tablets erprobt wurde. Darüber hinaus konnten im Rahmen der Langen 
Nacht der Wissenschaften 2024 das Gesamtsystem sowie vier Tablets verschiedenen Besucher:innen 
vorgestellt werden; diese hatten die Möglichkeit, das System im jeweiligen Entwicklungsstand zu 
testen. 

Im Projektverlauf wurden technische Tests und Praxiserprobungen eng miteinander verzahnt. Neben 
internen Funktionstests wurden Workshops und Demonstrationen genutzt, um Rückmeldungen zur 
Bedienbarkeit, Stabilität und didaktischen Einbettung zu gewinnen. Die Erkenntnisse flossen 
unmittelbar in die Weiterentwicklung der Spiele, der Schnittstellen und der technischen Infrastruktur 
ein. 
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Zusätzlich wurde im Rahmen eines Lehrer:innenworkshops Feedback von Lehrkräften erhoben und in 
die Weiterentwicklung einbezogen. Ebenso konnte das System mit einer Schulklasse getestet 
werden, die Fraunhofer FOKUS im Rahmen eines Besuchs kennengelernt hat. 

Die Tests zeigten, dass die Box bei einer Auslastung von bis zu fünf Tablets zuverlässig funktioniert. 
Bei einer parallelen Nutzung von 15 Tablets erwies sich die Netzwerkverbindung zwar als stabil, das 
gleichzeitige Spielen war jedoch mit Leistungsproblemen verbunden. Daher kann die Box für kleinere 
Gruppen eingesetzt werden; für die Evaluation musste jedoch eine Test-VM von Fraunhofer FOKUS 
genutzt werden. 

Dokumentation und Betriebskonzept 

Die technische Dokumentation wurde über mehrere Ebenen umgesetzt: API-Endpunkte wurden mit 
Swagger dokumentiert, zentrale Repositories enthalten README-Dateien mit Installations- und 
Betriebshinweisen, und über CI/CD-Prozesse können neue Versionen reproduzierbar gebaut und 
ausgerollt werden. Ergänzend unterstützt ein Installationsskript die Aktualisierung der Software auf 
den ISuMiS-Boxen. 

Damit wurde das in der TVB vorgesehene technische Handbuch beziehungsweise Betriebskonzept 
inhaltlich vorbereitet: Die Dokumentation ermöglicht Installation, sichere Inbetriebnahme, 
Aktualisierung und Weiterentwicklung der Softwarekomponenten und schafft eine Grundlage für 
spätere Übergabe-, Schulungs- und Wartungsszenarien. 

 

1.2 Vergleich des Vorhabensstands mit der ursprünglichen Arbeits-, Zeit- und Kostenplanung  

 

Die geplanten technischen und wissenschaftlichen Arbeiten der HTW wurden überwiegend 
umgesetzt. 

Leichte zeitliche Verschiebungen in den Arbeitspaketen AP 3–5 ergaben sich insbesondere durch: 

• Koordinationsaufwand mit Schulen und Partnern, 

• Verzögerungen bei der Bereitstellung der finalen Box-Hardware. 

Die Projektziele wurden im Wesentlichen erreicht: 

• funktionsfähiger Prototyp (Box und Servervariante), 

• Durchführung von Evaluationen an Berliner Schulen, 

• Erarbeitung von Handlungsempfehlungen und Verwertungskonzepten. 

• Erfüllung zentraler TVB-Arbeitspakete zu Grundaufbau, Education-Komponenten, 
Betriebskonzept sowie Evaluation der technischen Entwicklung und Transferphase. 

Ein geplanter zusätzlicher Workshop konnte aus terminlichen Gründen nicht mehr umgesetzt 
werden. 

Haushaltsmittel wurden teilweise nicht vollständig abgerufen, ohne die Zielerreichung zu 
beeinträchtigen. 

Zeitliche Verzögerungen, Gegenmaßnahmen und Fertigstellungsgrad 
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Zu Projektbeginn kam es insbesondere durch Personalengpässe, die aufwendige 
Anforderungsanalyse sowie Abstimmungen mit Schulen und Projektpartnern zu Verzögerungen. 
Hinzu kamen spätere Verzögerungen bei der Lieferung und Anpassung des Hardware-Prototyps 
sowie zusätzlicher Aufwand durch die Komplexität der Softwareintegration. 

Als Gegenmaßnahmen wurden Arbeiten parallelisiert, einzelne Systeme temporär auf 
Serverumgebungen betrieben und Inhalte stärker gebündelt. Die ursprünglich breiter angelegten 
Themenbereiche wurden in größere Lernmodule überführt, um die verfügbaren Ressourcen auf 
qualitativ belastbare, evaluierbare Spiel- und Lerneinheiten zu konzentrieren. 

Der Zwischenbericht 2025 beschreibt darüber hinaus, dass die ursprünglich vorgesehenen 
Hauptthemen im Entwicklungsprozess neu bewertet, teilweise gekürzt und in einem erweiterten 
Lernmodul neu strukturiert wurden. Besonders priorisiert wurden Inhalte zu Datenhandel, Tracking 
und Profiling, Dark Patterns sowie zum Umgang mit personenbezogenen Daten und Endgeräten, da 
diese Themen eine hohe Relevanz für die Lebensrealität von Jugendlichen aufweisen und alle 
Schüler:innen unmittelbar betreffen. 

Bis zum Ende des Projekts lag ein funktionsfähiger Prototyp einschließlich Box- und Servervariante 
vor. Frontend und Backend wurden konsolidiert, die finalen Spiele vorbereitet, zentrale Sicherheits- 
und Datenschutzmaßnahmen umgesetzt und die Evaluation in schulnahen Kontexten ermöglicht. 
Offene Nacharbeiten betrafen vor allem Robustheit, Performanceoptimierung, Fehlerbehebung und 
die Vorbereitung einer nachhaltigen Weiterentwicklung. 

Die ursprünglich in der TVB vorgesehene Nutzung eigener Geräte wurde im Projektverlauf aus 
Datenschutz-, Gleichbehandlungs- und Praktikabilitätsgründen angepasst. Anstelle einer breiten 
Einbindung privater Geräte wurden schulisch bereitgestellte oder projektseitig konfigurierte Tablets 
eingesetzt. Diese Anpassung veränderte nicht das Gesamtziel, sondern erhöhte die Praxistauglichkeit 
und Vergleichbarkeit der Evaluation. 

 

1.3 Haben sich die Aussichten für die Erreichung der Ziele des Vorhabens innerhalb des 
Projektzeitraum gegenüber dem ursprünglichen geändert (Begründung)  

 

Die Aussichten auf die Erreichung der Projektziele haben sich im Berichtszeitraum nicht 
verschlechtert. Vielmehr konnten trotz notwendiger Priorisierungen und inhaltlicher Fokussierungen 
die wesentlichen Zielsetzungen des Projekts realisiert werden. 

Das übergeordnete Ziel, die Förderung von IT-Sicherheits- und Datenschutzkompetenzen bei 
Schülerinnen und Schülern, bleibt unverändert relevant. 
Die hohe Resonanz von Schulen, Lehrkräften und Lernenden während der Evaluation bestätigt 
sowohl die inhaltliche als auch die didaktische Ausrichtung des Projekts. 

Zudem haben aktuelle gesellschaftliche Entwicklungen, etwa die zunehmende Verbreitung von KI-
Anwendungen und der Anstieg von Cyberangriffen auf öffentliche Einrichtungen, die Relevanz der 
Projektinhalte weiter erhöht.  

Der Bedarf an der ISuMiS-Box wird weiterhin als sehr hoch eingeschätzt; ergänzende Module, 
beispielsweise zu KI-bezogenen Bedrohungen, erscheinen als eigenständiges Thema sinnvoll. 
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1.4 Sind inzwischen von dritter Seite FE-Ergebnisse bekannt geworden, die für die Durchführung 
des Vorhabens relevant sind?   

 

Während der Projektlaufzeit wurden keine FE-Ergebnisse Dritter bekannt, die eine grundlegende 
Änderung der Projektplanung oder Zielsetzung erforderlich gemacht hätten. Die vorhandene 
Forschungsbasis zur Wirksamkeit von Lernspielen und gamifizierten Ansätzen in der Vermittlung von 
IT-Sicherheits-, Datenschutz- und Medienkompetenz bestätigte vielmehr die gewählte Ausrichtung 
des Projekts. Parallel wurden aktuelle technologische Entwicklungen, insbesondere im Bereich KI-
basierter Software und neuer IT-Sicherheitsrisiken, beobachtet und bei der inhaltlichen 
Weiterentwicklung berücksichtigt. 

 

1.5 Waren Änderungen in der Zielsetzung notwendig?  

 

Eine grundlegende Änderung der Projektziele war nicht erforderlich. 
Die Kernziele, insbesondere die Entwicklung einer funktionsfähigen ISuMiS-Box sowie die didaktische 
Integration von Datenschutz- und IT-Sicherheitsaspekten in den Schulunterricht, blieben 
unverändert. 

Im Verlauf des Projekts wurden jedoch operative Anpassungen vorgenommen: 

• Konzentration auf die Altersgruppe der 12–14-Jährigen, 

• Eingrenzung auf drei Berliner Schulformen (ISS, Gesamtschulen, Gymnasien), 

• Reduktion der Themenbreite zugunsten qualitativ hochwertiger Evaluationseinheiten, 

• Vereinfachung der Hardwarearchitektur zur Verbesserung der Nutzbarkeit im Schulkontext. 

Diese Anpassungen dienten der Sicherstellung der wissenschaftlichen Belastbarkeit und 
Praxistauglichkeit des Prototyps. 

Die Anpassungen stehen im Einklang mit den in der TVB vorgesehenen Zielen, da die wesentlichen 
Funktionen – Visualisierung von Datenflüssen, erfahrungsorientiertes Lernen, Unterstützung von 
Lehrenden, Sicherheits- und Datenschutzorientierung sowie Evaluation der technischen Umsetzung – 
weiterhin realisiert wurden. 

 

1.6 Verwertungsplan  
 

Im Rahmen des Projektes IT-Sicherheit und Medienkompetenz in Schulen (ISuMiS) wurden mit der 
ISuMiS-Box, der begleitenden Lernplattform sowie digitalen und analogen Spielen didaktisch 
hochwertige Materialien zur Vermittlung von IT-Sicherheit und Datenschutz entwickelt. Um die 
langfristige Nutzung und Weiterentwicklung dieser Ergebnisse über die Projektlaufzeit hinaus zu 
sichern, wurden im Projektverlauf verschiedene Optionen der Verwertung und 
Geschäftsmodellentwicklung untersucht. Ziel war es, mögliche Wege zur nachhaltigen 
Implementierung der Ergebnisse im Bildungsbereich aufzuzeigen, ohne diese in einer realen 
Marktsituation zu erproben. 
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1.6.1 Ausgangspunkt und Methodik 
 

Die Grundlage für die Verwertungsüberlegungen bilden mehrere Business-Model-Canvas-Workshops 
mit den Projektpartnern sowie die Masterarbeit von Sophia Reddi (HTW Berlin, 2023), die ein 
marktfähiges Geschäftsmodell für die ISuMiS-Box entwickelte. Ergänzend wurden qualitative 
Experteninterviews mit Vertretern aus Wirtschaft, Schule, Verwaltung und Bildungsinitiativen 
ausgewertet. 

Die Ergebnisse zeigen, dass im schulischen Umfeld kein einheitliches Beschaffungs- oder 
Finanzierungsverfahren existiert. Finanzierungsstrukturen sind föderal organisiert und heterogen, 
wodurch standardisierte Vertriebskanäle nur eingeschränkt vorhanden sind. Für ISuMiS ergibt sich 
daraus die Notwendigkeit, flexible und kooperationsorientierte Verwertungsansätze zu verfolgen. 

 

1.6.2 Verwertungsansätze 
 

Option A: Lizenzierung der ISuMiS-Box und Lernplattform 

Eine mögliche Transferstrategie ist die Lizenzierung der ISuMiS-Box, der Lernplattform und der 
zugehörigen Lernspiele an industrielle oder bildungsnahe Partner, etwa Hardwarehersteller (z. B. 
Samsung, Apple, Lenovo) oder Bildungsmedienverlage. Diese Akteure verfügen über etablierte 
Vertriebskanäle im Schulmarkt und könnten die ISuMiS-Inhalte in bestehende Angebote integrieren. 

Das Modell ermöglicht Einnahmen durch Lizenzgebühren oder Co-Branding-Partnerschaften, die 
wiederum zur Weiterentwicklung der Software und Materialien eingesetzt werden könnten. Für die 
Partner ergibt sich der Vorteil, durch geprüfte, datenschutzkonforme Lerninhalte ihre Position im 
Bildungsmarkt zu stärken. 

Voraussetzungen für dieses Modell sind ein professionelles Lizenz- und Qualitätsmanagement sowie 
die Wahrung der Werbefreiheit und pädagogischen Neutralität des Angebots. 

Finanzierungsbeispiel: Deckung der Kosten für Softwareentwicklung und Updates in Höhe von etwa 
10.000 Euro pro Jahr. 

• Angebot von Partnerlizenzen, beispielsweise zehn Partner à 1.000 Euro pro Jahr. 
• Bündelung von Lizenzpaketen, etwa als Basisvariante (z. B. 500 Euro) und Premiumvariante 

(z. B. 1.000 Euro). 
• Einführung von Staffelpreisen in Abhängigkeit von der Anzahl der Schüler:innen 

beziehungsweise Geräte. 
• Angebot von Co-Branding als Premiumoption, bei der Partner ihr Logo platzieren können. 
• Ergänzende Schulungsangebote. 
• Hervorhebung des Mehrwerts in Bezug auf Datenschutz und pädagogische Qualität. 

 

Option B: Open-Source- und Community-Modell 
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Eine alternative Verwertungsstrategie basiert auf der Veröffentlichung der Ergebnisse unter einer 
offenen Lizenz (z. B. CC BY-SA oder AGPL). In diesem Modell werden die Lernplattform und die Spiele 
frei zugänglich gemacht, sodass eine Community aus Lehrkräften, Entwickler:innen und 
Bildungseinrichtungen die Materialien weiterentwickeln kann. 

Die Finanzierung erfolgt hier indirekt, etwa durch Schulungen, Community-Events, Fördermittel oder 
den Verkauf ergänzender Materialien (z. B. physische Spiele oder Box-Komponenten). Das Modell 
stärkt die Reichweite und Sichtbarkeit von ISuMiS, fördert die Bildungsgerechtigkeit und unterstützt 
den Anspruch auf digitale Souveränität im Bildungswesen. 

Zugleich erfordert es langfristige Investitionen in Community-Management, Qualitätssicherung und 
Infrastruktur. 

Finanzierungsbeispiel: Deckung der Kosten für regelmäßige Veranstaltungen wie Hackathons oder 
Workshops zur Pflege der Community. 

• Sponsoring durch IT-Unternehmen oder Stiftungen, die Bildungsinitiativen fördern. 
• Teilnahmegebühren für spezialisierte Workshops mit erkennbarem Mehrwert. 
• Verkauf von digitalen und physischen Spielen oder Materialien. 
• Fördergelder von Stiftungen/Initiativen, die Open Source und Bildung unterstützen. 
• Ergänzende Schulungs- und Serviceangebote. 

  

1.6.3 Vergleich und Bewertung 
  

Beide Modelle weisen unterschiedliche Stärken auf: 

Das Lizenzmodell bietet eine kontrollierte Weiterentwicklung und kann Einnahmen generieren, ist 
aber von der Kooperation mit industriellen Partnern abhängig. 

Das Open-Source-Modell stärkt Reichweite und Nachhaltigkeit, ist aber auf freiwilliges Engagement 
und kontinuierliche Förderung angewiesen. 

Eine Kombination beider Ansätze erscheint daher besonders vielversprechend, etwa als „Open-
Core“-Modell: Die Basisversion wird offen bereitgestellt, während ausgewählte Premium- oder 
Hardware-Integrationen lizenzbasiert angeboten werden. 

 

1.6.4 Empfehlungen für den weiteren Transfer  
 

Für die Zeit nach Projektende wird empfohlen: 

• Machbarkeitsanalysen zu Lizenzpartnerschaften mit Hardwareherstellern oder Verlagen 
durchzuführen. 

• Den Aufbau einer Open-Source-Community durch Schulungen, Wettbewerbe oder 
Hackathons zu unterstützen. 

• Ein Governance-Modell für die Pflege und Weiterentwicklung der Inhalte zu definieren (z. B. 
über eine Stiftung oder einen Verein). 
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• Kooperationen mit Landesmedienzentren, Lehrerfortbildungseinrichtungen und Stiftungen 
zur Verbreitung der Ergebnisse zu initiieren. 

• Die ISuMiS-Materialien als Open Educational Resources (OER) auf nationalen 
Bildungsplattformen bereitzustellen. 

Damit werden die im Projekt entwickelten Ergebnisse nicht nur nachhaltig nutzbar, sondern auch als 
Grundlage für künftige Bildungs- und Forschungsinitiativen anschlussfähig. 

Die Verwertungsüberlegungen greifen die in der TVB benannten Transferpfade auf: Publikationen, 
Nutzung in der Lehre, Kooperationen mit Bildungs- und Industriepartnern, Integration in bestehende 
Lern- und Weiterbildungsangebote sowie mögliche Lizenzierungs- und Open-Source-Modelle. Damit 
ist die Anschlussfähigkeit sowohl für wissenschaftliche Folgearbeiten als auch für eine praktische 
Weiterentwicklung der ISuMiS-Materialien gegeben. 


