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Aufgabenstellung sowie wissenschaftlicher und technischer Stand

Das Konsortium des Entwicklungsvorhabens VE-CeraTrust hatte sich die Aufgabe gestellt,
innovative Hardwareldsungen zur Sicherung der Vertrauenswirdigkeit von elektronischen
Systemen zu untersuchen und zu entwickeln. Dies betraf zum einen die eineindeutige
Identifikation von Baugruppen und Subsystemen wahrend der Fertigung und der Anwendung
und andererseits den Schutz gegen Manipulation elektronischer Systeme.

Eine wesentliche Aufgabenstellung des Teilvorhabens KMS im Rahmen des Verbund-
projektes VE-CeraTrust war es, die praktische Anwendung von im Projekt VE-CeraTrust
entwickelten Technologien zur Realisierung vertrauenswirdiger Elektronik (beispielsweise
durch die Anwendung von ldentifikationsstrukturen) in der realen industriellen Fertigung
elektronischer Baugruppen zu untersuchen. Besonders sollte dabei die Erzeugung
miniaturisierter geometrischer  Strukturen zur eindeutigen Identifizierung  von
Elektronikbaugruppen mit Verfahren der mechanischen Bearbeitung keramischer Griinfolien
und Laminate (Stanzen, Pragen) betrachtet werden.

Keramische Mehrlagensysteme, beispielsweise mit Hilfe der Low Temperature Cofired
Ceramics (LTCC) Technologie hergestellte Hybridbaugruppen, zeichnen sich durch hohe
mechanische und thermische Belastbarkeit aus, was sie fir Elektronikbaugruppen fiir hohe
Zuverlassigkeitsanforderungen und rauhe Umgebungsbedingungen besonders geeignet
macht. Die im Konsortium des Verbundvorhabens VE-CeraTrust vertretenen Partner
reprdsentieren auch im globalen Maf3stab ein sehr hohes, wenn nicht gar fiihrendes
technologisches Niveau im Bereich der keramischen Mehrlagenfertigung (LTCC). KMS stellt
fur diese Prozesse verschiedene Maschinen und Anlagen her.

Ablauf des Vorhabens

Das Verbundvorhaben VE-CeraTrust war in insgesamt 9 Arbeitspakete (AP) gegliedert. Die
Arbeiten von KMS fanden nach einer anfanglichen Spezifikationsphase (AP1 ,Spezifikation
des Gesamtkonzeptes®) im Wesentlichen in den Arbeitspaketen AP 2 ,ldentifikations-
strukturen (Entwicklung, Design und Musterbau)‘ und AP 8 ,Fertigungslinien der Zukunft®
statt.
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Wesentliche Ergebnisse sowie Zusammenarbeit

Als wesentliche Ergebnisse des Teilprojektes der KMS Technology Center GmbH im
Verbundvorhaben VE-CeraTrust sind zu nennen.

e die Entwicklung einer neuartigen Technologie (sequentielles Mikropragen) zur
Erzeugung miniaturisierter und falschungssicherer Identifikationsmerkmale fir
keramische Mehrlagensysteme,

o die Untersuchung und Optimierung von Systemen zum automatisierten Erfassen
dieser Identifikationsmerkmale,

o die beispielhafte Implementierung automatisierter Identifikationsprifung im Prozess
der Baugruppenfertigung der beteiligten Projektpartner.

Dartber hinaus wurden Arbeiten zur Erfassung inhomogener Schwindungsfelder als
eineindeutiges Identifikationsmerkmal fiir keramische Baugruppen durchgefihrt.

Die Erzeugung von Identifikationsstrukturen in keramischen Grunfolien und Laminaten wurde
im Lauf des Projektes grundlegend untersucht. Eine dazu geeignete und im Bereich der
keramischen Mehrlagentechnik neuartige Technologie (sequentielles Mikropragen) wurde
entwickelt und erfolgreich angewendet.

Die solcherart erzeugten Identifikationsstrukturen wurden bis an die Grenze des derzeit mit
mechanischen Verfahren technisch Machbaren (Strukturauflésung 50um) miniaturisiert.

Durch die Kombination eines standardisierten ldentifikationsmerkmals (Data Matrix Code,
DMC) mit einer zweiten Informationsebene (individuelle Code-Topografie) wurde ein
neuartiger Ansatz zur Falschungssicherheit entwickelt und demonstriert.

Fur die Erzeugung solcherart miniaturisierter und falschungssicherer Identifikations-
strukturen geeignete Fertigungstechnik (Prageeinheiten zum sequentiellen Mikropréagen)
wurde entwickelt, optimiert und steht auch nach Projektende in der Baugruppenfertigung der
beteiligten Projektpartner fir weiterfihrende Untersuchungen zur Verfligung.

Das automatisierte Lesen von miniaturisierten falschungssicheren Identifikationsstrukturen
wurde grindlich untersucht, geeignete Geratetechnik (Lesegerdte, Kameras) und
Umgebungsparameter (Beleuchtung) wurden identifiziert und getestet.

Die automatisierte Identifikationspriifung wurde beispielhaft an verschiedenen Stellen im
Prozess der Baugruppenfertigung der beteiligten Projektpartner realisiert. Ein Versuchsstand
zum Lesen von miniaturisierten falschungssicheren Identifikationsstrukturen steht auch nach
Projektende fur weiterfiihrende Untersuchungen und Demonstrationen, insbesondere zur
Forderung der Verwertung der Projektergebnisse, zur Verfiigung.

Die Zusammenarbeit im Projektkonsortium war eng und konstruktiv. Durch eine straffe
Projektleitung und wochentliche, spater zweiwdchige, Meetings wurde die effektive Projekt-
arbeit in VE-CeraTrust befordert. Im AP 2 ,ldentifikationsstrukturen (Entwicklung, Design
und Musterbau) hat KMS besonders eng mit dem Projektpartner VIA zusammengearbeitet,
zu Schwindungsuntersuchungen mit dem Projektpartner IKTS und im AP 8 ,Fertigungslinien
der Zukunft® mit VIA und PMST. Im Projektkonsortium wurde ein Katalog mit verschiedenen
Sicherheitselementen erarbeitet, der das Sicherheitsrisiko ausgewahlter Angriffsmoglich-
keiten auf Elektroniksysteme ohne und mit den im Projekt erarbeiteten Lésungen gegeniber
stellt.
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Ausfuhrlicher Sachbericht

Verbundprojekt: Verhinderung von Angriffen auf Elektroniksysteme durch neuartige

keramische Mehrlagensysteme

Teilprojekt: Untersuchung technologischer Aspekte der Fertigung neuartiger
vertrauenswirdiger keramischer Mehrlagensysteme
(KMS Technology Center GmbH)

Forderkennzeichen: 16MEO0333
Projektlaufzeit: 01.05.2021 bis 31.07.2024
Projektleitung: Dr. Gunter Hagen

1 Ubersicht der wichtigsten Ergebnisse
1.1 Zusammenfassung

Als wichtigste Ergebnisse des Teilprojektes der KMS Technology Center GmbH im
Verbundvorhaben VE-CeraTrust sind zu nennen:

e die Entwicklung einer neuartigen Technologie (sequentielles Mikropragen)
zur Erzeugung miniaturisierter und falschungssicherer Identifikations-
merkmale fir keramische Mehrlagensysteme,

e die Auswahl, Untersuchung und Optimierung von Systemen zum
automatisierten Erfassen dieser Identifikationsmerkmale,

e die beispielhafte Implementierung automatisierter Identifikationsprifung im
Prozess der Baugruppenfertigung der beteiligten Projektpartner.

DarlUber hinaus wurden Arbeiten zur Erfassung inhomogener Schwindungsfelder als
eineindeutiges ldentifikationsmerkmal fir keramische Baugruppen durchgefihrt.

Die Erzeugung von Identifikationsstrukturen in keramischen Grinfolien und
Laminaten wurde im Lauf des Projektes grundlegend untersucht. Eine dazu
geeignete und im Bereich der keramischen Mehrlagentechnik neuartige Technologie
(sequentielles Mikropragen) wurde entwickelt und erfolgreich angewendet.

Die solcherart erzeugten Identifikationsstrukturen wurden bis an die Grenze des
derzeit mit mechanischen Verfahren technisch Machbaren (Strukturauflosung 50um)
miniaturisiert.

Durch die Kombination eines standardisierten Identifikationsmerkmals (Data Matrix
Code, DMC) mit einer zweiten Informationsebene (individuelle Code-Topografie)
wurde ein neuartiger Ansatz zur Falschungssicherheit entwickelt und demonstriert.

1/19




GEFORDERT VOM

4 ZEN Vertrauenswiirdige Bundesministerium
: |<I\/| S ‘f@l Elektronik % fur Bildung

TECHNOLOGYCENTER und Forschung

Fur die Erzeugung solcherart miniaturisierter und falschungssicherer Identifikations-
strukturen geeignete Fertigungstechnik (Prageeinheiten zum sequentiellen Mikro-
pragen) wurde entwickelt, optimiert und steht auch nach Projektende in der
Baugruppenfertigung der  beteiligten  Projektpartner  fur  weiterfihrende
Untersuchungen zur Verfiigung.

Das automatisierte Lesen von miniaturisierten falschungssicheren ldentifikations-
strukturen wurde grundlich untersucht, geeignete Geréatetechnik (Lesegerate,
Kameras) und Umgebungsparameter (Beleuchtung) wurden identifiziert und getestet.

Die automatisierte Identifikationsprufung wurde beispielhaft an verschiedenen Stellen
im Prozess der Baugruppenfertigung der beteiligten Projektpartner realisiert. Ein
Versuchsstand zum Lesen von miniaturisierten falschungssicheren Identifikations-
strukturen steht auch nach Projektende fir weiterfihrende Untersuchungen und
Demonstrationen, insbesondere zur Fo6rderung der Verwertung der Projekt-
ergebnisse, zur Verfiigung.

1.2 sequentielles Mikropragen zur Erzeugung miniaturisierter Identifikations-
merkmale fur keramische Mehrlagensysteme

Der Herstellprozess fir Durchkontaktierungen (Vias) in den Dielektrikumslagen
keramischer Mehrlagenschaltungen (keramische Grunfolien) ist eine sequentieller.
Nacheinander werden die Via-Lécher mit einem mechanischen Stempel ausgestanzt
oder (alternativ) mit einem Laser gebohrt. Zwar ist es theoretisch denkbar, mehrere
oder alle Lécher einer Schaltung auch parallel herzustellen, das dafir benétigte
Werkzeug ware jedoch sehr unflexibel und nur fir ein einziges Schaltungslayout
geeignet.

Ganz ahnlich wird beim ,sequentiellen Pragen® verfahren. Eine zur Prageeinheit
modifizierte Stanzeinheit erzeugt die einzelnen Elemente einer Pragestruktur
(beispielsweise Pixel eines gepragten 2D-Codes) nacheinander. Auf diese Art
konnen mit einem Pragestempel viele verschiedene Muster bzw. Codes hergestellt
werden.

Im Verlauf des Projektes VE-CeraTrust wurden umfangreiche Versuche zur
Herstellung von Identifikationsstrukturen in keramischen Grinfolien und in aus
mehreren Griunfolien bestehenden Laminaten mit sequentiellem mechanischem
Pragen durchgefuhrt. Fur die Prozessentwicklung wurden zunachst vor allem
Grunfolienlaminate betrachtet, da diese dicker und in einem grof3eren Bereich
verformbar sind, und damit einen robusteren Prageprozess mit reduzierter Gefahr
von Stempelbruch ermdglichen. Spater wurden vor allem Grunfolien betrachtet, da
die Strukturierung von aus mehreren Folien bestehenden Laminaten in der flr das
Pragen verwendeten Stanzmaschine eher selten ist und die Einfihrung eines
zusatzlichen Prozessschrittes bedeuten wirde.
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Im folgenden sind durch Pragen hergestellte Data-Matrix-Codes dargestellt, noch im
Grlinzustand, das Material ist das LTCC-Standard-Material Du Pont 951 (in den
gezeigten Beispielen ein 4-lagiges Laminat mit einer Gesamtdicke von ~960um).

Der als Pragemuster dienende Data-Matrix-Code besitzt 16x16 Pixel, der Inhalt ist
eine einfache Zeichenkette ("VE CeraTrust"). Die verschiedenen Codes sind
kamerabildfullend dargestellt, d.h. der Mal3stab der Bilder ist nicht identisch.

Abbildung 1: in keramische Griinfolie mittels sequentiellem Pragen hergestellt Data Matrix Codes
(verschiedene Pragestempel-/PixelgroRen), zur Veranschaulichung der Dimension ist
im rechten Bild zusatzlich ein menschliches Haar abgebildet

Stanzstempel rund, Durchmesser 300pum Stanzstempel rund, Durchmesser 80um
Pixelabstand 300um, Pragetiefe ~100um Pixelabstand 90um, Pragetiefe ~40pum
Ausdehnung 4,8 x 4,8 mm?2 Ausdehnung 1,4 x 1,4 mm?2

Abbildung 1 zeigt durch sequentielles Pragen hergestellte Data Matrix Codes (DMC)
verschiedener Grol3e, links einen DMC mit 300um PixelgroRe (Ausdehnung 4,8 x 4,8
mm?) und rechts einen DMC mit 80um PixelgroRe (Ausdehnung 1,4 x 1,4 mm?). Zur
Veranschaulichung der Dimension ist im rechten Bild zusétzlich ein menschliches
Haar abgebildet.

Abbildung 2: in keramische Griinfolie mittels sequentiellem Pragen hergestellt Data Matrix Codes
(Variation der Pragetiefe)

Stanzstempel rund, Durchmesser 100um Stanzstempel rund, Durchmesser 100um
Pixelabstand 100um, Pragetiefe ~30um Pixelabstand 100um, Pragetiefe ~75um
Ausdehnung 1,6 x 1,6 mm? Ausdehnung 1,6 x 1,6 mm?
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Abbildung 3: in keramische Griinfolie mittels sequentiellem Pragen hergestellt Data Matrix Codes
(Variation der Pragetiefe)

Stanzstempel rund, Durchmesser 100pm
Pixelabstand 100pum, Pragetiefe ~150pum
Ausdehnung 1,6 x 1,6 mm?2

Abbildungen 2 und 3 zeigen (bei einer Stempelgrof3e von 100um) die Variation der
Pragetiefe. In Abbildung 2 links ist diese sehr gering, fir ein prozessicher
zuverlassiges Herstellen und Auslesen mdglicherweise zu gering. In Abbildung 2
rechts ist die Pragung tiefer, jedoch besteht die Gefahr, dass die Verdichtung des
Materials im Bereich der gepragten Struktur das Sintern des Keramiklaminats
beeintrachtigt. Abbildung 3 zeigt eine zu groRe Préagetiefe, das Material ist teils
zerstort, Delaminationen des Laminats sind erkennbar.

Abbildung 4 zeigt die Variation des Pixelabstand bei einer Stempelgréf3e von 130um,
Abbildung 5 bei einer StempelgréRe von 80um. Bei geringerem Stempelabstand ist
eine Beeinflussung der Form der gepragten Locher durch Nachbarlécher erkennbar.
Beim Pragen eines Lochs wird Material in die bereits vorhandenen Nachbarlécher
gedrangt.

Abbildung 4: in keramische Griinfolie mittels sequentiellem Pragen hergestellt Data Matrix Codes
(Variation des Pixelabstands)

Stanzstempel rund, Durchmesser 130pum Stanzstempel rund, Durchmesser 130um
Pixelabstand 130um, Pragetiefe ~100pum Pixelabstand 140um, Pragetiefe ~50um
Ausdehnung 2,1 x 2,1 mm? Ausdehnung 2,2 x 2,2 mm?
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Abbildung 5: in keramische Grinfolie mittels sequentiellem Pragen hergestellt Data Matrix Codes
(Variation des Pixelabstands)

Stanzstempel rund, Durchmesser 80pum Stanzstempel rund, Durchmesser 80pum
Pixelabstand 80um, Pragetiefe ~40pum Pixelabstand 90um, Pragetiefe ~40um
Ausdehnung 1,3 x 1,3 mm?2 Ausdehnung 1,4 x 1,4 mm?2

Die Versuche zum sequentiellen Pragen wurden zunachst bei KMS durchgefuhrt,
spater, mit zunehmender Beherrschung der Technologie, in enger Zusammenarbeit
mit dem Projektpartner VIA electronic. Die Versuchsplanung erfolgte gemeinsam,
Material wurde von VIA electronic bereitgestellt, KMS lbernahm die Werkzeug-
Optimierung, die Programmierung des Prageablaufs und die Einbindung des
Prageprozesses in einen produktionsnahen Prozessfluss bei VIA electronic.

1.3 Miniaturisierung durch Préagen hergestellter Identifikationsmerkmale

Nach Etablierung der Pragetechnologie wurde untersucht, inwieweit sich die Grol3e
der solcherart hergestellten Identifikationsmerkmale verringern lasst.

Im folgenden sind durch Pragen hergestellte Data-Matrix-Codes mit einer Pixelgrol3e
von 50pum (Grunzustand) dargestellt, das Material ist das LTCC-Standard-Material
Du Pont 951 (in den gezeigten Beispielen ein Einzeltape mit einer Dicke von 250um).

Der als Pragemuster dienende Data-Matrix-Code besitzt 16x16 Pixel, der Inhalt ist
wieder die beispielhafte Zeichenkette "VE CeraTrust".

Abbildung 6 und 7 zeigen durch Pragen hergestellt Data Matrix Codes mit
verschiedener Pragetiefe und Beleuchtung. Es wird deutlich, dass das
Identifikationsmerkmal im Auflicht mit normaler Auflichtbeleuchtung (Standard)
(im Bild links) schwer zu erkennen ist, insbesondere bei geringer Pragetiefe. Mit
speziellem Seitenlicht (im Bild rechts) ist das gleiche Identifikationsmerkmal hingegen
gut zu erkennen, auch jenes mit geringer Pragetiefe. Die Wahl einer geringen
Pragetiefe ermdglicht es, in Kombination mit einer geringen Gesamtgro3e, das
Auffinden des Merkmals zu erschweren und fast ausschlie3lich bzw. bevorzugt
Personen/Einrichtungen mit Vorwissen zu erlauben.
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Abbildung 6: in keramischer Griinfolie mittels sequentiellem Préagen erzeugter Data Matrix Code

Stanzstempel rund, Durchmesser 50um links: Beleuchtung mit Auflicht
Pixelabstand 60um, Pragetiefe ~10um rechts: Beleuchtung mit Seitenlicht
Ausdehnung 0,95 x 0,95 mm?
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Abbildung 7: in keramischer Griunfolie mittels sequentiellem Préagen erzeugter Data Matrix Code

Stanzstempel rund, Durchmesser 50um links: Beleuchtung mit Auflicht
Pixelabstand 60um, Pragetiefe ~30um rechts: Beleuchtung mit Seitenlicht
Ausdehnung 0,95 x 0,95 mm?

1.4 Schaffung einer zweiten Informationsebene in durch Pragen hergestellten
Data Matrix Codes

Beim sequentiellen Pragen der einzelnen Pixel eines Data Matrix Codes passiert es,
dass, in Abhangigkeit vom Pixelabstand und der Pragetiefe, eine Beeinflussung der
Form der gepragten Locher durch das Pragen der Nachbarlécher erfolgt. Beim
Préagen eines Lochs wird Material in die bereits vorhandenen Nachbarlocher gedréangt
und die entsprechenden Pixel weisen eine von der Kreisform abweichende
Halbmond oder ,Viertelmond“-Form auf. Abbildung 8 zeigt dies sehr anschaulich, die
PixelgrofRe betragt hier 100um (Grunzustand).
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Abbildung 8: in keramischer Griinfolie mittels sequentiellem Pragen erzeugter Data Matrix Code
mit von der Pragereihenfolge bestimmten spezifischen Muster

Stanzstempel rund, Durchmesser 100um
Pixelabstand 110um, Pragetiefe ~60um
Ausdehnung 1,75 x 1,75 mm?2

Im Projekt VE Cera-Trust wurde von KMS die Idee entwickelt, diesen technologisch
bedingten Effekt zu nutzen, um neben dem standardisierten und einfach lesbaren
Code-Inhalt quasi eine zweite Informationsebene zu schaffen. Diese stattet den so
erzeugten Code und das damit gekennzeichnete Produkt zusatzlich zum
Informationsgehalt des DMC mit einer nicht-falschbaren Struktur (physically
unclonable function (PUF)) aus und macht das betreffende Produkt eindeutig
identifizierbar. Grundlage dafir ist das von der Reihenfolge beim sequentiellen
Pragen erzeugte Muster aus kreisrunden und deformierten Pragemarken (also ,Voll-
, Halb- und Viertelmonde®), welches als eindeutiger ,Fingerabdruck® genutzt werden
kann.

Nun ist dieser Fingerabdruck streng genommen nicht im eigentlichen Sinn ,nicht
klonbar‘, denn die Pragereihenfolge kann wiederholt werden. Mit demselben
Werkzeug auf derselben Maschine kénnten auch gleichartige oder sehr ahnliche
Codes/Fingerabdriicke erzeugt werden. Dies gilt natirlich nur, wenn dasselbe
Werkzeug und dieselbe Pragereihenfolge benutzt werden.
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Allerdings gibt es eine Reihe stochastischer Einflisse, die, wie im Lauf der
Untersuchungen herausgefunden wurde, selbst unter diesen Umstanden
Unterschiede zwischen gepragten Codes erzeugen, wie

e die Pragetiefe und ihre verfahrensbedingte Variation,

¢ die Positionsungenauigkeit der Pixel und damit ein variierender Pixelabstand,

e die Abnutzung des Stempels und die Stempelrotation (nutzbar bei der
Verwendung nicht rotations-symmetrischer Stempel).

in Kombination mit einer randomisierten Pragereihenfolge sind die solcherart
erzeugten Identifikationsstrukturen ,praktisch nicht klonbar®.

Abbildung 9 zeigt dies im Beispiel zweier durch Pragen hergestellter Data Matrix
Codes mit der Pixelgrof3e 100um (Grunzustand). Diese haben den selben Inhalt, der
mit Standard-Readern ausgelesen werden kann, aber eine verschiedene individuelle
Struktur, die im Kamerabild mittels geeigneter Software zur eindeutigen
Identifizierung verwendet werden kann.
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Abbildung 9: in keramische Griinfolie mittels sequentiellem Pragen hergestellte Data Matrix Codes,
gleicher Codeinhalt, unterschiedliche Informationen auf der zweiten Informationsebene
(individuelles Identifikationsmerkmal, Fingerabdruck)

Stanzstempel rund, Durchmesser 100um
Pixelabstand 90um, Pragetiefe ~30pum
Ausdehnung 1,45 x 1,45 mm?2

Durch FlieRvorgange beim Sintern verschwimmen die Unterschiede zwischen den
Codes in gewisser Weise. Trotzdem sind diese noch immer unverwechselbar.
Abbildung 10 zeigt 2 verschiedene durch Pragen hergestellte Data Matrix Codes mit
der PixelgroRe 50um nach dem Sintern.

Die Untersuchungen zur Wiedererkennung der individuellen Data Matrix Codes
erfolgte zum einen Uber Bildanalysen mit Digital Image Correlation (DIC) — Software
(VEDDAC, Chemnitzer Werkstoffmechanik GmbH), zum anderen mit Kameras der
Keyence VS-Serie mit Mikroskopobjektiven.
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Abbildung 10: in keramische Griinfolie mittels sequentiellem Pragen hergestellte Data Matrix Codes,
gleicher Codeinhalt, unterschiedliche Informationen auf der zweiten Informationsebene
(individuelles Identifikationsmerkmal, Fingerabdruck), gesintert

Stanzstempel rund, Durchmesser 50um
Pixelabstand 90um, Pragetiefe ~30pum
Ausdehnung 0,95 x 0,95 mm?

1.5 Fertigungstechnik fur das Pragen von ldentifikationsmerkmalen
1.5.1 Fertigungstechnik fir das sequentielle Mikropragen

Zum mechanischem Pragen von Identifikationsstrukturen in keramischen Grinfolien
und Grinfolienlaminaten wurden verschiedene Strategien und Werkzeuge diskutiert.
Um den Prozess des sequentiellen Mikroprégens in den Standard-Fertigungsprozess
von keramischen Mehrlagenschaltungen zu integrieren, muss das Pragewerkzeug in
ein ubliches Stanzwerkzeug zum (sequentiellen) Stanzen von Durchkontaktierungs-
l6chern (Vias) integriert werden.

An dieses Werkzeug sind dann folgende Anforderungen gestellt:

e kompatibel mit Stanzprozess und den von KMS verwendeten
Groz-Beckert-Stanzwerkzeugen

e prazise Einstellbarkeit des Pragehubs (der Pragetiefe)

¢ Integrierbarkeit in Stanzmaschine bei VIA electronic zur Erprobung

Abbildung 11 zeigt eine zum Pragen modifizierte pneumatisch angetriebene
Einzelstempel-Stanzeinheit eines Stanzwerkzeugs mit justierbarer Pragetiefe, wie sie
fur die beschriebenen Versuche verwendet wurde, hier in einem Versuchswerkzeug
bei KMS. Fur die Versuche beim Projektpartner VIA wurde eine solche Prageeinheit
in eine Serienstanzwerkzeug einer Produktionsstanzmaschine integriert.
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Abbildung 11: zum Pragen modifizierte pneumatisch angetriebene Einzelstempel-Stanzeinheit eines
Stanzwerkzeugs flr keramische Grinfolien im Schnitt (links), und in das
Stanzwerkzeug integriert wahrend der Versuche bei KMS (Mitte und rechts)

1.5.2 Fertigungstechnik fiir das parallele Mikropragen

Parallel dazu wurde auch die Entwicklung einer Versuchs-Pragevorrichtung, die den
Prozess des isostatischen Laminierens mit der Erzeugung von Mikrostrukturen
verbindet, diskutiert und begonnen.

Im Gegensatz zum bisher beschriebenen Ansatz des sequentiellen Pragens, mit dem
moglichst flexibel verschiedene Pragemuster erzeugt werden kénnen, soll in diesem
Fall ein immer gleiches und dabei beliebig komplexes Muster durch Pragen in das
Produkt eingebracht werden (&hnlich einem ,Siegel).

Dieses ,parallele® Pragen kann mit dem (isostatischen) Laminieren des
Folienverbundes zur Herstellung eines homogenen Laminats verbunden werden. An
die betreffende Vorrichtung zum Pragen wahrend des isostatischen Laminierens
wurden gemeinsam mit dem Projektpartner IMST die folgenden Anforderungen
definiert:

e Medium: Wasser, Temperatur: 70 °C

e Druck: 7 ... 35 MPa (1000 ... 5000 psi)
e Prozesszeit: 3 -5 min.

e Prozessraum: 200 x 300 x 50 mm3

Der geforderte hohe Druck von bis zu 35 MPa erfordert eine druckfeste Konstruktion
sowie die Verwendung spezieller Dichtungen.

Die Entwicklung der Versuchs-Pragevorrichtung zum ,parallelen Pragen“ wurde
jedoch nicht zu Ende gefuihrt und praktisch realisiert, weil die Vorteile des
sequentiellen Mikropragens (Flexibilitat, Mdoglichkeit einer zweiten falschungs-
sicheren Informationsebene) Uberwiegen.
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1.6 Maschinelles Lesen von gepragten oder durch Laserbearbeitung hergestellten
Data Matrix Codes

Um die durch Pragen hergestellten 2D-Codes, wie Data Matrix Codes (DMC), in der
industriellen Fertigung anzuwenden, werden entsprechende zuverlassige Lese-
gerate bendtigt. Im Projektkonsortium wurden verschiedene kommerzielle Lese-
gerate (Reader) auf Ihre Eignung getestet. Diese unterschieden sich u.a. bezuglich:

e Hersteller, Leistungsfahigkeit, Preissegment,

e Auflésung,

e Beleuchtungsfunktionen,

e Bildauswertung und Optimierung der Erkennung von nicht idealen Codes.

KMS testete Gerate der SR-X Serie des japanischen Herstellers Keyence. Diese
verfugen Uber verschiedene Beleuchtungsoptionen (direkte Beleuchtung, diffuse
Beleuchtung, verschiedene Farben, polarisiertes Licht) und eine Vielzahl an
Auswertealgorithmen, die zum Teil auch ,kiunstliche Intelligenz® (Al) zur Erkennung
von unvollstdndigen oder beschéadigten Codes nutzen. Die Reader sind wegen ihrer
Autofokusfunktion in einem grof3en Abstandsbereich einsetzbar. Die bereits sehr
gute Standard-Auflésung von 24um kann durch einen Lupenvorsatz noch auf 10um
verbessert werden. Abbildung 12 zeigt die Eigenschaften der beiden getesteten
Gerate SR-X300 und SR-X100.

Modell SR-X300 SR-X300W SR-X300 + SR-XHR SR-X100 SR-X100W
Ausfiihrung Shang‘arqudell Weitv\:inkehn_odell Scang:!rjgr:;g;ll A Standardmodell Weitwinkelmodell
p Lupenaufsatz (1.4 Megapixel) (1.4 Megapixel)
Sensor CMOS-Bildempfanger
Bildaufname | Pixelanzahl ( 1920x1200 ) ( 1360}1024 )
Fokuseinstellung Automatisch *'
Beleuchtung Lic‘htquelvle WeiBe LED /Rote LED* . (  Rotelep= )
Pointer-Lichtquelle Grine LED *2
2D-Code QR, MicroQR, ngMatrix (ECC200), GS1 DataMatgix, PQF417, MicroPDF4 77,
Unterstiitzte IGS1 Composite (CC-A / CC-B / CC-C), DotCodef MaxiCode, Aztec-Codej
Codetypen 1D-Code CODER9, ITF, 20f5 (Industrial 20f5), COOP 20f5, NW-7 {Codabar), CODE128, G41-128,
Fachnische (Strichcode) GS1 DataBar, CODE93|JAN / EAN / UPC, Trioptic CODE39, CODE39 Fuli ASCII, Pharmacode, Pdktal (Japan Postal, IMB)
Daten fiir das Klei daliche | 2D-Code 0,024 mm 0,060 mm 0,010 mm 0,024 mm 0,060 mm
Lesen Aufldsung 1D-Code (Strichcode) 0,082 mm 0,082 mm 0,082 mm 0,082 mm 0,082 mm
Leseabstand 70 bis 1000 mm 50 bis 1000 mm 32 bis 47 mm 70 bis 1000 mm 50 bis 1000 mm
Sichtfeld 104 mm x 65 mm 267 mm x 166 mm 123 mm x 7,7 mm 74 mm x 55 mm 189 mm x 142 mm
(Abstand: 300 mm) (Abstand: 300 mm) (Abstand: 47 mm) (Abstand: 300 mm) (Abstand: 300 mm)

Abbildung 12: Vergleich verschiedener Code-Lesegerate der SR-X Serie des Herstellers Keyence

Leseversuche wurden an gepragten Proben (Material LTCC, Griinzustand, gesintert)
und an Sensorgehdusen des Projektpartners PMST (Edelstahl mit Lasermarkierung)
durchgefinhrt.

Im Ergebnis der Tests kann festgestellt werden, dass die zur sicheren Erkennung
sowohl der miniaturisierten durch Pragen hergestellten Data Matrix Codes als auch
der lasergravierten Codes die Eignung einer Beleuchtung weniger durch
Farbe/Wellenlange oder Polarisation bestimmt wird, als durch den geometrischen
Einstrahlwinkel.
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Die kameranahe Reader-interne Beleuchtung reicht damit haufig nicht aus und eine
diffuse oder objektnahe gerichtete externe Zusatzbeleuchtung sind besser geeignet
oder erforderlich.

1.6.1 Leseversuche an keramischen Proben

Abbildung 13 zeigt miniaturisierte Data Matrix Codes (Pixelgrof3e 80um). Um die
Erkennung durch den Reader zu gewahrleisten, ist ein Bildkontrast notwendig, der
mit einer geeigneten Beleuchtung hergestellt werden muss. Verschiedene
Bildbearbeitungsroutinen (Filterung) verbessern die Qualitat und Robustheit der
Erkennung.

Abbildung 13: miniaturisierte Data Matrix Codes, identisches Material, gelesen mit verschiedener
Beleuchtung und Bildbearbeitung (Pixelgréfze 80um)

Leseversuche an keramischen Proben (Griinzustand, PixelgroRe 80um) fihrten zu
folgenden Ergebnissen und Erfahrungen:

e Die gepragten DMCs sind samtlich lesbar, jedoch nicht mit der Reader-
eigenen Auflichtbeleuchtung. Ursache ist, dass die Proben nur
Topographiekontrast und keinen Farb- oder Materialkontrast aufweisen.

e Die besten Ergebnisse werden mit gerichteter seitlicher Beleuchtung erzielt.
e DMCs mit gespreiztem Pixelabstand (>100%) sind besser lesbar.

e Bildaufnahme- und Bildverarbeitungsparameter beeinflussen die Lesequalitat
und -stabilitat deutlich.

e Die Lesbarkeit miniaturisierter Codes wird mit einem Lupenaufsatz
(VergroRRerungsfaktor ~x3) deutlich verbessert.

Leseversuche an keramischen Proben mit weiter miniaturisierten Codes (Pixelgré3e
50um) fuhrten zu folgenden Ergebnissen und Erfahrungen:

e Gesinterte Proben sind ,robuster” lesbar. Es existiert ein breiteres Spektrum
an geeigneten Bildverarbeitungseinstellungen, es ist weniger Tuning
erforderlich. Codes in gesinterten Probensind auch im Auflicht und ohne
Lupenvorsatz lesbar!

e Grune Proben erfordern mehr ,Tuning“ der Bildverarbeitungseinstellungen.
Eine geeignete (gerichtete seitliche) Beleuchtung ist unbedingt erforderlich.
Ein Lupenaufsatz (VergroR3erungsfaktor ~x3) ist zum Lesen erforderlich.
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1.6.2 Leseversuche an metallischen Sensorgehausen

Abbildung 14 zeigt lasergravierte Data Matrix Codes auf Sensorgehdusen aus
Edelstahl des Projektpartners PMST. Es wurden 2 verschiedene Produkte
untersucht, Produkt 1 war in mehrere Exemplaren aus jeweils verschiedenen
Prozessstufen vorhanden.

Produkt 1

oy

byt I

Abbildung 14: Lasergravierte Data Matrix Codes auf PMST-Sensorgehausen aus Edelstahl in
verschiedenen Prozessstufen (obere Reihe: Produkt 1, untere Reihe: Produkt 2)

Abbildung 15 zeigt exemplarisch den Einfluss der Beleuchtung bei der Code-
Erkennung.

Stadium 1, Reader-eigene Beleuchtung Stadium 1, diffuse Beleuchtung

Abbildung 15: Lasergravierter Data Matrix Codes auf PMST-Sensorgehdause (Produkt 1),
verschiedenartige Beleuchtung

Die Leseversuche an lasergravierten Sensorgehausen fuhrten zu folgenden
Ergebnissen und Erfahrungen:

e Produkt 1: Nur Prozessstadium 1 und 2 sind mit der Reader-eigenen
Auflichtbeleuchtung lesbar. Eine leichte Reader-Schragstellung ist zur
Vermeidung direkter Reflektion empfohlen. Eine diffuse Beleuchtung
(Umgebungslicht) fihrt zum bestem Leseergebnis.

e Produkt 1: Prozessstadium 3 (elektropoliert) ist mit der Reader-eigenen
Auflichtbeleuchtung nicht lesbar, nur mit Seitenlicht oder diffuser Beleuchtung.

e Eine diffuse Beleuchtung (Umgebungslicht) fihrt zum bestem Leseergebnis.
Bildaufnahme- und Bildverarbeitungsparameter beeinflussen Lesequalitat und
-stabilitat erheblich.
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e Produkt 2: Die Topographie "unter" dem DMC erschwert die Lesbarkeit
massiv. Der DMC ist nur mit gerichtetem Seitenlicht lesbar. Die beste
Lesbarkeit wird bei quer zur "Rillenstruktur” gerichteter Beleuchtung erzielt.

1.7 Topographiemessung an gepragten Strukturen

Auch die Pragetiefe bietet die Moglichkeit, in einem Standard-DMC zusatzliche
Informationen unterzubringen. So kdnnen beispielsweise in einem DMC verschieden
tiefe Pixel realisiert werden, welche nicht offensichtliche aber mit geeignetem Gerat
lesbare Zusatzinformationen enthalten.

Zur Untersuchung dieser Mdoglichkeit wurden Topographie-Messungen an den
hergestellten Pragestrukturen durchgefiihrt. Die Projektpartner IKTS und VIA nutzten
dazu verschiedene Off-line Labormesstechnik, u.a. hochauflésende ,Laser Scanning
Mikroskopie® (Abbildung 16). KMS nutzte dazu einen In-line-fahigen
Lasertriangulations-Liniensensor (Keyence LJ-V7060) auf einer Linearachse mit

Wegmesssystem (Abbildung 17).

0.0000 5 5900 500,0000 1000,0000

Abbildung 16: Topographiemessung an gepragten Strukturen
mit einem Laser Scanning Microscope (IKTS)

Abbildung 17: Topographiemessung an gepragten Strukturen
mit Lasertriangulations-Liniensensor Keyence LJ-V7060
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1.8 Untersuchung baugruppenspezifischer Schwindungsfelder

Im Rahmen des Projektes VE CeraTrust wurden am IKTS Arbeiten zur Untersuchung
baugruppenspezifischer Schwindungsfelder und deren Nutzung zur eineindeutigen
Identifikation von keramischen Baugruppen durchgefuhrt.

Dazu wurde anfangs das bei KMS vorhandene Messgerat KMS ViaCon TF genutzt,
spater die am IKTS vorhandene Laserstanzmaschine mit von KMS implementierten
Messfunktionen.

Das Messgerat KMS ViaCon TF arbeitet mit einer Scanzeile. Die Laserstanz-
maschine besitzt eine Matrixkamera sowie Markenerkennungs- und
Ausrichtfunktionen. KMS hat die Software der Maschine um entsprechende
zusatzliche Messfunktionen erweitert und mit dem vorhandenen Handlingssystem
eine automatisierte Verarbeitung ermadglicht.

F3: Meldungen | F4: Scanner - RTC4

romicon:

Schrittweite [um]: 5001 ,m
Overlay
‘ Parameter Status Promicon
a B | e
[ 9 IS..T|

¢ - [ sharmks WP
Schrittwelte [Pixel]: %) | sabil

37

Abbildung 18: Messgerat KMS ViaCon TF (links)
Messfunktion der KMS-Laserstanze zur Lochpositionserkennung (rechts)
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1.9 Implementierung automatisierter Identifikationsprifung im Fertigungsprozess
keramischer Mehrlagensysteme

Im Arbeitspaket AP 8 ,Fertigungslinien der Zukunft® sollte untersucht werden, wie die
im Projekt VE-CeraTrust entwickelten und im Labormal3stab validierten
Identifikationsmerkmale in der industriellen Serienfertigung elektronischer
Baugruppen und Module genutzt werden konnen, um mit ihrer Hilfe einen
vertrauenswirdigen Produktionsprozesses zu ermdglichen.

Dazu wurde im Projektkonsortium und mit den das Projekt begleitenden assoziierten
Partnern diskutiert, welche Anforderungen an "Fertigungslinien der Zukunft"
absehbar oder voraussichtlich gestellt werden und wie sich diese von denen der
Gegenwart unterscheiden. Zusammenfassend wurde festgestellt, dass vor allem

e die Anforderungen an Datenerfassung, Dokumentation und
Ruckverfolgbarkeit (, Traceability“) deutlich steigen werden,

e der Umfang von Erfassung von Material-, Prozess- und Produktdaten
deutlich steigen wird,

e Bestrebungen deutlich zunehmen werden, aus den so erfassten Daten
Schlusse zur Prozessoptimierung, verbesserten Qualitatsiiberwachung und
vorbeugenden Wartung (,predictive maintenance®) zu ziehen,

e eine falschungssichere Kennzeichnung von eigenen Produkte zunehmend
winschenswert oder erforderlich sein wird,

e zunehmend auch eine Identitatsprifung von Fremdkomponenten erforderlich
sein wird.

Die beispielhafte Umsetzung automatischer Identifikationsprifungen im Projekt
VE-CeraTrust sollte nicht in Form von baulichen Anderungen und Eingriffen an
bestehenden fur die Produktion verwendeten Maschinen erfolgen. Stattdessen wurde
das Konzept von "Prifmodulen” verfolgt, die an verschiedenen Stellen in der
Fertigungs-kette eingefugt" werden kénnen.

Prozess- Pruf- Prozess- Prozess-
schntt modul schrltt schrltt

Abbildung 19: Prifmodul zur Durchfiihrung von Identifikationsprifungen im Fertigungsprozess

Als beispielhafte Umsetzung und Demonstration automatischer Identifikations-
prifungen im Projekt VE-CeraTrust wurden schlie3lich Data Matrix Code-Leser
untersucht, unter verschiedenen Bedingungen erprobt und an verschiedenen Stellen
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im Produktionsprozess keramischer Mehrlagensysteme installiert.

Abbildung 20 zeigt die DMC-Inspektion wahrend der Sheet-Bearbeitung (links) und
die finale Analyse eines im Projekt VE-CeraTrust gefertigten Chipless RFID-Tags mit
gepragtem DMC und Auswertung des DMC mit bei VIA vorhandenem AOI-Equipment
(Automatische optische Inspektion).

Abbildung 20: Prifmodule zur Durchfihrung von Identifikationsprifungen im Fertigungsprozess
beim Projektpartner VIA:
Prufung wahrend der Sheet-Bearbeitung (links)
im Rahmen der AOI-Priifung (rechts)

Abbildung 21 zeigt einen Prufstand fir Drucksensoren des Projektpartners PMST mit
DMC-Reader (links) und den Einsatz von DMC-Inspektion wahrend der Sheet-
Bearbeitung beim Projektpartner IKTS.

Abbildung 21: Prifmodule zur Durchfuhrung von Identifikationspriifungen im Fertigungsprozess,
in der Sensorfertigung bei PMST (links)
und Mehrlagenkeramikfertigung (Sheetbearbeitung) bei IKTS (rechts)
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2 Wichtigste Positionen des zahlenmaBigen Nachweises

Es wurden weniger Materialkosten abgerufen als geplant. Dies lag daran, dass einige
der vor Projektbeginn geplanten Vorrichtungen nicht oder in vereinfachter Weise
realisiert wurden. Im Gegenzug wurden geringfiigig mehr Personalkosten abgerufen
als geplant, was im Wesentlichen durch die Projektverlangerung begrindet ist. Das
Gesamtbudget betreffend wurde die Kostenplanung eingehalten.

3 Verwertung der Ergebnisse und fortgeschriebener

Verwertungsplan

Die bei Antragstellung formulierten wirtschaftlichen Erfolgsaussichten sind im
Wesentlichen unverandert. Eine wirtschaftliche Verwertung ist tiber die Anwendung
der im Projekt gewonnenen Erkenntnisse und Erfahrungen bei der Entwicklung und
Herstellung von Maschinen und Geratetechnik geplant. Als Produkte (Maschinen und
Geratetechnik) kommen hinsichtlich der Erzeugung von Identifikationsstrukturen
zunachst zusatzliche Stanz- oder Pragemodule fir vorhandene Maschinen in Frage.
Hinsichtlich des Auslesens von Identifikationsmerkmalen ist die Installation
zusatzlicher Lesemodule fur vorhandene Maschinen geplant. Erhofft wird, dass die
im Projekt entwickelten neuen Funktionen und demonstrierten Fahigkeiten (bspw. zur
Realisierung kleinster Viadurchmesser bis 50um) den Verkauf auch neuer Maschinen
befordern. Hier steht KMS im harten Wettbewerb mit kostenguinstigen asiatischen
Herstellern.

4 Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen

Fortschritte auf dem Gebiet des Vorhabens bei anderen Stellen sind uns im Verlauf
des Projektes nicht bekannt geworden.
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5 Veroffentlichungen der Ergebnisse
KMS hat im Rahmen des Projektes keine eigenen Verdffentlichungen vorgenommen, jedoch gemeinsame Verdffentlichungen des
Projektkonsortiums mit Beitrdgen unterstitzt. Die nachfolgende Abbildung listet die Veroffentlichungen des Projektkonsortiums
VE-CeraTrust auf.
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Konferenz / Messe

1 | Peter Uhlig, Uwe Krieger, Franz Bechtold, | IMST; VIA; IKTS | 22.10.2021 »VE-CeraTrust” —Verhinderung von Angriffen auf Elektroniksysteme durch IMAPS de IMAPS Herbst- Minchen
Stefan Korner, Christian Lenz neuartige keramische Mehrlagensysteme konferenz 2021
2 | 1. Krieger / 2. Uhlig / 3. Lenz 09.-10.03.2021 | &ffentlicher Workshop: BMBF ZEUS - offentlicher
1. Pitch - 09.03.2022 - VE-CeraTrust: U. Krieger Workshop
2.10.03.: Workshop - Fertigung: P. Uhlig
3.10.03.: Workshop - Analyse: C. Lenz
3 | VE-CeraTrust alle 02.12.2021 Austausch mit VE-FIDES gestartet 02.12.2021, gemeinsame Interessen SIEMENS VE-FIDES online,
hinsichtlich Identifikation, weiterer Austausch im Vorfeld des 6ffentlichen Berlin
Workshops vereinbart
4 | Uwe Krieger, Franz Bechtold, Christoph VIA; IKTS; 14.-15.06.2022 | Vertrauenswiurdige Elektronik — Keramikmodule und Baugruppen gegen EBL EBL 2022 Fellbach
Lehnberger, Christian Lenz, Peter Uhlig ANDUS; IMST Falschung und Manipulation sichern
5 | Uwe Krieger, Franz Bechtold, Thomas VIA, KMS 13.-15.07.2022 | Individual Surface Profiles in LTCC-based Ceramic Substrates for Identification | IMAPS CICMT Wien
Herbst, Gunter Hagen of Trustworthy Electronics
6 | Uwe Krieger und Harald Klaubert VIA 25.-30.09.2022 | Prasentation am VIA-Messestand European Micro Milan,
Wave Week 2022 Italy
7 | Uwe Krieger und Annett Schoeter VIA 20.-21.10.2022 | Prasentation tGber Table Top-Ausstellung IMAPS de IMAPS Herbst- Miinchen
konferenz 2022
8 | Uwe Krieger, Annett Schroeter, Franz VIA, KMS, IKTS | 11.-14.09.2023 | LTCC-based Ceramic Substrates for Identification of Trustworthy Electronics EMPC 2023 Cambridge
Bechtold, Gunter Hagen, Adrian Goldberg
9 | Annett Schroeter, Uwe Krieger, Christoph | VIA, ANDUS, 25.10.2023 Integration of LTCC into Printed Circuit Boards VDE e. V. MST Kongress 2023 Dresden
Lehnberger, Peter Uhlig, Adrian Goldberg | IMST, IKTS
10 | Uwe Krieger, Annett Schroeter, Peter VIA, KMS, 04.-05.06.2024 | Verhinderung von Angriffen auf Elektroniksysteme durch neuartige Tage der Miinchen
Uhlig, Christoph Lehnberger, Hartmut ANDUS, IMST, keramische Mehrlagensysteme vertrauenswirdigen
Stoltenberg, Gunter Hagen, Adrian PMST, IKTS Elektronik 2024
Goldberg, Steffen Ziesche
11 | Annett Schroeter, Uwe Krieger, Gunter VIA, KMS, 12.06.2024 Auswahl geeigneter Sicherheitselemente aus LTCC fir eine AMA Service | Fachtagung Sensoren | Nurnberg
Hagen, Christoph Lehnberger, Peter Uhlig, | ANDUS, IMST, vertrauenswiirdigere Elektronik GmbH und Messsysteme
Hartmut Stoltenberg, Adrian Goldberg PMST, IKTS 2024
12 | Enrico Tolin, Achim Bahr, Andreas Wien IMST GmbH 11.-13.06.2024 | LTCC Back-scattered Polarization Duplexing Chipless RFID for Nearfield IMAPS NordPac 2024 Tampere,
and Peter Uhlig Interrogation Nordic Finnland
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