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Allgemeine Hinweise
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im Rahmen des Verbundprojekts ,, Adaptive Datenschutz-Cockpits in digitalen Okosystemen —
D’accord”, BMBF-Forderkennzeichen 16KIS1510. Der Bericht stellt die Aufgabenstellung, den
Ablauf und die wesentlichen Ergebnisse des Teilvorhabens vor.
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Ziel des D‘accord-Gesamtvorhabens war die frei zugangliche Bereitstellung empirisch validier-
ter Modelle, Konzepte und Technologien zur angeleiteten Erstellung und Implementierung
von nutzerzentrierten Datenschutz-Cockpits fiir Unternehmen mit und ohne digitalem Dien-
stangebot. Inshesondere KMU sollten hierdurch die Moglichkeit erhalten, mit geringstmogli-
chem Aufwand rechtskonformen Datenschutz vollstandig, effektiv und nutzerzentriert umzu-
setzen.

Im Rahmen seines Teilvorhabens sollte der Lehrstuhl fiir Rechtsinformatik an der Universitat
des Saarlandes (UdS) die Ausgestaltung von Datenschutz-Cockpits interdisziplinar aus Sicht
der Rechtsinformatik untersuchen. Dadurch sollte von Beginn an und liber die ganze Projekt-
laufzeit die Rechtskonformitat technischer Entwurfsentscheidungen sichergestellt werden.
Rechtliche Restriktionen sollten beim Entwurf beriicksichtigt und die Erfiillung von rechtlichen
Anforderungen — etwa an die datenschutzrechtliche Einwilligung, soweit sie im Rahmen eines
Datenschutz-Cockpits erteilt wird — sichergestellt werden. Zu diesem Zweck wurde im Teilvor-
haben auch rechtswissenschaftliche Forschung betrieben und die im Rahmen von D‘accord
entwickelten Konzepte in den juristischen Diskurs eingebracht.

Darliber hinaus sollten Unzulanglichkeiten der Rechtslage identifiziert und Vorschlage fir die
Fortentwicklung des Rechts gemacht werden und der technische Entwicklungsprozess nicht
separat von einer rechtlichen Priifung stattfinden. Das Ziel war eine Gbergreifende Optimie-
rung von Nutzeranforderungen, technischer Praktikabilitat und rechtlicher Konformitat.

Sowohl das Gesamtvorhaben sowie das Teilvorhaben der UdS baute auf den Ergebnissen des
vom BMBF-geforderten Verbundvorhabens TrUSD auf. Ziel war es, im Einklang mit den gesetz-
lichen Regelungen mehr Transparenz fiir Beschéftigte bei der Verarbeitung personenbezoge-
ner Daten am Arbeitsplatz zu schaffen und die Moglichkeit zu bieten, ihre Selbstbestimmungs-
rechte wahrzunehmen.

Das Teilprojekt der UdS war ebenso wie das D’accord-Gesamtvorhaben auf eine Laufzeit von
drei Jahren ausgelegt. Fir das Projekt wurde eine agile Vorgehensweise mit insgesamt sechs
Iterationen gewahlt. Ziel dieser bereits in anderen Projekten bewadhrten Vorgehensweise war
es, friihzeitig im Projekt bewertbare Ergebnisse zu erzielen und deren Qualitat durch Korrek-
turen und Anpassungen kontinuierlich zu verbessern.

Der Gesamtarbeitsplan des D’accord-Projekts war in neun Arbeitspakete aufgeteilt. Abgese-
hen von den Arbeitspaketen 1, 8 und 9 (fortwdhrende Begleitung des Projekts) bauten diese
inhaltlich aufeinander auf. Dabei befassten sich die Arbeitspakete thematisch mit:

e Bediirfnisse und Anforderungen an Datenschutz-Cockpits (AP2)

e Adaptivitdt von Datenschutz-Cockpits (AP3)

e Interaktionskonzepte fiir Datenschutz-Cockpits (AP4)

e Innovative Lehr-Lern-Formate zur Sensibilisierung und Datenkompetenz (AP5)
e Umsetzbarkeit in digitalen Okosystemen (AP6)

e Evaluation (AP7)
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Daneben war das Projekt und jedes Arbeitspaket in sechsmonatige Iterationen gegliedert, wo-
bei jeder Iterationsdurchlauf die Ergebnisse aus der vorherigen Iteration konkretisierte und
ausbaute.

Im Rahmen der rechtlichen Betrachtung des Gesamtvorhabens standen inshesondere AP8 —
Wirtschaftliche bzw. soziale Implikationen und Rechtskonformitdit, AP6 — Umsetzbarkeit in di-
gitalen Okosystemen und AP2 — Bediirfnisse und Anforderungen an Datenschutz-Cockpits im
Vordergrund.

Das Kernergebnis des Teilvorhabens der UdS ist im Bericht iber die Rechtskonformitat der
entwickelten Losungen (Datenschutz-Cockpits) dargestellt. Hier erfolgte eine Begutachtung
der Einbettung der ibergreifenden Cockpits in den Rahmen der DSGVO. Dabei wurde geprift,
welche Anforderungen des Datenschutzrechts durch das Cockpit vollstdndig abgedeckt wer-
den und welche Anforderungen zusatzlicher Mechanismen bedirfen. Auch hochaktuelle Fra-
gen zu Datenvermittlungsdiensten und die Anwendbarkeit neuer, bereits in Kraft getretener
Gesetze wie des TTDSG (seit 2024: TDDDG) oder des Data Governance Act wurden behandelt.

Zu den weiteren Ergebnissen gehoren unter anderem Konzepte zur rechtssicheren Dokumen-
tation des Okosystems und die Untersuchung von Folgen der Zusammenfiihrung von Daten in
einem digitalen Okosystem, die Integration verschiedener Nutzungsszenarien in die rechtli-
chen Anforderungen, die Erstellung von Lehr-Lern-Formaten sowie die kontinuierliche recht-
liche Begleitung der von den Konsortialpartnern angestoRenen technischen Losungsansatzen.

Die im Verlauf der Ergebnisentwicklung gewonnenen Erkenntnisse wurden in Projektpublika-
tionen verarbeitet, die die UdS gemeinsam mit ihren Partnern veréffentlicht hat.
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Allgemeine Hinweise
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Ziel des D'accord-Gesamtvorhabens war die frei zugdngliche Bereitstellung empirisch validier-
ter Modelle, Konzepte und Technologien zur angeleiteten Erstellung und Implementierung von
nutzerzentrierten Datenschutz-Cockpits fir Unternehmen mit und ohne digitalem Dienstange-
bot. Insbesondere KMU sollten hierdurch die Méglichkeit erhalten, mit geringstmoglichem Auf-
wand rechtskonformen Datenschutz vollstandig, effektiv und nutzerzentriert umzusetzen.

Im Rahmen seines Teilvorhabens sollte der Lehrstuhl fir Rechtsinformatik an der Universitat
des Saarlandes (UdS) die Ausgestaltung von Datenschutz-Cockpits interdisziplindr aus Sicht der
Rechtsinformatik untersuchen. Dadurch sollte von Beginn an und Uber die ganze Projektlaufzeit
die Rechtskonformitat technischer Entwurfsentscheidungen sichergestellt werden. Rechtliche
Restriktionen sollten beim Entwurf bericksichtigt und die Erfullung von rechtlichen Anforde-
rungen — etwa an die datenschutzrechtliche Einwilligung, soweit sie im Rahmen eines Daten-
schutz-Cockpits erteilt wird — sichergestellt werden. Zu diesem Zweck wurde im Teilvorhaben
auch rechtswissenschaftliche Forschung betrieben und die im Rahmen von D‘accord entwickel-
ten Konzepte in den juristischen Diskurs eingebracht.

DarUber hinaus sollten Unzuldnglichkeiten der Rechtslage identifiziert und Vorschlage fir die
Fortentwicklung des Rechts gemacht werden und der technische Entwicklungsprozess nicht se-
parat von einer rechtlichen Prifung stattfinden. Ziel war es, in einer Gbergreifenden Optimie-
rung Nutzeranforderungen, technische Praktikabilitdt und rechtliche Konformitéat sicherzustel-
len und miteinander zu verbinden.

Flr das Teilprojekt der UdS standen im Rahmen des Verbundvorhabens D’accord insbesondere
die folgenden Teilziele im Vordergrund:

e Klarung der rechtlichen Rahmenbedingungen fir die Nutzung eines Cockpits durch
Plattform- bzw. Diensteanbieter und Nutzer,

e Erflllung der Anforderungen des Datenschutzes, insbesondere bezogen auf den Kon-
kretisierungsgrad zur Verfligung gestellter Informationen Uber Verarbeitungsvorgiange
und Verarbeiter bei gleichzeitig moglichst niederschwelligem und barrierefreiem Zu-
griff,

e Untersuchung von Moglichkeiten zur Ausgestaltung eines Datenschutz-Cockpits in ei-
nem digitalen Okosystem, um damit herkdmmliche Datenschutzerkldrungen zu ergén-
zen oder bestenfalls zu ersetzen,

e Untersuchung der Integration datenschutzrechtlicher Einwilligungen in Datenschutz-
Cockpits,

e Uberpriifung der Frage, ob und in welchem Umfang datenschutzrechtliche Betroffenen-
rechte Uber ein Datenschutz-Cockpit geltend gemacht werden kénnen,

e Entwicklung und Integration technischer Maltnahmen fir die Datensparsamkeit in ei-
nem digitalen Okosystem,

e Analyse und Mitigierung der durch die Zusammenfihrung von Daten in einem digitalen
Okosystem neu entstandenen Datenschutzrisiken.

© D’accord-Projekt | www.daccord-projekt.de Seite 7 von 18
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Sowohl das Gesamtvorhaben sowie das Teilvorhaben der UdS baute auf den Ergebnissen des
vom BMBF-geforderten Verbundvorhabens TrUSD auf. Ziel war es, im Einklang mit den gesetz-
lichen Regelungen mehr Transparenz fir Beschaftigte bei der Verarbeitung personenbezoge-
ner Daten am Arbeitsplatz zu schaffen und die Moglichkeit zu bieten, ihre Selbstbestimmungs-
rechte wahrzunehmen. Zentrales Ergebnis des Projekts war ein Privacy-Dashboard, das den Be-
schaftigten in verstandlicher Weise die notwendigen Informationen liefert, um informierte Ent-
scheidungen zu treffen, und Einstellungsmoglichkeiten bietet, um die eigenen Datenschutzpra-
ferenzen durchzusetzen. Die Modelle und Konzepte des TrUSD-Vorhabens, die explizit fir den
betrieblichen bzw. Verwaltungskontext entwickelt wurden, sollten in D’accord fir den Einsatz
in komplexeren digitalen Okosystemen erweitert und generalisiert werden.

Im Hinblick auf das Teilprojekt der UdS fuhrte insbesondere das Inkrafttreten der Datenschutz-
Grundverordnung und deren Anwendbarkeit zu einer Vielzahl an Forschungs- und Entwick-
lungsaktivitaten in der Informatik und der Rechtswissenschaft.

Aus Sicht der Rechtswissenschaft wurden in der Vorprojektphase die praxisrelevanten Fragen
der Auslegung des Datenschutzrechts in einschlagigen Kommentaren behandelt. Besonders re-
levant war fir das Teilvorheben die Thematik der datenschutzrechtlichen Einwilligung, deren
grundlegende Anforderungen in Art. 7 DSGVO definiert sind. Zu ihrer Auslegung lagen bereits
einige Veroffentlichungen vor. In der juristischen Literatur wurden dabei durchaus auch die
Unzuldnglichkeiten der damaligen Praxis diskutiert. Zu diesen Unzuldnglichkeiten gehorten ins-
besondere die Einwilligung in Verarbeitungen, die oftmals nur schwer verstandlich in Daten-
schutzerkldrungen beschrieben waren.

Ahnlich stellte sich der Forschungsstand zu den Informationspflichten (Art. 13 und 14 DSGVO)
als anderem zentralen Themenfeld des Teilvorhabens aus rechtlicher Sicht dar. Auch hier wa-
ren die Anforderungen in einigen Aufsatzen untersucht.

Eine Lucke bestand in der juristischen Literatur in Bezug auf anwendungsnahe Rechtsfragen,
die sich im Hinblick auf noch nicht praxisrelevante Technologien ergaben. Zwar wurde etwa die
Erérterung von Rechtsfragen der Kiinstlichen Intelligenz nicht auf den Stand des damals Praxis-
relevanten beschrankt, doch galt dies flr andere Gebiete des Technikrechts gerade nicht. Fir
Forschungsprojekte wie D’accord konnte daher nicht ohne Weiteres auf den Literaturstand zu-
rickgegriffen werden. Neuerungen wie das Konzept eines lbergreifenden Datenschutz-Cock-
pits mussten von Grund auf neu rechtlich bewertet und begleitet werden.

Aus technischer Sicht konnte das Teilvorhaben auf einen weit entwickelten Forschungsstand
im technischen Datenschutz zuriickgreifen. Losungen des technischen Datenschutzes — Privacy
Enhancing Technologies (PETs) — umfassen unter anderem Methoden zur Pseudo- und Anony-
misierung und Datensparsamkeit.
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3 Ablauf - Projektplanung und Vorgehen

Das Teilprojekt der UdS war ebenso wie das D’accord-Gesamtvorhaben auf eine Laufzeit von
drei Jahren ausgelegt. Flr das Projekt wurde eine agile Vorgehensweise mit insgesamt sechs
lterationen gewadhlt. Ziel dieser bereits in anderen Projekten bewahrten Vorgehensweise war
es, frihzeitig im Projekt bewertbare Ergebnisse zu erzielen und deren Qualitdt durch Korrektu-
ren und Anpassungen kontinuierlich zu verbessern.

Der Gesamtarbeitsplan des D’accord-Projekts war in neun Arbeitspakete aufgeteilt. Abgesehen
von den Arbeitspaketen 1, 8 und 9 (fortwahrende Begleitung des Projektes) bauten diese in-
haltlich aufeinander auf: Bedurfnisse und Anforderungen an Datenschutz-Cockpits — Adaptivi-
tat von Datenschutz-Cockpits — Interaktionskonzepte fur Datenschutz-Cockpits — Innovative
Lehr-Lern-Formate zur Sensibilisierung und Datenkompetenz — Umsetzbarkeit in digitalen Oko-
systemen — Evaluation.

Daneben war das Projekt und jedes Arbeitspaket in sechsmonatige Iterationen gegliedert, wo-
bei jeder Iterationsdurchlauf die Ergebnisse aus der vorherigen Iteration konkretisierte, aus-
baute und optimierte.

Als Forschungspartner war die UdS in allen Arbeitspaketen aufRer AP1 und AP4 beteiligt. Im
Vordergrund des Teilprojekts der UdS standen der Bericht (ber die Rechtskonformitat der ent-
wickelten Losungen, Beitrage zur Umsetzung der funktionsfahigen Demonstratoren, insbeson-
dere beziglich der datenschutzfreundlichen Zusammenfihrung von Daten, Beitrdge zu den
Lehr-Lern-Formaten sowie den erganzenden Begleitmaterialien als auch Beitrage zum Uber-
greifenden Anforderungsdokument an Datenschutz-Cockpits.

In Bezug auf die Arbeits-, Zeit- und Kostenplanung gab es bei der UdS keine signifikanten Ab-
weichungen von der urspriinglichen Planung des Vorhabens. Daher waren wahrend der gesam-
ten Projektlaufzeit keine KorrekturmalRnahmen erforderlich. Die im Berichtszeitraum durchge-
flhrten Arbeiten wurden planmaliig umgesetzt. Die Ergebnisse entsprachen den im Projektan-
trag formulierten Zielen und der geplante Ablauf konnte eingehalten werden.
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4 Verwendung der Zuwendung und erzielte Ergebnisse

4.1 Arbeitspaket 2: Bediirfnisse und Anforderungen an Datenschutz-Cock-
pits

Arbeitspaketleitung: 1IESE

Ziele des Arbeitspakets

Ziel dieses APs war es, die BedUlrfnisse und Anforderungen der Stakeholder, die fir das Teilvor-
haben relevant sind, zu ermitteln. Dazu gehorten insbesondere die Plattform- und Dienstan-
bieter sowie die Nutzer.

Verwendung der Zuwendung und Ergebnisse

In den ersten Iterationen lag der Schwerpunkt der Arbeiten der UdS auf der Erhebung von
rechtlichen Anforderungen und BedUrfnissen sowie Nutzungsszenarien bei assoziierten Part-
nern und Vertretern aus den Anwendungsbeispielen. Die mdglicherweise relevanten Beddrf-
nisse wurden erarbeitet, indem die verschiedenen Perspektiven betrachtet, Literatur- und In-
ternetrecherchen durchgefiihrt und in Treffen mit den Projektpartnern erste Ergebnisse be-
sprochen und angepasst wurden. Auf Grundlage der erkannten Bedirfnisse wurden Nutzungs-
szenarien erstellt, die aufzeigen, welche Rolle das Datenschutz-Cockpit im digitalen Okosystem
spielen kann. Die UdS beteiligte sich an der Erstellung des Glossars durch das [ESE. Im Rahmen
einer Vertiefung der initialen Erhebungen erfolgten weitere Literatur- und Internetrecherchen,
insbesondere hinsichtlich der rechtlichen Anforderungen an die ermittelten Bedurfnisse. Es
folgte eine Dokumentation der Anforderungen gemeinsam mit verschiedenen Nutzungsszena-
rien, auch im Hinblick, ob sich durch das Inkrafttreten des Data Gonvernance Acts, der unter
anderem auch Anforderungen an Datenvermittlungsdienste regelt, Neuerungen ergaben. Die
Ergebnisse aus Arbeitspaket 2 mindeten in einem dokumentierten Anforderungskatalog des
I[ESE zu dem die UdS im Allgemeinen und mit Blick auf die rechtlichen Randbedingungen im
Speziellen einen Beitrag geleistet hat.

4.2 Arbeitspaket 3: Adaptivitat von Datenschutz-Cockpits
Arbeitspaketleitung: IESE
Ziele des Arbeitspakets

Ziel dieses APs war es, die technische Adaptivitat der Cockpits herzustellen. Dabei sollte die
Benutzerschnittstelle des Cockpits dynamisch an ein Okosystem und dessen Dienste angepasst
werden. Der besondere Fokus der UdS lag in den gesetzlichen Anforderungen an die Anpassung
des Okosystems und der Dienste.

Verwendung der Zuwendung und Ergebnisse

Die Grundlage fir die Untersuchung bildete die Generalisierung der aus dem TrUSD-Projekt
gewonnenen Modelle, Konzepte und Technologien fiir den Einsatz in digitalen Okosystemen.
Hierzu wurden die Bedarfe auf ihre Anwendbarkeit hin geprift und solche Privacy-Szenarien,
die sich als anwendbar erwiesen, ibernommen und auf die Besonderheiten im D’accord-Pro-
jekt angepasst. Es wurden existierende Dashboards bzw. Losungen fir Privacy by Design,
Selbstbestimmung und Transparenz aus anderen Domanen analysiert. Die UdS flhrte die Ana-
lyse von drei verschiedenen existierenden Losungen durch und betrachtete in diesem
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Zusammenhang insbesondere die Umsetzung der datenschutzrechtlichen Verpflichtungen.
Darlber hinaus analysierte die UdS, welche Bedeutung die Zusammenfihrung und Hinzuzie-
hung von weiteren personenbezogenen Daten hat und erstellte ein Dokument zu rechtlichen
und technischen Aspekten der Zusammenfihrung von Daten innerhalb eines digitalen Okosys-
tems. Auch wurden die Partner bei der Dokumentation evaluierter Mockups, Modelle, Kon-
zepte und Schnittstellen unterstiitzt und die Uberarbeitung und Aktualisierung des Qualitéts-
modells durchgefihrt.

4.3 Arbeitspaket 5: Innovative Lehr-Lern-Formate zur Sensibilisierung und
Datenkompetenz

Arbeitspaketleitung: ITA
Ziele des Arbeitspakets

Ziel dieses APs war es, ein transferierbares Befahigungskonzept bestehend aus innovativen
Lehr-Lern-Formaten und einem Paket unterschiedlicher Materialien (u.a. Flyer, Broschiren, Vi-
deos, Dialog- und Veranstaltungsformate) zu erstellen. Hierzu sollte die UdS insbesondere Ver-
brauchern ihre Betroffenenrechte einfach und verstandlich darlegen und im Kontext der Nut-
zung von Cockpits konkretisieren. Daneben sollten fir verantwortliche Stellen wie Unterneh-
men ein Bewusstsein fir die digitalen Moglichkeiten zur Erfullung der Compliance-Verpflich-
tungen sowie darlberhinausgehend fir Datenschutzfreundlichkeit als Wettbewerbsvorteil ge-
schaffen werden.

Verwendung der Zuwendung und Ergebnisse

Zunachst sollte gemeinsam mit den anderen Projektpartnern ein Zugang zu potenziellen Cock-
pit-Nutzern hergestellt werden. Nach Wegfall des Anwendungspartners ,Gewerbeverein Sulz-
bacher Unternehmen e.V.” wurde eine Fallback-Losung entwickelt und auf die Expertise der
Firmenkontakte der HKBS zurlickgegriffen. Es wurden relevante Stakeholdergruppen analysiert
und gemeinsam mit den Partnern Privacy-Personas entwickelt. Gemeinsam mit dem ITA be-
trachtete die UdS die verschiedenen relevanten Stakeholdergruppen und flhrte eine rechtliche
Analyse durch, welche in die Privacy-Personas einfloss. Die Partner wurden bei der Konzeption
und Umsetzung zur Befahigung relevanter Stakeholder unterstitzt und es wurde ein rechtlicher
Schwerpunkt, der sowohl Betroffene als auch Verantwortliche adressiert, gesetzt. Mittels eines
Lehrvideos sowie Begleitmaterialien wurde fir die Lern- und Aktionsplattform LEA ein Kursmo-
dul erstellt, in dem insbesondere die Betroffenenrechte flr Nutzer und Unternehmen praxis-
nah behandelt werden.

4.4 Arbeitspaket 6: Umsetzbarkeit in digitalen Okosystemen
Arbeitspaketleitung: HKBS

Ziele des Arbeitspakets

Ziel dieses APs war es, die Anwendbarkeit der adaptiven Werkzeugsammlung insbesondere
hinsichtlich rechtlicher Implikationen zu erproben.

Verwendung der Zuwendung und Ergebnisse

In Arbeitspaket 6 wurden zunachst erste Konzepte zur rechtssicheren Dokumentation erstellt.
Dazu wurde das Szenario von D’accord abstrakt gefasst und ein Konzept erstellt, welches den
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Rahmen fir die rechtssichere Dokumentation bietet. Dabei wurden mdégliche Problempunkte
und Schwierigkeiten identifiziert und fir das weitere Vorgehen dokumentiert. Dariber hinaus
wurden die Folgen der Zusammenfihrung von Daten in einem digitalen Okosystem untersucht
und Dokumentations- und Nachweispflichten von datenschutzrechtlich Verantwortlichen be-
trachtet und dokumentiert, was zu ersten Umsetzungsideen im Rahmen des D’accord Projekts
fUhrte. Ferner wurden die Folgen der Zusammenfiihrung von Daten untersucht, insbesondere
im Hinblick auf die mogliche Erstellung von Personlichkeitsprofilen. In diesem Rahmen wurden
auch die technischen Abldaufe und Implikationen beschrieben. Die Forschungsergebnisse wur-
den zur Erweiterung der Demonstratoren der Partner genutzt. Zuletzt lag der Fokus auf der
Finalisierung der Erstellung von Konzepten zur rechtssicheren Dokumentation des Okosystems
unter Bericksichtigung sowohl rechtlicher als auch technischer Aspekte.

4.5 Arbeitspaket 7: Evaluation
Arbeitspaketleitung: H-BRS
Ziele des Arbeitspakets

Ziel dieses APs war die Evaluierung der Zwischen- und Endergebnisse des Vorhabens und der
Abgleich mit den Anforderungen aus AP1, einschlieflich der rechtlichen und arbeitswissen-
schaftlichen Anforderungen sowie der Anforderungen der assoziierten Partner und weiterer
Anwender. Im Fokus des Teilvorhabens stand dabei die Evaluation der Nutzbarkeit in Anwen-
dungsbeispielen.

Verwendung der Zuwendung und Ergebnisse

Die UdS beteiligte sich an Diskussionen betreffend des Evaluationskonzepts. Dartber hinaus
nahm die UdS an Umfragen teil, die der Evaluation von Arbeiten in anderen APs dienten. Zudem
wurden geteilte Dokumente der Partner kommentiert, evaluiert und die Ergebnisse der Partner
mit rechtlichen Vorschriften abgeglichen und Erkenntnisse aus Literatur und Forschung einge-
bracht. Auch beteiligte sich die UdS aktiv an der Kommunikation hinsichtlich der Ergebnisse der
Projektpartner. Schwerpunkt der evaluierten Ergebnisse bildeten dabei Schnittstellen- und In-
teraktionskonzepte, Mockups, Demonstratoren und die Feldstudie der H-BRS.

4.6 Arbeitspaket 8: Wirtschaftliche bzw. soziale Implikationen und Rechts-
konformitat

Arbeitspaketleitung: ITA
Ziele des Arbeitspakets

Das Ziel dieses APs war es, sowohl Chancen als auch Risiken einer steigenden Datensouverani-
tat sowie der Moglichkeiten der Selbstbestimmung mit Hilfe eines Datenschutz-Cockpits zu
identifizieren und bestmaoglich messbar zu machen. Im Teilprojekt der UdS sollten dabei insbe-
sondere die Anforderungen zur Rechtskonformitat zu rechtlich sinnvoll einsetzbaren Anwen-
dungsszenarien und dahingehende Losungsansatze konzipiert werden.

Verwendung der Zuwendung und Ergebnisse

Im Rahmen des Arbeitspakets wurde durch die UdS die Einbettung der Gbergreifenden Cockpits
in den Rahmen der DSGVO begutachtet. Dabei wurde geprift, welche Anforderungen des Da-
tenschutzrechts durch das Cockpit vollstandig abgedeckt werden und welche Anforderungen
zusatzlicher Mechanismen bedurfen. Dabei wurde zunachst auf eine Literaturrecherche
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zurtickgegriffen, um die moglichen rechtlichen Probleme zu identifizieren. Gleichzeitig wurden
die Ergebnisse aus AP2 miteinbezogen und auf Grundlage der erarbeiteten Bedirfnisse Lo-
sungsansatze entwickelt. Auch wurden Fragen zu Datenvermittlungsdiensten analysiert und die
Anwendbarkeit — zu dem Zeitpunkt neuer — bereits in Kraft getretener Gesetzgebungsinitiati-
ven wie des TTDSG (seit 2024: TDDDG) oder des Data Governance Act beleuchtet. Des Weiteren
ergdnzte die UdS in der Analyse insbesondere Aspekte der Verantwortlichkeit, des Rechts auf
Loschung sowie der Drittlandibermittlung. Auch der Data Act und die daraus entstandenen
Implikationen fir das Projekt wurde in die Analyse mit aufgenommen. Alle relevanten Ergeb-
nisse wurden in einem Datenschutzbericht festgehalten und dokumentiert. Uber den gesamten
Projektzeitraum wurden die Analysen, Losungsansdtze und Quellen stets auf einem aktuellen
Stand gehalten und Neuerungen im Bereich der Gesetzgebung auf Bundes- und EU-Ebene auch
in vorangegangene Arbeiten Ubertragen.

4.7 Arbeitspaket 9: Wissenstransfer
Arbeitspaketleitung: UdS
Ziele des Arbeitspakets

Ziel dieses APs war es, Input flir das D’accord-Vorhaben zu gewinnen und wissenschaftliche
bzw. technische Entwicklungen aulRerhalb des Projekts, z.B. neue Forschungsansatze, Studien,
Methoden oder Produktentwicklungen im Bereich Privacy Dashboards, aufzugreifen bzw. zu
nutzen, um die Ergebnisse zu optimieren und redundante Arbeiten zu vermeiden. Die UdS fo-
kussierte sich dabei inhaltlich primér auf die rechtlichen Aspekte von Privacy-Dashboards und
koordiniert die Aktivitaten der Partner.

Verwendung der Zuwendung und Ergebnisse

Durch ihre Nahe zur wissenschaftlichen Community und die Teilnahme an Konferenzen und
Veranstaltungen erzielte die UdS durch die Aufarbeitung aktueller Diskussionen oder Fachbei-
trage neue Erkenntnisse, die auf das D’accord-Vorhaben angewendet werden konnten. Durch
den aktiven Beitrag in Form von Veroffentlichungen trug die UdS zur Weitergabe wissenschaft-
licher Erkenntnisse aus dem Forschungsvorhaben bei. Dabei wurde im Einklang mit den Zielen
des Arbeitspakets darauf geachtet, die eigenen Ergebnisse zu optimieren und redundante Ar-
beiten zu vermeiden. Auch wurden (Zwischen-)Ergebnisse Uber den gesamten Projektzeitraum
in die universitare Lehre integriert und die Weiterfihrung der Erkenntnisse in Form von Semi-
nar- und Abschlussarbeiten angestrebt.
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5 Wichtigste Positionen des zahlenmaRigen Nachweises

Wahrend der Projektdurchfiihrung entstanden bei der UdS Kosten, die im Verwendungsnach-
weis detailliert dokumentiert wurden. Der Grof3teil der Gesamtkosten entfiel auf Personalaus-
gaben: 85,6 % fir wissenschaftliche Mitarbeiter, 12,8 % flr wissenschaftliche und studenti-
sche Hilfskrafte. 1,6 % entfielen auf Reisekosten.

Der im Antrag vorgesehene Kostenrahmen wurde insgesamt eingehalten. Bei den Personal-
kosten kam es zu einer Uberschreitung, da der Personalaufwand gezielt erhéht wurde, um
hochwertige Projektergebnisse zu gewdhrleisten. Im Gegensatz dazu fielen die Reisekosten
geringer aus als urspriinglich geplant, da viele projektinterne Treffen virtuell anstatt in Pra-
senz abgehalten wurden. Die dadurch eingesparten Mittel wurden fir Personal eingesetzt.
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6 Notwendigkeit und Angemessenheit der geleisteten
Projektarbeiten

Das Teilvorhaben der UdS ist ein reines Forschungsvorhaben, das weitreichende inhaltliche Ar-
beiten umfasst, sodass die vorgesehenen Arbeiten deutlich Uber die verfliigbare Grundfinanzie-
rung hinausgehen. Daher konnte das Vorhaben nur mit staatlicher Férderung realisiert werden.
Selbst einbringen konnte die UdS Vorarbeiten sowie Infrastruktur, die groBtenteils aus offent-
lichen Mitteln finanziert wurden. Hier konnte beispielsweise auf Teile des Vorgangervorhabens
TrUSD zurickgegriffen werden.

Grundsatzlich gestalteten sich die inhaltlichen Anforderungen aufgrund der Aktualitat des Vor-
habens und kontinuierlich neuer Entwicklungen im technischen und rechtlichen Bereich als
sehr aufwendig. Insbesondere durch die Zielsetzung, spezifische, grundlegende Forschungsher-
ausforderungen von adaptiven Datenschutz-Cockpits zu bewaltigen, bedurfte es eines eigenen
Forschungsvorhabens. Daher war eine Bearbeitung der Fragestellung nicht im Rahmen von an-
deren Projekten oder gar der Regelaufgaben gestaltbar.

Der Arbeitsverlauf im Teilvorhaben der UdS entsprach der geplanten Projektstruktur, wie sie
im Antrag festgelegt wurde. Alle vorgesehenen Aufgaben wurden erfolgreich umgesetzt, ohne
dass zusatzliche Ressourcen benotigt wurden. Gleichzeitig zeigte sich, dass die angesetzte Lauf-
zeit von 36 Monaten sowie die gewahrte Zuwendung mit Blick auf die erzielten Ergebnisse not-
wendig und angemessen waren, um die geplanten Ergebnisse zu erzielen.

Mit der Forschungsforderung im Bereich , Vernetzung und Sicherheit digitaler Systeme” will das
Bundesministerium fir Bildung und Forschung (BMBF) Deutschlands Position in der Kommuni-
kationstechnologie und IT-Sicherheit starken und weiterentwickeln. Ein weiteres Ziel ist es, die
digitale Selbstbestimmung der Blrgerinnen und Blrger zu fordern. Das Teilvorhaben der UdS
tragt zur Umsetzung dieser Schwerpunkte bei.
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7 Voraussichtlicher Nutzen und Verwertbarkeit des Er-
gebnisses

Fir die UdS als reiner Forschungspartner standen (ber die Projektlaufzeit insbesondere As-
pekte der Erforschung neuer Fragestellungen in nicht betrachteten digitalen Okosystemen im
Rahmen der Rechtskonformitat, der Geltendmachung und Durchsetzung von Betroffenenrech-
ten sowie des Nachweises von Compliance-MalRnahmen im Fokus. Durch die aus dem Projekt
entstandenen Publikationen und die Prdasenz der UdS bei Konferenzen und Veranstaltungen
wurden die (Zwischen-)Ergebnisse aus dem Teilvorhaben bereits breit in der wissenschaftlichen
Community wahrgenommen und aufgegriffen. Die Ergebnisse sind, trotz einer sich weiterhin
stetig anpassenden und wandelnden rechtlichen Umgebung, weiterhin hochaktuell und bieten
mitunter die Grundlage flr weitergehende, angepasste oder neue Fragestellungen, die zu
neuen Veroffentlichungen auf Fachkonferenzen und in Fachjournalen fihren.

Viele Projektergebnisse, beispielsweise Deliverables, an denen die UdS im Rahmen ihres Teil-
vorhabens mitgewirkt hat, stehen als kostenlose Downloads auf der GitHub-Prasenz des D’ac-
cord-Vorhabens zur Verfligung. Durch die weiterhin bestehende Prasenz des Konsortiums und
der HBKS als zentralem Ansprechpartner ist von einer erfolgreichen Verwertung Uber die Pro-
jektlaufzeit heraus auszugehen.

DarUber hinaus konnte der Lehrstuhl fir Rechtsinformatik als ausfiihrende Stelle der UdS (Zwi-
schen-)Ergebnisse bereits in Lehrmaterialien einsetzen. So sollen auch Studierende bereits jetzt
mit den hochaktuellen Fragestellungen vertraut gemacht werden. Auch besteht das Ziel, die
Ergebnisse aus dem Forschungsvorhaben im Rahmen von Promotionsvorhaben sowie Ab-
schluss- und Seminararbeiten weiterzufiihren, sodass die Verwertung Uber das vorliegende
Konsortium hinausgetragen wird.
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8 Fortschritt auf dem Gebiet bei anderen Stellen

Wahrend der gesamten Projektlaufzeit fihrte die UdS regelmalig Recherchen zu den relevan-
ten Themenbereichen durch. Der Fokus lag dabei insbesondere auf rechtlichen Entwicklungen
sowie auf wissenschaftlichen Ansatzen, Modellen und Konzepten im Zusammenhang mit
adaptiven Datenschutz-Cockpits und digitalen Okosystemen.

Wahrend der Arbeit am D’accord-Vorhaben wurden weder der UdS noch ihren Partnern ex-
terne Forschungsergebnisse bekannt, die die Durchfiihrung des Vorhabens beeintrachtigt
oder infrage gestellt hatten. Vielmehr wurde kontinuierlich versucht, neue relevante Erkennt-
nisse aus der wissenschaftlichen Community in das Projekt einflieRen zu lassen, um die erar-
beiteten Ergebnisse weiter zu verbessern. Der dadurch entstandene Austausch mit anderen
Forschenden erwies sich als wertvolle Bereicherung und lieferte Impulse fir neue Forschungs-
ansatze und -ideen.
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9 Erfolgte und geplante Veréffentlichungen

Neben der Veroffentlichung der Projektergebnisse in diesem Schlussbericht erfolgte eine Ver-
offentlichung von Zwischen- bzw. Teilergebnissen aus dem Teilvorhaben der UdS bereits wah-
rend der Projektlaufzeit in den nachfolgend aufgefiihrten Publikationen. Weiterhin besteht die
Moglichkeit, die Ergebnisse auf der Projektwebsite und der GitHub-Prdsenz des D’accord-Vor-
habens einzusehen.
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