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Das Ziel von Jupiter ist es, Methoden fiir die Entwicklung von vertrauenswiirdiger Elektronik
zu erforschen. Dabei soll der gesamte Lebenszyklus, von der Fertigung des Chips bis zum
Einsatz, betrachtet werden.

TUDA erforscht dabei Sicherheitsmechanismen, die den Chip zur Laufzeit absichern kénnen.
Dabei sollen u.a. Angriffe abgewehrt werden, bei denen integrierte Hardware-Blécke (IP) von
Drittherstellern den Speicher manipulieren oder auslesen. Dies kann zur Entwurfszeit nicht
vollstdndig ausgeschlossen werden, da das Verhalten der IP in der Verifikationsumgebung
verschleiert werden kann.

Um solche Angriffe abzuwehren, werden einzelne IP-Blocke durch eigens entwickelte Firewalls
vom restlichen System-on-Chip (SoC) abgegrenzt. Dabei wird jede Firewall durch Regeln
konfiguriert und lasst nur erlaubte Transfers durch. Dieser Ansatz ist nicht grundlegend neu,
aber bisherige Ansétze setzen dabei oft auf rein statische Regeln oder auf fest verdrahtete
Zustandsautomaten.

Im Gegensatz dazu wurde in Jupiter eine deutlich flexiblere Firewall-Infrastruktur entwickelt.
Lokale Firewalls konnen dabei dynamisch zur Laufzeit auf Ereignisse reagieren, z.B. aufgrund
eines Registerzugriffs durch die CPU. Durch diesen Ansatz kann die Latenz fiir die Aktuali-
sierung von Regeln in der Firewall deutlich reduziert werden. Als Folge konnen die einzelnen
Regeln feingranularer definiert sein und somit auch die Sicherheit erhéhen.

Die lokalen, dynamischen Firewalls konnen SoC-iibergreifend durch eine globale Infrastruk-
tur koordiniert werden. Dazu wurde ein globaler Koordinator entwickelt, welcher durch einen
Kontext-Bezeichner entsprechende Regelsétze in den lokalen Firewalls aktivieren und deak-
tivieren kann. Die Uberginge zwischen den Kontexten sind fiir erhéhte Sicherheit nicht
beliebig moglich, sondern werden durch einen nicht von Software manipulierbaren Zustands-
automaten festgelegt.

Zuséatzlich wird die Konfiguration der Firewalls, inklusive des Zustandsautomaten, durch
die iTrustlet-Infrastruktur abgesichert, mit der ein kryptographisch gesicherter Kommuni-
kationskanal von einem Vertrauensanker (Master-iTrustlet) zu den Hardware-Modulen der
Firewall (Slave-iTrustlet) besteht. Dies stellt sicher, dass Aktualisierungen der Regeln oder
des zentralen Zustandsautomaten nur durch vertrauenswiirdige Instanzen durchgefithrt wer-
den konnen, nicht aber durch beliebige Software.

TUDA hat als Ergebnis von Jupiter ein Entwurfswerkzeug zur Erstellung von Hardware-
Firewalls erstellt. Dabei konnen sowohl die lokalen Firewalls spezifisch fiir das zu sichernde
SoC konfiguriert werden, als auch das SoC-iibergreifende, globale System passend erstellt
werden.

In Kombination mit den Ergebnissen der anderen Projektpartner wurde ein Demonstrator
erstellt, der den kompletten Lebenszyklus umfasst. Insbesondere zeigt der Demonstrator
die gesicherte Konfiguration der Hardware-Firewalls {iber einen Vertrauensanker und die
Interoperabilitit mit der kryptographisch gesicherten iTrustlet-Infrastruktur. Basierend auf
der SoC-Plattform des Demonstrators wurde der Overhead fiir verschiedene Konfigurationen
der Firewalls evaluiert. Dabei wurde die hohe Flacheneffizienz der Losung nachgewiesen,
die beispielsweise fiir den Demonstrator bei unter 1% zusétzlicher Flache gegeniiber dem
ungesicherten Hardware-System liegt.

Die Ergebnisse von TUDA sind in zwei Veroffentlichungen vorgestellt worden.
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1 Eingehende Darstellung

Die inhaltliche Darstellung erfolgt im Folgenden anhand der Arbeitspakete, an denen TUDA
beteiligt war.

1.1 Arbeitspakete

AP 1.1: Ermittlung potenzieller Angriffs- und Bedrohungsmodelle nebst geeigneter
Gegenstrategien

In Zusammenarbeit mit den Projektpartnern wurden Angriffs- und Bedrohungsmodelle defi-
niert und entsprechenden Gegenstrategien aus dem Jupiter-Projekt zugeordnet. Die Ergeb-
nisse sind projektintern verfiighar.

AP 1.2: Industrielle Anforderungen und Use-Case-Definition fiir Demonstrator-Aufbau

Fiir den Demonstrator wurde aufbauend auf dem Input des Industriepartners NXP ein ge-
eignetes System-on-Chip ausgesucht. Anforderungen an dieses System waren:

o Geringer Energieverbrauch fiir die Anwendung als eingebettetes System
o Betrieb im bare-metal Modus ohne Linux-Betriebssystem

« Heterogen: Unterstiitzung von unterschiedlichen Hardwareeinheiten, um einen breiten
Anwendungsbereich zu erméglichen

o Einsatzmoglichkeit auf kommerziell erhaltlichen Entwicklungsboards

Nach der Analyse mehrerer SoCs wurde PULPissimo*, entwickelt von der ETH Ziirich und
University of Bologna, ausgewéhlt. Diese Plattform entspricht den Anforderungen: Zum einen
konnen drei unterschiedliche RISC-V Prozessoren entsprechend des tatsdchlichen Anwen-
dungsfalls konfiguriert werden. Zuséatzlich wird ein innovativer, energiesparender Hardware-
Mechanismus (uDMA) fiir Ein-/Ausgabeoperationen verwendet. Eine Portierung auf das
Entwicklungsboard ZCU102 von Xilinx existiert bereits.

Um die Einsatzmoglichkeiten im Rahmen von Jupiter zu erhéhen, wurde am Fachgebiet
ESA eine Portierung auf das kostengiinstigere Ultra96-V2 Board von Avnet umgesetzt. Da
an diesem Board die Anschlussmoglichkeiten fiir den Debugger ein falsches Rastermafl und
Spannungspegel aufweisen, hat ESA eine Adapterplatine entwickelt und auch den Projekt-
partnern bereitgestellt (sieche Abb. 1).

AP 2.4: Untersuchung und Riickmeldung zur Verwendbarkeit von Security Atoms

In diesem Arbeitspaket sollte die Verwendbarkeit von Security Atoms (SA) fiir die HW-
Firewalls untersucht werden.

Da der Toolflow fiir die SA mit Verilog-Beschreibungen funktioniert, kann dieser prinzipiell
auch fir die HW-Firewalls verwendet werden. Erste Ergebnisse der Synthese zeigen jedoch

Thttps://github.com/pulp-platform /pulpissimo
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A

Abbildung 1: Ultra96 mit entwickeltem Adapter-Board.

einen stark erhohten Flachenbedarf auf, sodass ein praktikabler Einsatz in den Firewalls
fraglich ist. Eine nur teilweise Verwendung ist aus Sicht der Sicherheit nicht sinnvoll, da die
Angreifer ihre Manipulationen nur verlagern.

AP 3.5: Integration der iTrustlets in die SoC-Monitoring-Infrastruktur

In diesem Arbeitspaket wird die Konfiguration der Hardware-Firewalls durch die iTrustlet-
Technologie auf Hardwareebene behandelt. Die in Zusammenarbeit mit UzL-ITT entstandene
Losung sieht vor, dass an jede Komponente der SoC-Monitoring-Infrastruktur (Block-lokale
Firewalls, globaler Firewall-Koordinator) ein Slave-iTrustlet angeschlossen wird. Die Kom-
munikation zwischen Master-iTrustlet und den Slave-iTrustlets erfolgt iiber den normalen
Kommunikations-Bus des SoC. Diese Kommunikation erfolgt verschliisselt und authentifi-
ziert und kann daher gefahrlos den moglicherweise kompromittierten Kommunikations-Bus
verwenden.

Zwischen Slave-iTrustlet und den Komponenten der SoC-Monitoring-Infrastruktur gibt es
je einen Datenkanal fiir Input und Output von Daten. Die Datenbreite wurde auf 32 Bit
festgelegt. Die erfolgreiche Ubertragung von Daten wird mittels Handshake sichergestellt. Um
diese Schnittstelle in der SoC-Monitoring-Infrastruktur verwendeten Hochsprache Bluespec
System Verilog verwendbar zu machen, wurde ein entsprechendes Interface entwickelt.

Jupiter - Eindeutige Identifizierbarkeit fiir vertrauenswiirdige Mikroelektronik mit Chiplets
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Abbildung 2: Hardware-Architektur auf der Seite eines Masters.

AP 4.7: Sichere Laufzeit-Konfiguration der SoC-Monitoring-Infrastruktur aus AP 6
unter Kontrolle des Master-iTrustlet

Aufbauend auf AP 3.5 soll nun die Schnittstelle zwischen Slave-iTrustlet und Hardware-
Firewall verwendet werden, um Regeln in der Hardware-Firewall aktualisieren zu konnen.
Als Ergebnis von AP 3.5 erméglicht es die Schnittstelle des Slave-iTrustlet, einen 32-Bit Wert
gesichert zu senden oder empfangen. Um nun eine iibliche Adress-basierte (memory-mapped)
Ansteuerung der Konfiguration in der HW-Firewall zu ermoglichen, wird zuerst die Adresse
der Regel tibertragen und anschlieend der Wert fiir die Konfiguration.

Fiir das globale Firewall-System aus AP 6.10 wird, anstelle der Regeln fiir lokale Firewalls,
die Konfiguration fiir die State-Machine an den globalen Koordinator tibertragen.

Fiir das Master-iTrustlet wurde zusammen mit I'TT Funktionen fiir die Firmware entwickelt,
um die Konfiguration der Firewalls vorzunehmen.

Als Optimierung aus AP 7.2 wurde der Mechanismus zur Konfiguration um eine streaming-
basierte Konfiguration ergédnzt. Dabei werden die Regeln hintereinander als Stream in die
Firewall geladen. womit der Overhead einer adress-basierten Dateniibertragung (MMIO)
vermieden wird.

AP 6.6: Semantisches Modell und Hardware-Architekturen fiir lokale statische
SoC-Firewalls

In diesem Arbeitspaket wurde ein grundlegendes Modell fir die Hardware-Firewalls mit sta-
tischen Regelbasen definiert. Aufbauend auf den im Arbeitspaket beispielhaft genannten
Anforderungen wurde ein umfassendes Modell entwickelt. Ein SoC wird dabei als System
mit mehreren Master- und Slave-Interfaces betrachtet, wobei eine Peripheriekomponente
auch mehrere Schnittstellen besitzen kann. Eine DMA-fihige Peripherie besitzt zum Bei-
spiel iiblicherweise ein Slave-Interface zur Konfiguration und ein Master-Interface fiir den
Speicherzugrift.

Jupiter - Eindeutige Identifizierbarkeit fiir vertrauenswiirdige Mikroelektronik mit Chiplets
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Als Basis der Architektur wird die Hardware-Firewall in die bestehende Busverbindung
(bump-in-the-wire Ansatz) eingebaut. Dadurch kann der gesamte Kommunikationsfluss mit-
geschnitten werden. Auch ist so die Unterbindung nicht erlaubter Zugriffe moglich.

Die Hardware-Firewall wird in unserem Modell in drei Komponenten aufgeteilt, um die er-
forderlichen Funktionen realisieren zu kénnen. Abbildung 2 zeigt eine vereinfachte Version
des Hardware-Moduls einer Hardware-Firewall. Dabei wird den Transfers in Richtung In-
terconnect eine zusétzliche ID beigefiigt, sodass der Empfianger den Sender identifizieren
kann.

1. Optional wird eine Store-and-Forward-Finheit in den Kommunikationsfluss eingebaut.
Darin werden einzelne Beats der Transfers zwischengespeichert, um nur vollstdndige
Transfers weiterleiten zu konnen. Somit kann garantiert werden, dass nur Transfers
mit der korrekten Anzahl an Beats weitergeleitet werden. Anderenfalls konnten unvoll-
standige Transfers beim Empfinger oder im Interconnect zu Fehlerzustdnden fithren
und das gesamte SoC einfrieren. Falls ein Cut-Through-Betrieb erwiinscht ist (z.B. um
die zusétzliche Latenz zu vermeiden), wird dieses Modul nicht benotigt.

2. Quality-of-Service-Anforderungen (QoS), z.B. um eine tiberméfige Nutzung des Busses
durch einen IP-Block zu verhindern, werden durch eine separate Komponente realisiert.
Transfers werden an diese Komponente weitergeleitet und erhéhen einen Counter. Das
QoS-Modul kann nun Transfers unterbinden, wenn das Budget an Transfers pro Zeit-
einheit iiberschritten wird.

3. Die eigentliche Firewall enthélt die Regeln. Uber einen Bus-Adapter werden die unter-
schiedlichen Busprotokolle auf einen gemeinsamen Standard konvertiert. Nun kénnen
die Eigenschaften eines Transfers (Adresse, Lange des Transfers, Lese- /Schreibvorgang,
bei einem Slave: Sender) in der Regelbasis tiberpriift werden und entsprechend kann
ein Transfer dann erlaubt oder unterbunden werden.

Um auf der Seite eines Slaves den Ursprung der Transaktion zu erfahren, werden die ur-
springlichen Kommunikationsschnittstellen um eine ID erweitert. Diese wird aktuell mit den
anderen Transaktionsmetadaten auf separaten Leitungen iiber den zentralen Interconnect
iibertragen, um die gleiche Latenz zu erreichen und den Zusatzbedarf an Ressourcen zu
minimieren.

AP 6.7: Hardware-Generierung fiir lokale statische SoC-Firewalls an monolithischen
IP-Blocken

In diesem Arbeitspaket wird die in AP 6.6 erstellte Hardwarearchitektur implementiert. Da-
zu wurden Hardware-Module in der Hardware-Beschreibungssprache Bluespec erstellt. Auf
Basis der am Fachgebiet ESA entwickelten AXI Bibliothek fiir Bluespec BlueAXI wird da-
bei das Busprotokoll AXI unterstiitzt. Da bei PULPissimo auch ein Tighly-Coupled-Data-
Memory-Protokoll (TCDM) verwendet wird, wurde im Rahmen des Arbeitspaketes dafiir
die Bibliothek Blue TCDM erstellt, ebenso fiir APB. Weiterhin unterstiitzen die Hardware-
Module Burst-Transfers (z.B. fiir vollstandiges AXI4). Dies wird zwar in dem im Projekt
verwendeten PULPissimo SoC selber nicht eingesetzt, ist aber aufgrund der ansonsten wei-
ten Verbreitung essentiell fiir den Einsatz in anderen SoCs und wurde deswegen ebenfalls

Jupiter - Eindeutige Identifizierbarkeit fiir vertrauenswiirdige Mikroelektronik mit Chiplets
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realisiert. In entsprechenden Bus-Adaptern wird die individuelle Semantik der Busprotokolle
behandelt, um dann eine gemeinsame Schnittstelle zur eigentlichen Firewall-Logik zu haben.

Fir die Generierung der Firewall-Regeln werden dabei die erweiterten Moglichkeiten von
Bluespec eingesetzt. Pro Firewall wird eine Liste an Regeln erstellt, welche dann die Ge-
nerierung der Hardwaremodule beeinflusst. So wird iiber die Lénge der Liste automatisch
die tatsdchliche Anzahl an Speicherpldtzen und auch die Anzahl an Vergleichern festgelegt.
Zusatzlich kann iiber eine Option im Listeneintrag festgelegt werden, ob die jeweilige Regel
dynamisch zur Laufzeit (de-)aktivert werden kann. Fiir diese Regeln wird entweder iiber
eine Schnittstelle (zum iTrustlet oder tiber AXI4-lite) ein Register bereitgestellt, um diese
(de-)aktivieren zu kénnen.

Als weitere Eigenschaft konnen die Hardware-Module Quality-of-Service behandeln. QoS ist
im Kontext von Jupiter primér eine Methode, um eine Uberlastung des zentralen Bussystems
zu vermeiden. Wir haben einen Mechanismus realisiert, der eine Obergrenze fiir die Anzahl
von Transfers je Zeiteinheit festlegt. Weitere, tiber dieses Limit gehende Transfers werden
abgelehnt (oder optional entsprechend des Limits verzogert).

Zusatzlich wurde eine Dummy Sink eingefiihrt, welche auch abgelehnte Transfers Protokoll-
konform beantwortet. Ohne diese Einheit geraten die betroffenen Hardware-Blocke in einen
undefinierten Zustand und koénnen keine weiteren Aktionen mehr ausfithren. Moglicherweise
folgen auf die unerlaubten Zugriffe aber weitere, valide Speicherzugriffe, die nach dem ko-
notrllierten “Abfliessenlassen” der illegalen Zugriffe in die Dummy Sink danach erfolgreich
durchgefiithrt werden kénnen. In Abbildung 3 ist eine Firewall dargestellt, welche bereits
Eingaben eines Detection Module fir die dynamischen Regeln aus AP 6.10 verarbeiten kann.

Fiir die Evaluation der Hardware-Firewalls wurde neben der Synthese fiir FPGA auch ASIC
als interessante Zielplattform in Betracht gezogen. Dafiir wurde bei ESA ein entsprechender
industrieller ASIC-Fluf fir eine 22nm Fertigungstechnologie aufgesetzt (EDA Werkzeuge,
PDK des Prozesses). Die Evaluationsergebnisse sind in Tabelle 1 dargestellt. Die Leistungs-
aufnahme erhoéht sich durch die zusétzlichen Schaltungselemente leicht. Die dynamischen
Leistungsaufnahme erhoht sich bei steigender Anzahl an Regeln leicht, da dann je Transfer
auch mehr Vergleiche durchgefiithrt werden.

Wie man sieht, ist die von uns realisierte Hardware-Firewall extrem flacheneffizient, sie
benétigt nur verschwindend kleine 0,01% der Gesamtfléche des (an sich schon relativ kleinen)
PULPissimo SoCs. Auch die Skalierung fiir eine komplexere Regelbasis ist effizient: Die
Unterstiitzung fiir 16 statt nur einer einzelnen Regel erhoht den Fliachenbedarf der Firewall
selber nur um ca. 17%.

AP 6.8: Hardware-Generierung von lokalen statischen SoC-Firewalls aus direkt in
Hardware-Beschreibungen eingebetteten Zugriffsmonitoren

In diesem Arbeitspaket sollte die Kommunikation des IP-Blocks mit der Firewall direkt auf
der hoheren Abstraktionsschicht der Hardwarebeschreibungssprache der nachsten Generati-
on erfolgen. Dadurch entfallen Protokollkonvertierungen zwischen IP und der HW-Firewall.
Dadurch erhofften wir uns, dass die Latenz und/oder der kritische Pfad reduziert werden
konnen.

Jupiter - Eindeutige Identifizierbarkeit fiir vertrauenswiirdige Mikroelektronik mit Chiplets
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Abbildung 3: Aktuelle Darstellung der Hardware-Firewall mit QoS und Abstraktion des Bus-

Protokolls.
Konfiguration Fléche (pm?) Leistung (mW)
Firewall (rel. zu Base) Gesamt | Gesamt Dynamisch
Base (ohne FW) | - - 548,670 | 67.69 10.91
1 Regel 59.37 0.01% 551,121 | 68.11 10.77
8 Regeln 63.94 0.01% 545,224 | 68.90 10.88
16 Regeln 69.15 0.01 % 547,456 | 68.64 10.96

Tabelle 1: ASIC Flachen-Overhead und Leistungsaufnahme einer lokalen Firewall mit un-
terschiedlicher Anzahl an Regeln im PULPissimo SoC (siehe auch [1]).

Jupiter - Eindeutige Identifizierbarkeit fiir vertrauenswiirdige Mikroelektronik mit Chiplets
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Tabelle 2: Genutzte Ressourcen fiir die 1D-Stencil Beispielanwendung.
Konfiguration ‘ CLBs ‘ Overhead

Ohne Firewall | 36 745 -
Konfiguration 1 | 39 400 | 7,2 %
Konfiguration 2 | 39 553 | 7,6 %
Konfiguration 3 | 39 427 | 7,3 %
Konfiguration 4 | 39 470 | 7,4 %

Um dies zu ermdglichen, haben wir eine abstrakte Schnittstelle (basierend auf dem Cli-
ent / Server-Interface von Bluespec) entwickelt, welche die eigentlichen Transfers entgegen
nimmt. Die Firewall nimmt nun diese abstrakten Transfers entgegen und kann direkt die
Regeln iiberpriifen. Des weiteren wird nun durch die Firewall der abstrakte Transfer in das
eigentliche Protokoll iibersetzt. Da die Protokollkonvertierung in der Firewall erfolgt, bleibt
auch weiterhin die Vertrauenswiirdigkeit der Transaktion gewéhrleistet.

Um das Konzept zu evaluieren, haben wir eine Beispielanwendung erstellt und charak-
terisiert. Dazu haben wir einen 1D-Stencil, welcher ein Benchmark im bekannten High-
Performance Computing-Framework HPX ist?, in Bluespec SystemVerilog implementiert.
Anschliefend haben wir folgende Systemkonfigurationen synthetisiert:

1. 1D-Stencil mit Firewall, getrennte Verilog-Module

2. 1D-Stencil mit Firewall, immer noch auf AXI-Ebene verbunden, jedoch gemeinsam in
Bluespec kompiliert. Moglicherweise kénnen dadurch Optimierungen erfolgen.

3. 1D-Stencil mit hoheren Abstraktionsschicht, getrennte Verilog-Module
4. 1D-Stencil mit héheren Abstraktionsschicht innerhalb eines Bluespec-Moduls

In Tabelle 2 sind die genutzten Ressourcen der vier Konfigurationen (alle auf 100 MHz synthe-
tisiert) dargestellt. Uberraschenderweise haben die Konfigurationen, bei denen der Bluespec-
Compiler Optimierungen durchfiithren kdénnte (Konfiguration 2 und 4), beide einen erhdhten
Ressourcenverbrauch. Moglicherweise liegt dies daran, dass durch die Optimierungen die
einzelnen Komponenten enger verzahnt werden und dann erhéhte Routing-Congestion beim
Platzieren auf dem FPGA auftritt.

Auch der Vorteil von direkt eingebetteten Zugriffsmonitoren kann durch diese Evaluation
nicht belegt werden. So sind Konfiguration 3 und 4 gréfler als Konfiguration 1.

Diese Techniken werden daher nicht weiter verfolgt.

AP 6.9: Semantische Modelle und Hardware-Architektur fiir globale dynamische
SoC-Firewalls

Ziel dieses Arbeitspakets ist es, eine feingranulare Freigabe von zur Laufzeit veranderlichen
Adressbereichen zu ermoglichen. Mit statischen Regeln aus den vorherigen APs kann z.B.

’https://github.com/STE11AR-GROUP/hpx/tree/master/examples/1d_stencil

Jupiter - Eindeutige Identifizierbarkeit fiir vertrauenswiirdige Mikroelektronik mit Chiplets
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nur ein kompletter Paketbuffer freigegeben werden und nicht nur der Bereich fiir ein einzelnes
Paket innerhalb des Buffers.

Dazu wird die bestehende Infrastruktur der Hardware-Firewalls erweitert um sogenannte
Trigger. Diese Trigger sollen entsprechende Kontrollsignale (z.B. von der CPU zu dem IP-
Block) mitbekommen und daraus Informationen fiir Regelsétze erzeugen. Die Trigger sollen
dann die abgeleiteten Informationen an einen globalen Koordinator senden, ein spezialisierter
Hardware-Block, der dann die Regelsatze in den einzelnen Firewalls zur Laufzeit aktualisieren
kann.

Bei der Entwicklung des Arbeitspakets haben wir festgestellt, dass fiir die meisten Anwen-
dungsfille die Information direkt vom Kontroll-Port des entsprechenden IP-Blocks kommt.
Daher haben wir zuerst eine Version der dynamischen Firewalls ohne einen globalen Koordi-
nator entwickelt. Fiir diese Variante wird ein lokales Trigger-Modul direkt an den Kontroll-
Port des IP-Blocks gesetzt und mit der lokalen Firewall am Master-Port des gleichen IP-
Blocks verbunden. Bis auf das Verbindungsnetz zum globalen Koordinator und der Koordi-
nator sind in dieser Variante schon alle benétigten Komponenten involviert.

Durch die kurze Verbindung von Trigger zu Firewall umgeht diese Konstellation auch die
Herausforderung einer erhéhten Latenz: Wenn ein Transfer auf dem Kontroll-Port erkannt
wird, muss dieser erst iiber den globalen Koordinator an die Firewall gesendet werden. Wenn
der IP-Block das Kommando direkt umsetzt, ist in der Firewall noch keine Freigabe dafiir
hinterlegt und es erfolgt eine Ablehnung des Transfers.

Die Ergebnise dieses Konzepts aus Trigger und dynamischer Regeln an block-lokalen Fire-
walls haben wir erfolgreich auf der Tagung SAMOS’23 [1] vorgestellt. Insbesondere konnten
wir einen sehr geringen Hardware-Overhead der Firewalls zeigen.

Fiir ein vollstdandiges global kontrollierendes Firewall-System wurde nun dieses Konzept er-
weitert, sodass durch einen globalen Koordinator die tiber das gesamte SoC verteilten Fire-
walls abgestimmt werden koénnen.

In Abbildung 4 ist ein SoC dargestellt, welches mit dem globalen Firewall-System ausgestat-
tet wurde. Die CPU hat einen traditionellen Speicherschutz durch eine Memory-Protection-
Unit (MPU). Die Peripherickomponenten, welche Masterzugriff auf den Systembus haben,
werden durch eine lokale Firewall vom restlichen System segmentiert. Zusétzlich gibt es den
globalen Koordinator, welcher dynamisch Regeln in den lokalen Firewalls aktivieren und
deaktivieren kann.

Das semantische Modell der globalen SoC-Firewalls beruht auf Kontezten. Die Regelsitze
der block-lokalen Firewalls werden in Kontexte aufgeteilt und immer gemeinsam aktiviert
oder deaktiviert. Zu jedem Zeitpunkt ist genau ein Kontext aktiv. Der Wechsel zwischen
den Kontexten erfolgt auf Basis eines Zustandsautomaten (FSM). Das Signal zur Transition
in den nachsten Kontext wird von den block-lokalen Triggern oder der CPU generiert. Der
daraus folgende Kontext wird als Broadcast an alle block-lokalen Firewalls mitgeteilt.

Neben der Segmentierung einzelner IP-Komponenten kann das Konzept mit den Kontexten
dartiberhinaus auch eingesetzt werden, um einzelne Tasks eines RTOS (auf der CPU) von-
einander zu isolieren. Im Gegensatz zur iiblichen Verwendung einer MPU koénnen wir damit
auch die Berechtigungen der Peripherie-Komponenten an den aktuellen Task anpassen. Diese
sehr niutzliche Funktionalitdt war im urspriinglichen Antrag noch nicht bedacht, sie hat sich
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Abbildung 4: System-on-Chip mit globalen Firewalls.

erst in den laufenden Forschungsarbeiten ergeben.

Die Kombination von globalem Kontext und block-lokaler dynamischer Regelsatze erlaubt
es uns, auf dynamische Adressbereiche auf globaler Ebene zu verzichten. Dies ist in mehr-
facher hinsicht vorteilhaft: Zum Einen erhoht es die Sicherheit, da der globale Koordinator
zur Laufzeit keine falschen Informationen erhalten kann. Zum Anderen erspart dies eine re-
lativ komplexe n-zu-1 Kommunikationsinfrastruktur von den lokalen Firewalls zum globalen
Koordinator.

Auch die Ergebnisse zur globalen Firewall wurden erfolgreich veroffentlicht, ndmlich auf der
SOCC’24 [2] vorgestellt.

AP 6.10: Hardware-Generierung von globalen dynamischen SoC-Firewalls

Aus den Erkenntnissen von AP 6.9 wurden in einer ersten Version die dynamischen Firewalls
noch ohne globalen Koordinator entworfen. Dazu wurde eine Bibliothek erstellt, um eine
einfache Methode fiir die Erzeugung der benétigten Module zu schaffen.

Fiir ein Gesamtsystem werden zum einen Trigger-Module bendtigt, zum anderen auch die
entsprechende Verbindung von Trigger zu der Firewall. In Abbildung 5 ist dieser Aufbau
dargestellt.

Dieses Konzept haben wir praktisch anhand eines Beschleunigers innerhalb des PULPissimo
SoC evaluiert. Dazu haben wir die HWME Mac Engine entsprechend mit vier Firewalls an ih-
ren vier Speicherschnittstellen (verwenden je das TCDM-Protokoll) versehen und zusétzlich
ein Trigger-Modul an den Bus der Kontroll-Schnittstelle (verwendet das APB-Protokoll).
Dieses eine Trigger-Modul kann mit unserer sicheren Verbindungs-Infrastruktur Informatio-
nen an alle vier Firewalls schicken und somit die Regeln innerhalb dieser dynamisch mit z.B.
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Abbildung 5: Zwei Trigger-Module iiberwachen einen Bus und leiten extrahierte Daten an
zwei Firewalls weiter.

Konfiguration Fliche (nm?) Leistung (mW)
Firewall  (rel. zu Base) Gesamt | Gesamt Dynamisch
Base (ohne FW) ‘ - - 548,670 ‘ 67.69 10.91
Dyn. 1 Port 471.8 0.086 % 047,454 | 68.68 10.88
Dyn. 2 Ports 779.1 0.14 % 550,527 | 68.25 10.55
Dyn. 3 Ports 1149.2 0.21% 247,112 | 68.32 10.87
Dyn. 4 Ports 1562.0 0.28% 556,677 | 68.42 10.59

Tabelle 3: ASIC Flachen-Overhead und Leistungsaufnahme der Firewalls mit Trigger und
dynamischen Regeln im PULPissimo SoC. Dabei werden eine bis vier Firewalls
instantiiert (siehe auch [1]).

neuen Startadressen aktualisieren. Die Evaluationsergebnisse konnen Tabelle 3 entnommen
werden.

Die dynamischen Firewalls sind wesentlich machtiger als die statischen aus Tabelle 1, benotigen
nun allerdings deutlich mehr Fléche. Aber selbst in der hier betrachteten Maximalkonfigura-
tion wird weniger als % % der Gesamtchipflache fiir das Firewall-System benotigt. Wie auch
schon bei den statischen Firewalls, erhoht sich die Leistungsaufnahme durch die zuséatzlichen
Schaltungselemente leicht. Die dynamischen Leistungsaufnahme schwankt in geringem Um-
fang, eine Erhéhung durch die Firewalls ist nicht erkennbar.

Fir das erweiterte, vollstandig globale Firewall-System wurden folgende Erweiterungen um-
gesetzt:

o Die block-lokalen Firewalls wurden um Kontexte erweitert. Somit sind Regeln genau
einem Kontext zugeordnet. Dabei ist immer genau ein Kontext aktiv und dementspre-
chend sind alle der darin enthaltenen Regeln giiltig.

o Zusitzlich wurde die Hardware-Architektur fiir den globalen Koordinator entwickelt.
Diese realisiert die FSM, welche mittels BlockRAM / SRAM konfigurierbar ist. Da-
her kann diese auch dynamisch, durch die iTrustlet-Technologie gesichert, aktualisiert
werden.

« FKin separater gesicherter Interconnect zum Broadcast des Kontext-Identifiers wurde
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Zustande ‘ ‘ LUTs RAMB36 kGE

956 FPGA | 673 (1.54%) 0 (0%)
ASIC 21.4 (1.38%)

9048 FPGA | 690 (1.58%) 1 (0.69%)
ASIC 40.7 (2.63 %)

3104 FPGA | 721 (1.65%) 8 (5.56 %)
ASIC 168.2 (10.86 %)

Tabelle 4: Ressourcen-Overhead eines globalen Firewall-Systems fiir FPGA und ASIC. Dabei
werden verschiedene Konfigurationen der maximalen Anzahl an Zustdnden im
globalen Koordinator betrachtet (siehe auch [2]).

entwickelt.

e In einer erweiterten Version werden vom globalen Koordinator auch on-demand die
Regelsitze bereitgestellt. Dadurch kann eine sehr grofie Anzahl an Kontexten und Re-
geln verwendet werden, ohne dass Skalierungsprobleme bei den block-lokalen Firewalls
auftreten. Hierbei wird die Kommunikationsinfrastruktur zum Broadcast der Kontext-
ID mitverwendet. Abhingig von der benétigten Latenz kann ein leicht ein breiterer
Datenbus verwendet werden, um den Durchsatz zur erhohen.

In Tabelle 4 wird ein globales Firewall-System im PULPissimo SoC evaluiert. Auf FPGAs
bleibt der Aufwand an LUTs fiir die Implementierung digitaler Logik weitgehend gleich, es
werden lediglich mehr RAM-Blocke benotigt. In beiden Féllen (FPGA und ASIC) erreichen
wir wieder eine gute Skalierbarkeit: Fiir 32z mehr iiberwachte Zustinde werden nur ca. 8z
mehr Hardware-Flache benotigt.

AP 7.1: Evaluation der Jupiter-Technologie auf Systemebene anhand eines
Demonstrators

Entsprechend AP 1.2 haben wir fiir den Demonstrator das PULPissimo SoC als Basis ver-
wendet. Dies haben wir zuerst auf dem Ultra96-Board eingesetzt. Aufgrund von Problemen
in der Lieferkette konnte dieses Board bei den Projektpartnern nicht beschafft werden. Da-
her wurde entschieden, den Demonstrator basierend auf dem (teilweise schon vorhandenen)
ZCU104 zu entwickeln.

Unabhéngig von der tatsdchlichen Hardware konnte das PULPissimo SoC auch per Si-
mulation ausgefithrt werden. Im SoC werden zur Kommunikation mit Speicher und Peri-
pherie diverse Bus-Protokolle (TCDM, APB, AXI) eingesetzt, welche daher auch in die
Hardware-Firewalls integriert wurden. Zusétzlich wurden an alle relevanten Stellen (d.h.
vor allen Peripherie-Komponenten, Speicher, CPU, Beschleuniger) Instanzen der Hardware-
Firewalls integriert. Um auch den Ursprung einzelner Ubertragungen eindeutig identifizie-
ren zu kénnen, wurden die Busse um die Fahigkeit erweitert, eine ID zu tbertragen. Als
Beispiel-IP wurde ein Hardwarebeschleuniger (HWME Mac Engine) im PULPissimo in Be-
trieb genommen und mit verschiedenen Hardware-Firewalls ausgestattet.
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AP 7.2: Optimierung der Jupiter-Technologie auf Basis der Ergebnisse von AP 7.1

Der im vorherigen AP erstellte Demonstrator wurde nun weiter optimiert. Insbesondere in
enger Zusammenarbeit mit I'TT wurden Optimierungen in der Kommunikation zwischen dem
Master-iTrustlet und den Hardware-Firewalls durchgefiihrt. Da die kryptographisch gesi-
cherte Ubertragung eine deutliche Reduzierung der Ubertragungsgeschwindigkeit verursacht,
kénnen Einsparungen bei den Dateniibertragungen eine wirkungsvolle Optimierung sein. Da-
her wurde die einfache, zunédchst Adressen-basierte, Ansteuerung des Regelspeichers ergéanzt
um eine effizientere stream-basierte Ansteuerung. Somit kénnen die Daten der einzelnen Re-
geln direkt hintereinander iibertragen werden, die zuvor benotigte Adressen-Ubertragung fiir
jede individuelle Regel entféllt. Insbesondere die Herstellung einer initialen Konfiguration zu
Systemstart kann somit deutlich (mehr als 2x) schneller erfolgen.

Da die erhofften Vorteile der direkt eingebetteten Zugriffsmonitore (sieche AP 6.8) in der Pra-
xis nicht ersichtlich waren, wurden diesbeziiglich keine weiteren Optimierungen durchgefiihrt.
Der Fokus wurde daher auf die Performanz der Gesamtlosung gelegt, sodass Verbesserungen
sowohl in der Taktfrequenz (durch Pipelining) und auch der benotigten Fliche erzielt werden
konnten. So wurde die Option geschaffen, die Uberpriifungen im Zugriffsmonitor in mehreren
Takten durchzufithren. Dadurch wird das sonst beobachtete leichte Absinken der maximalen
Taktfrequenz vermieden werden. Da dies eine Option wahrend der Hardwaregenerierung ist,
konnen die Zugriffsmonitore aber wahlweise auch weiterhin so konfiguriert, werden, dass kei-
ne gesteigerte Latenz durch die Uberpriifung auftritt auftritt. Die beste Wahl hierfir wird
vom konkreten SoC und den Anforderungen des Anwendungsfalls abhdngen.

Fiir die Reduzierung im Flachenverbrauch wurden die Regel-Uberpriifungen in eine Hardware-
optimierte Struktur transformiert. Zuséatzlich konnte durch Design-Anpassungen in Kombi-
nation mit zuséitzlichen Optimierungs-Optionen im Bluespec-Compiler der Fliachenbedarf in
den Multiplexern reduziert werden. Dadurch konnte insbesondere die Synthese fiir ASIC-
Technologien profitieren.

1.2 Meilensteine
MS 1

Keine Beteiligung seitens ESA.

MS 2

Erreicht.

MS 3

Erreicht. Der optimierte Demonstrator wurde auf der Abschluiveranstaltung vorgefiihrt.
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1.3 Wichtigste Positionen des zahlenmaBigen Nachweises

Hauptposition im Projekt sind die Personalkosten fiir einen wissenschaftlichen Mitarbeiter
(EUR 235.442), der das Projekt in einer vollen Stelle bearbeitet hat, sowie EUR 10.005
fiir eine unterstiitzende studentische Hilfskraft. Zuséatzlich gab es kleinere Ausgaben fiir die
Hardware des Demonstrators.

1.4 Notwendigkeit und Angemessenheit

Die Arbeiten waren fir das Erreichen der geplanten Projektziele notwendig und angemes-
sen. Die im Projekt enthaltenen Arbeitspakete haben ineinandergreifend ein Framework fiir
eine iibergeordnete Hardware-Sicherheitsarchitektur geschaffen. Zusammen konnte das Kon-
sortium somit eine Sicherheitslosung erstellen, welche den gesamten Lifecycle eines Chips
(inklusive Fertigung und Laufzeit) auf ein hoheres Sicherheitsniveau hebt.

Relevante Aspekte, insbesondere die Interaktion der einzelnen Komponenten, konnten er-
folgreich mit einem Demonstrator priasentiert werden.

1.5 Nutzen und Verwertbarkeit

Am Fachgebiet ESA konnten die Ergebnisse bereits in zwei Veroffentlichungen verwertet
werden [1, 2]. Eine weitere, Konsortiums-iibergreifende Veroffentlichung ist in Uberarbeitung.
Zusatzlich sind die Forschungsergebnisse in eine Dissertation eingeflossen.

Die Forschung seitens ESA im Bereich Hardware-Sicherheit wurde durch Jupiter deutlich
vertieft. Aufbauend auf den Ergebnissen und Erfahrungen aus dem Projekt kénnen Antrage
in den kommenden Calls auf EU und Bundesebene verfasst werden.

Durch die Entwicklung des Demonstrators konnten die gesammelten Kenntnisse im Bereich
RISC-V und ASIC-Synthese in weitere Projekte am Fachgebiet eingebracht werden.

1.6 Fortschritt bei anderen Stellen

Von Nabeel et al. [3] wurde ein Chiplet-basiertes SoC mit Transaction Monitors versehen,
dies dhnelt dem Ansatz in Jupiter. Jedoch handelt es sich hierbei um ein einfachere Variante
von den in Jupiter als statische Firewalls bezeichneten Hardware-Blocken. In Jupiter sind
die generierten Module deutlich stéarker zur Synthesezeit konfigurierbar und kénnen dement-
sprechend besser zugeschnitten mit weniger Ressourcen auskommen. Zusatzlich fehlt die
erweiterte Funktionalitit der globalen dynamischen SoC-Firewalls dieser verwandten Arbeit
komplett.
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