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1. Teil | — Kurzbericht

1.1 Urspriingliche Aufgabenstellung

Das Ziel des Vorhabens ,Einfacher und sicherer Zugang zu Kinstlicher Intelligenz” war es,
kleinen und mittleren Unternehmen (KMU) den Zugang zu sicherer Kiinstlicher Intelligenz
(K1) zu erleichtern. Dies sollte durch die Entwicklung eines KI-Sicherheitsframeworks und
einer darauf aufbauenden Softwareldsung erreicht werden, die auch die komplexen
Anforderungen an IT-Sicherheit und Datenschutz durch eine benutzerfreundliche und
automatisierte Software adressiert. Durch die Kombination von Security- und Privacy-by-
Design-Ansatzen sollte eine KI-Plattform entstehen, die ohne Vorkenntnisse genutzt werden
kann und gleichzeitig regulatorischen Anforderungen genugt.

1.2 Wissenschaftlicher und technischer Stand, an den angekniipft wurde

Der Stand von Wissenschaft und Technik, auf dem das Projekt aufbaut, beriicksichtigt
aktuelle Standards zu IT-Sicherheit und Datenschutz . Dabei wurden relevante Themen wie
erklarbare Kl, Sicherheits- und Datenschutzmechanismen sowie regulatorische Vorgaben wie
die EU-DSGVO und der European Al Act berticksichtigt.

Forschungseinrichtungen wie das Fraunhofer HHI und die Universitat Koblenz-Landau
leisteten wichtige Vorarbeiten, insbesondere bei der Spezifikation und Verifikation von
Sicherheitsanforderungen. Bestehende Projekte wie SecureAl und QuantPi wurden als
Referenzen herangezogen, wobei das Projekt durch seine brancheniibergreifende
Anwendung und den No-Code-Ansatz eine spezifische Marktnische besetzt.

1.3 Ablauf des Vorhabens

Das Vorhaben gliederte sich in vier zentrale Arbeitspakete:
KI-Sicherheitsrahmenwerk:

e Entwicklung eines theoretischen Modells zur Spezifikation und Verifikation von
Sicherheitsanforderungen

e Implementierung eines End-to-End-Frameworks zur automatisierten Generierung
und Verifikation sicherheitsrelevanter Artefakte

Software-Engineering:

e Technische Umsetzung der Sicherheitsarchitektur

e Entwicklung von Modulen fir sicheren Datenimport, (Auto-)Anonymisierung und API-
Schnittstellen

e lterative Verbesserung durch Riickmeldung aus Tests von Pilotanwendern

User Interface Design

e Konzeption einer benutzerfreundlichen Oberflache mit intuitiver Bedienbarkeit
e Umsetzung und Qualitatssicherung durch externe Spezialisten

Externe Validierung
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e Durchfiihrung von DSGVO- und I1SO 27001-Audits
e Penetrationstests und Sicherheitstberprifungen

Diese Arbeitspakete wurden durch regelmaRige Rickmeldungen von Forschungs- und
anderen Unternehmenspartnern begleitet. AbschlieRend sollte die entwickelte Anwendung
in den Markt eingefiihrt und durch Lizenzierung und weitere Dienstleistungen monetarisiert
werden.

1.4 Wesentliche Ergebnisse

Das Vorhaben fihrte zur Entwicklung eines praxisnahen KI-Sicherheitsrahmenwerks, deren
Verifizierbarkeit durch Sicherheitsartefakte im Kl-Lebenszyklus ermdglicht und methodische
sowie datentypische Abhdngigkeiten berucksichtigt.

Das Rahmenwerk wurde durch textuelle Dokumentation und UML-Diagramme beschrieben
und als SaaS-Anwendung mit Frontend-Demonstrator umgesetzt.

Die Anwendung unterstltzt End-to-End-Prozesse fiir KI-Use-Cases mit strukturierten Daten
und Supervised Learning. Erganzt wird die Lésung durch Entwicklungs- und Betriebsprozesse,
die ein Informationssicherheits-Managementsystem (ISMS) nach I1SO 27001 umfassen.

ai.dopt GmbH Finaler Sachbericht Teil I. +II. 3



2. Teil Il — Eingehende Darstellung

2.1 Urspriingliche Vorhabenbeschreibung

Das Vorhaben war in vier Arbeitspakete (AP) unterteilt:

- Arbeitspaket 1: KI-Sicherheitsrahmenwerk

- Arbeitspaket 2: Software-Engineering des Rahmenwerks
- Arbeitspaket 3: User Interface Design

- Arbeitspaket 4: Externe Validierung

Jedes dieser APs bestand aus mehreren Unterarbeitspaketen (UAP).

Das Arbeitspaket 1, KI-Sicherheitsrahmenwerk” bildete die Grundlage des Vorhabens. Ziel
war die theoretische Vorarbeit hinsichtlich systematischer Spezifizierung und Artefakt-
basierter Verifizierung von Sicherheitsanforderungen von End-to-end-KI-Systemen vom
Training Uber Produktion bis Monitoring weiter zu vertiefen und die Forschungsergebnisse
zu veroffentlichen.

Im Rahmen des Arbeitspakets 2 ,,Software-Engineering des Rahmenwerks“ sollte der
technische Entwicklungsteil des Projekts durchgefiihrt und das erforschte Ki-
Sicherheitsrahmenwerk iterativim Zusammenspiel mit Forschungs- und Industriepartnern
zunachst in ein Architektur-Design und schlieBlich in ein Software-Framework tGberfiihrt
werden.

Um den Zugang zum geplanten Endanwender gewahrleisten zu kénnen, sollte in
Arbeitspaket 3 ,User-Interface Design“ dieses KI-Sicherheitsrahmenwerk um eine grafische
Oberflache erganzt werden, mit dem besonderen Fokus auf eine einfache Anwendung und
Weiterentwicklung.

Im Bereich Support war geplant, im Zuge des Arbeitspakets 4 , Externe Validierung” die
Umsetzung und Begleitung von externen IT-Sicherheits- und Datenschutzliberprifungen auf
technischer Ebene fiir eine juristische Validierung zu verfolgen.

Arbeitspaket 1: KI-Sicherheitsrahmenwerk

In UAP 1.1 ,,Modellierung der Sicherheitsanforderungen” sollte die systematische
Spezifizierung der Sicherheitsanforderungen fiir den End-to-end-KI-Zyklus erfolgen. Dabei
wirde die abstrakte Modellierung aller notwendigen Engineering Patterns und
Requirements fir sichere KI-Systeme in Abhangigkeit von Datentyp und Methodik
bericksichtigt werden. Es war angedacht, dass zundchst tabellarische Daten und Supervised
Learning den Schwerpunkt bilden sollten, wobei die Modellierung dennoch die dynamische
Erweiterung flr andere Methodik und Datentypen ermoglichen sollte. Danach wiirden die
Spezifizierungen in eine abstrakte Klassenstruktur in Form von UML-Diagrammen Ubertragen
werden. Abgeleitet davon sollte die Beschreibung eines generischen App-Objekts samt den
Anforderungen in Form der Attribute erzielt werden.

UAP 1.2 , Artefakt-basierte Sicherheitsverifizierung” hatte zur Aufgabe auf Grundlage von
UAP 1.1 eine Softwareontologie des abstrakten Machine-Learning-Prozesses zu erstellen. Es
wirde die Definition, der in der Pipeline an den individuellen Prozessschritten
notwendigerweise erzeugten Kl-Artefakte erfolgen. Anschliefend sollte die
Sicherheitsverifizierung der Anforderungen anhand der im Prozess erzeugten Artefakte zu
den jeweils notwendigen Zeitpunkten bzw. Schritten im End-to-end-Prozess konzeptioniert
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werden. Die abstrakte Modellierung wiirde abschliefend fiir Supervised Learning in
Kombination mit tabellarischen Daten in die Softwareontologie eingearbeitet werden.

Es war geplant, die Ergebnisse aus UAP 1.1 und UAP 1.2 im Hinblick auf eine End-to-end
automatisierte Machine-Learning-Pipeline in eine ganzheitliche Architektur
zusammenzufiihren. Dies sollte in UAP 1.3 ,,Dynamisches End-to-end KI-
Sicherheitsrahmenwerk” erfolgen. Der initiale Ausgangspunkt sollten tabellarische Daten
und Supervised Learning sein, wofiir sich die Pipeline ohne Zutun des Anwenders anhand der
generierten Artefakte selbst validiert und eine sichere Nutzung dimensionstibergreifend
unter Berlicksichtigung von u.a. Privacy-, Security- und Robustness-Anforderungen
gewadhrleistet. Gleichzeitig wirde die dynamische Erweiterung der Artefakte in Abhangigkeit
von Datentyp und Methodik sichergestellt werden. Eine Beschreibung und Dokumentation
der Spezifizierungen des Kl-Sicherheitsrahmenwerks sollte erstellt werden.

Im letzten Unterarbeitspaket von Arbeitspaket 1, UAP 1.4 , Erweiterung Dynamisches End-
to-end KI-Sicherheitsrahmenwerk”, sollte die in UAP 1.1 bis 1.3 entwickelte Architektur
zundachst Uberprift und mit dem Ist-Stand aus AP 2 abgeglichen werden. Deren Ergebnisse
aus der technischen Forschung und Entwicklung wirden zur Identifikation notwendiger
Anderungen und Erweiterungen herangezogen. Insbesondere (iber das damit verbundene
Feedback der Forschungs- und Industriepartner wiirde die Notwendigkeit weiterer
wissenschaftlicher als auch wirtschaftlicher Verbesserungen identifiziert und
weiterentwickelt werden. Die Anderungen sollten im Anschluss im Zuge einer Erweiterung
des Rahmenwerks eingearbeitet und dokumentiert werden.

Arbeitspaket 2: Software-Engineering des Rahmenwerks

In UAP 2.1 , Kooperationspartner-Ansprache und -Betreuung” sollten bestehende
Forschungs- und Industriepartner betreut und die Moglichkeit zum Software-Testen
vorbereitet, begleitet sowie durch Vor-Ort-Besuche unterstiitzt werden.

Es sollte die Erstellung eines Feedback-Konzepts zur effizienten Aufnahme und Klassifikation
von Anwender-Feedback erfolgen. Im Anschluss war geplant, das Feedback-Konzept mit dem
Entwicklungsteam zu diskutieren und optional anzupassen, um eine optimale
Zusammenarbeit zu ermdglichen. Fir die Begleitung von AP 1 und AP 2 sollte eine
Recherchearbeit nach geeigneten Kooperationspartnern durchgefiihrt werden. Die
potenziellen Kooperationspartner wiirden gezielt auf relevanten Kontaktmessen oder per
Cold-Calling angesprochen werden. AnschlieBend sollte die konkrete Ausarbeitung und
SchlieRung der Kooperationspartnerschaft erfolgen.

UAP 2.2 ,Softwarearchitektur-Design” hatte zur Aufgabe, ausgehend von den theoretisch
erarbeiteten Architektur-Konzepten und der gewiinschten sicheren KI-Funktionalitaten, die
vollstandige Softwarearchitektur im Einklang des Security-by-Design-Paradigmas zu
erstellen. Fir das Backend sollten Modelle flr die notwendigen Objekte der Software wie
bspw. Dataset, User, Security-Features entwickelt und gemall dem verwendeten Web-
Framework ausformuliert werden. Ebenso sollte die Datenbank-Architektur samt Schemata
detailliert beschrieben werden.

Es war angedacht, in UAP 2.3 ,,Gesicherter Datenimport und -Validierung” das Datensatz-
Modell im Demonstrator-Backend gemaR der Softwarearchitektur aus UAP 2.1 zu erweitern
und notwendige Datenfelder zu erstellen (insbesondere zur Unterscheidung zwischen
verschiedenen Datentypen). Die notwendigen Schnittstellen zum Speicher der
Dokumentenablage sowie zu einer angehdngten Datenbank wiirden sicher integriert.
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AnschlieBend sollte die Funktionalitdt zum sicheren Empfang des Datensatzes per API
entwickelt werden. Nach Empfang des Datensatzes war geplant, diese einzulesen und
grundlegend zu validieren (bspw. Anzahl notwendiger Zeilen und Spalten). Im Anschluss
sollte eine Use Case spezifische Vorverarbeitung (Pre-Processing) der individuell
spezifizierten Features (insbesondere: Fehlende Werte, Datentypen, Normalisieren und One-
Hot-Encoding) erfolgen. Abschliefend wiirde die APl derart erweitert werden, dass die
relevanten Informationen zum Status des Datensatzes abgerufen werden kénnen.

In UAP 2.4 ,,(Auto-)Anonymisierung und Pseudonymisierung” sollten in einem ersten
Schritt flir einen Regressions- und einen Klassifikations-Use-Case untersucht werden, welche
Datensatz-Features DSGVO-relevant sein konnten (bspw. Geschlecht, Wohnort,
Geburtsdatum). Im Anschluss wiirde definiert, fir welche Features eine Anonymisierung und
far welche eine Pseudonymisierung erfolgen sollte. Es war geplant, die Pseudonymisierung
als Hilfsmethode zu implementieren und in den Import-Prozess inkl. APl einzubinden. Fir die
Anonymisierung sollte ein geeignetes Open-Source-Paket verwendet und eingebunden
werden, voraussichtlich fir die Methodiken der Differential Privacy und/oder k-Anonymitat.
AbschlieBend sollte die Funktionalitdt mit verschiedenen Datensatzen (insbesondere CSV-
und XLSX-Dateien) getestet werden.

UAP 2.5 , Entwicklung des KI-Sicherheitsrahmenwerks 1: Entwicklungsversion” hatte zur
Aufgabe, zunachst die notwendigen Modelle der Softwarearchitektur aus UAP 2.1 ins
Backend zu integrieren (insb. Sicherheits-Feature-Ausprdagungen der Use Cases bzgl. Bias und
Robustness der Metriken zur Qualitatssicherung). Es sollte die Implementierung der KI-
Modell-Use-Case-Funktionalitat fiir einen ausgewahlten Use-Case innerhalb einer
spezifischen Branche mit Regressions- oder Klassifikations-Methodik folgen. Die Branche
wirde anhand der bereits gewonnen und zu gewinnenden Pilotanwendern ausgewahlt
(voraussichtlich Marketing, Vertrieb oder Produktentwicklung) werden. Dabei war geplant,
insbesondere die Anwendung zur direkten Kostenreduktion, Umsatzsteigerung und
Qualitatsverbesserung zu adressieren, um fir den Kunden im Zusammenspiel den grofSten
moglichen Nutzen zu erzeugen. In einer Cloud-Umgebung sollte fiir die Test-Umgebung
notwendige Speicherkonten, Datenbanken, sichere Netzwerke, eine initiale ClI/CD-Pipeline
und erste Sicherheits-Konfigurationen (Anti-DDoS, IP-Whitelisting) eingerichtet werden.
Danach kénnten Backend und Frontend dort bereitgestellt und zu Testzwecken eingesetzt
werden.

In UAP 2.6 ,,Entwicklung des KI-Sicherheitsrahmenwerks 2: Testversion” war erforderlich,
das Pilotanwender-Feedback in konkrete Handlungsschritte zum Ausbau einzelner
Komponenten zu tUberfihren. Die Modellierung der Handlungsschritte sollte im Anschluss
erfolgen. Die Backend-Modelle sollten derart erweitert werden, dass trainierte KI-Modelle
als APl exportiert, werden kdnnen. Im Anschluss wiirden Sicherheitsverfahren (bspw.
Endpoint Protection, Anti-Injection) integriert, um die API zu schiitzen. Dariiber hinaus war
geplant, Monitoring-Funktionalitdt u.a. zur Identifikation von Data- und Model-Drifts Use-
Case-spezifisch zu integrieren. Die Produktiv-Umgebung sollte anschliefend weiter durch ein
User Management mit Authentifizierungs- & Autorisierungsverfahren gehartet werden.
Danach sollte die Bereitstellung der Testversion erfolgen.

In UAP 2.7 ,,Entwicklung des Kl-Sicherheitsrahmenwerks 3: Finalisierung” sollte das
Pilotanwender-Feedback in konkrete Handlungsschritte zum Ausbau einzelner Komponenten
Uberfihrt werden. Die Modellierung der Handlungsschritte sollte im Anschluss erfolgen.
AulRerdem war geplant, weitere Use-Case-spezifische Sicherheits-Features, die u.a. durch
Pilotanwender-Tests erforscht werden konnten, zu integrieren. Alle Teilkomponenten
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wirden im Anschluss u.a. durch Zuhilfenahme von gangigen Penetration-Test-Tools (z.B. Kali
Linux), API-Checks und gezieltem Einspielen ungewdhnlicher Operationen intensiv
untersucht und etwaig auftretende Schwachstellen beseitigt werden. Daraus abgeleitete
Forschungserkenntnisse konnten in das KI-Sicherheitsrahmenwerk aus AP 1 integriert
werden. Die CI/CD-Pipeline wiirde schlieRlich durch Optimierung der Cloud-Umgebung und
Ressourcen-Erstellung weitererweitert werden, um die mogliche Skalierbarkeit der Test-
Software zu untersuchen. Je nach Bedarf konnten einzelne Teile des Backends in sicher
implementierte Microservices ausgelagert werden.

Im letzten Unterarbeitspaket von Arbeitspaket 2, UAP 2.8 ,,Erweiterte technische
Dokumentation”, war vorgesehen, ein erweitertes Code-Review durch das
Entwicklungsteam unter Berticksichtigung der aus dem KI-Sicherheitsrahmenwerk
erforschten Erkenntnisse und Evaluierung der zu dokumentierenden Komponenten
durchzufiihren. Im Anschluss sollte die technische Dokumentation nach gangigen
Forschungsstandards initial erstellt werden. Danach wiirde ein Review davon und ggf. eine
Uberarbeitung der Dokumentation (Komprimierung, Transfer, etc.) je nach Bedarf erfolgen.

Arbeitspaket 3: User Interface Design

In UAP 3.1 ,,Workflow- und UX-Design* sollte mithilfe des bestehenden Demonstrators die
geplante User Journey unter Berticksichtigung von Pilotanwender-Feedback durchleuchtet
werden. Abgeleitet davon wiirden potenzielle Anderungsvorschlige fiir einzelne Seiten des
User Interface abgeleitet. Zudem war geplant, im Zusammenspiel mit externen Spezialisten
diese Erkenntnisse in ein UX-Design zu Gberfiihren.

In UAP 3.2 ,,Frontend-Entwicklung” sollte das bestehende Demonstrator-Frontend sowie
das UX-Design-Konzept zundchst durch externe Spezialisten gesichert werden. Diese sollten
dann mit dem ai.dopt-Entwicklungsteam die Struktur besprechen. Darauf aufbauend wiirde
die Entwicklungs-Roadmap und die Zusammenarbeit definiert werden. Schliel’lich sollte die
Roadmap unter engmaschiger Kontrolle durch ai.dopt im Softwarecode umgesetzt und
gezielt flir Teilaufgaben externe Spezialisten beauftragt werden.

Es war geplant, in UAP 3.3 ,,Frontend-Erprobung” zunachst einen geeigneten Coach
auszuwadhlen, mit welchem der Status quo des Demonstrator-Frontends und der geplanten
Entwicklungstests definiert werden wirde. Darilber hinaus sollte eine Evaluierung
geeigneter Anwendungsfille fir die Software-Frontend-Tests erfolgen. Die Tests wiirden mit
den Forschungs- und Industriepartnern durchgefiihrt und mithilfe des Coaches detailliert
aufbereitet. Zudem sollten konkrete Handlungsempfehlungen ausgearbeitet und dem
Entwicklungsteam zur Verfligung gestellt werden.

Arbeitspaket 4: Externe Validierung

In UAP 4.1. ,,DSGVO-/1SO-27001-Validierung” sollte eine Auswahl geeigneter externer
Anbieter zur Durchfiihrung der Evaluation und Definition des Zielbilds mit dem ai.dopt-
Entwicklungsteam erfolgen. Die Begleitung der Evaluationen und Bereitstellung notwendiger
Dokumente, Softwarecode, etc. sowie abschlielende Analyse der entstehenden Audit-
Reports und Skizzen zur Verbesserung waren hier ebenfalls angedacht.

UAP 4.2 ,Umsetzung der DSGVO, Regulatorik und rechtlicher Rahmenbedingungen” sollte
zur Umsetzung der geforderten MaBnahmen aus AP 4.1 zur liickenlosen Erflllung der
DSGVO dienen, sodass eine Zertifizierung erfolgen kann. Darliber hinaus sollten im
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Zusammenspiel mit einer spezialisierten Rechtsanwaltskanzlei regulatorische Pflichten durch
den ,EU Al Act” ermittelt und Handlungsempfehlungen erarbeitet werden sowie generelle
rechtliche und regulatorische Aspekte (insb. Lizenz- und Haftungsfragen), welche zum Start
der Test-Phase mit der entstehenden Software beachtet werden missen, beleuchtet
werden. Im Zuge des Engineering-Fortschritts der Software war geplant, diese regelmafSig zu
reevaluieren.

In UAP 4.3 ,,(Security- und Penetration-)Testing” sollte eine Auswahl geeigneter externer
Anbieter zur Durchfihrung der IT-Sicherheits-Tests und eines IT- Sicherheits-Audits und die
Definition des Zielbilds mit dem ai.dopt-Entwicklungsteam erfolgen. AuBerdem war hier die
Begleitung der Evaluationen und Bereitstellung notwendiger Dokumente, Softwarecode, etc.
sowie eine abschlieRende Analyse der entstehenden Audit-Reports und Skizzen zur
Verbesserung angedacht.

2.2 Durchgefiihrte Arbeiten im Rahmen des Vorhabens

Die Tatigkeiten im Rahmen des StartUpSecure-Férderprogramms wurden in den folgenden
Bereichen durchgefiihrt:

- Kl-Sicherheitsrahmenwerk,

- Software-Engineering des Rahmenwerks,
- User Interface Design und

- (externe) Validierung.

Im Rahmen des Bereichs ,,KI-Sicherheitsrahmenwerk” wurden Forschungs- und
Modellierungsarbeiten an Sicherheitsanforderungen inklusive der artefakt-basierten
Sicherheitsverifizierung durchgefiihrt. Sicherheitsanforderungen fir den End-to-End-KI-
Zyklus basierend auf generalisierten KI-Use-Cases wurden definiert. Im Rahmen dessen
wurde ein systematisches Mapping dimensionsibergreifender Anforderungen in
Abhdngigkeit des Datentyps erstellt. Dies resultierte in der Konzeption einer abstrakten
Klassenstruktur fir KI-Systeme, welche spezifische Sicherheitsanforderungen erfiillt, und
umfasst Engineering-Patterns, regulatorische sowie Governance-relevante Merkmale.

Im Rahmen der Forschungs- und Modellierungsarbeiten wurde ein Softwareontologie-
Modell fir Machine-Learning-Prozesse entwickelt, welches die gezielte Erstellung,
dynamische Speicherung und Verifizierung von Kl-Artefakten ermdglicht. Die Gewahrleistung
der Qualitat der KI-Systeme erfolgte durch den Einsatz automatisierter Metriken und
Validierungsmechanismen. Die initialen Schwerpunkte lagen auf Sicherheits-Features wie
Bias-Reduktion, Robustheit und Modellgenauigkeit. Ein Ampelsystem gewahrleistet ein
anwenderfreundliches Feedback im Rahmen der Sicherheitsverifizierung. Die flexible
Architektur ermoglicht die Verarbeitung sowohl strukturierter als auch unstrukturierter
Daten.

Das beschriebene Softwareontologie-Modell wurde dann in einer durchgangig
automatisierten Pipeline konzeptionell zusammengefiihrt, welche eine Selbstvalidierung
ohne Benutzereingabe durchfihrt. Die Gewahrleistung von Sicherheit sowie die
Unterstiitzung einer dynamischen Erweiterung von Artefakten in Abhangigkeit von Datentyp
und Methodik stellen weitere wesentliche Merkmale des Modells dar. Diese Pipeline wurde
im Zuge des Software-Engineerings sodann realisiert.
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Im Rahmen des Software-Engineerings wurde die Softwarearchitektur mit Backend,
Frontend, Datenbanken, Containerisierung und Web-Sicherheit vollstéandig konzipiert und
implementiert. Des Weiteren wurden Backend-Modelle fiir Datensatze, Apps und Pipelines
sowie Funktionen fiir Regressions- und Klassifikationsanwendungen mit
Sicherheitsmerkmalen entwickelt. Eine CI/CD-Pipeline mit automatisierten Tests und
Infrastructure-as-Code-Methoden gewahrleistet eine kontinuierliche Weiterentwicklung. Die
Integration von Kubernetes sowie eines Application Gateways mit Anti-DDoS-Mechanismen
konnte erfolgreich abgeschlossen werden. Ebenso wurden Sicherheitsmalinahmen wie
Endpunktschutz und Anti-Injection-Techniken umgesetzt und Datensatzmerkmale
identifiziert, die in Bezug auf die Datenschutzgrundverordnung (DSGVO, engl. General Data
Protection Regulation, GDPR) von Relevanz sind.

Bereitgestellte Testversionen der Plattform erlaubten es, Feedback von Pilotnutzern in
konkrete Handlungsschritte zur Erweiterung und Erstellung von Komponenten umzusetzen.
Auf Basis von Nutzerfeedback wurde u.a. eine automatisierte, LLM-gestitzte
Potenzialanalyse realisiert, welche Nutzern des Systems passende KI-Use-Cases vorschlagt
und so den Einstieg in die Umsetzung von KI-Themen vereinfacht.

Im Rahmen der kontinuierlichen Weiterentwicklung des User Interface Designs wurden
verschiedene Iterationen durchlaufen. Dies beinhaltete Optimierungen hinsichtlich der
Nutzerfihrung, der implementierten Sicherheitsfunktionen sowie des allgemeinen
Bedienprozesses. Die Riickmeldungen der Entwicklungspartner fihrten zu Anpassungen des
Designs im Frontend, wodurch ein harmonischeres Gesamtbild geschaffen wurde. Im
Rahmen der Konzeption wurde ein Rollenkonzept fiir verschiedene Nutzergruppen wie
Anwender, Experten und Administratoren entwickelt. Dieses dient der Gewahrleistung
differenzierter Interaktionsmaoglichkeiten und Sicherheitsstufen fiir die jeweiligen
Nutzergruppen.

Zur Evaluierung und Verbesserung des Front-Ends wurden externe Experten konsultiert. Des
Weiteren wurden Testanwendungsfalle definiert und implementiert. Die Empfehlungen zum
Design wurden in einer strukturierten Form an das Entwicklungsteam kommuniziert und in
den laufenden Entwicklungsprozess integriert.

Im Rahmen der externen Validierung wurden grundlegende, der
Datenschutzgrundverordnung (DSGVO) entsprechende Sicherheitsvorgaben und IT-
SicherheitsmaRnahmen definiert und einer externen Priifung unterzogen. Ein umfassendes
IT-Sicherheitsmanagementsystem (ISMS) wurde gemaR den Vorgaben der ISO 27001:2022
implementiert. Die implementierten Mallnahmen umfassten ein
Schwachstellenmanagement, die Erstellung von Sicherheitsrichtlinien, Penetrationstests,
eine Notfallplanung sowie Sensibilisierungsschulungen fiir die Mitarbeitenden. Ein
Mitarbeiter hat eine Ausbildung zum Informationssicherheitsbeauftragten (TUV) absolviert.

Durch regelmaRige Sicherheitstberprifungen sowie einen strukturierten Feedbackprozess
wird eine kontinuierliche Verbesserung gewahrleistet. Des Weiteren wurden technische
SicherheitsmaRnahmen wie Datenverschliisselung und sichere Dateniibertragungen
implementiert.

2.3 Erzielte Ergebnisse

Die systematische Theorie- und Entwicklungsarbeit flihrte zur Erreichung wesentlicher
Meilensteine und Umsetzungsartefakte.
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Den Grundstein legt das entwickelte Rahmenwerk fiir KI-Sicherheit, welches theoretische K-
Sicherheitsanforderungen erhebt, deren Verifizierbarkeit durch Sicherheitsartefakte im
Lebenszyklus ermdoglicht, dabei Abhangigkeiten von Methodik und Datentyp berlicksichtigt,
sowie durch Feedback von Forschungs- und Industriepartnern, praxisnah ausgestaltet ist. Die
Beschreibung des Rahmenwerks erfolgte in Form von textueller Dokumentation und UML-
Diagrammen.

Das Rahmenwerk wurde in Form einer SaaS-Anwendung mit dazugehdrigem Frontend-
Demonstrator realisiert, welches die spezifizierten Anforderungen umsetzt und die
Funktionalitaten fiir Nutzer einfach zuganglich macht. Die erstellte SaaS-Anwendung
unterstitzt den End-to-End Prozess, von Dateneingabe bis Inferenz/Nutzung, von
ausgewahlten Kl-Use-Cases und setzt dabei den Schwerpunkt auf tabellarische
(strukturierte) Daten und Supervised Learning.

Komplementiert wird das Produkt durch die dazugehdérigen Entwicklungs- und
Betriebsprozesse, wobei ein umfassendes Informationssicherheits-Managementsystem
(ISMS) gemaR ISO 27001 zum Einsatz kommt. Dies bildet die Grundlage fiir den sicheren, der
Datenschutzgrundverordnung (DSGVO) entsprechenden Einsatz der entwickelten
Anwendung.

2.4 Verwendung der Zuwendung

Die bereitgestellten Zuwendungen wurden gezielt in die Entwicklung der
Softwarearchitektur, der Implementierung sicherheitsrelevanter Funktionen sowie die
externe Beratung und Validierung investiert.

Ein wesentlicher Anteil der Zuwendung wurde fiir die Weiterentwicklung der IT-
Infrastruktur, die Anbindung externer Schnittstellen sowie die Durchfiihrung umfassender
Sicherheits-Audits aufgewendet. Diese Investitionen haben mafigeblich dazu beigetragen,
eine skalierbare und sichere Softwareplattform zu schaffen, die nun flr den produktiven
Einsatz bereit ist.

2.5 Erganzende Darstellungen

2.5.1 Wichtigste Positionen des zahlenmaBigen Nachweises

Wie aus der beigefligten Anlage 2 zum zahlenmaRigen Nachweis ersichtlich, sind in der Zeit
vom 01.10.2022 bis zum 30.04.2024 Ausgaben in Hohe von insgesamt €747.465,70
angefallen. Die grof3ten drei Positionen betrafen:

1. Pos: 0812 Beschaftigte E12-E15 mit €561.126,29
2. Pos: 0822 Beschaftigungsentgelte mit €52.624,21
3. Pos: 0835 Vergabe von Auftragen mit €37.173,25

Die Summe der drei groRten Ausgabenpositionen i.H.v. €650.923,75 entspricht 87% der
Gesamtausgaben.

2.5.2 Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten

Das Ziel bestand darin, einen einfachen und sicheren Zugang zu Kl fiir KMUs zu erméglichen.
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Zur Zielerreichung wurde, systematisch, zundchst eine theoretische Basis an Anforderungen
geschaffen, welche dann durch eine SaaS-Anwendung inklusive intuitivem Frontend-
Demonstrator umgesetzt worden ist. Insbesondere die Anforderungen in Bezug auf
Sicherheit (in verschiedenen Dimensionen) wurde im Zuge des theoretischen Rahmenwerks
eingearbeitet, wobei die Einfachheit des Zugangs durch eine intuitiv zu bedienende Web-
Anwendung mit automatischen Selbstvalidierungen sichergestellt wurde.

Diese Projektarbeiten und die daraus resultierenden Artefakte sind als angemessen zu
bewerten, da die umgesetzten Funktionalitaten (u.a. Klassifikation/Regression auf
strukturierten Daten) fir diverse KI-Use-Cases bei KMUs sehr gut geeignet sind und die
entwickelte Losung damit eine praxisnahe und skalierbare Grundlage fiir die Zielgruppe
bietet.

Die geleisteten Arbeiten waren notwendig, da das systematische Vorgehen —von der
Anforderungserhebung lber die skalierbare Realisierung bis zur Pilotnutzung —
Industriestandards entspricht und eine fundierte Grundlage fiir den produktiven Einsatz
schafft.

2.5.3 Voraussichtlicher Nutzen & Verwertbarkeit des Ergebnisses

Die Ergebnisse des Vorhabens ermdglichen KMU erstmals einen einfachen und sicheren
Zugang zu KI-Anwendungen. Die entwickelte Software bietet einen strukturierten Ansatz zur
Umsetzung von KlI-Projekten unter Berlcksichtigung héchster Sicherheits- und
Datenschutzstandards.

Der Marktwert der Losung liegt in der schnellen, skalierbaren und DSGVO-konformen
Einflhrung von Kl, was insbesondere in regulierten Branchen wie dem Gesundheitswesen
und dem Finanzsektor einen Wettbewerbsvorteil darstellt.

Durch Automatisierung und Standardisierung werden die Betriebskosten gesenkt, und
Unternehmen kénnen komplexe KI-Anwendungen ohne tiefgreifende Fachkenntnisse
integrieren.

2.5.4 Wiahrend des Vorhabens bekannt gewordener Fortschritt auf dem Gebiet des
Vorhabens bei anderen Stellen

Wahrend der Laufzeit des Vorhabens wurden auf internationaler Ebene mehrere Fortschritte
im Bereich der Kl-Sicherheit und des Datenschutzes erzielt. Unter anderem haben
verschiedene europdische Forschungseinrichtungen Methoden fiir erklarbare Kl und
automatisierte Sicherheitsprifungen entwickelt.

Auch der European Al Act und die ,,Hochrangige Expertengruppe fiir Kiinstliche Intelligenz”
(Al HLEG) haben bedeutende Standards fiir den Einsatz von Kinstlicher Intelligenz (KI) in
Europa etabliert. Der EU Al Act, der weltweit erste umfassende Rechtsrahmen fiir KI, wurde
am 1. August 2024 verabschiedet und wird schrittweise bis 2026 in Kraft treten. Ziel des Al
Acts ist es, die Entwicklung und Nutzung sicherer und vertrauenswirdiger KI-Systeme im
gesamten EU-Binnenmarkt zu foérdern. Die Al HLEG hat ethischen Leitlinien definiert, die als
Grundlage fir die Entwicklung und Implementierung von KI-Systemen dienen, welche den
europdischen Werten entsprechen.

Diese externen Entwicklungen wurden kontinuierlich beobachtet und bei der
Weiterentwicklung der Softwarelésung bericksichtigt.
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2.5.5 Erfolgte oder geplante Veroéffentlichungen des Ergebnisses nach Nr. 5 der
NKBF/NABF

Die Sachberichte Teil I. und Teil Il. sind im Dezember 2024 der Technischen
Informationsbibliothek (TIB), Hannover und der BMBF Bibliothek Forschung und
Technologie, Bonn zur Verfligung gestellt worden.

Wahrend des Vorhabens haben wir unsere Vorgehensweise und Erkenntnisse regelmaRig
mit dem Lehrstuhl Software Engineering der Fakultat fir Informatik an der Ruhr-Universitat
Bochum diskutiert. Zudem wurden laufende Erkenntnisse des Projekts in verschiedenen
Formaten im Rahmen von Arbeitsgruppen und durch bilateralen Austausch zuganglich
gemacht, um den Wissenstransfer zu férdern und potenziellen Anwendern praxisnahe
Empfehlungen fir die sichere Einfihrung und Nutzung von KI-Systemen zu geben.

Die Forderung durch das Bundesministerium fiir Bildung und Forschung (BMBF) wurde auf
der Unternehmensseite verdffentlicht.
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