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Die weit verbreitete Nutzung von IT-Systemen zur Verwaltung von Unternehmensprozessen 

eröffnet vielfältige Angriffspunkte für betrügerisches Verhalten, das negative Auswirkungen auf 

das Unternehmensergebnis mit sich bringt. Maßnahmen zum Schutz vor Angriffen von außen, 

zum Beispiel gegen Malware, Ransomware oder Phishing, werden in der aktuellen Forschung 

und in bestehenden Produkten vorrangig adressiert. Mitarbeiter, die aufgrund ihrer Position im 

Unternehmen und ihrer persönlichen Fähigkeiten Angriffe von innen verüben können, um sich 

selbst zu bereichern, verursachen ebenfalls signifikanten wirtschaftlichen Schaden. Die 

Association of Certified Fraud Examiners beziffert den Schaden, der Unternehmen durch diese 

Art von internem Betrug (engl. Occupational Fraud) entsteht auf ungefähr 5% des jährlichen 

Umsatzes. Zur Vermeidung von wirtschaftlichem Schaden, rechtlichen Maßnahmen gegen 

das Unternehmen, Reputations- und Vertrauensverlust gegenüber den Share- und Stakehol-

dern durch Occupational Fraud, sind Maßnahmen zur Prävention und Detektion notwendig. 

Unternehmen setzen Enterprise-Resource-Planning-Systeme (ERP-Systeme) zur Unterstüt-

zung und Automatisierung von Geschäftsprozessen ein, um eine unternehmensweite Planung 

und Kontrolle des Ressourceneinsatzes zu ermöglichen. Um die Nachvollziehbarkeit der in 

einem ERP-System durchgeführten Aktivitäten zu gewährleisten, werden alle Systemereig-

nisse, Geschäftsvorfälle und Berechtigungsprüfungen aufgezeichnet. Hierbei entstehen rie-

sige Datenmengen, die für nachträglichen Analyse zur Verfügung stehen, bspw. zur Berech-

nung von Kennzahlen, zur Bestimmung von Standard-Geschäftsprozessen, zur Anpassung 

des Berechtigungskonzepts oder zur Detektion von Fraud. 

In der Wissenschaft existieren vielfältige Ansätze, die datengetriebenes Maschinelles Lernen 

(ML) zur Detektion von Fraud in verschiedenen Anwendungsbereichen nutzen. Neben der De-

tektion von internen Betrugsfällen in ERP-Systemen wird auch die Anwendung von ML in den 

Bereichen Kreditkarten-, Telekommunikations-, Audit- und Versicherungsbetrug untersucht. 

Hierbei werden neben regelbasierten Verfahren hauptsächlich Methoden des überwachten 

oder unüberwachten ML eingesetzt. Bei der Erkennung von Fraud in ERP-Systemen durch 

ML gibt es eine starke Fokussierung auf den Einkaufsprozess. Andere Geschäftsbereiche, die 

ebenfalls Potential für Betrug bieten, werden häufig nicht betrachtet. Weiterhin mangelt es in 

der aktuellen Forschung an realitätsnahen ERP-Daten zum Training von Modellen oder zur 

Evaluation der entwickelten Verfahren. Die genutzten Daten werden häufig nicht zur Verfü-

gung gestellt, werden nur unzureichend beschrieben oder unterliegen Limitationen.  

Auch in der Praxis existieren Software-Lösungen, die zur Detektion von Fraud in ERP-Syste-

men eingesetzt werden können. Hierbei werden hauptsächliche Methoden eingesetzt, die 
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mithilfe vordefinierter Regeln in Daten nach Fraud suchen und somit erheblichen manuellen 

Aufwand bei der Erstellung und Pflege der Regeln voraussetzen. 

An dieser Stelle setzt das KOEX-Projekt an, in dessen Rahmen sowohl eine lokale als auch 

föderierte Komponente zur Detektion von Fraud in ERP-Systemen mittels ML entwickelt wer-

den sollte. Besonderer Fokus liegt hierbei auf ERP-Systemen des Weltmarktführers SAP SE.  

Als Konsortialführer des Forschungsprojekts übernahm die SIVIS GmbH (SIVIS) neben der 

Steuerung, der Organisation des Projekts sowie der Kommunikation mit den assoziierten An-

wendungspartnern (Teilprojekt 1) die Leitung von zwei weiteren Teilprojekten.  

In Teilprojekt 2 „Projektvorbereitung und Systemkonzeption“ wurde zu Projektbeginn ein Work-

shop mit allen Projektpartnern zur Definition der Anforderungen sowie der Analyse möglicher 

Anwendergruppen der KOEX-Software und den damit verbundenen Workflows durchgeführt. 

Dies wurde im Anschluss weiter vertieft und mit den assoziierten Industriepartnern evaluiert. 

Zudem wurde die anfängliche Skizze der Systemarchitektur in enger Zusammenarbeit mit den 

Software-Architekten der SIVIS sowie basierend auf den Rückmeldungen der assoziierten In-

dustriepartner kontinuierlich evaluiert und weiterentwickelt.  

In Teilprojekt 6 „Entwicklung Demonstrator und Evaluation“ wurde basierend auf der Soft-

warearchitekturskizze und den ermittelten Workflows ein geeignetes Frontend entwickelt und 

die verschiedenen von den Projektpartnern bereitgestellten ML-Verfahren integriert. Ein wich-

tiger Ausgangspunkt für die Arbeit mit dem KOEX-Demonstrator stellt die Übersicht der Er-

gebnisse des überwachten sowie des unüberwachten ML dar. Kennzahlen wie die Fraud-

Wahrscheinlichkeit und eine Kritikalitäts-Kennzahl erleichtern den Anwendern die Interpreta-

tion der gefundenen Risiken. Eine Detailsicht bietet weitere Informationen zur Einschätzung, 

ob es sich bei den gefundenen Risiken tatsächlich um Fraud handelt. Die Risiken entsprechen 

aktuell einem Änderungsbeleg, zu dem mehrere Belegpositionen aufgeführt sind. Deshalb 

werden zunächst die Informationen zum gesamten Änderungsbeleg angezeigt, während sich 

aus der darauffolgenden Darstellung der einzelnen Positionen weitere Informationen zur Be-

urteilung des Risikos gewinnen lassen. Eine Evaluation des Demonstrators in Beispielprojek-

ten mit synthetisch generierten Daten zeigt insbesondere für die überwachten Verfahren sehr 

gute Ergebnisse. Eine detaillierte Auswertung auf echten Kundendaten steht noch aus, sodass 

zum jetzigen Zeitpunkt noch keine allgemeine Aussage zu ihrer Qualität möglich ist. Jedoch 

zeigen erste Versuche, dass zahlreiche Datenpunkte fälschlicherweise als Risiko eingestuft 

werden (False Positives), was sehr wahrscheinlich auf die Qualität der synthetischen Daten, 

die zum Training der Verfahren genutzt wurden, zurückzuführen ist.  

Auch in Teilprojekt 3 „Datenmanagement“ unter Leitung der Hochschule Karlsruhe (HKA) hatte 

die SIVIS aufgrund ihrer Expertise im Bereich von (SAP-) ERP-Systemen einen hohen Anteil. 

Verschiedene ERP-Daten wurden auf ihre Eignung zur Fraud-Erkennung überprüft. Auf Basis 

dieser Untersuchungen wurde das Datenmodell für den Demonstrator festgelegt. Die gewon-

nenen Erkenntnisse sowie die entwickelten Verfahren zur Erzeugung synthetischer Daten zur 

Fraud Erkennung wurden auf verschiedenen Konferenzen veröffentlicht und so der wissen-

schaftlichen Community und praktischen Anwendern zugänglich gemacht. Zur Einbindung der 

vorhandenen SIVIS-Compliance-Regeln, welche eine Trennung von Verantwortlichkeiten si-

cherstellen und somit Fraud präventiv verhindern, wurde die sogenannte Rule Engine entwi-

ckelt, welche zudem in andere Komponente der SIVIS-Suite integriert werden konnte. In Zu-

sammenarbeit mit einem externen Datenschutzbeauftragten wurde ein Datenschutzkonzept 

erarbeitet, das die Sicherheit aller personenbezogenen und unternehmensrelevanten Daten, 

die im Demonstrator verarbeitet werden, gewährleistet. Auf Basis dieses Konzepts wurden 

notwendige praktische Anforderungen an den Demonstrator abgeleitet. So kann zum Beispiel 

sichergestellt werden, dass Daten nicht die IT-Infrastruktur eines Unternehmens verlassen und 

personenbezogene Attribute nur für das Unternehmen selbst im Klartext sichtbar sind. 
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1. Beschreibung der wichtigsten Arbeiten und Einordnung in den Projektkontext 

Im Folgenden werden für die im Förderantrag beschriebenen Teilprojekte die geleisteten Ar-

beiten skizziert sowie die wichtigsten Erkenntnisse hervorgehoben. Die Teilprojekte TP1 „Pro-

jektmanagement“, TP2 „Projektvorbereitung und Systemkonzeption“ und TP 6: „Entwicklung 

Demonstrator und Evaluation“ standen unter Leitung der SIVIS GmbH (SIVIS) und umfassen 

deren Hautaufwand. In Teilprojekt TP3 „Datenmanagement“ ist SIVIS ebenfalls mit großem 

Aufwand vertreten, sodass die Arbeiten und Beiträge der SIVIS in diesem Teilprojekt im Fol-

genden detailliert dargelegt werden. Die Hauptaufwände in den Teilprojekten TP4 „Entwick-

lung On-Premise-Solution“ und TP5 „Entwicklung Cloud-Solution“ entfielen auf die Universität 

Hildesheim (UH) sowie die Prenode GmbH (Prenode), weshalb an dieser Stelle auf den jewei-

ligen Sachbericht der Konsortialpartner verwiesen wird.  

Tabelle 1: Verwendete Abkürzungen. 

 
SIVIS GmbH  - SIVIS 

 
Prenode GmbH - Prenode  

 
Universität Hildesheim - UH 

 
Hochschule Karlsruhe - HKA 

 
(S1) - Projektleiter Boris Grothues, SIVIS  

 
(S2) - Entwicklungsleiter, SIVIS  

 
(S3) - Projektmitarbeiter, SIVIS  

 
(S4) - Berater, SIVIS  

 
(P1) - Senior Entwickler, prenode  

 
(P2) - Junior Entwickler, prenode  

 
(H1) - Professorale Begleitung (Prof. Dr. Dr. Lars Schmidt-Thieme), UH 

 
(H2) - Akademischer Mitarbeiter / Doktorand, UH 

 
(K1) - Professorale Begleitung (Prof. Dr. Bernd Scheuermann), HKA 

 
(K2) - Akademischer Mitarbeiter / Doktorand, HKA 
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Teilprojekt 1: Projektmanagement 

TP 1 
Projektmanagement 
(Leitung SIVIS GmbH) 

Monat 
von…bis 

PM 
(S1) 

PM 
(S2) 

PM 
(S3) 

PM 
(S4) 

PM 
(P1) 

PM 
(P2) 

PM 
(H1) 

PM 
(H2) 

PM 
(K1) 

PM 
(K2) 

AP 1.1 Projektplanung und -koordination M1-M30 1,5    0,5  0,5  0,5  

AP 1.2 
Kommunikation mit assoziierten Indust-
riepartner und deren Koordination 

M1-M30 1,0 0,5         

AP 1.1: Projektplanung und -koordination: 

Dieses Arbeitspaket umfasst die wesentlichen Aktivitäten zur Steuerung und Organisation des 

Projekts. Im Rahmen dieses Arbeitspakets wurde die gesamte Projektplanung und -koordina-

tion durchgeführt, um die Erreichung der Projektziele sicherzustellen. Ein wesentlicher Be-

standteil dieses Arbeitspakets umfasste die Koordination der wöchentlichen Update-Treffen 

der verschiedenen Arbeitsgruppen, bei denen insbesondere die Bearbeitung ausgewählter 

Themen sowie die Betreuung studentischer Abschlussarbeiten im Fokus stand. Diese regel-

mäßigen Treffen ermöglichten eine kontinuierliche Überprüfung und Anpassung der Ergeb-

nisse und der Arbeitsschritte und gewährleisteten eine zeitnahe Problemlösung. Darüber hin-

aus wurden monatliche Jour-Fixe Termine organisiert, die online stattfanden und dem Aus-

tausch innerhalb des gesamten Konsortiums dienten. Diese Treffen wurden für die Berichter-

stattung über den aktuellen Projektstand, die Abstimmung der nächsten Schritte und die För-

derung der Zusammenarbeit zwischen allen Beteiligten genutzt. Ein weiteres zentrales Ele-

ment dieses Arbeitspakets war die Organisation und Durchführung mehrerer Präsenz-Work-

shops an der Hochschule Karlsruhe (HKA). Diese Workshops ermöglichten den persönlichen 

Austausch zwischen den Projektmitgliedern und boten die Gelegenheit, spezifische Projekt-

herausforderungen intensiv zu bearbeiten. 

AP 1.2: Kommunikation mit assoziierten Industriepartner und deren Koordination 

Die Aufgabe der Kommunikation mit assoziierten Industriepartnern und deren Koordination 

wurde in KOEX hauptsächlich durch die SIVIS übernommen. Es konnten mit mehreren Kun-

den der SIVIS Vereinbarungen zur Zusammenarbeit und zur Datennutzung geschlossen wer-

den. Dies gestaltete sich auf Grund der Sensibilität des Forschungsthemas jedoch als deutlich 

anspruchsvoller als erwartet, sodass sich die Nutzung echter Kundendaten zur Evaluation der 

Verfahren verzögerte und auch nach Projektende noch andauert. Insbesondere ist geplant, 

die Kooperation mit Endress+Hauser auch nach Projektende fortzuführen. Erfreulicherweise 

konnte gegen Projektende Kontakt zu weiteren Kunden der SIVIS hergestellt werden, welche 

großes Interesse an KOEX zeigen. Es wird erwartet, dass so die Datenbasis weiter ausgebaut 

werden kann, um die entwickelten Verfahren hinsichtlich ihrer Qualität in Praxisszenarien zu 

beurteilen und weiter verbessern zu können. 

Teilprojekt 2: Projektvorbereitung und Systemkonzeption 

TP 2 
Projektvorbereitung und System-kon-
zeption (Leitung SIVIS GmbH) 

Monat 
von…bis 

PM 
(S1) 

PM 
(S2) 

PM 
(S3) 

PM 
(S4) 

PM 
(P1) 

PM 
(P2) 

PM 
(H1) 

PM 
(H2) 

PM 
(K1) 

PM 
(K2) 

AP 2.1 Ausbau von Expertise M1-M30  0,5     0,1 2,0 0,1 2,0 

AP 2.2 Anforderungsanalyse M1-M3 0,1 0,5 1,0 0,5 0,1 0,5 0,1 1,0 0,1 1,0 

AP 2.3 
Entwurf der Systemarchitektur und Spe-
zifikation der Schnittstellen 

M1-M6 0,1 0,5 1,0  0,5 0,2 0,5 1,5 0,5 1,5 

AP 2.4 
Review mit assoziierten Industriepart-
nern 

M4-M6 0,3 0,3 0,5 0,5 0,5 0,2  1,0  1,0 

AP 2.1: Ausbau von Expertise 

Der Ausbau von Expertise zur Einbindung aktueller Erkenntnisse und Verfahren in das Projekt 

wurde hauptsätzlich durch die UH sowie die HKA umgesetzt. Im Juni 2024 wurde von einem 

Mitarbeiter der SIVIS die International Conference on Natural Language & Information Sys-

tems (NLDB 2024 Turin, Italien), welche die Weiterentwicklung und Anwendung von großen 
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Sprachmodellen in Informationssystemen thematisiert, besucht und das in Zusammenarbeit 

mit der HKA entstandene Paper „Studies on the Use of Large Language Models for the Auto-

mation of Business Processes in Enterprise Resource Planning Systems“ präsentiert [3]. 

Durch die Präsentation von Projektergebnissen und den Fachaustausch konnten neue wert-

volle Erkenntnisse und Ansätze für KOEX gewonnen werden 

AP 2.2: Anforderungsanalyse 

Zur Definition initialer Anforderungen an das KOEX-Projekt des zu entwickelnden Demonstra-

tors in AP 2.2 fand am 05.05.2022 ein Workshop mit allen Projektpartnern an der Hochschule 

Karlsruhe statt. Um die Zielgruppe einer Fraud-Detection Software näher zu analysieren, wur-

den zunächst mit der Persona-Methode potenzielle Anwender beschrieben. Diese Personas 

umfassten Fraud Specialist, Fachbereichsleiter, Chief Financial Officer (CFO), IT-Administra-

tor und KI-Experte. Alle Personas, bis auf den KI-Experten, sind im Unternehmen eines Kun-

den beschäftigt und erfüllen verschiedene Aufgaben: 

• Der Fraud Specialist ist der Hauptverantwortliche für die Analyse und das Labeling der 

Risiken. Er erhält Einsicht in die Details eines Falls, um diesen als Fraud oder Nicht-Fraud 

zu labeln. Wird ein Risiko als Fraud gelabelt, können durch den Fraud Specialist weitere 

Maßnahmen im Unternehmen angestoßen oder zusätzliche Personen informiert werden. 

Können Risiken nicht eindeutig als Fraud oder Nicht-Fraud gelabelt werden, nimmt der 

Fraud Specialist Kontakt zum Fachbereichsleiter auf. 

• Durch sein Fachwissen hat der Fachbereichsleiter die Möglichkeit, ein Risiko in den Kon-

text der Abteilung einzuordnen, es den entsprechenden Aufgaben und Prozessen zuzu-

ordnen und so zu dessen Labeling beizutragen. Zudem kann er bei Bedarf den betroffe-

nen Mitarbeiter in den Prozess einbinden.  

• Zur Analyse der Performanz der geplanten Fraud-Detection Software sowie als Übersicht 

über Unternehmen und Abteilungen soll dem Chief Financial Officer (CFO) ein Dash-

board mit Key-Performance-Indikatoren bereitgestellt werden.  

• Der IT-Administrator analysiert die Berechtigungen der Nutzer des ERP-Systems. Wird 

ein Risiko als Fraud gelabelt, kann es notwendig sein, neue Regeln zur Berechtigungs-

vergabe zu definieren und die Berechtigungen der Nutzer des ERP-Systems anzupassen, 

um diesen Fraud zukünftig bereits durch ein aktualisiertes Berechtigungskonzept verhin-

dern zu können.  

• Der KI-Experte, welcher bei SIVIS oder Prenode angesiedelt ist, dient als Schnittstelle 

zum Kunden (insbesondere zu Fraud Specialist und IT-Administrator) und unterstützt 

diese in allen Belangen, die die KI-Komponenten der Fraud-Detection Software betreffen.  

Für die einzelnen Personen wurden Workflows innerhalb der Fraud-Detection Software defi-

niert und daraus entsprechende Anforderungen an die Software und deren Architektur abge-

leitet. Diese wurden anschließend mit den assoziierten Industriepartnern abgeglichen und an-

gepasst. Eine wichtige Erkenntnis betraf hierbei das Handling von Risiken. Während einige 

Firmen die Erkennung von Fraud auf die interne Revision und den Fachbereichsleiter be-

schränken, beziehen andere Firmen mehre Personen und externe Auditoren wie beispiels-

weise PriceWaterhouseCoopers in die Erkennung von Fraud ein. 

Fehler! Verweisquelle konnte nicht gefunden werden. zeigt die im Rahmen der Workshops 

erstellte In-/Out-Analyse. Eine In-/Out-Analyse definiert die Ziele einer Software und unter-

scheidet, ob die Umsetzung innerhalb der Projektlaufzeit, in einer nachfolgenden Produktent-

wicklung oder gar nicht erfolgen soll. Insgesamt wurden für KOEX 20 potenzielle Ziele identi-

fiziert: 13 sollen im Forschungsprojekt umgesetzt werden, 6 in einer möglichen anschließen-

den Produktentwicklung, und ein Ziel ist nicht vorgesehen. 
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Tabelle 2: In-/Out-Analyse für das KOEX-Projekt. 

Ziel Beschreibung 
In 

(Forschungsprojekt) 
In 

(Produktentwicklung) 
Out 

Z1 Entwicklung der On-Premise Lösung x   

Z2 Integration der Datenvorverarbeitung in Demonstrator / Software x   

Z3 Generierung von Benchmark-Datensätzen x   

Z4 Detailansicht der detektierten Fraud-Fälle x   

Z5 Vergabe eines Labels für potenzielle Fraud-Fälle durch Anwender x   

Z6 Kategorisierung eines Fraud-Falls (z.B. Diebstahl, Korruption, …) x   

Z7 Historie der Fraud-Fälle eines Unternehmens x   

Z8 Entwicklung der Federated Learning Lösung x   

Z9 Schutz unternehmensinterner Daten im Demonstrator x   

Z10 Bewertungskriterien für potenzielle Fraud-Fälle und Ranking x   

Z11 Erkennung von Auffälligkeiten und Anomalien x   

Z12 Retraining der ML-Modelle in bestimmten Zeitintervallen x   

Z13 Active Learning x   

Z14 Daten-Konnektor für automatisierte Datenextraktion aus SAP-System  x  

Z15 
Integration neuer Fraud-Fälle, die außerhalb des Systems bspw. im Rah-
men eines Audits detektiert wurden 

 x  

Z16 Nutzung weiterer Datenquellen (z.B. HR-Systeme) zur Fraud-Detektion  x  

Z17 Ableiten und Auslösen von Maßnahmen in der echten Welt  x  

Z18 
Interaktion der verschiedenen Anwendergruppen innerhalb des Demonst-
rators (gemeinsamer Workflow) 

 x  

Z19 Anpassung der User-Berechtigungen im ERP-System  x  

Z20 Automatisierte Rechtevergabe für Nutzergruppen der Software   x 

AP 2.3 & AP 2.4: Entwurf der Systemarchitektur und Spezifikation der Schnittstellen & 

Review mit assoziierten Industriepartnern  

Im Verlauf des Projekts wurde die anfängliche Skizze der Systemarchitektur in enger Zusam-

menarbeit mit den Software-Architekten der SIVIS kontinuierlich evaluiert und weiterentwickelt. 

Ergänzend dazu wurde das Software-Design detailliert untersucht und durch Workshops und 

Interviews mit den Industriepartnern validiert. Die entwickelten Personas wurden zur Festigung 

des Software-Designs genutzt, die Anforderungen flossen in das Design der Architektur ein. 

 
Abbildung 1: Endgültige Architekturskizze. 

In einer On-Premise Lösung werden maschinelle Lernverfahren genutzt, um Risiken zu erken-

nen. Durch das entsprechenden Labeling werden die identifizierten Fälle als Fraud bestätigt 

oder als Nicht-Fraud gelabelt. Diese Entscheidung kann anschließend genutzt werden, um die 

Verfahren zu verbessern. Zudem verfügt die On-Premise-Lösung über Komponenten und Ver-

fahren zur Datenextraktion, -vorverarbeitung und -analyse sowie zum Ranking und zur 
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Präsentation der Risiken (auch Alerts genannt). In der Cloud-Solution können die Modellpara-

meter der Unternehmen fusioniert werden. Hierdurch ist es möglich, Fraud über Unterneh-

mensgrenzen hinweg zu lernen, ohne sensible Unternehmensinformationen preiszugeben. 

Der im Projekt durch SIVIS entworfene Demonstrator vereint die oben aufgeführten Kompo-

nenten des Systems. Der Demonstrator ist aus dem SIVIS-Netzwerk lokal erreichbar oder 

kann via Docker beim Kunden in einem Container laufen. Dies ist notwendig, um dem Kun-

denwunsch zu entsprechen, dass ihre Daten die eigenen Server nicht verlassen. Zur Extrak-

tion der Daten aus dem ERP-System wird eine von der SIVIS verfügbare Lösung verwendet, 

die nicht direkt in den Demonstrator integriert ist (siehe TP 3). Der Demonstrator ist so konzi-

piert, dass der Kunde die ausgewählten Daten, die analysiert werden sollen, hochladen kann 

(via Drag & Drop im Browser oder via Backend-Upload, der die Daten nicht im Cache spei-

chert). Aktuell gibt es also noch keine direkte Schnittstelle des Demonstrators zum ERP-Sys-

tem selbst. Diese ist aufgrund des Datenschutzes und der Skepsis der Industriepartner 

schwierig umzusetzen und im Demonstrator mit Zweck der Demonstration der verschiedenen 

Verfahren nicht notwendig. In einem späteren Produkt würde das SAP-System direkt an die 

Lösung angebunden werden, um die Analyse für den Kunden zu erleichtern. Die Vorverarbei-

tung der Daten erfolgt mittels diverser ML-Verfahren direkt im Demonstrator, ohne dass der 

Kunde dies explizit anstoßen muss. Die beiden lokalen ML-Komponenten sind ebenfalls in den 

Demonstrator integriert. Die extrahierten Daten werden im Backend des Demonstrators verar-

beitet, in einer (Kunden-internen) Datenbank gespeichert und dann zur Prediction an den von 

Prenode entworfenen Orchestrator geschickt. Dieser leitet die Daten sowohl an den überwach-

ten als auch an den unüberwachten Predictor weiter. Hier werden die Daten in die für die 

Modelle benötige Form gebracht (Preprocessing) und sowohl überwacht durch ein XGBoost-

Modell analysiert, welches zuvor gelernte Fraud-Fälle erkennen soll, als auch durch ein un-

überwachtes ECOD-Modell, welches Anomalien im Datensatz erkennt und so auch die Mög-

lichkeit bietet, Risiken zu finden, die vorher nicht gelernt wurden und bislang noch unbekannt 

sind. Die vom Modell gelabelten Daten werden wieder zurück an das Backend geschickt, wel-

ches die Daten mitsamt der Modell-Entscheidungen für den Kunden im Browser bereitstellt. 

Durch diverse Verfahren werden die Ergebnisse für den Kunden visuell aufbereitet und nach 

verschiedenen Kriterien priorisiert, sodass ein Ranking der Wichtigkeit integriert wurde. Der 

Kunde hat dann im Browser die Möglichkeit, eine Entscheidung (tatsächlich Fraud oder nicht) 

zu den einzelnen Alerts abzuspeichern. Die Active-Learning-Komponente sowie die Ableitung 

von Regelvorschlägen sind noch nicht im Demonstrator integriert. Der Demonstrator ist aber 

technisch dazu in der Lage, die Modellparameter, die die Predictoren verwenden, im Rahmen 

des Federated Machine Learning mit anderen Leafs auszutauschen und so die eigenen Mo-

delle zu verbessern. Hierfür werden die Parameter an das zentrale mlx CNode gesendet, wel-

ches dann den Austausch anstößt.  Dies wird im Sachbericht von Prenode weiter ausgeführt 

Teilprojekt 3: Datenmanagement 

TP 3 
Datenmanagement 
(Leitung Hochschule Karlsruhe) 

Monat 
von…bis 

PM 
(S1) 

PM 
(S2) 

PM 
(S3) 

PM 
(S4) 

PM 
(P1) 

PM 
(P2) 

PM 
(H1) 

PM 
(H2) 

PM 
(K1) 

PM 
(K2) 

AP 3.1 Explorative Analyse der ERP-Daten M1-M12  0,5 1,0     0,5 0,5 4,0 

AP 3.2 Definition des Datenmodells M1-M12  0,5 2,0     0,5 0,5 4,0 

AP 3.3 Anlegen und Pflegen der Datenbank M7-M18  0,5 2,0      0,5 3,0 

AP 3.4 
Sammeln, Klassifizieren und Evaluation 
von Fraud Pattern 

M1-M21  0,5 3,0      0,5 2,0 

AP 3.5 
Erforschung und Entwicklung von Me-
thoden zur Erzeugung von realitätsna-
hen Fraud-Daten 

M1-M24  0,5 2,0      0,5 3,0 

AP 3.6 
Entwicklung eines Verfahrens zur Ex-
traktion und Verarbeitung der Daten aus 
SAP-ERP Systemen 

M1-M18  0,5 2,0      0,5 3,0 

AP 3.7 
Sicherstellen von Datenschutz und Da-
tenschutzfolgeanalyse 

M1-M30  0,3         
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AP 3.1: Explorative Analyse der ERP-Daten 

Im Rahmen dieses Arbeitspakets wurde die in ERP-Systemen vorhandenen Daten analysiert. 

Es wurde untersucht, welche Daten in ERP grundsätzlich vorliegen, welche zudem bei der 

Durchführung von Aktivitäten entstehen und inwiefern diese sich für die Fraud-Erkennung eig-

nen. Geschäftsbezogene Daten werden in SAP ERP-Systemen in einer großen Anzahl an 

Tabellen gepflegt, die bei jedem Unternehmen die gleichen Merkmale haben. Tabellendaten 

lassen sich aufteilen in Organisationsdaten, Stammdaten und Bewegungsdaten, wobei Orga-

nisationsdaten die Organisationsstruktur eines Unternehmens, Stammdaten Informationen 

über langfristig benötigte, operativ relevante Objekte wie bspw. Lieferanten oder Kontodaten 

und Bewegungsdaten die operativen Aktivitäten selbst, wie z.B. eine Materialbestellung, be-

schreiben. Transaktionsdaten sind ein wichtiger Teil der Bewegungsdaten, die bei der Ausfüh-

rung von Geschäftsprozessen erzeugt oder geändert werden und die Geschäftstransaktionen 

aufzeichnen. Diese Beschaffenheit macht die Daten relevant für die Fraud-Analyse. Beson-

ders wichtige Belegtabellen sind bspw. BKPF, BSEG, RBKP und RSEG, da diese Tabellen 

den Zahlungsfluss darstellen. Des Weiteren gibt es sogenannte Änderungsbeleg-Tabellen 

(CDHDR und CDPOS), die die Änderungen im System erfassen. Zu solchen Änderungen ge-

hört bspw. das Anlegen oder Ändern einer Bestellung. Ähnliche Datenquellen sind die SAP-

Logs, die Prozesse, Ereignisse und Probleme verfolgen, also durch das System generierte 

Aufzeichnungen bestimmter Aktionen. Innerhalb SAP gibt es verschiedene Arten von Logs, 

wie Security Audit Log, System Log oder das Lesezugriffsprotokoll und weitere. Da SIVIS viel 

Erfahrung im Umgang mit den SAP-Traces besitzt, wurden auch diese analysiert. Die Traces 

stellen Berechtigungsprüfungen dar und zeichnen so, ähnlich wie die Änderungsbelege, die 

im System erfolgten Aktivitäten auf, da bei jeder Aktivität geprüft wird, ob der Nutzer die ent-

sprechende Berechtigung zur Ausführung besitzt. Für eine detaillierte Evaluation verschiede-

ner Datenquellen wird auf den Sachbericht der HKA verwiesen. 

AP 3.2: Definition des Datenmodells  

Für die Durchführung der Experimente und Analysen wurden entweder die Tabellen BKPF, 

BSEG, RBKP und RSEG oder die Änderungsbelege aus den Tabellen CDHDR und CDPOS 

ausgewählt, da diese sehr relevant für die Fraud-Erkennung scheinen. Dies wird durch die 

Nutzung dieser Daten durch Forscher in ähnlichen Vorhaben zur Betrugserkennung in SAP 

sowie durch Wirtschaftsprüfer oder Revisoren bestätigt.  

AP 3.3: Anlegen und Pflegen der Datenbank 

Auf Grund der Vertraulichkeit und Sensibilität der Daten im Kontext der Fraud Detektion konnte 

in AP 3.3 leider keine Datenbank aus detektierten Fraud Fällen sowie den dazugehörigen Da-

ten angelegt werden. Stattdessen wurde eine umfassende Literaturrecherche durchgeführt 

und dort beschriebene Fraud-Fälle katalogisiert (siehe AP 3.4).  

AP 3.4: Sammeln, Klassifizieren und Evaluation von Fraud Pattern 

Mittels intensiver Literaturrecherche sowie durch eine Vielzahl an Interviews mit Industriepart-

nern, Verantwortlichen aus Projekten mit ähnlicher Zielsetzung oder Wirtschaftsprüfern wurde 

ein Katalog an Frauds und Red Flags (Hinweisen auf Fraud) erstellt. Innerhalb des KOEX-

Projektes liegt der Fokus auf dem Occupational Fraud, also Fraud, bei dem Unternehmen ein 

Schaden zugefügt wird. Des Weiteren wurden aber auch diverse Quellen zu Accounting- oder 

Kreditkarten-Fraud betrachtet. Die Quellen der Fraud-Muster umfassten neben einer Vielzahl 

an Literaturquellen und Studien (z.B. ACFE Fraud Report) auch den Austausch mit anderen 

Experten (z.B. aus dem Projekt DeepScan), den Austausch mit Industriepartnern bezüglich 

tatsächlich aufgetretener Frauds sowie die Analyse von auf dem Markt verfügbaren Fraud-

Erkennungs-Tools (wie bspw. von EY, KPMG, SAP BIS, IDEA, Supervizor, Skywind, zapli-

ance). Ein in der Praxis häufig vorkommender Fraud-Fall ist die Ausnutzung von CpD-Konten: 
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Das CpD-Konto (Conto pro Diverse bzw. Einmallieferant) in SAP ist ein anonymes Sammel-

konto, das für einmalige Lieferanten ohne Stammdatensatz verwendet wird. Für jede Bestel-

lung und Zahlung über dieses Konto werden die Lieferanteninformationen manuell eingegeben 

und gespeichert. CpD kann fraudulent genutzt werden, um Einkäufe bei einem gesperrten 

Lieferanten zu tätigen oder um die Lieferantenprüfung zu umgehen. Ebenfalls sehr häufig er-

wähnt wird der sog. „Vendor Flipflop“, auch als umgeleitete Zahlung bezeichnet. Hierbei wird 

die Zahlung durch die Änderung der Bankdaten in den Stammdaten des Zahlungsempfängers 

auf ein anderes Konto umgeleitet. Nachdem die Zahlung erfolgt ist, werden die Bankdaten ggf. 

wieder zurück geändert. Des Weiteren gibt es noch viele andere mögliche Fraud-Pattern wie 

beispielsweise doppelte Bezahlung, Scheinfirma, Kickback, Angebotsmanipulation- und Ab-

sprache, Gehaltabrechnungsbetrug oder Diebstahl. Da in der Literatur und in der existierenden 

Forschung Fraud innerhalb von ERP-Systemen kaum betrachtet wird, liefert das KOEX-Pro-

jekt durch diese Auseinandersetzung einen deutlichen Mehrwert. 

Die gefundenen Fraud-Fälle wurden in einem Katalog gesammelt und kategorisiert. Dies dient 

dazu, dem Kunden im Rahmen des Demonstrators Hilfe für die Fraud-Analyse bereitzustellen 

sowie als Grundlage für multinomiales ML. Es existieren verschiedene Ansätze zur Kategori-

sierung von Fraud-Fällen. Als Basis kann der ACFE Fraud Tree der Association of Certified 

Fraud Examiners (ACFE) dienen. Des Weiteren können die Fälle nach dem Bereich, in dem 

sie auftreten, oder den Daten, die für die Erkennung benötigt werden, klassifiziert werden. 

Da im Projekt keine Daten vorlagen, die Fraud-Fälle enthielten, wurden synthetische Daten 

erzeugt (siehe AP 3.5). In diesen Daten ist eine Auswahl an Fraud-Fällen sowohl im Einkaufs- 

als auch im Vertriebsprozess enthalten. Dazu zählen im Einkauf CpD-Transaktionen, umge-

leitete Zahlungen (Vendor Flipflop oder abweichender Zahlungsempfänger), die Nutzung von 

ähnlichen Lieferanten, Kickback durch Erhöhung der Einkaufspreise, persönliche Einkäufe 

(fehlende SoD oder Änderung der Anlieferungsadresse) und die Entwendung von Sachanla-

gen durch Verschrottung, sowie im Vertrieb Diebstahl von Materialien durch Änderung der 

Anlieferungsadresse, Kickback durch Senkung der Kaufpreise oder Gewährung von Rabatten. 

Zudem wurden diverse Bewertungsscores zur Bewertung von Fraud-Fällen analysiert und wei-

terentwickelt. Der entwickelte Bewertungsscore kann genutzt werden, um die Frauds zu prio-

risieren und somit dem Kunden die wichtigsten Fälle zu präsentieren. 

AP 3.5: Erforschung und Entwicklung von Methoden zur Erzeugung von realitätsnahen 

Fraud-Daten 

SAP-Daten sind von hoher Sensibilität, da sie die internen Abläufe eines Unternehmens wi-

derspiegeln. Aus diesem Grund sind öffentlich zugängliche SAP-Datensätze äußerst selten. 

Insbesondere fehlen Datensätze, die Betrugsfälle enthalten und zusätzlich gelabelt sind. Zu 

Beginn des Projekts standen reale Daten von Industriepartnern noch nicht zur Verfügung. Dies 

lag unter anderem daran, dass die Kooperationen mit den Anwendungspartnern zunächst 

noch ausgestaltet werden mussten, sodass die vorhandenen Daten anfänglich noch nicht für 

das Training von ML-Modellen genutzt werden konnten. Daher wurden in einem ersten Schritt 

SAP-Daten, einschließlich bekannter Betrugsfälle, synthetisch erzeugt wurden. Hierzu wurde 

wie folgt vorgegangen: Die Frauds des in AP 3.4 aufgestellten Fraud-Katalogs wurden hin-

sichtlich ihrer Durchführbarkeit im SAP-System und hinsichtlich ihrer tatsächlichen Relevanz 

(durch Interviews mit den Industriepartnern) analysiert. Einige geeignete Fraud-Fälle aus dem 

Einkaufs- und Vertriebsprozess wurden ausgewählt und gemeinsam mit legitimen Vergleichs-

prozessen von Mitarbeitern der SIVIS in einer SAP-Testumgebung (SAP IDES) ausgeführt. 

Die bei den hier durchgeführten Prozessen entstehenden Daten wurden mittels des in AP 3.6 

beschriebenen Extraktors extrahiert, manuell gelabelt und Prozessen/Varianten zugewiesen. 

Da für das Training eines ML-Modells eine große Menge an gelabelten Daten vorhanden sein 

muss, wurden die Daten in einem weiteren Schritt künstlich vervielfältigt. 
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Durch die Vervielfältigung der Daten außerhalb des SAP-Systems ergaben sich jedoch fol-

gende Nachteile: Zum einen entstehen auf diese Weise Muster, welche durch maschinelle 

Lernverfahren leicht zu erlernen sind, in der Praxis jedoch weitere Varianten aufweisen kön-

nen. Beispielsweise kann es in synthetischen Szenarien vorkommen, dass die Nutzung einer 

bestimmten Transaktion immer einem simulierten Fraud-Fall zuzuordnen ist. In echten Szena-

rien, in denen die Verwendung derselben Transaktion auch Teil legitimer Prozesse ist, werden 

diese von auf synthetisch erzeugten Daten trainierten Lernverfahren als Fraud-Verdachtsfall 

klassifiziert. Zum anderen setzt die Multiplikation außerhalb des SAP-Systems voraus, alle zur 

Fraud-Verifikation notwendigen Daten zu kennen, sodass anschließend keine weiteren Daten 

beispielsweise aus zusätzlichen SAP-Tabellen hinzugezogen werden können. Um diese 

Nachteile zu adressieren, wurde gegen Ende des Projekts in Kooperation mit der HKA ein 

neuer Ansatz zur realitätsnahen Generierung von Fraud-Daten entwickelt. Da große Sprach-

modelle über ausführliches SAP-Wissen verfügen, ist es naheliegend, diese zur Datenerzeu-

gung zu nutzen. Auf Basis des von Microsoft veröffentlichten Frameworks AutoGen können 

Agenten konfiguriert werden, die ein großes Sprachmodell (hier: GPT-3.5 Turbo, GPT-4 und 

GPT-4 Turbo) nutzen, um natürlichsprachliche Anweisungen zu verstehen und über Schnitt-

stellen zu SAP ERP direkt im SAP-System umzusetzen. In ersten Analysen wurden verschie-

dene Anwendungsfälle evaluiert und Stabilitätstests durchgeführt, um die Zuverlässigkeit des 

Ansatzes zur Durchführung von Geschäftsprozessen zu bestimmen [3]. Abbildung 2 zeigt bei-

spielsweise die Interaktion eines konfigurierten Assistenz-Agenten „Purchaser“ mit dem User 

Proxy-Agent (Schnittstelle zum Anwender), der die Vorschläge des Agenten umsetzt und so 

mit dem SAP ERP-System interagiert. Mit den skizzierten Funktionen (Transaktionsnamen 

ME51N, ME21N, ME29N, MIGO, MIRO, F-53) ist es möglich, den kompletten Einkaufsprozess 

ausschließlich durch die Bereitstellung einer natürlichsprachlichen Anweisung (Task) automa-

tisiert von Agenten zu buchen zu lassen. 

 

Abbildung 2: Interaktion zwischen User Proxy, Agent und SAP ERP-System (siehe [3]). 

Auf diese Weise ist sichergestellt, dass alle Daten innerhalb des SAP-Systems erzeugt wer-

den, wodurch eine anschließende Multiplikation überflüssig wird. Zudem ist es geplant die 

Agenten eine größere Varianz an fraudulenten und legitimen Prozessen durchführen zu las-

sen, was der Entstehung einfacher Muster innerhalb der Daten und somit ebenfalls den oben 

beschriebenen Nachteilen bisheriger Verfahren zur synthetischen Erzeugung von SAP-Daten 

entgegenwirkt. Basierend auf diesem Ansatz sollen in weiteren Arbeiten realitätsnahe Daten 

erzeugt und anschließend Wissenschaftlern und Anwendern aus der Praxis zur Verfügung 

gestellt werden. 

AP3.6: Entwicklung eines Verfahrens zur Extraktion und Verarbeitung der Daten aus 

SAP-ERP Systemen 

Da während dem Projekt aus Datenschutzgründen noch kein direkter Zugriff auf die SAP-Sys-

teme der Industriepartner erfolgte, wurde ein Tool benötigt, mit dem die Industriepartner rele-

vante Daten (wie z.B. Änderungsbelegtabellen) aus ihrem System extrahieren und diese dem 

Projekt zur Verfügung stellen zu können. Hintergrund ist, dass einige Tabellen sehr große 

Datenmengen umfassen, die nicht manuell oder mit dem SAP-Export extrahiert werden kön-

nen. Bei SIVIS gab bereits einen sogenannten Extraktor, der für genau diesen Zweck entwi-

ckelt wurde und den Industriepartnern zur Datenextraktion zur Verfügung gestellt werden 

konnte. In einer Konfigurationsdatei kann hierbei vorgegeben werden, welche Daten aus ei-

nem definierten SAP-System extrahiert werden sollen, siehe Abbildung 3. Zudem bietet das 
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Extraktor-Tool auch die Möglichkeit, die zu extrahierenden Daten durch eine Hash-Funktion 

unlesbar zu machen. Die Daten, die nicht im Klartext lesbar sein sollen, werden in der Konfi-

gurationsdatei mit einem * markiert. Dadurch können besonders schützenswerte Daten, wie 

beispielsweise Nutzernamen und weitere personenbezogene Daten, anonymisiert werden.  

 

Abbildung 3: Konfigurationsdatei für den Extraktor. 

Neben Daten, die das Verhalten der Nutzer eines SAP-Systems beschreiben, verfügt die SI-

VIS über einen Datensatz an Compliance-Regeln. Diese werden beim Erstellen von Berechti-

gungskonzepten genutzt, um eine Trennung von Verantwortlichkeiten sicherzustellen und so-

mit Fraud präventiv zu verhindern. Um diese auch für die Fraud-Detektion nutzbar zu machen, 

wurde die sogenannte Rule-Engine entwickelt: Ausgewählte Compliance-Regeln werden aus 

dem SAP-System extrahiert und mit Nutzer-Traces abgeglichen. Vorliegende Konflikte deuten 

darauf hin, dass ein Nutzer gegen eine Compliance-Regel verstoßen hat und stellen somit ein 

zu untersuchendes Risiko dar. Da im Projekt jedoch vorranging die Tabellen BKPF, BSEG, 

RBKP und RSEG sowie die Änderungsbelege betrachtet wurden, die Rule Engine aber aus-

schließlich SAP-Traces verarbeiten kann, wurde dieser Ansatz in KOEX nicht weiterverfolgt. 

Die entstandene Rule Engine konnte dennoch erfolgreich in bestehende Produkte der SIVIS-

Suite integriert werden.  

 
Abbildung 4: Funktionsweise der Rule-Engine. 

AP3.7: Sicherstellen von Datenschutz und Datenschutzfolgeanalyse 

In Zusammenarbeit mit der HKA sowie der externen Datenschutzberatung ENSECUR GmbH 

wurde ein Datenschutzkonzept für den KOEX-Demonstrator entwickelt. Mithilfe dieses Kon-

zepts kann garantiert werden, dass die Sicherheit aller personenbezogenen und unterneh-

mensrelevanten Daten, die im KOEX-Demonstrator verarbeitet werden, gewährleistet ist. 
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Abbildung 5 zeigt eine Skizze des erarbeiteten Konzepts, durch welches notwendige prakti-

sche Anforderungen an den Demonstrator abgeleitet wurden. So muss sichergestellt werden, 

dass schützenswerte Daten die IT-Infrastruktur eines Unternehmens nicht verlassen und per-

sonenbezogene Attribute nur für das Unternehmen selbst im Klartext sichtbar sind. 

 
Abbildung 5: KOEX-Datenschutzkonzept. 

Teilprojekt 4: Entwicklung On-Premise-Solution 

TP 4 
Entwicklung On-Premise-Solution 
(Leitung Universität Hildesheim) 

Monat 
von…bis 

PM 
(S1) 

PM 
(S2) 

PM 
(S3) 

PM 
(S4) 

PM 
(P1) 

PM 
(P2) 

PM 
(H1) 

PM 
(H2) 

PM 
(K1) 

PM 
(K2) 

AP 4.1 
Erforschung und Design von Modellen 
und Lernverfahren zum unüberwachten 
Lernen (Anomalie-Erkennung) 

M1-M9  0,5   0,2 0,5 1,0 3,0   

AP 4.2 
Erforschung und Design eines integrier-
ten halb-überwachten Verfahrens (Ano-
malie + direkte Fraud Erkennung) 

M1-M21  0,5   0,2 0,5 0,5 5,0   

AP 4.3 
Implementierung der Modelle und Lern-
verfahren aus AP 4.1 und AP 4.2 

M13-M27  0,5    0,5 0,5 6,0   

AP 4.4 
Design und Anpassung von Methoden 
zur Extraktion neuer Regeln aus den ge-
lernten Modellen in AP 4.3 

M16-M27  0,5    0,5 0,5 4,0   

AP 4.5 
Experimentelle Evaluation der entwickel-
ten Modelle auf synthetischen sowie 
echten Daten 

M25-M30  0,5  1,0  0,5 0,5 3,0   

AP 4.1: Erforschung und Design von Modellen und Lernverfahren zum unüberwachten 

Lernen (Anomalie-Erkennung) 

Da im Projekt zunächst nur synthetisch erzeugte Fraud-Daten vorlagen, bei denen die Über-

tragbarkeit auf reale Daten eine Herausforderung darstellt, wurden im KOEX-Projekt auch un-

überwachte Ansätze untersucht. Diese scheinen deshalb als geeignet, da die keine gelabelte 

Datenbasis benötigt wird und die Ergebnisse auf andere Unternehmen übertragbar sind. Mit-

tels Anomalie-Erkennung können zwar nicht direkt Fraud-Fälle erkannt werden, dafür aber 

Datenpunkte, die im Vergleich zu den anderen Datenpunkten als auffällig gelten und somit ein 

Risiko darstellen. Auf Seite der SIVIS wurden in Kooperation mit der HKA zusätzlich zu den 

Experimenten der UH verschiedene unüberwachte Verfahren wie bspw. Isolation Forest, Local 

Outlier Factor, AutoEncoder und ECOD getestet. Da das ECOD-Modell empirischen kumula-

tiven Verteilungsfunktionen nutzt und dadurch relativ stabil statistische Ausreißer erkennt, 

wurde sich für dieses Modell entschieden. Zudem wird beim ECOD-Modell durch die initiale 

Angabe der Kontaminierung (Anzahl auffälliger Datenpunkte) nur eine im Verhältnis kleine 

Menge als Alerts gelabelt. 
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AP 4.2: Erforschung und Design eines integrierten halb-überwachten Verfahrens  

Während des Projekts wurden auf den von der SIVIS erzeugten synthetischen Datensätzen 

verschiedene überwachte Modelle trainiert. Dazu zählen unter anderem Logistische Regres-

sion, K-Nearest Neighbors KNN, Multi-Layer Perceptron MLP sowie Gradient Boosting Mo-

delle wie CatBoost und XGBoost. Das XGBoost-Modell lieferte hier gute Ergebnisse bei gleich-

zeitig schneller Performance und leichter Anwendung, weshalb aktuell dieses Modell für die 

überwachte Erkennung von Frauds verwendet wird.  

Sowohl bei den überwachten als auch bei den unüberwachten Verfahren wurde im Rahmen 

verschiedener Experimente der Einfluss weiterer Faktoren wie das Labeling von einzelnen 

Positionen, Transaktionen oder ganzen Prozessen, der ursprünglich in den Daten enthaltene 

Fraud-Anteil oder die Datengrundlage untersucht. Beim überwachten Lernen erfolgten zudem 

Experimente mit multinomialem ML, bei welchem mehrere unterschiedlichen Fraud-Klassen 

gelabelt wurden. Für die Erforschung und das Design der ML-Verfahren wurden von der HKA 

sowie der UH ebenfalls diverse Experimente durchgeführt, die in den jeweiligen Sachberichten 

ausführlich dargestellt werden. 

AP 4.3: Implementierung der Modelle und Lernverfahren aus AP 4.1 und 4.2 

Um die Modelle einfach und konsistent anzuwenden und den Partnern und Kunden einen 

schnellen Überblick über die Ergebnisse zu liefern, wurden das unüberwachte ECOD-Modell 

sowie das überwachte XGBoost-Modell in den von SIVIS entwickelten Demonstrator integriert 

(siehe AP 6.2). 

AP 4.4: Design und Anpassung von Methoden zur Extraktion neuer Regeln aus den ge-

lernten Modellen in AP 4.3 

Wie unter AP 3.6 beschrieben, verfügt die SIVIS über eine Menge an Compliance-Regeln, die 

zur Erkennung von Konflikten und Auffälligkeiten genutzt werden. Da Fraud-Fälle oftmals 

durch die Ausnutzung fehlender Trennung von Verantwortlichkeiten entstehen, sind diese Re-

geln höchst interessant für die Erkennung von Fraud. Im Rahmen einer Thesis wurde daher 

evaluiert, wie einerseits diese Regeln für die Erkennung von Fraud verwendet werden und wie 

andererseits aus den Ergebnissen des ML neue Regeln abgeleitet werden können. Regelba-

sierte Systeme sind auf vordefinierte Regeln beschränkt, die vor der Anwendung mit Hilfe von 

Expertenwissen erstellt werden müssen. Eine Ableitung neuer Regeln aus dem ML und somit 

eine dynamische Anpassung von regelbasierten Systemen an sich verändernde Fraud-Muster 

wäre von großem Vorteil und würde den manuellen Aufwand deutlich reduzieren. Die verwen-

deten Gradient Boosting Decision Tree Modelle verwenden Entscheidungsbäume, die sich 

aufgrund der Regel-ähnlichen Struktur für die Ableitung neuer Regeln eignen. Für Details zu 

diesem Ansatz wird auf die Abschlussberichte der HKA und der UH verwiesen.  

AP 4.5: Experimentelle Evaluation der entwickelten Modelle auf synthetischen sowie 

echten Daten 

Alle erwähnten Modelle wurden von SIVIS-Seite aus auf verschiedenen synthetischen Datens-

ätzen getestet. Bei den unüberwachten Modellen lieferte insbesondere das ECOD-Modell sehr 

gute Ergebnisse, welches zudem den Vorteil besitzt, dass es nicht stark von den ausgewählten 

Parametern abhängt. Insbesondere bei einem überwachten Modell ist eine Hyperparameter-

optimierung unerlässlich, um die Leistungsfähigkeit des Modells zu maximieren. Auf einer syn-

thetischen Datenbasis ist diese jedoch wenig sinnvoll, da die Übertragbarkeit auf reale Daten 

nicht gewährleistet ist. Dies liegt daran, dass synthetische Daten nicht alle Variationen und 

Komplexitäten der realen Daten abbilden können. Modelle, die auf synthetischen Daten opti-

miert werden, könnten somit in der Praxis schlechter abschneiden, da sie möglicherweise auf 

Muster trainiert wurden, die in echten Datensätzen nicht vorkommen. Aus diesem Grund 

wurde das ECOD-Modell in den Demonstrator integriert, wodurch es auch auf realen 
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Kundendaten getestet werden konnte. Die Ergebnisse dieser Analyse stehen leider zum aktu-

ellen Zeitpunkt noch aus. Bei den überwachten Modellen stellt die Übertragbarkeit ein grund-

sätzliches Problem dar. Alle untersuchten Modelle liefern auf den synthetischen Daten sehr 

gute Ergebnisse. Besonders hervorgetan hat sich hierbei das XGBoost-Modell, welches des-

wegen auch in den Demonstrator integriert wurde. Da die überwachten Modelle auf syntheti-

schen Daten trainiert wurden, zeigen sie schlechtere Ergebnisse, wenn sie auf abweichenden 

Daten, wie zum Beispiel realen Kundendaten, angewendet werden. Die überwachten Modelle 

liefern dann sehr viele zu untersuchende Risiken: Oft wird etwa ein Viertel aller Daten vom 

Modell als Risiko gelabelt, sodass dieser Ansatz zum aktuellen Zeitpunkt wenig vielverspre-

chend ist. Es ist davon auszugehen, dass diese Modelle deutlich besser abschneiden, sobald 

zum Training der überwachten Modelle eine gelabelte Datenbasis vorliegt, die realen Daten 

ähnelt.  

Teilprojekt 5: Entwicklung Cloud-Solution 

TP 5 
Entwicklung Cloud-Solution 
(Leitung prenode GmbH) 

Monat 
von…bis 

PM 
(S1) 

PM 
(S2) 

PM 
(S3) 

PM 
(S4) 

PM 
(P1) 

PM 
(P2) 

PM 
(H1) 

PM 
(H2) 

PM 
(K1) 

PM 
(K2) 

AP 5.1 
Evaluation der Eignung verschiedener 
Verfahren und Algorithmen des dezent-
ralen ML 

M4-M18  0,5   1,0 3,5     

AP 5.2 
Anpassung der lokalen Umgebung auf 
Datenbasis, Modell und Schnittstellen 

M10-M21  0,5 1,0  1,2 2,1  0,5   

AP 5.3 
Erprobung und Weiterentwicklung des 
Federated ML in mlx für Fraud Detection 

M10-M21  0,5   2,0 3,0     

AP 5.4 
Aufsetzen und vorläufige Evaluation ei-
ner produktiven Pilotumgebung zum Ein-
satz dezentraler Modelle 

M16-M27  0,5 0,5  1,0 4,0     

In Kooperation mit Prenode wurde bereits bei der Konzeption des Demonstrators die Prenode-

Architektur beachtet, um später das dezentrale ML ohne aufwendige Anpassung nutzen zu 

können. Die Schnittstellen wurden in AP 2.3 und AP 2.4 beschrieben. Dezentrales ML wird 

momentan hauptsächlich mit überwachten Modellen genutzt. Die Architektur ist so konzipiert, 

dass das im Demonstrator vorhandene XGBoost-Modell jederzeit durch ein anderes gängiges 

ML-Modell ausgetauscht werden kann.  

Ebenfalls in Kooperation mit Prenode wurde eine Entwicklungsumgebung aufgesetzt, in der 

ein mlx-Leaf bei SIVIS läuft. Dieses Leaf kann seine ML-Parameter und Gewichte an das mlx-

Node bei prenode senden. Dort erfolgt dann die Optimierung des Modells und das Feedback 

zurück an die anderen mlx-Leafs zur Verbesserung der Modelle. Weitere Details zum dezent-

ralen ML sind im Sachbericht von Prenode zu finden. 

Teilprojekt 6: Entwicklung Demonstrator und Evaluation 

TP 6 
Entwicklung Demonstrator und Eva-
luation (Leitung SIVIS GmbH) 

Monat 
von…bis 

PM 
(S1) 

PM 
(S2) 

PM 
(S3) 

PM 
(S4) 

PM 
(P1) 

PM 
(P2) 

PM 
(H1) 

PM 
(H2) 

PM 
(K1) 

PM 
(K2) 

AP 6.1 Entwicklung des Front-Ends M13-M24  0,5 3,0 0,5 0,1     1,0 

AP 6.2 
Integration der in den Teilprojekten TP 3 
bis TP 5 entwickelten Verfahren und 
Komponenten 

M16-M30  0,5 1,0  0,5  0,1 1,0 0,1 2,0 

AP 6.3 
Interne Evaluation und Training des De-
monstrators an Beispielprojekten 

M16-M30  0,5 1,0 1,5 0,1 0,5 0,1 0,5 0,1 1,5 

AP 6.4 
Definition von Evaluationsszenarien und 
Evaluation in Praxisszenarien 

M22-M30  0,5 1,0  0,1 0,5 0,1 0,5 0,1 1,0 

AP 6.1 & 6.2: Entwicklung des Front-Ends & Integration der in den Teilprojekten TP 3 

bis TP 5 entwickelten Verfahren und Komponenten 

In AP 2.3 wurde der KOEX-Demonstrator bereits grob beschrieben. Der Hauptaufwand der 

Entwicklung lag hierbei bei SIVIS. In AP 6.1 und 6.2 lag der Fokus auf der Entwicklung des 

Front-Ends und der Integration der in den vorherigen Teilprojekten entwickelten Verfahren und 



 

             Forschungsprojekt KOEX – Sachbericht Teil II                                                                                         13 

Komponenten. Vor der konkreten Entwicklung des Front-Ends wurden Personas und Work-

flows für diese Personas erstellt (siehe TP 2), die die Handhabung der Software für verschie-

dene Zielgruppen beschreiben. Darauf aufbauend wurden Mock-Ups für das Frontend entwi-

ckelt und diese den Industriepartnern vorgestellt, sodass deren Anforderungen und Feedback 

in bei der Entwicklung des Frontend berücksichtigt werden konnte.  

Im Folgenden wird der typische Ablauf bei der Nutzung des Demonstrators beschrieben. Da 

noch keine direkte Schnittstelle zum SAP-System des Kunden besteht, müssen die Daten ma-

nuell hochgeladen werden. Dies kann wie in Abbildung 6 zu sehen via Drag & Drop oder über 

die Eingabe eines Dateipfades (zur Gewährleistung des Datenschutzes, da die Daten hier 

nicht den Server der Kunden verlassen) geschehen. Sind die Daten hochgeladen, kann die 

Berechnung gestartet bzw. die Datenbank auch zurückgesetzt werden. 

 
Abbildung 6: Datei-Upload im Demonstrator. 

Vor der Berechnung können vom Nutzer noch Einstellungen bzgl. der Kritikalität der Fraud-

Verdachtsfälle vorgenommen werden, siehe Abbildung 7:  

 
Abbildung 7: Kritikalitäts-Einstellungen im Demonstrator. 

Damit der Nutzer vom Demonstrator identifizierte Risiken (im Rahmen des Demonstrators wird 

hierfür der Begriff Alert benutzt) priorisiert angezeigt bekommt, wurde eine Kritikalitäts-Kenn-

zahl implementiert. Der Nutzer kann selbst festlegen, ab welcher Kritikalitäts-Kennzahl Alerts 

als sehr kritisch bzw. weniger kritisch gelten sollen. Zudem soll der Nutzer die Möglichkeit 
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haben, die Gewichtung verschiedener Faktoren der Kritikalität selbst festzulegen. Momentan 

wird die Kritikalität anhand der Wahrscheinlichkeit der Modelle berechnet. Die Kritikalität wird 

genutzt, um dem Nutzer die potenziell wichtigsten Alerts zuerst anzuzeigen, sodass dieser 

eine bessere Nutzererfahrung erlebt. 

Sobald die Berechnung gestartet wurde, sind die aktuellen Ergebnisse auf der Startseite des 

Demonstrators zu sehen. Solange die Berechnung läuft, wird zudem der Fortschritt angezeigt, 

um dem Nutzer zu verdeutlichen, wie viele Datenpunkte bereits berechnet wurden. Werden 

bei der Berechnung Risiken gefunden, werden diese als Alerts tabellarisch in der Übersicht 

angezeigt (siehe Abbildung 8). Die Alert-Übersicht zeigt die Ergebnisse des überwachten und 

des unüberwachten Modells an. Diese können entweder getrennt oder gemeinsam betrachtet 

werden. Zudem gibt es einen Fortschrittsbalken, der den Fortschritt der aktuellen Berechnung 

beschreibt. Dem Nutzer werden in dieser Ansicht die Alerts (sortiert nach ihrer Kritikalität) so-

wie die wichtigsten Informationen angezeigt. Außerdem können die Daten gefiltert oder als 

Excel-Datei exportiert werden.  

 
Abbildung 8: Übersicht über alle Alerts im Demonstrator. 

Um weitere Informationen zugänglich zu machen, wurde eine Detailansicht implementiert 

(siehe Abbildung 9). Hier werden zuerst einige grundlegende Daten zur Analyse angezeigt, 

wie bspw. Zeitpunkt der Berechnung und Wahrscheinlichkeit des Modells. Da die Alerts im 

Demonstrator aktuell einen Änderungsbeleg darstellen, zu dem mehrere Belegpositionen auf-

geführt sind, werden zunächst die Informationen zu dem gesamten Änderungsbeleg ange-

zeigt, während sich aus der darauffolgenden Darstellung der einzelnen Positionen weitere In-

formationen zur Beurteilung des Alerts gewinnen lassen wie bspw. die Anzahl an Positionen 

zu diesem Alert und der Anteil auffälliger Positionen. Diese Kennzahlen wurden ebenfalls für 

das überwachte und unüberwachte Modell berechnet, genauso wie die durchschnittliche 

Fraud-Rate der Modelle. Des Weiteren zeigt die Detailansicht Informationen zu Alerts an, die 

das gleiche geänderte Objekt betreffen wie der ausgewählte Alert. So lassen sich für den 

Nutzer leichter Zusammenhänge und mögliche fraudulente Aktivitäten erkennen. Zudem kann 

der Nutzer auf der Detailansicht eine Entscheidung über diesen Alert treffen und ihn labeln, 

also entscheiden, ob dieser Alert tatsächlich ein Fraud ist oder ob es sich um legitimes 

Verhalten handelt.  
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Abbildung 9: Detailansicht eines Alerts im Demonstrator: Informationen zu den Änderungsbelegen. 

AP 6.3: Interne Evaluation und Training des Demonstrators an Beispielprojekten  

Durch SIVIS und die HKA wurden diverse ML-Modelle auf den zur Verfügung stehenden Da-

tensätzen evaluiert. Wie bereits beschrieben, wurden hier hauptsächlich die synthetisch er-

zeugten Datensätze genutzt. Des Weiteren wurden verschiedene Verfahren der Datenvorver-

arbeitung auf den synthetischen Daten evaluiert. Für die Evaluation wurden klassische Metri-

ken des Maschinellen Lernens wie Genauigkeit (Accuracy), Präzision (Präzision), Empfind-

lichkeit (Recall) oder der sog. F1-Score herangezogen. Grundsätzlich gilt bei diesen Metriken, 

je näher das Ergebnis bei 1 ist, desto besser ist es. Im Projekt wurde außerdem oft der F1-

Score verwendet, da dieser der harmonische Mittelwert von Präzision und Empfindlichkeit ist 

und dadurch eine ausgewogene Kennzahl bietet, die sowohl falsch-positive als auch falsch-

negative Ergebnisse berücksichtigt. Dies ist für den Anwendungsfall der Fraud-Erkennung be-

sonders relevant, da ein nicht erkannter Fraud-Fall (false negative) möglicherweise zu einem 

sehr großen Schaden für das Unternehmen führt, während bei vielen falsch-positiven Alerts, 

die tatsächlich konformes Verhalten sind, die Bereitschaft zur Investigation der Alerts der 

Fraud-Erkennungs-Software massiv sinkt. Die Baseline für die synthetischen Änderungsbele-

gen liegt bei 0.94% Accuracy und 0.00 F1-Score. Die Baseline definiert sich dadurch, dass 

kein Fraud-Fall erkannt wird. Dies wurde so gewählt, da aus den Interviews mit den Industrie-

partnern hervorging, dass eine Fraud-Erkennungs-Lösung schon ab einem erkannten Fraud-

Fall einen Mehrwert liefert, da die Fraud-Fälle den Unternehmen oftmals enorme Schäden 

zufügen. Bei XGBoost liegt der F1-Score wie in Abbildung 10 zu sehen in den meisten Anwen-

dungsszenarien bei ca. 0.65, was einen deutlichen Mehrwert verspricht. Bei den unüberwach-

ten Modellen zeigt der ECOD-Score erhebliche Schwankungen und liefert auf demselben Da-

tensatz eine Genauigkeit (Accuracy) von 0,95 und einen F1-Score von 0,24. Dies liegt daran, 
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dass unüberwachte und überwachte Modelle unterschiedliche Ansätze und Anforderungen 

haben. Unüberwachte Modelle identifizieren Muster und Strukturen in Daten ohne vorgege-

bene Labels, was sie für Anomalie-Erkennung und Clusterbildung geeignet macht. Sie sind 

jedoch oft empfindlich gegenüber Datenverteilungen und benötigen gut angepasste Hyperpa-

rameter für zuverlässige Ergebnisse. Überwachte Modelle sind darauf trainiert, spezifische 

Aufgaben wie Klassifikation oder Regression auszuführen, basierend auf gelabelten Daten. 

Sie profitieren von klar definierten Zielen und können durch Hyperparameteroptimierung und 

Feature-Engineering besser an die Daten angepasst werden. Die Datensätze, auf denen über-

wachte Modelle gute Ergebnisse erzielen, sind oft speziell kuratiert und vorbereitet, um die 

Vorhersagegenauigkeit zu maximieren. Diese Datensätze enthalten möglicherweise nicht die 

natürlichen Variationen und Anomalien, die unüberwachte Modelle benötigen, um effektiv zu 

arbeiten. Daher ist die Eignung solcher Datensätze für unüberwachte Modelle eingeschränkt, 

was zu den beobachteten Schwankungen und niedrigen F1-Scores führt 

 
Abbildung 10: Ergebnisse XGBoost für synthetische Änderungsbelege. 

Häufig erkannt wurden bei der Anwendung der Modelle auf den synthetischen Daten Fraud-

Fälle wie Conto-pro-Diverse-Transaktionen, umgeleitete Zahlungen und Frauds durch Ände-

rung der Preise, der Adresse oder durch Gewährung von Rabatten. Weniger häufig bzw. ver-

lässlich wurden dagegen Fälle wie ähnliche Lieferanten, persönliche Einkäufe durch fehlende 

Aufgabentrennung oder Kickback durch eine Senkung der Einkaufspreise erkannt. Hier muss 

allerdings gesagt werden, dass die in den synthetischen Daten enthaltenen Fraud-Fälle sehr 

vereinfacht dargestellt wurden und sich ein Fraud-Fall in den Daten oftmals dadurch auszeich-

net, dass eine bestimmte Transaktion nur hier vorkommt (nur fraudulent verwendet wird). Sol-

che einfachen Muster sind für die ML-Verfahren sehr gut zu erkennen. Gerade für die Opti-

mierung des unüberwachten Lernens sind deshalb Daten unerlässlich, die Kundendaten rea-

litätsgetreuer abbilden als die genutzten synthetischen Daten momentan. 

Grundsätzlich lässt sich aus der Anwendung der ML-Modelle schließen, dass die überwachten 

Modelle auf den synthetisch erzeugten Daten sehr gute Ergebnisse, aber wenig Übertragbar-

keit auf reale Daten liefern. Bei den unüberwachten Modellen ist es so, dass diese deutlich 

weniger Auffälligkeiten liefern als die überwachten Modelle. Diese geringe Anzahl an Auffäl-

ligkeiten macht die Modelle für den Einsatz auf realen Kundendaten geeigneter und auch für 

den Kunden handhabbarer, besonders wenn noch die Vorhersage-Wahrscheinlichkeit des Mo-

dells herangezogen wird. Bei der Analyse der Ergebnisse der Anwendung des unüberwachten 

ECOD-Modells auf den synthetischen Daten war außerdem zu erkennen, dass das ECOD-

Modell Rückschlüsse auf die tatsächliche Auffälligkeit innerhalb dieses Datenpunktes zulässt. 

Bei den unüberwachten Modellen ist zudem zu beachten, dass die durch die Modelle geliefer-

ten Auffälligkeiten nicht auf eine tatsächliche Fraud-Relevanz hinführt. Nur weil eine Aktion 

hier auffällig ist, bedeutet es bei dieser Analyse nicht, dass mittels dieser Aktion tatsächlich ein 

Fraud durchgeführt oder dem Unternehmen geschadet werden kann, sondern nur, dass diese 

Aktion verglichen zu den anderen Aktionen auffällig ist. Unüberwachtes Lernen eignet sich 

besonders gut für die Erkennung einzigartiger, seltener oder neuer Risiken, während das über-

wachte Lernen besonders gut Muster und somit vorab bekannte Fraud-Fälle in Datensätzen 

finden kann. Für die Praxis bietet sich dementsprechend sehr gut ein hybrider Ansatz aus einer 

Kombination der beiden Verfahren an. 
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AP 6.4: Definition von Evaluationsszenarien und Evaluation in Praxisszenarien 

Gemeinsam mit den Industriepartnern Endress+Hauser, Herrenknecht und Cordes & Graefe 

wurden mehrere Workshops zur Inbetriebnahme des Demonstrators sowie zur Planung der 

ersten Versuche zur Evaluation durchgeführt. In Absprache mit dem externen Datenschutzbe-

auftragten der SIVIS wurde hierfür ein Datenschutzkonzept entwickelt, das die Sicherheit der 

personenbezogenen Daten gewährleisten soll. Aufgrund der Sensibilität des Forschungsthe-

mas erwies sich dies jedoch als deutlich anspruchsvoller als erwartet und führte zu einer mehr-

monatigen Verzögerung bei der Nutzung echter Kundendaten zur Evaluation der Verfahren. 

Erste Auswertungen der Daten von Endress+Hauser zeigen, dass die Verwendung überwach-

ter Verfahren dazu führt, dass zahlreiche Datenpunkte fälschlicherweise als Risiko eingestuft 

werden (False Positives), was sehr wahrscheinlich auf die Qualität der synthetischen Daten, 

die zum Training der Verfahren genutzt wurden, zurückzuführen ist. Die Ergebnisse der un-

überwachten Verfahren werden momentan auf Plausibilität geprüft, sodass zum jetzigen Zeit-

punkt noch keine Aussage zu ihrer Qualität möglich ist. Ein wesentlicher Unterschied zu den 

überwachten Verfahren besteht darin, dass diese nicht nur die im Trainingsprozess angelern-

ten Fraud-Fälle umfassen, sondern allgemein nach Auffälligkeiten suchen. Auch nach Projekt-

ende werden die entwickelten Verfahren weiter evaluiert. Hierzu sollen zunächst die Daten der 

beiden anderen Anwendungspartner Herrenknecht und Cordes & Graefe untersucht werden. 

Darüber hinaus wird gegenwärtig auch mit weiteren Firmen die Möglichkeit einer Kooperation 

im Bereich der Fraud-Erkennung ausgelotet.  

2. Zahlenmäßiger Nachweis  

Der Hauptaufwand der SIVIS entfällt auf die Position Beschäftigte, welche die Beschäftigung 

der Mitarbeiter im Projekt ermöglichte. Innerhalb der Projektlaufzeit haben verschiedene un-

vorhersehbare Ereignisse dazu geführt, dass nicht alle kalkulierten Mittel abgerufen werden 

konnten. Durch den Zusammenschluss mit der dänischen Firma 2ndC im Jahr 2022 wurden 

durch damit einhergehende Integrationsmaßnahmen Teile der für KOEX eingeplanten Res-

sourcen anderweitig gebunden. Zusätzlich zur Fusion mit 2ndC wurde die SIVIS Teil der 

Pointsharp AB, was weitere Integrationsmaßnahmen notwendig machte. Diese beiden Fakto-

ren führten teilweise zu einer ungeplanten Umverteilung der Ressourcen. 

Als eine Konsequenz der Corona-Pandemie wurden die meisten Projekttreffen sowie alle Tref-

fen mit den Anwendungspartnern als Remote-Veranstaltungen durchgeführt und erforderten 

somit keine Reisekosten. Die drei Präsenzworkshops fanden allesamt in Karlsruhe statt, so-

dass auch für diese keine Reisekosten entstanden sind. Daher fielen im Projekt keine Reise-

kosten an.  

3. Nutzen und Verwertbarkeit 

Die immer weiter zunehmende Verwendung von IT-Systemen zur Unterstützung von Unter-
nehmensprozessen (Enterprise Ressource Planning (ERP-) Systeme) und der signifikante 
wirtschaftlichen Schaden, welcher durch Betrug in solchen Systemen verursacht wird, begrün-
den ein hohes Marktpotenzial für Fraud-Detektions-Methoden im ERP-Bereich. Im Rahmen 
von KOEX wurden Verfahren entwickelt, welche basierend auf (föderiertem) maschinellem 
Lernen dieses Problem adressieren. Zudem wurde ein Demonstrator entwickelt, welcher diese 
Verfahren beinhaltet und nun zur Evaluation auf Kundendaten in Kooperation mit den assozi-
ierten Industriepartnern Endress+Hauser, Herrenknecht und Cordes & Graefe bereitsteht. Auf-
grund der sensitiven Natur des Forschungsthemas erwies sich dies jedoch als weitaus an-
spruchsvoller als erwartet und führte zu einer Verzögerung von mehreren Monaten. Erste Ana-
lysen der von Endress+Hauser bereitgestellten Daten deuten darauf hin, dass der Einsatz 
überwachter Verfahren dazu führt, dass viele Datenpunkte irrtümlich als Risiken identifiziert 
werden (False Positives). Die Ergebnisse der unüberwachten Verfahren werden aktuell auf 
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ihre Plausibilität untersucht, sodass derzeit keine endgültige Aussage über ihre Qualität ge-
troffen werden kann. Die wirtschaftliche Verwertbarkeit des Projekts ist daher momentan 
schwer abzuschätzen und hängt maßgeblich von der weiteren Evaluation des Demonstrators 
mit den Industriepartnern ab. Es lassen sich mehrere mögliche Szenarien skizzieren: Es wird 
weiterhin angestrebt, die Ergebnisse des Projekts als Modul in die SIVIS Suite zu integrieren 
und am ursprünglichen Verwertungsplan festzuhalten. Es ist jedoch auch denkbar, dass die 
Ergebnisse der Evaluation dazu führen, dass das Projekt bzw. das angestrebte Produkt im 
aktuellen Stand nicht wirtschaftlich weiterverfolgt werden kann. Unabhängig des Evaluations-
ergebnisses werden jedoch bereits jetzt einzelne im Rahmen von KOEX entwickelte Verfah-
ren, wie beispielsweise eine Rule Engine zur schnellen Detektion von Compliance-Konflikten, 
in bestehende Module der SIVIS Suite integriert, was zur einer eine Aufwertung der bereits 
vorhandenen Module führt. 

Um die wirtschaftliche Verwertbarkeit weiter zu untersuchen, plant die HKA zusammen mit 
SIVIS ab Mitte 2025 ein Folgeprojekt, welches sich momentan in Stufe 2 des Begutachtungs-
prozesses bei der DFG befindet und inhaltlich an die in KOEX untersuchten Fragestellungen 
anknüpft. Der ursprüngliche Verwertungsplan hat daher unter Vorbehalt weiter Bestand. Das 
Erreichen der Ziele wird sich aber unter den gegebenen Umständen mindestens auf die in der 
folgenden Tabelle dargelegten Zeiten verschieben: 

Tabelle 3: Aktualisierter Verwertungsplan. 

 
Verwertung Zeithorizont 

1 

Das Projekt KOEX leistet einen wichtigen gesellschaftlichen Beitrag. Zuverlässige und 
sichere ERP-Systeme sind heute unabdingbar für das Funktionieren jeder modernen 
Volkswirtschaft: „Bräche das System auch nur einen Tag lang zusammen, die Weltwirt-
schaft stünde nahezu still“ (Die Welt). KOEX arbeitet an Verfahren und ERP-Erweite-
rungen, mit denen die Sicherheit betrieblicher Informationssysteme verbessert wird. Die 
ERP-Systeme von SIVIS-Kunden werden mit den Erweiterungen von KOEX sicherer, 
wodurch sich hohes Potenzial zur Kosteneinsparung ergibt, welches sich jedoch nicht 
pauschal abschätzen lässt. 

ab 2024 

2 

Die SIVIS plant den Demonstrator zu einem weiteren marktreifen Modul der SIVIS-Suite 
weiterzuentwickeln. Dazu wird das UI an das Look and Feel der anderen SIVIS-Anwen-
dungen angepasst und mit den Schnittstellen in die bestehende Anwendung integriert. 
Es werden Business Modelle entwickelt, um die geplanten Kunden in geografische und 
zeitliche Zielgruppen zu ordnen, sowie konkrete Lizenzpreise zu bestimmen. Für Ver-
trieb und Marketing werden entsprechende Materialien und Kampagnen erstellt. 

2023 – 2027 

3 

Mit Verfügbarkeit der ersten Ergebnisse aus Punkt 2 des Verwertungsplans wird die SI-
VIS den Vertrieb der Lösung bei seinen Bestandskunden starten. Parallel zum einfa-
cheren Bestandskundenvertrieb wird die SIVIS das neue Modul auch an Neukunden 
verkaufen.  

2027 – 2032 

4 
Auch nach Projektabschluss wird weiterhin geprüft, ob schutzwürdiger Ergebnisse (IP) 
entstehen. Die SIVIS GmbH wird soweit möglich diese Ergebnisse zumindest EU-weit 
patentrechtlich schützen lassen. 

2025 – 2030 

5 

Zur Projektlaufzeit wurden mehrere Bachelor- und Masterthesen an Studierende zu ver-
geben. Mit diesem Konzept wurde qualifizierter wissenschaftlicher Nachwuchs gene-
riert, wovon zum einen die Hochschulen, zum anderen aber auch die SIVIS profitieren 
konnte, die trotz des IT-Fachkräftemangels vier neue Mitarbeiter aus dem Projekt ge-
winnen konnte. Dieser Ansatz wird auch nach Projektende weiterverfolgt. 

2022-2028 

6 

Die enge Zusammenarbeit mit den Universitäts- und Hochschulpartnern wird auch nach 
Projektende in weiteren Forschungsprojekten fortgesetzt, sodass die SIVIS auch weiter-
hin innovative Produkte und Dienstleistungen entwickeln sowie Talente entdecken, för-
dern und rekrutieren kann. 

2024-2028 
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4. Bekannt gewordener Fortschritt bei anderen Stellen 

Ergebnisse in den Gebieten „Fraud Detection“, „Forensic Data Analysis“, „Artificial Intelligence 

for Security“, „SAP ERP Security“ und „Big Data Analysis“ werden auf verschiedenen Konfe-

renzen und Workshops veröffentlicht. Nach aktuellem Kenntnisstand liegen keine relevanten 

Ergebnisse vor, die in Konkurrenz zu den in KOEX-Projekt erreichten Zielen stehen. Bereits in 

den Zwischenberichten für die Jahre 2022 und 2023 wurden die Ergebnisse aus dem Projekt 

DeepScan der Universität Würzburg beleuchtet. Die hier gegebene Einschätzung hat sich 

nicht verändert. Das Projekt DeepScan steht nicht in Konkurrenz zum Forschungsprojekt 

KOEX. 

5. Erfolgte und geplante Veröffentlichungen 
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parative Study. IEEE International Conference on Big Data (BigData), Washington, USA, 
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In Zukunft sind weitere Veröffentlichungen im Bereich der synthetischen Datenerzeugung 

durch KI-basierte Softwareroboter geplant, die insbesondere auf den Ergebnissen von [2] und 

[3] aufbauen.  
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