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II.1 Einleitung

Das vorliegende Dokument bildet den Abschlussbericht des Vorhabens ECXLplus (Erweiterung der
ECXL Cross-Level RISC-V Verifikationsplattform zur Unterstützung von hardwarebasierten Sicher-
heitsmechanismen und abhängigen Komponenten). ECXLplus wurde durch das Bundesministerium für
Forschung, Technologie und Raumfahrt (BMFTR) unter dem Förderkennzeichen 16IW24001 vom
01.04.2024 bis zum 31.03.2026 gefördert. Die dargestellten Arbeiten umfassen alle vom DFKI geleis-
teten Arbeiten im Vorhaben ECXLplus. In dieser eingehenden Darstellung werden die im Rahmen von
ECXLplus durchgeführten Arbeiten ausführlicher dargestellt.

II.2 Wesentliche Ergebnisse

Wir geben eine kurze Zusammenfassung der wesentlichen Ergebnisse des Projektes, gefolgt von einer
ausführlichen Präsentation der Arbeiten im folgenden Abschnitt.

• Ausgehend von einer gründlichen Anforderungsanalyse haben wir eine auf CHERI basierende und
damit kompatible hardwarebasierte Sicherheitserweitung für 32-bit RISC-V Systeme definiert, die
besonders für ressourcenbeschränkte eingebette Systeme geeignet ist.

• Diese Definition haben wir in unserem RISC-V virtuellen Prototypen (RISC-V-VP) implementiert.
Zur Verifikation der Sicherheitserweiterung haben wir den RISC-V-VP um eine RISC-V Formal
Interface (RVFI) Schnittstelle erweitert, und damit an das TestRIG-Framework angeschlossen. Da-
durch konnte die VP-Implementierung gegen das durch die ISA definierte Modell (golden model)
der Sicherheitserweiterung geprüft werden.

• Softwareseitig wurden die Integrationsgrundlagen für die hardwarebasierte Sicherheitserweiterung
geschaffen, und eine CHERI-fähige LLVM-Toolchain konfiguriert. Diese erlaubt es C/C++-Pro-
gramme für die erweiterte VP-Plattform zu kompilieren, und unterstützt systematisches Bench-
marking sowie das Testen der implementierten Capability-Mechanismen.

• Als Fallstudie wurde erklärbare Edge-KI mit Fokus auf Shapley-basierte Erklärungen untersucht.
Hierzu wurde eine Methodik definiert, und eine reproduzierbare Referenzimplementierung in C
für exakte und approximative Erklärungsberechnung aus dem Bereich der medizinischen Bildver-
arbeitung entwickelt. Zur Reduktion des Rechenaufwands auf ressourcenbegrenzten Zielplattfor-
men wurde eine quantisierte Implementierungsvariante entwickelt, und mit einem hardwareseitig
durch Instruktionssatzerweiterung beschleunigten Prototyp für die exakte Berechnung der Erklär-
barkeitswerte kombiniert. Damit konnte gezeigt werden, dass die Kombination aus quantisierter
Software und gezielter Hardwarebeschleunigung ein tragfähiger Weg ist, um erklärbare KI auch
in Edge-Szenarien mit engen Ressourcenbudgets umzusetzen.

II.3 Eingehende Darstellung der Ergebnisse

II.3.1 AP A.1: Hardwarebasierte Sicherheit für die RT-Plattform

Die Implementierungsarbeiten in diesem Arbeitspaket wurden phasenweise strukturiert, um einen ef-
fizienten und systematischen Übergang vom virtuellen Modell zur Register-Transfer-Ebene (RTL) zu
ermöglichen. In einem ersten Schritt wurde die Integration auf dem Virtuellen Prototypen (VP) durch-
geführt. Diese wurde als initiales Entwicklungsziel gewählt, da der VP eine flexible Umgebung bietet,
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in der Code mit vergleichsweise geringem Aufwand kompiliert, bereitgestellt, getestet und debuggt wer-
den kann. Dadurch konnten die vorgesehenen sicherheitsbezogenen Erweiterungen schnell prototypisch
umgesetzt, Entwurfsentscheidungen verfeinert und das erwartete Verhalten validiert werden, bevor die
Umsetzung auf der niedrigeren Abstraktionsebene erfolgte. Nach Abschluss und Validierung der VP-
Integration wurde die Implementierung auf die Register-Transfer-Plattform (RT-Plattform) übertragen.
Die VP-Implementierung diente dabei als stabile Referenz für diesen Schritt, sodass die RT-Entwicklung
auf bereits getesteter Funktionalität aufbauen konnte und das Risiko von Inkonsistenzen zwischen den
beiden Abstraktionsebenen reduziert wurde. Auf diese Weise folgte die Implementierung der überge-
ordneten ECXLplus-Methodik, die Konsistenz zwischen VP- und RT-Plattformen sicherzustellen und
gleichzeitig das RISC-V-basierte System um hardwaregestützte Sicherheitsfunktionalität zu erweitern.
Zusätzlich haben wir verwandte Aspekte des sicherheitsorientierten RISC-V-Prozessordesigns und der
Verifikation untersucht, die die Ziele von Arbeitspaket A.1 unterstützen. Da dieses Arbeitspaket dar-
auf abzielt, hardwarebasierte Sicherheitsmechanismen in die RT-Ebene der RISC-V-Plattform zu in-
tegrieren, wurden gegen Optical-Probing-Angriffe gehärtete RISC-V-Kerne als relevantes Beispiel für
sicherheitsorientierte Modifikationen auf Prozessorkernebene betrachtet. Diese Arbeit zeigt, wie Sicher-
heitsanforderungen den Entwurf des Prozessorkerns selbst beeinflussen können und welche Auswirkun-
gen solche Änderungen auf den Hardware-Implementierungsfluss haben [13]. Darüber hinaus haben wir
Assertion-basierte Verfahren zur Erkennung von Schwachstellen in RISC-V-Prozessoren untersucht, da
die Implementierung hardwarebasierter Sicherheitserweiterungen erfordert, dass sicherheitsrelevantes
Prozessorverhalten, etwa Speicherzugriffskontrolle, unzulässige Operationen und Interaktionen mit dem
umgebenden System, in der RT-Implementierung korrekt behandelt wird [11].
Insgesamt schafft das abgeschlossene Arbeitspaket die RT-seitige Implementierungsgrundlage für die
hardwarebasierten Sicherheitserweiterungen. Indem das Verhalten zunächst auf dem VP stabil gestaltet
werden kann, und erst anschließend auf die RT-Plattform übertragen wird, unterstützt die Arbeit sowohl
die praktische Implementierung als auch die ebenenübergreifende Konsistenz, die zentrale Ziele von
ECXLplus darstellen.

II.3.2 AP B.1: Hardware-basierte Sicherheit für die VP-Plattform

Im Rahmen dieses Arbeitspakets wurde der RISC-V-VP (virtuelle Prototyp) erweitert, um hardwareba-
sierte Sicherheitsmechanismen zu unterstützen, die vom CHERI-Architekturrahmen inspiriert sind. Der
Schwerpunkt der Arbeiten lag auf der Einführung eines Capability-basierten Speicherschutzes in den VP.
Dadurch wurde ein für die Software sichtbares Modell der Sicherheitserweiterungen bereitgestellt, bevor
und parallel dazu die entsprechende Implementierung auf niedrigerer Abstraktionsebene erfolgte. Die
Implementierung orientierte sich am ISA-seitigen Entwurf aus Arbeitspaket C.1 (Abschnitt II.3.4). Auf
Grundlage dieser Spezifikation wurde der Befehlssatz des VP um die erforderlichen sicherheitsbezoge-
nen Operationen erweitert, einschließlich der Unterstützung für die Handhabung von Capabilities und
Capability-basierten Speicherzugriffe. Dadurch konnte der VP genutzt werden, um Software auszufüh-
ren und zu testen, die die neuen Sicherheitsmechanismen verwendet, und das Verhalten der Erweiterung
bereits in einem frühen Stadium zu validieren.
Ein besonderer Fokus lag auf speicherbeschränkten Systemen und damit der 32-Bit-Variante vom RISC-
V (RV32). Dies erforderte eine sorgfältige Anpassung des Entwurfs an den begrenzten Adressraum
und die Ressourcenannahmen der Zielplattform. Die CHERI-Spezifikation diente dabei als zentrale
Architektur-Referenz, insbesondere im Hinblick auf Capabilities, Tags und die Semantik des Speicher-
schutzes. Gleichzeitig wurden bestimmte Entwurfsentscheidungen an die Anforderungen der anvisier-
ten 32-Bit-Plattform angepasst, insbesondere um eine geeignete Speichergranularität bereitzustellen und
die Implementierung für ressourcenbeschränkte Geräte praktikabel zu halten. Die resultierende Imple-
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mentierung folgt daher dem für ECXLplus definierten CHERI-inspirierten Entwurf und berücksichtigt
zugleich die spezifischen Einschränkungen und Ziele des Projekts.
Die VP-Implementierung bildete außerdem eine wichtige Grundlage für die Validierung der neuen Si-
cherheitsmechanismen auf Systemebene. Da der VP es erlaubt, Software mit vergleichsweise geringem
Aufwand zu kompilieren, auszuführen und Fehler zu beheben, wurde er genutzt, um die neuen Instruktio-
nen, die Capability-Verarbeitung, und das Speicherschutzverhalten frühzeitig zu testen. Dadurch konnten
Entwurfsprobleme bereits auf VP-Ebene erkannt werden. Gleichzeitig stellte die Implementierung des
VP einen Referenzpunkt für die spätere Konsistenzprüfung mit der RT-Plattform bereit.
Die VP-Implementierung wurde durch Arbeiten zu CHERI-inspiriertem Speicherschutz für ressourcen-
beschränkte RISC-V-Virtual-Prototypen unterstützt. Insbesondere flossen die Untersuchungen zu Tagged
Memory und komprimierten Capabilities in einer RISC-V-VP-Umgebung in die Implementierungsent-
scheidungen für die CHERI-inspirierte VP-Erweiterung ein [2]. Sicherheitsorientierte Benchmarks für
CHERI-fähige Architekturen stellten darüber hinaus softwareseitige Testszenarien bereit, um capability-
bezogenes Verhalten auf dem VP auszuführen und die Performance-Auswirkungen CHERI-artiger Me-
chanismen zu bewerten [1]. Unser Framework zur Generierung dieser Benchmarks ist in der Abbil-
dung II.1 dargestellt. Außerdem unterstützte die Arbeit zu nicht-intrusivem SystemC-Checkpointing die
VP-Infrastruktur, indem sie das Speichern und Wiederherstellen von Simulationszuständen ermöglicht.
Dies ist insbesondere für das Debugging und wiederholte Testen erweiterter VP-Modelle nützlich [14].
Insgesamt stellt das abgeschlossene Arbeitspaket die VP-seitige Implementierung der hardwarebasierten
Sicherheitserweiterung bereit. Es ermöglicht die frühe Ausführung, das Debugging und die Validierung
von Software für die CHERI-inspirierten Mechanismen und dient als Referenzpunkt, um die Konsistenz
mit der in Arbeitspaket A.1 entwickelten RT-seitigen Implementierung sicherzustellen (Abschnitt II.3.1).

II.3.3 AP B.2: Konsistenz abhängiger Peripheriemodelle

Im Zuge der effizienten Berechnung von Shapley-Werten wurde auch die Verwendung von Peripherie-
modellen untersucht. Ziel war es, die Anbindung eines dedizierten Beschleunigers für die Shapley-Wert-
Berechnung zu konzipieren. Hierbei wurden zunächst verschiedene Protokolle und Bus-schnittstellen
analysiert, um die Anforderungen zwischen der Hardware zur Inferenz mit KI-Modellen und dem dedi-
tierten Beschleuniger für Shapley-Werte zu verstehen. Anders als bei den Untersuchungen für Instruk-
tionssatzerweiterungen für RISC-V Architekturen, bei denen die Erweiterungen direkt in die Instruk-
tionssatzarchitektur integriert werden, wurde hierbei die Hardware zur Beschleunigung der Shapley-
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Wert-Berechnung als eigenständige Komponente konzipiert. Eine Kommunikation zwischen den beiden
Komponenten wurde dann über ein Direct Memory Access (DMA) ermöglicht. Hierbei wurde auch un-
tersucht, wann und wie eine Datenübertragung zwischen Hauptprozessor und Beschleuniger effizient
durchgeführt werden kann. Durch die Simulation der Kommunikation auf dem VP konnten die entwi-
ckelten Konzepte validiert und als funktional equivalent zu einer Implementierung ohne Peripheriemodell
bestätigt werden.
Im Zuge des Arbeitspaketes wurden zusammenfassend folgende Arbeiten durchgeführt:

• Analyse von Protokollen und Bus-Schnittstellen für die Anbindung eines dedizierten Beschleuni-
gers;

• Konzeptionierung der Hardware-Architektur für die Shapley-Wert-Berechnung;

• Untersuchung von Möglichkeiten zur effizienten Datenübertragung zwischen Hauptprozessor und
Beschleuniger;

• Implementierung und Test einer prototypischen Anwendung, bei der Kommunikation einer simu-
lierte Shapley-Wert-Berechnung mit einem dedizierten Beschleuniger für die Inferenz mit einem
KI-Modell mittels Direct Memory Access (DMA) durchgeführt wird.

II.3.4 AP C.1: Definition hardwarebasierter Sicherheitserweiterungen

Ziel des Arbeitspakets war es, die hardwarebasierte Sicherheitserweiterung zu definieren, die anschlie-
ßend in der VP- und der RT-Plattform implementiert wurde. Der Schwerpunkt lag auf der Identifikation
der architektonischen Anforderungen, der Auswahl der relevanten CHERI-inspirierten Mechanismen
und der Ableitung einer implementierungsorientierten Spezifikation, die konsistent über die verschie-
denen Plattformebenen hinweg genutzt werden konnte. Wir haben die automatisierte Generierung von
Anforderungen (Sicherheitseigenschaften) untersucht, die mithilfe von Large Language Models (LLMs)
unter Verwendung verschiedener Hardware-Beschreibungssprachen (HDLs) generiert wurden [4]. In ei-
nem ersten Schritt wurde das CHERI-SAIL-Modell als zentrale formale Referenz für die vorgesehene
Sicherheitssemantik untersucht. Dies bildete eine präzise Grundlage für das Verständnis des Verhaltens
von Capabilities, Tags, Berechtigungen, Bereichsprüfungen, Speicherzugriffen und Ausnahmebedingun-
gen. Auf Grundlage dieser Analyse wurden die Teile des CHERI-Architekturrahmens identifiziert, die
für den ECXLplus-Kontext besonders relevant sind, und daraus eine strukturierte Übersicht der erforder-
lichen ISA-seitigen Änderungen für die anvisierten RISC-V-Plattformen abgeleitet.
Ein besonderer Fokus lag auf den Einschränkungen der 32-Bit-Plattform und auf speicherbeschränkten
eingebetteten Systemen. Aus diesem Grund zielte die Arbeit nicht darauf ab, die vollständige CHERI-
Architektur unverändert zu übernehmen. Stattdessen bestand das Ziel darin, eine kohärente CHERI-
inspirierte Sicherheitserweiterung zu definieren, die die zentralen Sicherheitskonzepte des Capability-
basierten Speicherschutzes bewahrt und zugleich für die anvisierten ECXLplus-Plattformen praktikabel
bleibt. Dies umfasste Entscheidungen zur Repräsentation von Capabilities, zur Behandlung von Tags,
zur Speichergranularität, zum Verhalten Capability-basierter Lade- und Speicheroperationen sowie zu
den erforderlichen sicherheitsbezogenen Instruktionen.
Die resultierende Spezifikation diente als Grundlage für die anschließenden Implementierungsarbeiten
in der VP- und der RT-Plattform. Insbesondere bildete sie die Referenz für die VP-Implementierung
in Arbeitspaket B.1 (Abschnitt II.3.2) sowie für die RT-seitige Implementierung in Arbeitspaket A.1
(Abschnitt II.3.1). Durch die vorherige Definition des erwarteten Verhaltens auf ISA-Ebene konnten die
späteren Implementierungsschritte systematischer durchgeführt werden und auf einer klareren Grundlage
zur Überprüfung der Konsistenz zwischen den beiden Abstraktionsebenen aufbauen.
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Die Definition der Sicherheitserweiterung wurde durch Arbeiten zu CHERI-inspiriertem Speicherschutz,
Benchmark-Entwicklung und formaler ISA-Semantik weiter verfeinert. Die Arbeit zum Speicherschutz
für eine RISC-V-Nano-VP untersuchte Tagged Memory und komprimierte Capabilities unter Ressour-
cenbeschränkungen. Dies informierte Entwurfsentscheidungen für die anvisierten 32-Bit-VP- und RT-
Plattformen [2]. Die Entwicklung sicherheitsorientierter Benchmarks half dabei zu identifizieren, welche
Capability-Mechanismen aus Software heraus sichtbar und nutzbar sein müssen, während die Arbeit zur
formalen ISA-basierten symbolischen Ausführung die Behandlung zusätzlicher Instruktionen über den
Basis-RISC-V-Befehlssatz hinaus unterstützte [1],[16].
Insgesamt hat dieses Arbeitspaket die architektonische und ISA-seitige Grundlage für die in ECXLplus
verwendete hardwarebasierte Sicherheitserweiterung geschaffen. Die resultierende Definition verbindet
das CHERI-inspirierte Sicherheitsmodell mit den praktischen Anforderungen der anvisierten RISC-V-
Plattformen und stellt die gemeinsame Grundlage für Implementierung und Verifikation in den folgenden
Arbeitspaketen bereit.

II.3.5 AP C.2: Verifikation von Sicherheitserweiterungen

Das Hauptziel dieses Arbeitspaketes bestand darin, die implementierte Sicherheitserweiterung zu ve-
rifizieren und zu überprüfen, dass das Verhalten der erweiterten Plattform mit der vorgesehenen ISA-
seitigen Semantik konsistent ist. Zu diesem Zweck wurde die entwickelte RISC-V-VP-Plattform an das
TestRIG-Framework angebunden und mithilfe randomisierter instruktionsbasierter Tests verifiziert. Test-
RIG basiert auf Random Instruction Generation (RIG). Dabei werden automatisch Instruktionssequen-
zen generiert, die das Device Under Test (DUT) ausüben und das beobachtete Ausführungsverhalten
mit einem Referenzmodell vergleichen. Dies ist insbesondere für die Verifikation CHERI-inspirierter
Erweiterungen nützlich, da Randfälle bei der Manipulation von Capabilities, der Behandlung von Tags,
Berechtigungsprüfungen, Bereichsprüfungen, Speicherzugriffen und Ausnahmeverhalten auftreten kön-
nen. Randomisierte Instruktionsströme helfen dabei, solche Fälle umfassender abzudecken als manuell
erstellte gerichtete Tests.
Um diesen Verifikationsablauf zu ermöglichen, wurde ein RISC-V Formal Interface (RVFI) in die VP
integriert. Die generierten Instruktionsströme werden auf dem DUT ausgeführt, während das RVFI die
architektonischen Effekte der ausgeführten Instruktionen sichtbar macht. Diese Effekte werden anschlie-
ßend mit dem erwarteten Verhalten verglichen, das aus dem SAIL-Referenzmodell abgeleitet wird. Ab-
weichungen zwischen dem DUT und dem Referenzmodell werden gemeldet und können weiter unter-
sucht werden. Auf diese Weise konnte die VP-Implementierung gegen das formale ISA-seitige Verhalten
der Sicherheitserweiterung geprüft werden.
Zusätzlich zur RVFI-Integration wurden gezielte Änderungen am VP-Kern vorgenommen, um eine sta-
bile Interaktion mit der TestRIG-Umgebung sicherzustellen. Diese Änderungen waren erforderlich, um
den Verifikationsaufbau zu unterstützen, ohne das beabsichtigte architektonische Verhalten der Plattform
zu verändern. Der resultierende Aufbau stellt eine wiederverwendbare Grundlage für das Testen der
erweiterten VP und für die Identifikation von Inkonsistenzen zwischen Implementierung und Referenz-
semantik bereit.
Im Rahmen des Projekts haben wir außerdem Arbeiten zur formalen ISA-Semantik und zur sicherheits-
orientierten Validierung durchgeführt. Die Arbeit zur formalen ISA-basierten symbolischen Ausführung
bietet eine Möglichkeit, direkt auf Grundlage formaler Instruktionssemantik über Binärcode zu schlie-
ßen, und zeigt, wie zusätzliche Instruktionen über den Basis-RISC-V-Befehlssatz hinaus in die Analyse
einbezogen werden können [16]. Dies ist für die Verifikation der CHERI-inspirierten Erweiterung wich-
tig, da die neu eingeführten Instruktionen gegen ihr vorgesehenes ISA-seitiges Verhalten geprüft werden
müssen. Außerdem haben wir sicherheitsorientierte Benchmarks für CHERI-fähige Architekturen entwi-
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ckelt, die capability-bezogenes Verhalten aus Software heraus ausüben und dabei helfen zu bewerten, ob
die implementierten Mechanismen in realistischen Ausführungsszenarien tatsächlich ausgelöst werden
[1]. Darüber hinaus haben wir assertion-basierte Schwachstellenerkennung für RISC-V-Prozessoren als
komplementären Validierungsansatz für sicherheitsrelevantes Prozessorverhalten untersucht, einschließ-
lich unzulässiger Zugriffe, verwundbarer Operationen und Interaktionen mit dem umgebenden System
[11]. Darüber hinaus wurden komplementäre Verifikationsmethoden untersucht, um den manuellen Auf-
wand zu reduzieren und die Skalierbarkeit zu verbessern. LLM-gestützte Beweiserzeugung und die Au-
tomatisierung polynomialer formaler Verifikation wurden als Methoden untersucht, um die Erstellung
von Verifikationsartefakten zu unterstützen und formale Hardwareverifikationsaufgaben zu strukturieren
[6, 3]. Für die implementierungsorientierte Validierung wurden außerdem LLM- und RAG-basierte Me-
thoden zur Identifikation und Korrektur von Fehlern in Verilog-HDL untersucht, da solche Methoden das
Debugging und die Validierung von RT-seitigen Hardwareänderungen unterstützen können, die durch Si-
cherheitserweiterungen eingeführt werden [5, 7]. Die Abbildung II.2 zeigt den Ablauf der Methodik für
das Debugging und die Verifikation.
Insgesamt wurde in diesem Arbeitspaket der Verifikationsaufbau für die CHERI-inspirierte Sicherheits-
erweiterung auf dem VP etabliert. Durch die Kombination aus randomisierter Instruktionsgenerierung,
RVFI-basierter Beobachtung und dem Vergleich mit einem SAIL-Referenzmodell konnte die implemen-
tierte Erweiterung systematisch gegen ihre vorgesehene ISA-seitige Semantik geprüft werden. Dies bil-
det eine wichtige Grundlage für die Zuverlässigkeit der VP-Implementierung und für die Aufrechterhal-
tung der Konsistenz mit der RT-seitigen Implementierung.

II.3.6 AP D.1: Aufbau und Integration der Sicherheitserweiterungen

Ziel des Arbeitspakets war es, die Software- und Toolchain-Infrastruktur aufzubauen, die erforderlich
ist, um die hardwarebasierte Sicherheitserweiterung aus Software heraus nutzen zu können. Zu diesem
Zweck wurde eine CHERI-fähige LLVM-Toolchain konfiguriert und in den Entwicklungsablauf inte-
griert. Dadurch wurde es möglich, C/C++-Programme für die erweiterte RISC-V-VP-Plattform zu kom-
pilieren und Software zu erzeugen, die die implementierten Capability-basierten Speicherschutzmecha-
nismen ausübt. Die Toolchain-Integration war ein wesentlicher Schritt, um die praktische Nutzbarkeit der
Sicherheitserweiterung zu evaluieren. Sie ermöglichte es, Testprogramme und Benchmarks reproduzier-
bar zu kompilieren und auf der CHERI-inspirierten VP-Implementierung auszuführen. Damit wurde eine
Grundlage geschaffen, um zu überprüfen, ob die implementierten Instruktionen und Speicherschutzme-
chanismen aus kompilierter Software heraus erreicht und genutzt werden können, anstatt ausschließlich
über manuell konstruierte Testfälle.
Da die Sicherheitserweiterung so entworfen wurde, dass sie, wo möglich, nahe an den relevanten CHERI-
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Konzepten bleibt, konnten Teile des bestehenden CHERI-Software-Ökosystems mit begrenztem Auf-
wand wiederverwendet oder angepasst werden. Dadurch wurde der Umfang projektspezifischer Werk-
zeuge reduziert, die von Grund auf neu entwickelt werden mussten, und das softwareseitig sichtbare
Verhalten der Erweiterung blieb näher an bestehenden CHERI-basierten Arbeitsabläufen. Gleichzeitig
half die Integration dabei zu identifizieren, an welchen Stellen aufgrund der spezifischen Einschränkun-
gen der anvisierten 32-Bit- und speicherbeschränkten ECXLplus-Plattform Anpassungen erforderlich
waren.
Die Ergebnisse dieses Arbeitspakets unterstützten darüber hinaus weitere Untersuchungen zu CHERI-
inspirierten Sicherheitsmechanismen in ressourcenbeschränkten RISC-V-Umgebungen. Insbesondere bot
die etablierte VP- und Toolchain-Integration einen praktischen Kontext, um zu untersuchen, wie Softwa-
re Tagged Memory und komprimierte Capabilities in einer RISC-V-Nano-VP-Umgebung nutzen kann
[2]. Darüber hinaus war die Fähigkeit, Software für den CHERI-fähigen VP zu kompilieren und auszu-
führen, eine wichtige Voraussetzung für die Entwicklung sicherheitsorientierter Benchmarks für CHERI-
fähige Architekturen. Diese Benchmarks üben Capability-bezogenes Verhalten aus Software heraus aus
und unterstützen die Evaluation der Performance-Auswirkungen CHERI-artiger Mechanismen in der
VP-Umgebung [1].
Insgesamt wurde in diesem Arbeitspaket die softwareseitige Integrationsgrundlage für die hardwareba-
sierte Sicherheitserweiterung geschaffen. Die konfigurierte CHERI-fähige LLVM-Toolchain ermöglicht
es, C/C++-Programme für die erweiterte VP-Plattform zu kompilieren, und unterstützt systematisches
Benchmarking sowie das Testen der implementierten Capability-Mechanismen. Dies ergänzt die archi-
tektonische Definition in Arbeitspaket C.1 (Abschnitt II.3.4), die VP-Implementierung in Arbeitspaket
B.1 (Abschnitt II.3.2) und die RT-seitige Implementierung in Arbeitspaket A.1 (Abschnitt II.3.1).

II.3.7 AP D.2: Fallstudie — Erklärbare Edge KI

Im Arbeitspaket D.2 wurde eine durchgängige Fallstudie zur erklärbaren Edge-KI erarbeitet. Ziel war es,
nachvollziehbar zu zeigen, wie sich Verfahren der erklärbaren KI auf ressourcenbegrenzten Zielplattfor-
men praktisch umsetzen und beschleunigen lassen. Inhaltlich lag der Schwerpunkt auf Shapley-Werten
als etablierte Methode der Merkmalsattribution (Feature Attribution) sowie auf ihrer effizienten Berech-
nung in einem Edge-Szenario mit RISC-V-Bezug. [15, 12]
Ausgangspunkt der Arbeiten war die in medizinischen Anwendungen typische Randbedingung, dass sen-
sible Daten die lokale Infrastruktur nicht verlassen dürfen. Für diese Rahmenbedingungen sind zentrale
Cloud-Ansätze nur eingeschränkt einsetzbar. Das Arbeitspaket adressierte daher explizit die Frage, wie
Inferenz und Erklärungsberechnung möglichst nah an der Datenerfassung stattfinden können, ohne die
Nachvollziehbarkeit der Modellentscheidungen zu verlieren.

Zielbild und Arbeitsplanung. Zu Beginn wurde ein klar abgegrenztes Zielbild definiert: Vergleich
mehrerer Implementierungswege für Shapley-Berechnungen unter identischen Rahmenbedingungen, Be-
wertung der Performanz auf unterschiedlichen RISC-V-Konfigurationen und Gegenüberstellung mit ei-
ner spezialisierten Hardware-Variante. Damit konnte die Fallstudie sowohl softwareseitige als auch hard-
wareseitige Beschleunigungsoptionen abdecken.
Die Arbeiten wurden in aufeinander aufbauende Schritte gegliedert:

• Aufbau einer reproduzierbaren Referenzanwendung für Modellinferenz und Erklärungsberech-
nung,

• Implementierung zweier Erklärungsverfahren: Die exakte Berechnung von Shapley-Werten und
“Expected Gradients” als approximatives Verfahren,

— 9 of 16 —



Sachbericht Teil II: Eingehende Darstellung Projekt ECXLplus

• Überführung zentraler Berechnungspfade in quantisierte Ganzzahlvarianten,

• systematische Auswertung auf einer RISC-V Virtual-Prototyping-Umgebung,

• prototypische Umsetzung einer dedizierten Hardwarekomponente für die exakte Berechnung, im-
plementiert in SpinalHDL.

Erarbeitung der methodischen Grundlage. Ein wesentlicher Teil der Arbeiten bestand darin, die für
die Fallstudie relevanten Erklärungsverfahren so aufzubereiten, dass sie unter Edge-Randbedingungen
robust einsetzbar sind. Neben der exakten Berechnung wurde das approximative Verfahren berücksich-
tigt, um den in der Praxis wichtigen Zielkonflikt zwischen Rechenaufwand und Erklärungsqualität abzu-
bilden.
Im Verlauf der Arbeiten wurde deutlich, dass die exakte Berechnung mit steigender Merkmalszahl
schnell sehr aufwendig wird. Deshalb wurde großer Wert auf eine Implementierung gelegt, die numerisch
stabil ist und sich gut für weitere Optimierungen eignet. Parallel dazu wurde die approximative Variante
als praxisnaher Gegenpol aufgebaut, um auch Szenarien mit reduziertem Laufzeitbudget abdecken zu
können.

Aufbau der Referenzsoftware. Für die Fallstudie wurde eine schlanke C/C++-Referenzsoftware er-
stellt, die die vollständige Verarbeitungskette von einfacher Modellinferenz bis zur Erklärungsberech-
nung abbildet. Ziel war nicht die Entwicklung eines allgemeinen KI-Frameworks, sondern eine kontrol-
lierbare und reproduzierbare Umgebung mit möglichst geringem Zusatzaufwand. [8]
Auf dieser Basis konnten die relevanten Implementierungsvarianten konsistent verglichen werden. Der
Aufbau der Referenzsoftware war für das Arbeitspaket zentral, weil sie die Grundlage für alle späteren
Analysen bildete: Nur mit einer einheitlichen Softwarebasis lassen sich Unterschiede in Laufzeitverhal-
ten und Befehlsmix belastbar auf die gewählten Verfahren und Zielplattformen zurückführen.

Umsetzung der Shapley-Berechnung für Edge-Anforderungen. Im Kern der technischen Arbeiten
stand die exakte Berechnung von Shapley-Werten in einer Form, die auch auf eingeschränkten Zielsys-
temen handhabbar bleibt. Dazu wurde die Berechnung so umgesetzt, dass numerische Problemstellen
entschärft und unnötige Rechenkosten vermieden werden. Diese Umsetzung war Voraussetzung dafür,
die Methode auf verschiedenen RISC-V-Konfigurationen sinnvoll zu evaluieren.
Ergänzend wurde das approximative Verfahren implementiert, das den Rechenaufwand über Stichproben
steuert. Dadurch konnte innerhalb der Fallstudie nachvollziehbar gezeigt werden, welche Teile der Erklä-
rungsberechnung besonders rechenintensiv sind und an welchen Stellen sich Beschleunigungspotenziale
unterscheiden. Das war insbesondere für die spätere Gegenüberstellung von Ganzzahl- und Gleitkom-
maausführung relevant.

Quantisierung als Beschleunigungshebel. Ein Schwerpunkt des Arbeitspakets war die Übertragung
der Berechnung auf quantisierte Darstellungen. Ziel war es, den Anteil teurer Gleitkommaoperationen
zu senken und damit die Eignung für einfachere Edge-Prozessoren zu verbessern. In der Umsetzung
wurde darauf geachtet, die Rechenschritte so zu organisieren, dass quantisierte Varianten ohne unnötige
Genauigkeitsverluste einsetzbar sind.
Die Quantisierungsarbeiten hatten zwei Effekte: Erstens konnten wesentliche Berechnungsschritte auf
Integer-Pfade verlagert werden. Zweitens entstand eine belastbare Grundlage für die spätere Hardwa-
reumsetzung, da Ganzzahllogik dort deutlich effizienter abbildbar ist. Damit war die Quantisierung nicht
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nur eine Optimierung auf Softwareebene, sondern auch eine Brücke zur hardwareseitigen Beschleuni-
gung.

Analysen auf dem RISC-V-VP. Die systematische Bewertung erfolgte über die vorhandene Virtual-
Prototyping-Umgebung für RISC-V. Diese Umgebung wurde im Arbeitspaket intensiv genutzt, um Lauf-
zeitverhalten, Befehlsverteilung und Effekte unterschiedlicher Konfigurationen vergleichbar zu analysie-
ren.
Innerhalb des Arbeitspakets wurden die benötigten Messabläufe aufgesetzt, reproduzierbar gemacht und
für die Erklärungsberechnungen spezialisiert. Dazu gehörte insbesondere die gezielte Instrumentierung
der Ausführung, damit der für die Erklärungsverfahren relevante Rechenanteil getrennt vom restlichen
Programmverlauf betrachtet werden konnte. So konnten die Ergebnisse auf die eigentlichen Kernopera-
tionen der Verfahren fokussiert werden.
Die Auswertung umfasste unterschiedliche ISA-Konfigurationen und Compiler-Optimierungen. Dadurch
konnte nachvollzogen werden, unter welchen Bedingungen quantisierte Varianten besonders vorteilhaft
sind und wann Gleitkommaunterstützung weiterhin eine große Rolle spielt. Für das Projekt war die-
se vergleichende Sicht wesentlich, weil sie konkrete Hinweise für künftige Architekturentscheidungen
lieferte. [9]

Hardware-Prototyp für exakte Berechnung. Als zweiter Realisierungspfad wurde eine dedizierte
Hardwarevariante für die exakte Shapley-Berechnung umgesetzt und in einer Simulationsumgebung ge-
testet. Ziel war ein belastbarer Machbarkeitsnachweis, dass die in der Software identifizierten Rechen-
kerne auch als spezialisierte Logik mit deutlich höherem Durchsatz ausgeführt werden können.
Die Hardwareumsetzung konzentrierte sich auf den klar abgegrenzten Kern der exakten Berechnung und
wurde so strukturiert, dass sich die einzelnen Teilfunktionen getrennt testen und bewerten lassen. Damit
entstand ein gut nachvollziehbarer Prototyp, der als Ausgangspunkt für spätere Integrationsschritte auf
realer Hardware dienen kann.
Der Vergleich zwischen der Softwareausführung auf RISC-V und der dedizierten Hardware zeigte ein
deutliches Beschleunigungspotenzial zugunsten der spezialisierten Logik. Gleichzeitig wurde im Arbeit-
spaket transparent dokumentiert, dass diese Beschleunigung mit geringerer Flexibilität einhergeht, etwa
bezüglich variabler Problemgrößen. Diese Einordnung war wichtig, um die Ergebnisse praxisnah bewer-
ten zu können. [9]

Ergebnisse des Arbeitspakets. Aus AP D.2 ergeben sich mehrere konkrete Ergebnisse:

• Eine konsistente Fallstudienmethodik für erklärbare Edge-KI mit Fokus auf Shapley-basierte Er-
klärungen.

• Eine reproduzierbare Referenzimplementierung in C/C++ für exakte und approximative Erklä-
rungsberechnung.

• Quantisierte Implementierungsvarianten zur Reduktion des Rechenaufwands auf ressourcenbe-
grenzten Zielplattformen.

• Ein systematischer Vergleich auf Basis der RISC-V-VP über unterschiedliche Konfigurationen und
Optimierungsstufen.

• Ein hardwareseitiger Prototyp für die exakte Berechnung als Machbarkeitsnachweis für dedizierte
Beschleunigung.
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In der Gesamtschau konnte gezeigt werden, dass die Kombination aus quantisierter Software und ge-
zielter Hardwarebeschleunigung ein tragfähiger Weg ist, um erklärbare KI auch in Edge-Szenarien mit
engen Ressourcenbudgets umzusetzen. Damit leistet das Arbeitspaket über die Validierung der Nutzung
des RISC-VP zum Design von integrierten Hardware-Erweiterungen hinaus einen konkreten Beitrag zur
Überführung erklärbarer Methoden aus der rein softwarezentrierten Ausführung in eine architekturnahe,
effizientere Umsetzung.
Für das Gesamtvorhaben ist AP D.2 insbesondere deshalb relevant, weil es zeigt wie der VP effek-
tiv genutzt werden kann die Brücke zwischen methodischer Erklärbarkeit und systemnaher Umsetzung
schlägt. Die Arbeiten liefern nicht nur algorithmische Erkenntnisse, sondern auch belastbare Hinweise
für Designentscheidungen auf Prozessor- und Beschleunigerebene.
Darüber hinaus wurden die Ergebnisse in einer wissenschaftlichen Ausarbeitung zusammengeführt und
zur Veröffentlichung vorbereitet.

Zusammenfassung. Im Ergebnis wurde in AP D.2 eine vollständige, praxisnahe Fallstudie zur Be-
schleunigung von Shapley-basierten Erklärungen für Edge-KI erarbeitet. Die Arbeiten decken den ge-
samten Bogen von der methodischen Aufbereitung über die softwareseitige Umsetzung und quantisier-
te Optimierung bis zur hardwareseitigen Machbarkeitsdemonstration ab. Die vorhandene RISC-V-VP
wurde dabei als zentrales Analysewerkzeug genutzt, ohne selbst Gegenstand der Projektentwicklung zu
sein. Damit steht ein belastbarer Nachweis zur Verfügung, wie erklärbare KI unter realistischen Edge-
Randbedingungen effizient umgesetzt werden kann.

II.4 Wichtigste Positionen des zahlenmäßigen Nachweises

Siehe Anhang: Zahlenmäßiger Verwendungsnachweis

II.5 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Im Antrag zu ECXLplus wurden drei Erfolgskriterien definiert, die wir alle erfolgreich bearbeiten konn-
ten.

(i) Wir haben eine hardwarebasierte Sicherheitserweiterung entworfen und spezifiziert und diese so-
wohl im RT-Modell µRV32 als auch im SystemC-VP implementiert. Wir haben die Konsistenz der
Erweiterung zwischen den beiden Ebenen gezeigt, und wir haben die Korrektheit in Bezug auf ihre
Spezifikation gezeigt.

Wurde in APs C.1, A.1 und B.1 erfolgreich gezeigt.

(ii) Wir haben die Erweiterung in Compiler und andere Tools integriert und untersucht, wie eine be-
stehende Anwendung, z. B. ein leichtgewichtiges Betriebssystem, angepasst werden kann, um die
Erweiterung zu nutzen.

Wurde in APs C.2 und D.1 erfolgreich bearbeitet.

(iii) Wir haben die Verifikationsplattform um Designmöglichkeiten erweitert, um abhängige Peripherie-
module zu spezifizieren. Wir haben die Anwendungsfälle auf VP-Ebene um Erklärbarkeitsmodule
erweitert und Möglichkeiten untersucht, wie das ECXL-Framework die Implementierung der Mo-
dule auf RT- und VP-Ebene mit bewährter Konsistenz unterstützt.

Wurde in APs B.2 und D.2 erfolgreich abgeschlossen.
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II.6 Voraussichtlicher Nutzen und Verwertbarkeit

Im Antrag wurde eine Verwertungsstrategie aus drei Komponenten definiert.

(1) Die Ergebnisse des Projektes werden durch unsere industriellen Kooperationspartner in die Praxis
getragen. Hier konnten bereits erste Projektanträge mit industriellen Partnern eingereicht werden,
die sich aber gerade in der Begutachtung befinden. Darüber hinaus werden die Ergebnisse der APs
B.1, C.1 und C.2 in dem Projekt PROTECT im Rahmen des Calls Ökosystem vertrauenswürdige
Infrastruktur — ÖvIT der Agentur für Innovation in der Cybersicherheit (Cyberagentur) weiter ver-
wertet.

(2) Die Ergebnisse des Projektes werden über die Lehre in die Praxis getragen. Diese Komponente
wurde durch Veranstaltungen wie Technische Informatik I (Rechnerarchitektur und digitale Schal-
tungen), Rechnerarchitektur und Eingebettete Systeme oder Systeme hoher Sicherheit und Qualität
realisiert, sowie betreute Bachelor- und Masterarbeiten, die im Umfeld des Projektes angesiedelt
waren.

(3) Ferner ist die Präsentation der Projektergebnisse auf relevanten Messen eine weitere wichtige Dis-
seminationsaktivität.

Erste Ergebnisse konnten bereits auf verschiedenen wissenschaftlichen Konferenzen präsentiert wer-
den, siehe Abschnitt II.8.2.

Aus Verwertungssicht ist besonders hervorzuheben, dass die Fallstudie in AP D.2 eine klar reprodu-
zierbare Vorgehensweise bereitstellt: von der Referenzimplementierung über VP-basierte Analyse bis
zur Hardware-Annäherung. Diese Kette kann in Folgeprojekten direkt aufgegriffen werden, um weite-
re Erklärungsverfahren zu untersuchen oder die gezeigten Ansätze auf zusätzliche Edge-Plattformen zu
übertragen.

II.7 Bekannt gewordener Fortschritt

Der aktuelle Stand von Wissenschaft und Technik zeigt, dass sich RISC-V von einer akademischen Idee
zu einer ernstzunehmenden Plattform für eine Vielzahl von Anwendungen entwickelt hat. Die Modulari-
tät der Architektur erlaubt es, Prozessoren gezielt für unterschiedliche Einsatzbereiche zu optimieren —
von einfachen Mikrocontrollern bis hin zu leistungsfähigen Server-CPUs und spezialisierten Beschleu-
nigern.
Im Bereich der Hardware existiert bereits eine wachsende Zahl von Implementierungen. Open-Source-
Kerne wie Rocket, BOOM oder CVA6 werden häufig in der Forschung eingesetzt. Kommerzielle Anbie-
ter wie SiFive, Andes, Alibaba (T-Head) oder Ventana entwickeln leistungsfähige RISC-V-Prozessoren
für Embedded-Systeme, Edge-Computing und zunehmend auch für Rechenzentren. Moderne Designs er-
reichen bereits Leistungsniveaus, die mit etablierten Arm-Kernen konkurrieren können, insbesondere in
energieeffizienten Systemen. Parallel dazu werden System-on-Chip-Plattformen entwickelt, die RISC-
V-Kerne mit spezialisierten Beschleunigern für KI, Kryptographie oder Signalverarbeitung kombinie-
ren. Auch das Software-Ökosystem hat sich stark weiterentwickelt. Wichtige Compiler wie GCC und
LLVM/Clang unterstützen RISC-V vollständig. Betriebssysteme wie Linux, FreeBSD und verschiede-
ne Echtzeitbetriebssysteme laufen stabil auf RISC-V-Hardware. Es existieren Emulatoren und Simula-
toren (z. B. QEMU oder Spike) sowie Debug-Werkzeuge und Entwicklungsumgebungen. Dadurch ist
RISC-V heute für viele Softwareentwicklungs-Workflows praktisch nutzbar. Allerdings ist das Ökosys-
tem im Vergleich zu x86 oder Arm noch weniger ausgereift, insbesondere bei proprietärer Software
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und spezialisierten Entwicklungswerkzeugen. Ein aktives Forschungsfeld betrifft Sicherheits- und Ver-
trauensmechanismen. Da die Architektur offen ist, können Forschende neue Schutzmechanismen direkt
in den Befehlssatz integrieren, etwa für Speicherisolierung, sichere Enklaven oder Schutz vor Seiten-
kanalangriffen. Auch in der Domäne des Hardware-Software-Co-Designs spielt RISC-V eine wichtige
Rolle, da neue Instruktionen relativ leicht entworfen und experimentell evaluiert werden können. Im
Hochleistungsrechnen (HPC) und in Rechenzentren befindet sich RISC-V noch in einer frühen Phase,
aber mehrere Projekte treiben die Entwicklung voran. Europäische Initiativen wie der European Proces-
sor Initiative (EPI) sowie Projekte im Rahmen von Open-Source-Hardware-Programmen untersuchen
RISC-V-basierte Beschleuniger und Prozessoren für zukünftige Supercomputer. Gleichzeitig investieren
große Technologieunternehmen in skalierbare Server-CPUs.
Im Bereich der Kombination von RISC-V und CHERI existiert ein formales ISA-Modell in der Sprache
SAIL. Dieses Modell beschreibt präzise die Semantik der Capability-Instruktionen, der Speicherzugriffe
und der Berechtigungsmechanismen. Das SAIL-Modell dient als Referenz für Simulatoren, Testframe-
works und formale Analysen. Für CHERI-RISC-V wurde das bestehende CHERI-Modell erweitert, um
die RISC-V-Instruktionsbasis und die Capability-Mechanismen gemeinsam zu beschreiben. Diese Spezi-
fikation ist eine wichtige Grundlage für weitere Arbeiten. So abstrahiert beispielsweise VeriCHERI [10]
von der SAIL-Spezifikation und zeigt wichtige Sicherheitseigenschaften einer existierenden Implemen-
tation von CHERI auf der RTL-Ebene.

II.8 Veröffentlichungen

II.8.1 Publikationsübersicht

Im Folgenden sind die im Verlauf des Projektes unter Beteiligung von Projektmitarbeitern entstandenen
Publikationen aufgeführt. Insgesamt sind neun Publikationen entstanden, darunter hochwertige wie ein
late breaking result bei der Design Automation Conference (DAC) [6] und eine Zeitschriftenpublikation
[7] (ACM Transactions on Design Automation of Electronic Systems).

II.8.2 Publikationen des Projektes

[1] Spandan Das, Sayak Deb, Khushboo Qayyum, Sallar Ahmadi-Pour, Christoph Lüth, and Rolf
Drechsler. Security-aware benchmarks for performance exploration of CHERI-enabled architec-
tures. In International Symposium on Design and Diagnostics of Electronic Circuits and Systems
(DDECS-2026), Bratislava, Slovakia, April 27-29 2026.

[2] Spandan Das, Christoph Lüth, and Rolf Drechsler. Designing memory protection for a RISC-V
Nano-VP. In Proceedings of the 3rd Workshop on Nano Security: From Nano-Electronics to Secure
Systems (NanoSec’25), at Design, Automation and Test in Europe (DATE-2025, Lyon, France, March
29 – April 2 2025.

[3] Luca Müller, Khushboo Qayyum, Nele Hugo, Muhammad Hassan, and Rolf Drechsler. Automation
of polynomial formal verification using large language models. In IEEE VLSI Test Symposium (VTS),
2026.

[4] Khushboo Qayyum, Sallar Ahmadi-Pour, Chandan Jha, Muhammad Hassan, and Rolf Drechsler.
LLMs for hardware verification: Frameworks, techniques, and future directions. In 33th IEEE Asian
Test Symposium (ATS 2024), December 17-20, Ahmedabad, India, 2024.
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[5] Khushboo Qayyum, Muhammad Hassan, Sallar Ahmadi-Pour, Chandan Jha, and Rolf Drechsler.
From bugs to fixes: HDL bug identification and patching using LLMs and RAG. In Proceedings of
the First IEEE International Workshop on LLM-Aided Design (LAD’24), June 28-29, San Jose, USA,
2024.

[6] Khushboo Qayyum, Muhammad Hassan, Sallar Ahmadi-Pour, Chandan Kumar Jha, and Rolf
Drechsler. Late breaking results: LLM-assisted automated incremental proof generation for hard-
ware verification. In 61st Design Automation Conference (DAC-2024), June 23-27, San Francisco,
USA, 2024.

[7] Khushboo Qayyum, Chandan Kumar Jha, Sallar Ahmadi-Pour, Muhammad Hassan, and Rolf
Drechsler. LLM-assisted bug identification and correction for Verilog HDL. ACM Trans. Des.
Autom. Electron. Syst., 30(6), October 2025.

[8] Johannes Rust, Serge Autexier, and Rolf Drechsler. Design Exploration für RISC-V Prozessoren zur
Optimierung von Erklärbarkeit für Maschinelles Lernen. In ITG/GMM/GI-Workshop Methoden und
Beschreibungssprachen zur Modellierung und Verifikation von Schaltungen und Systemen (MBMV-
2025), March 11-12, Rostock, Germany, pages 61–65. VDE, 3 2025.

[9] Johannes Rust, Serge Autexier, and Rolf Drechsler. Simulation-based hardware exploration for
shapley value calculations. In Proceedings of the 24th International Conference on Informatics,
Management, and Technology in Healthcare (ICIMTH), 2026. Eingereicht am 20.03.2026, in Be-
gutachtung.
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