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[.1 Kurzbericht

l.1.1 Motivation, Zielsetzung und Ausgangslage

Das gemeinsame Entwicklungsziel von VE-VIDES ist die systematische Identifikation von poten-
ziellen Sicherheitsliicken bereits in der Designphase. Weiterhin sollen Elektroniksysteme mithilfe
automatisiert erzeugter, zuverlassiger Mechanismen vor Angriffen geschitzt werden. Dazu kon-
zentriert sich VE-VIDES auf die Vertrauenswirdigkeit der System-Hardware (HW) und bertick-
sichtigt die unmittelbare Schnittstelle zu vertrauenswirdigen Software-/Firmware-Komponenten.
Als wesentliche Angriffsszenarien fuhrt die Gesamtvorhabenbeschreibung (GVB) die folgenden
beiden Punkte auf:

1. Angriffe Uber das Internet (,Hacking®), bei denen vorsatzlich eingebrachte Backdoors
und Trojaner oder versehentlich verbliebene Schwachstellen genutzt werden, um die
Funktionalitat des Systems zu verandern bzw. darin gespeicherte Daten zu stehlen.

2. Elektronische, optische und physikalische Angriffe auf integrierte Schaltungen, um geisti-
ges Eigentum (IP) zu stehlen oder Daten illegal auszulesen bzw. zu modifizieren.

Robert Bosch (RB) — bzw. dessen Entwicklungsbereich Mobility Electronics - Engineering In-
tegrated Circuits (ME-IC) - bewegt sich beziiglich der Arbeitsumgebung bei Elektroniksystemen
im Umfeld anwendungsspezifischer integrierter Schaltungen (ASIC) fur Automotive Applikatio-
nen. Diese ASICs werden fur die nachsten Generationen von PKW-Steuergeraten entwickelt
und missen diverse Anforderungen beziglich Safety, Security und Zuverlassigkeit erfillen. Ein
wesentlicher Aspekt, der bei ASICs in Betracht gezogen werden muss, ist - im Gegensatz zu
den zuvor genannten - der Stlickpreis, welcher sich aus Testzeit-, Verpackungs- und natirlich
den reinen Herstellungskosten der Halbleiter-Wafer ergibt.

Die Arbeiten von RB in VE-VIDES konzentrieren sich auf die in Abbildung 1 dargestellten The-
matiken.
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Abbildung 1: Gesamtdarstellung der RB-Arbeitspakete.

VE-VIDES - FKZ 16ME0249 11.02.2025




Schlussbericht

VE-VIDES Seite: 3

Basierend auf Anforderungsanalysen und Konzeptuberlegungen wird eine mdglichst schlanke
und universelle Plattformarchitektur abgeleitet, die die folgenden Themen abdeckt:

e Security -> sicherer (Nicht-)Zugriff und Ablauf
o Safety

- Ausfallsicherheit, durch Redundanz oder robuste
Strukturen

e Test und Build-In-Self-Test (BIST)

-> sehr hohe Abdeckung, niedrige Testzeit
e Monitoring

-> on-Chip Health/Aging Monitoring

Auf Basis von ersten Strukturen (Test-Interface (IF) und Monitoren - siehe Vorarbeiten und Pa-
tente) wird in VE-VIDES ein kompletter Basissatz von Einzelkomponenten fur eine Plattform zu-
sammengestellt. Die Schaltungen wurden wo nétig funktional ergénzt, aufeinander abgestimmt

oder durch voéllig neuartige Strukturen erweitert. Die Gesamtstruktur wird zur Verifikation auf ei-
nem Testchip evaluiert.

Die Erkenntnisse und Ergebnisse aus dem Testchip werden in RB interne Schaltungs- und Mo-
dulplattformen Uberflhrt.

1.1.2 Ablauf des Vorhabens, wesentliche Ergebnisse und Kooperationen

RB hat sich im Rahmen von VE-VIDES in allen Arbeitspaketen aul3er AP4 eingebracht, da auf
ASIC-Ebene kein AP4-Demonstrator im Sinne von VE-VIDES erstellt werden kann. Die in den
folgenden beschriebenen Ergebnisse und Beitrage orientieren sich am V-Diagramm in Abbil-
dung 2. Die Teilbeitrage wurden weitgehend sequenziell wie in Abbildung 3 von oben nach un-
ten bearbeitet, entsprechend wurden die Ergebnisse nacheinander erzielt und in den Deliverab-
les des Projekts und in regelméaRigen Projekttreffen mit den VE-VIDES-Partnern geteilt.
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Abbildung 2 V-Modell fir Produkt- und Systementwurf.
RB beteiligt sich in grin markierten Arbeitspaketen (AP1, AP2, AP3, AP5)

Vor allem in der Konzeptphase fihrte ein Abgleich mit den Partner aus AP1 und AP5 zu einem
besseren Verstandnis beziglich Vertrauenswirdigkeit und die technischen Ziele in VE-VIDES
wurden gescharft. Dies wurde im Rahmen der Projekttreffen und in direkten Abstimmungsrun-
den - beispielsweise der AP5-Partner - erreicht. Mit der Uni Ulm wurden des Weiteren das

evaluiert.

Thema Physical Unclonable Functions (PUF) als Unterthema der OnChip-Monitore flr Security
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:':':3 Arbeitspaket-/Aufgaben-Titel
. 4 -

AP1 Anforderungen an Vertrauenswiirdigkeit von IP und Designflow

Al.1 Sammlung der Anforderungen an die Vertrauenswrdigkeit

B1.1.6 |Test-Anforderungen

B1.1.7 |Anforderungen an Monitoring-Schaltungen

A1.2 Herunterbrechen der Anforderungen und Randbedingungen

B1.2.5 |Analyse der Test-Anforderungen

B1.2.6 |Umsetzungskonzept fur Test-Anforderungen

B1.2.7 |Untersetzung von Detektor-Anforderungen

AP2 Design, Architektur und Modellierung

A2.2 Integration und Entwurf vertrauenswirdiger IP

B2.2.9 |Analyse des Integrationsaspekte fir Vertrauenswirdiger IPs

B2.2.10 | Definition und Implementierung von optimierten Schaltungen fir Black-Box-IP

B2.2.11|Generierung einer Plattformarchitektur bzgl. Test und Monitoring

B2.2.12 |Standardisierte Umsetzung von Cross-Domain-Interfaces

B2.2.13 |Generierung von Ansteuer- und Auswerteschaltungen fir on-chip Monitore (Test+BIST)

B2.2.14 |Vorbereitung zur Integration ausgewahlter Monitorkonzepte (Design, Simulation, Layout)

A2.3 Design u. Modellierung von Runtime-Monitoren zur Uberpriifung d. V.

B2.3.7 | Entwurf eines hochgenauen Delta-Sigma ADC mit integrierten Monitoren

B2.3.8 |Definition und Entwurf von Monitore zur Prifung der Integritdt der Signaleingénge.

B2.3.9 |Definition und Design eines Monitors fur die Funktion des Delta-Sigma ADCs

AP3 Verifikation der Vertrauenswiirdigkeit

A34 Analyse und Validierung der Monitore und Fingerprints

B3.4.3 |Definition und Entwurf einer Testumgebung fiir das Design aus A2.3 inklusive Laborevaluierung

B3.4.4 |Einbindung neuer Monitorstrukturen und Erweiterung der Designkonzep-te auf vorentwickelte IP-Blécke

B3.4.5 |Anwendung der Monitore in einem Zielprojekt oder flr einen separaten Testchip

B3.4.6 |Tests auf IP-Ebene

B3.4.7 |Validierung der Designs aus A2.2. durch geeignete Labortests

B3.4.8 |Auswertung der Teststrukturen verschiedener Monitorkonzepte

AP5 Prozess und Monitoring iiber die Lieferkette

A5.1 Gap-Analyse zum aktuellen Halbleiter-Entwicklungsprozess

B5.1.9 |Gap Analyse entlang der Entwicklungen von AP1 bis AP3 aus Sicht eines Automotive Halbleiterherstellers

A52 Definition eines vertrauenswiirdigen Entwicklungsprozesses

B5.2.4 |Erstellen einer Handlungsempfehlung zur Integration vorentwickelter OnChip Test Module in Automotive ASIC
Abbildung 3: Inhalt der RB-Arbeitspakete
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I.1 Technische Ergebnisse

In den folgenden Kapiteln dieses Abschlussberichts werden die Beitrage mit den relevanten Er-
gebnissen zu den jeweiligen Arbeitspaketen bzw. Aufgaben mit Beteiligung von RB (siehe Abbil-
dung 1) hierarchisch aufgefiihrt. Diese Reihenfolge passt gut zu der zeitlichen Sequenz, die sich

in VE-VIDES am V-

Modell orientiert und RB in allen AP auR3er AP4 beteiligt war.

AP/
AlB

Arbeitspaket-/Aufgaben-Titel

AP1

Anforderungen an Vertrauenswirdigkeit von IP und Designflow

Al.l

Sammlung der Anforderungen an die Vertrauenswirdigkeit

B1.1.6

Test-Anforderungen

B1.1.7

Anforderungen an Monitoring-Schaltungen

Al.2

Herunterbrechen der Anforderungen und Randbedingungen

B1.2.5

Analyse der Test-Anforderungen

B1.2.6

Umsetzungskonzept fiir Test-Anforderungen

B1.2.7

Untersetzung von Detektor-Anforderungen

Design, Architektur und Modellierung

Integration und Entwurf vertrauenswiurdiger IP

Analyse des Integrationsaspekte fur Vertrauenswirdiger IPs

Definition und Implementierung von optimierten Schaltungen fir Black-Box-1P

Generierung einer Plattformarchitektur bzgl. Test und Monitoring

Standardisierte Umsetzung von Cross-Domain-Interfaces

Generierung von Ansteuer- und Auswerteschaltungen fir on-chip Monitore (Test+BIST)

Vorbereitung zur Integration ausgewahliter Monitorkonzepte (Design, Simulation, Layout)

Design u. Modellierung von Runtime-Monitoren zur Uberpriifung d. V.

Entwurf eines hochgenauen Delta-Sigma ADC mit integrierten Monitoren

Definition und Entwurf von Monitore zur Priifung der Integritét der Signaleingéange.

Definition und Design eines Monitors fir die Funktion des Delta-Sigma ADCs

Verifikation der Vertrauenswurdigkeit

Analyse und Validierung der Monitore und Fingerprints

Definition und Entwurf einer Testumgebung fir das Design aus A2.3 inklusive Laborevaluierung

Einbindung neuer Monitorstrukturen und Erweiterung der Designkonzep-te auf vorentwickelte IP-Blécke

Anwendung der Monitore in einem Zielprojekt oder fur einen separaten Testchip

Tests auf IP-Ebene

Validierung der Designs aus A2.2. durch geeignete Labortests

Auswertung der Teststrukturen verschiedener Monitorkonzepte

Prozess und Monitoring tUber die Lieferkette

Gap-Analyse zum aktuellen Halbleiter-Entwicklungsprozess

Gap Analyse entlang der Entwicklungen von AP1 bis AP3 aus Sicht eines Automotive Halbleiterherstellers

Definition eines vertrauenswurdigen Entwicklungsprozesses

Erstellen einer Handlungsempfehlung zur Integration vorentwickelter OnChip Test Module in Automotive ASIC

Abbildung

1: Ubersicht der VE-VIDES Arbeitspakete mit Beteiligung und Beitragen von RB.
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1.1.1 AP1 Anforderungen an Vertrauenswiurdigkeit von IP und Designflow

[.1.1.1 A1.1: Sammlung der Anforderungen an die Vertrauenswurdigkeit

In folgendem Abschnitt sind die Beitrage und Arbeitsschritte von RB in Arbeitspacket AP1, Auf-
gabe Al.1. aufgelistet. Die Nomenklatur der Beitragsnummerierung ist an der Zugehdorigkeit eines
Beitrages zu einer Aufgabe und einem Arbeitspaket orientiert. Zum Beispiel ist der Beitrag B1.2.4
der vierte Beitrag in der zweiten Aufgabe des Arbeitspakets 1.

Beitrag B1.1.6 Test-Anforderungen

Partnerbeitragsbeschreibung

Safety- und Security-Anforderungen von verschiedenen aktuell in Entwicklung und Vorbereitung
befindlichen Projekten miissen analysiert, sortiert und zusammengefasst werden. Anschlielend
erfolgt eine Bewertung der Anforderungen hinsichtlich Abdeckung durch ein weiterentwickeltes
Test-Interface Test-IF2.0.

Aktuelle Arbeiten im Berichtszeitraum

Unter Einbindung verschiedener Experten von Bosch wurde eine einfache Ubersicht erstellt und
es wurden iterativ, basierend auf den Voriberlegungen, die Anforderungen an ein Test-IF der
nachsten Generation zur Ansteuerung der weiteren Arbeiten auf dem Testchip von RB aus VE-
VIDES prazisiert.

Hierbei stehen vor allem Safety-, Test-, Reliability- und Verfligbarkeitsanforderungen im Vorder-
grund, da die mit den anderen Partnern erarbeiteten sonstigen Gesichtspunkte der Vertrauens-
wurdigkeit - wie beispielsweise Security — bei Bosch Semiconductor aktuell weniger Relevanz
fur reine Mixed-Signal-ASICs haben oder auf hoheren Applikationsebenen abgedeckt werden.
In Abbildung 2 ist ein erstes Blockdiagramm des anvisierten ASIC-Prototyps zu sehen der die
verschiedenen Anforderungen und Mdglichkeiten, die innerhalb von VE-VIDES erarbeitet wur-
den, anschaulich darstellt.

Diese sind unter anderem:

1) Sicherer Serientestzugriff Gber das Test-Interface mit hoher Testabdeckung und Test-
tiefe bei gleichzeitiger Optimierung der Testzeiten.

2) Sehr genaues und fehlerfreies Analysieren von internen Signalen mit einem ADC.

3) Alterungseffekte und andere Effekte, die in kleinen Technologieknoten verstarkt auftre-
ten, sicher erkennen und entsprechende Maflinahmen einleiten.

4) Built-in-Self-Test-Features (BIST) die sich flexibel in verschiedenen ASICs anwenden
lassen.

5) Analyse- oder Echtzeitzugriff auf ASIC-interne Monitor-Signale tber Standartschnittstel-
len bei gleichzeitiger Nichtbeeinflussung der Funktionalitét.

VE-VIDES - FKZ 16ME0249 11.02.2025
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Abbildung 2: Erstes Blockdiagramm zur Ermittlung von potenziellen Use-Cases.

Beitrag B1.1.7 Anforderungen an Monitoring-Schaltungen

Partnerbeitragsbeschreibung

Aus einer Vielzahl méglicher Monitorstrukturen missen, durch geeignete Wahl von Kriterien, die
am besten geeigneten Konzepte ausgewahlt werden. Geeignete Kriterien und Anforderungen
missen aus Applikationssicht formuliert werden.

Aktuelle Arbeiten im Berichtszeitraum

Das Grundproblem von Defekten in Siliziumchips ist in Abbildung 3 dargestellt: In der Regel fuh-
ren die Safety-Analysen auf Basis von fixen Mission-Profiles (MP; zum Beispiel 1000h in einer
bestimmten Sequenz von EingangsgrofRen) bei schlechten Fehlerraten zur Implementierung einer
redundanten Struktur zur Absicherung. Dies ist oft gar nicht nétig, da hier von einem im Verhaltnis
zur Realitat eher schlechten Umfeld oder Fahrverhalten ausgegangen wird.

Durch Stresssensoren konnen diverse Effekte wie Alterung (z.B. NBTI, PBTI, HCI bei MOSFETS),
Packaging-Stress etc. zur Laufzeit mit gemonitored werden. Dadurch kann bei Uberschreitung
einer bestimmten absoluten Grenze oder relativ bezlglich eines ungealterten Referenz-Devices
eine Warnung ausgegeben werden.

Dies ermdglicht u.a. folgende Optionen:

1) Anpassung des Mission-Profiles und somit ggf. langere Nutzungszeiten nach Datenblatt
durch echte Daten aus dem Feld.

2) Reduktion von redundanten Strukturen durch Ersetzen des kompletten ASIC bei Uber-
schreitung einer bestimmten Grenze — also nur fir besonders beanspruchte Devices.

Die Anforderungen fur die Detektion kritischer Kombinationen von Belastung und Belastbarkeit
in Abbildung 4 wurden erarbeitet. Ziel fir Bosch ist es in VE-VIDES, eine moglichst grof3e

VE-VIDES - FKZ 16ME0249 11.02.2025
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Anzahl von potenziellen Fehlermechanismen abdecken zu kdnnen. Die dabei benutzten Alte-
rungs- und Stresssensoren kdnnen in abgewandelter Form ebenfalls zur ,Eindeutigen Identifika-
tion“ des Systems als ,,Physical Unclonable Functions® (PUF) genutzt werden.

failure rate

Safety ) =k expensive!
failure? too still too complete
high? high? redundancy

time

Abbildung 3: Vereinfachte Darstellung der Sicherheitsbewertung.

k J

Failure as consequence of a critical
stress «> strength combination

Abbildung 4: Kritische Kombination aus Stress und Festigkeit (engl.: Strength).

[.1.1.2 A1.2: Herunterbrechen der Anforderungen und Randbedingungen

In folgendem Abschnitt sind die Beitrage und Arbeitsschritte von RB in Arbeitspacket AP1, Auf-
gabe Al.2. aufgelistet. Die Nomenklatur der Beitragsnummerierung ist an der Zugehdarigkeit ei-
nes Beitrages zu einer Aufgabe und einem Arbeitspaket orientiert. Zum Beispiel ist der Beitrag
B1.2.4 der vierte Beitrag in der zweiten Aufgabe des Arbeitspakets 1.

Beitrag B1.2.5 Analyse der Test-Anforderungen

Partnerbeitragsbeschreibung

Neben den vorhandenen Schaltungsstrukturen kdnnen auch onChip-Testhilfen, wie Analog-zu-
Digitalumsetzer (Analog to Digital Converter — ADC), Online-Monitore und andere BIST-Struktu-
ren, Redundanzen — zum Beispiel durch eine klassische Dopplung von Uber- und Unterspan-
nungs-Monitoren und Bandabstands-Referenzen - reduzieren. Neben Verflgbarkeitsanforderun-
gen lassen sich so ggf. Safety-Anforderungen mit einem reduzierten Aufwand abbilden.

Aktuelle Arbeiten im Berichtszeitraum

Generell sind auf den meisten ASICs bereits einfache Monitoring-Strukturen oder komplette
Analog-zu-Digital-Wandler (engl.: ADCs; Analog-to-Digital-Converter) implementiert die diverse
Signale Uberwachen. Dies erfolgt meist auf Basis einer FMEDA und anderen Safety-Analysen.

Oft sind diese Strukturen aber nicht aus ,einem Guss* und werden nach und nach je nach Be-
darf mit ins Design tibernommen. In VE-VIDES wird von RB auf Basis von Vorarbeiten eine voll-
standige flexible Monitoring-Matrix implementiert, die sich beliebig fur zukinftige ASIC-Produkte
reduzieren lasst. Sie ist durch die Verwendung von sehr einfachen Strukturen und einem modu-
laren Ansatz einfach in freie Flachen auf dem Ziel-ASIC implementierbar und erméglicht zu-
nachst nur ein teileindividuelles Process-Control-Monitoring (PCM) und eine Offline- oder On-
line-Messung der jeweiligen Monitore.

VE-VIDES - FKZ 16ME0249 11.02.2025
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Durch die Kombination mit einem ADC auf dem ASIC oder in einem uC lassen sich diese Sig-
nale zur Uberwachung nutzen. Damit kann dann z.B. die echte Alterung gemessen werden und
ein Auswechseln in der Werkstatt angestof3en werden durch Gbergeordnete Systeme.

In diesem Beitrag wurden die 0.g. Anforderungen analysiert, sortiert und in eine einfache Uber-
sicht Uberfuhrt. Auf dieser Basis wurden die Testchipstruktur in Abbildung 2 bzw. dessen Block-
schaltbild (BSB) inkl. seiner Beziehungen erarbeitet. Neben den Monitoren in der Matrix wurden
weitere BIST-Strukturen definiert, diese sind fur die Integritat, Performance und Funktionalitat
des DSM in ,Beitrag B2.3.7 Entwurf eines hochgenauen Delta-Sigma ADC mit integrierten Moni-
toren” essenziell und werden in diesem Beitrag naher erlautert.

Beitrag B1.2.6 Umsetzungskonzept fur Test-Anforderungen

Partnerbeitragsbeschreibung

Die Arbeitspakete aus den Konzeptiiberlegungen aus den verschiedenen Themengruppen bei
RB miussen zusammengetragen und abgestimmt werden. Das Test-Interface und weitere Kom-
ponenten spielen hier eine zentrale Rolle da es die Ansteuerung, Auswahl und zum Teil auch
Ausgabe und Auswertung der anderen Funktionalen Module ermdglichen soll.

Aktuelle Arbeiten im Berichtszeitraum

Die Ergebnisse aus B1.2.5 wurden in diesem Beitrag zum finalen Blockschaltbild nach Abbil-
dung 2 weiterverarbeitet. Hierbei wurden Details wie Spannungsversorgung, Interfaces, etc. ab-
gestimmt und in Richtung der weiteren Teilpakete festgelegt.

Beispielsweise waren die meisten bis dato bei RB genutzten Test-Interfaces entweder unter-
oder Uberdimensioniert, sie konnten also entweder nicht genug abdecken oder waren zu genau
und umfangreich. Auf Basis eines Vergleichs von derzeitigen und zukinftigen Serientester-Platt-
formen wurde daher in Absprache mit den Testexperten die Auflésung bzw. Genauigkeit des
Basismoduls reduziert, die Geschwindigkeit fiir den Testzugriff optimiert und fir verschiedene
Komplexitatsgrade von Testzugriffen flexibler gestaltet. Dies auf3ert sich unter anderem in einem
modularen Ansatz, welcher mehr oder weniger Signale durch einfache Verdopplung oder Hal-
bierung eines Teiles des Digitalteils des Test-IF ermdglicht. Auch wurden bestehende Anforde-
rungen bzw. deren Umsetzung hinterfragt und zum Teil entfernt.

Weiterhin sind die Supply-Anforderungen der Test-Strukturen an die internen Standardversor-
gungsmodule angepasst worden, sind flexibel auf zuklinftige Technologien tbertragbar und er-
mdglichen die Ansteuerung mit Mikrokontrollern der ndchsten Generationen.

Beitrag B1.2.7 Untersetzung von Detektor-Anforderungen

Partnerbeitragsbeschreibung

Aus den in AP1.1 definierten Anforderungen muss eine eindeutige Beschreibung der von den
Monitor- und Sensor-Strukturen zu leistenden Funktion erfolgen. Wichtige Randbedingungen sind
dabei die eigentliche Funktion der Applikation, die mdglichst nicht gestoért werden sollte und die
Art der zu erfolgenden Uberwachung.

Aktuelle Arbeiten im Berichtszeitraum

Bosch entwickelte in VE-VIDES ein Selektionstool fur die Degradations-, Stress- und ESD-Sen-
soren bzw. ,Physical Unclonable Functions® (PUF). Das Tool, wie in Abbildung 5 dargestellt, be-
inhaltet sowohl Prioritat der Sensoren, Technologieoptionen und Stromverbrauch. Anforderun-
gen an die Genauigkeit der Auswerte-Schaltung wurden hergeleitet und der in ,Beitrag B2.3.7
Entwurf eines hochgenauen Delta-Sigma ADC mit integrierten Monitoren® beschriebene Delta-
Sigma-Wandler (DSM) ist mit 20 Bit Auflosung fur die meisten Monitore, wie zum Beispiel die in
Abbildung 6, mehr als ausreichend.
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In einem auf den Arbeiten aufbauenden Folgeprojekt mit Seriencharakter kann daher der DSM
nach Bedarf auch in der Auflosung reduziert oder durch eine einfachere Struktur ersetzt werden.
Die Monitoring-Matrix nach Abbildung 2, die in den folgenden Beitrdgen detaillierter beschrieben
wird, ist vollstandig unabhangig von den eigentlichen Schaltungen auf dem Ziel-ASIC implemen-
tiert. Bei Bedarf lasst sie sich ebenfalls bzgl. Versorgung und rdumlicher Nahe zu gewissen
Schaltungen im Layout entkoppeln. Ein Stéren oder Fehlzugriff auf funktionale Elemente des
ASICs wird dadurch vollstéandig verhindert. Temperatur- und mechanisches Stresssensoren er-
moglichen eine Plausibilisierung der anderen Sensorergebnisse durch eine zeitnahe gemein-
same Messung.

Im der Anforderungs- und Konzeptphase wurden fir alle integrierten Sensoren und deren An-

steuerschaltung Verifikationsziele abgeleitet. Beispielsweise muss die Schaltung sicherstellen,
dass Stress-Signale mit nur geringen Verlusten an die zu stressenden Elemente weitergeleitet
werden, es aber auch keine fehlerhaften Stress-Signale gibt. Diese Uberlegungen und Vorga-

ben wurden auch in einem Verifikations-Konzept abgebildet und in den folgenden AP durch Si-
mulationen abgesichert.
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Abbildung 5: Beispiel fur das Ergebnis des Auswahlwerkzeugs — Mindestliste von Monitoren fiir
Teiledegradation (vertrauliche Informationen sind ausgeblendet).
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Abbildung 6: Zusammenfassung der Anforderungen an die Signal- und Messgenauigkeit.

1.1.2 AP2 Design, Architektur und Modellierung

[.1.2.1 A2.2. Integration und Entwurf vertrauenswdurdiger IP

In folgendem Abschnitt sind die Beitrage und Arbeitsschritte von RB in Arbeitspacket AP2, Auf-
gabe A2.2. aufgelistet. Die Nomenklatur der Beitragsnummerierung ist an der Zugehorigkeit eines
Beitrages zu einer Aufgabe und einem Arbeitspaket orientiert. Zum Beispiel ist der Beitrag B2.2.4
der vierte Beitrag in der zweiten Aufgabe des Arbeitspakets 2.

Beitrag B2.2.9 Analyse der Integrationsaspekte fir vertrauenswurdiger IPs

Partnerbeitragsbeschreibung

Das erste Konzept in Form eines Blockschaltbildes (BSB) muss weiter detailliert und hinsichtlich
Safety- und Security Anforderungen abgeglichen werden. Dazu wird auf Basis der Ergebnisse
der Beitrdge aus Al.2 eine weitere Detaillierung der Komponenten hinsichtlich Integration mit
Abgleich gegen die Safety und Security Anforderungen; Konzeptanalyse verschiedener Moni-
toransatze und Vorbereitung zur Integration fiir eine Zielapplikation, mit den vorher definierten
Safety und Security-Anforderungen, durchgefihrt.

Aktuelle Arbeiten im Berichtszeitraum

Die Arbeiten zu B2.2.9 wurden im Laufe des Jahres 2023 abgeschlossen. Die genannten Schal-
tungskonzepte fir die Auswertung der integrierten Sensoren wurden entwickelt und skizziert, in
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Folge-Beitragen werden diese dann in finale Schaltungen und schlief3lich Layouts fir die Ferti-
gung Ubersetzt. Die Konzepte fur PUF und ESD-Detektoren wurden ebenfalls erstellt, diese sind
mittlerweile integriert in das Gesamtkonzept und somit ein modularer Teil des Monitormoduls
aus Abbildung 2.

Die ESD-Logger wurden auf Basis der Ergebnisse aus Beitrag B1.2.7 Untersetzung von Detek-
tor-Anforderungen® mit drei verfligbaren, aber verschiedenen Speicherzellen analysiert und in
ersten Testschaltungen in der Simulationsumgebung bei Bosch umgesetzt.

Abbildung 7 und Abbildung 8 zeigen die Auslesespannung flr eine der Strukturen bei unter-
schiedlichen Spannungs-Leveln nach einem kapazitiven Manipulieren bzw. in Abh&ngigkeit der
Anzahl der einwirkenden Strom-Pulse am Eingang. Durch diese Analysen lassen sich einerseits
die mogliche und nétige Auflosung des analogen Auslesevorgangs aber auch die Nutzbarkeit
der jeweiligen Struktur fur verschiedene Spannungsanforderungen an den Eingangen des nut-
zenden ASIC ableiten. Das Vorgehen und die technischen Details wurden u.a. in [13] vorge-
stellt.

100ns programming pulse 7
6
5 \\\‘

4 V_Prog=19

—@—V_Prog=18

3 V_Prog=20
V_Prog=21

[}

-

V_readout (Id>1e-10A)

V_Prog=22

1 V_Prog=25

at pins C/P/E/Bn (V) 0 1 2 3 4 5
# Programming Pulses

Abbildung 7: Auslesen der Spannungs-Ver- Abbildung 8: Lesen der Spannung, wahrend
schiebung durch kapazitives Manipulieren 100pA durch den Sensortransistor forciert wer-
des floatenden Gate-Anschlusses. Durch die den.

Erh6hung der Programmierspannung kommt

es zu einer deutlichen Schwellenverschie-

bung.

Fur alle der in der Monitormatrix implementierten Monitore ist wie zuvor beschrieben eine Selek-
tionsmatrix — die jeweils fur die Zieltechnologie erstellt werden muss — auf Basis der Arbeiten in
VE-VIDES vorhanden. Abbildung 9 zeigt einen Ausschnitt der Matrix fur die ,Front end of line®
(FEOL) Bauelemente und die jeweils abgedeckten und relevanten Effekte. Daflr lasst sich dann
der jeweilige Stress-Strom der permanent oder auch nur temporér nach Bedarf angelegt wird —
z.B. auf Basis einer bestimmten Sequenz oder zu einem gewissen Zeitpunkt — ableiten.

In Abbildung 10 und Abbildung 11 sind zwei der Physical Unclonable Functions (PUF) bzw. die
diese realisierenden Bauelemente abgebildet mit ihren Verteilungen. Diese werden durch den
Device-Mismatch der Minimal-Transistoren erzeugt und lasst sich vor allem fir zukinftige
Security-Anforderungen nutzen. Die Single-Ended-Struktur in Abbildung 10 hat den Nachteil das
die Mess-Signale sehr stark von der Temperatur abhangen bei der gemessen wird. Dies lasst
sich durch verschalten von mehreren Transistoren sehr stark reduzieren, da die differentielle
Messung uber einer Briicke den Mismatch weitgehend eliminiert.

In Summe wird fiir den angedachten modularen Ansatz eine Monitormatrix mit 255 Tabs erstellt,
diese sind dann beliebig mit ESD-Loggern, BEOL-Devices mit Stress und z.B. PUFs nutzbar.
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1.5V NMOS digital 1 2 3 4 5 6
1.8V NMOS analog X 15 16
1.8V NMOS analog 17 18
3.3V NMOS analog X 21 22 23 24 25
5V NMOS analog X 26 27
5V NMOS analog X 28 29
5V NMOS analog X 30 31 32 33
1.5V PMOS digital 34 35 36 37 38 39
1.8V PMOS digital 46 47
1.8V PMOS analog X 50 51
1.8V PMOS analog 52 53
3.3V PMOS analog 56 57 58
3.3V PMOS analog X 59 60 61
5V PMOS analog X 62 63 64
5V PMOS power 65 66
Drain extended NMOS 1.8V 67 68
NPN X 71 72
VPNP X 73 74
Resistors Poly silicided X 75 76
Resistors Poly P+ X 77 78
Resistors Poly N+ 79 80
Resistors Poly P+ X 81 82
Resistors (W=min, W=3xmin) Metal (500pA) X 83 84
Resistors (W=min, W=3xmin) Metal X 85 86
Resistors (W=min, W=3xmin) Metal X 87 88
Resistors high precision TFR 91
Resistors high precision TFR 92 93
DCM Outer - 2 106

Abbildung 9: Multiplexer-Bauelementmatrix fir relevante FEOL-Bauelemente.
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die PUF liegt in der gleichen Gréf3enord-
nung.

Beitrag B2.2.10 Definition und Implementierung von optimierten Schaltungen fur Black-
Box-IP

Partnerbeitragsbeschreibung

In diesem Beitrag werden optimierte Schaltungsstrukturen oder Kombinationen fir Black-Box-
Strukturen, mit moglichst geringem Doppeln von Funktionen, definiert und implementiert. Dazu
wird ein Standarthandling bzw. ein Ablauf (engl. Flow) skizziert. Die zuvor in anderen AP von
RB internen Partnern erarbeiteten Monitore mussen hinsichtlich definierten Safety und Security-
Anforderungen ausgewahlt und funktional integriert werden.

Aktuelle Arbeiten im Berichtszeitraum

Auf Basis der vorhandenen Monitore in der verwendeten Halbleiter-Zieltechnologie und den
darliberhinausgehenden neuen Konzepte aus Beitrag B2.2.9 Analyse der Integrationsaspekte
fur vertrauenswirdiger IPs“ wurden verschiedene Mdglichkeiten der Integration diskutiert und
Madglichkeiten zur Reduktion der Safety-Konzepte skizziert. In dem Schaltplan des Testchips
CO110 sind einige zusétzliche Schaltungs-Elemente wie die in Abbildung 12 dargestellten Ein-
zelelemente vorgesehen. Neue Anforderungen bzw. Features von TEST-IF, ADC; MUX etc.
wurden festgelegt und umgesetzt - diese erméglichen ein optimiertes Testen und Messen.

Entsprechend den kritisch bewerteten Elementen einer Schaltung - welche zum Beispiel durch
eine Sensitivitatsbetrachtung ermittelt werden — definiert der Ingenieur eine Gruppe von Elemen-
ten, die den betreffenden Ausfallmechanismus abbilden. Durch das Selektionstool kann das oder
die entsprechenden Referenzelemente ausgewahlt werden fir die Monitoring-Matrix. Die Einzel-
Monitore kdnnen sowohl lokal Teil der Schaltung/Blackbox als auch externe Elemente neben der
Schaltung sein die von mehreren Schaltungsblécken gemeinsam genutzt werden.
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Abbildung 12: Snapshot der Einzelelemente der Multiplexer-Struktur fir einfache Monitore.
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Ist beispielsweise Hot Carrier Injection bei einer Schaltung besonders kritisch bezuglich des De-
signaufwandes und somit auch der Flache, lasst sich dieser Effekt bewusst in Kauf nehmen und
zur Laufzeit mit beobachten. Bei einer Annaherung an einen bestimmten vorher definierten
Wert, wird der ASIC bzw. das auf ihm implementierte System in einen sicheren Zustand versetzt
oder schaltet das entsprechende kritische Device auf Ersatz-Elemente, die bisher nicht betrie-
ben worden sind, um.

Der Ablauf muss im Anschluss an dieses Forschungs-Projekt in einem ,echten Beispiel” mit den
Safety-Experten vertieft und final hinsichtlich seinem Effizienzgewinn bewertet werden. Einfa-
cher ist hingegen das Beobachten des Einflusses eines Mission-Profiles auf die einzelnen Tran-
sistoren zur Laufzeit. Damit lasst sich dann die Laufzeit mit Einhaltung der Spezifikationsgren-
zen verlangern. Dies hilft vor allem bei zukiinftigen verlangerten oder intensiveren Laufzeiten
der Fahrzeuge im ADAS-Kontext.

Die Einzelelemente der Matrix aus Abbildung 12 fir BEOL lassen sich modular auch fir die an-
deren Strukturen wie die PUFs in Abbildung 13 nutzen. Abbildung 14 zeigt eine erste Analog-
Mixed-Signal-Simulation (AMS), bei der ein Signal aus der Matrix ausgewahlt wird und dann
Uber einen analogen Multiplexer (AMUX) an einen Mess-Ausgang geschaltet wird.
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Abbildung 14: Schnappschuss aus der analogen Mixed-Signal-Simulation (AMS); Hier wird die
Testschnittstelle aktiviert und ein Signal ausgewéhlt, das auf die AMUX-Leitung umgeschaltet
werden soll.
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Beitrag B2.2.11 Generierung einer Plattformarchitektur bzgl. Test und Monitoring

Partnerbeitragsbeschreibung

Anforderungen an Erhéhung der Testabdeckung [on- und offline] und Reduzierung der Testzeit
erfordern, dass bisher nicht testbare Zustande durch ein dediziertes Konzept, u.a. mit Low-Vol-
tage/Power Schaltungen beobachtbar gemacht werden. Dies muss unter Bertcksichtigung der
Sicherheitsaspekte erfolgen.

Aktuelle Arbeiten im Berichtszeitraum

In den vergangenen Jahren ist bei Bosch und auch anderen wachsenden Unternehmen die Or-
ganisations- und Entwicklungskomplexitat durch gréRere, interdisziplinare und internationale
Teams in Kombination mit herausfordernden Arbeitsmodellen wie bei externen Dienstleistern
gestiegen. Wahrend es friiher einfach war, gemeinsam mit einem oder zwei Kollegen zu disku-
tieren und zu definieren, bestehen die aktuellen Teams fast immer aus mehr als 10 Mitarbeitern
und vielen Fachgebieten. Um die Wiederverwendung zu gewahrleisten und Missverstandnisse
oder Fehler zu reduzieren, werden Standarddefinitionen durch Design- oder Schaltplaneingabe-
richtlinien festgelegt.

Die in diesem Beitrag erstellten Schaltungen basieren im Wesentlichen auf dem im Antrag ge-
nannten bereits bei Bosch vorhandenen Test-Interface mit Messfunktion der ersten Generation.
Als Design-for-Test Verbesserungen stellten sich im Laufe dieses Projekts, neben hoherem
Messumfang und héherer Genauigkeit, vor allem viele kleine Optimierungen fir den Testablauf
als zentral heraus. So wurden diverse Anderungen wie beispielsweise ein ,Blanking” von Uber-
gangen implementiert, was zu wesentlich schnelleren Testsequenziibergéangen und so einer
Verbesserung der Testzeit beitragt.

Erganzend dazu wurden auf dem Testchip einzelne neue Module implementiert, die sich in
Kombination mit dem verbesserten Test-IF - welches mittlerweile aus einer modularen kleinen
Familie von Modulen besteht — beliebig kombinieren lassen.

Fur die Plattformkonzepte auf dem Testchip und dartiber hinaus hat sich Bosch vor allem auf die
folgenden vier Hauptaspekte konzentriert:

1) Naming- und Design-Entry-Guidelines

2) Definition / Standardisierung von Modulschnittstellen insbesondere fiir Test- und BIST-
Funktionen

3) Anpassung der ASIC-Priffunktionalitdéten an moderne Serienprifmittel
4) SchlieRen der Liicken zwischen bestehenden Modulen

Die Architekturanpassungen wurden fiir alle neuen Module des Testchips von Bosch direkt im-
plementiert.

Ein einfaches Beispiel fir den Punkt ,Naming- und Design-Entry-Guidelines“ kann mit der Be-
nennung eines Signals im Schaltplan gegeben werden. Dies folgt in Zukunft einer einheitlichen
Struktur wie

modulename_signalname_postfix - e.g., modulel_signal234_a31la.

Uber die Hierarchie werden Informationen wie die Spannungsdoméne, der Typ des Signals und
ein eindeutiger Name unmittelbar ersichtlich — erganzen lasst sich dies durch weitere Design-
Constraints und durch das Hinzufligen von Informationen im Postfix oder ersetzen bei einer Ver-
anderung des Signals. Durch eine klare automatisiert prifbare Anweisung lasst sich das Na-
ming leicht verstehen, verbessern und fir neue Module gleich richtig anwenden. Die Module
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konnen per Drag and Drop in neue Designs tibernommen werden und passen dort auch zur Na-
mensstruktur.

Beitrag B2.2.12 Standardisierte Umsetzung von Cross-Domain-Interfaces

Partnerbeitragsbeschreibung

In ASICs mit unterschiedlichen Anforderungen wird die Schnittstelle Analog-Digital immer wie-
der gemalf verschiedenen Anforderungen neu definiert und erfordert viel Abstimmung.

Um die Entwicklungskosten auch in Zukunft gering zu halten, muss die Integration von vertrau-
enswirdigen IPs durch eine einheitliche Schnittstelle geregelt werden. Ziel ist eine universelle
Sprache in Form einer Interface-Definition tber alle bei RB erstellten und zu erstellenden ASICs,
die dazu flhrt, dass die Schnittstelle einmal beschrieben wird und spater durch Tausch von tech-
nologieabhéangigen Sub-Komponenten - wie beispielsweise Levelshiftern - universell einsetzbar
ist.

Aktuelle Arbeiten im Berichtszeitraum

Im Rahmen von VE-VIDES wurde diese doch sehr zentrale Themenstellung angegangen und
es wurden diverse Stakeholder aus den Entwicklungsbereichen und den an der Designmethodik
beteiligten Gruppen eingebunden. Es wurde ein struktureller Rahmen fiir die Interfaces definiert
und anhand von den unterschiedlich komplexen Funktionsmodulen in Abbildung 15 auf seine
Tauglichkeit hin evaluiert.

Diese Standardisierung wurde an einigen neuen Modulen des Testchips umgesetzt und getes-
tet, wird jedoch erst in einem Folgeprojekt — wenn in voller Breite fir alle Module umgesetzt —
ihre Wirkung entfalten. Neben den im vorherigen Beitrag B2.2.11 Generierung einer Plattformar-
chitektur bzgl. Test und Monitoring“ dargestellten Architekturelementen kommt noch eine klare
Separierung von verschiedenen Signaltypen lber die Domanengrenzen Analog und Digital
hinzu.

So werden beispielsweise Konfigurationssignale klar von anderen Signalen unterschieden, sie
werden nur selten zur Laufzeit umgeschaltet und haben in der Regel auch wesentlich geringere
Anforderungen als andere Signale wie Clocks oder Interrupts. Dadurch lassen sie sich ggf. so-
gar sequenziell in einem Bussystem fuihren, wenn dies zu einer relevanten Verdrahtungsreduk-
tion fuhrt.

=

Basic Modules

T

e Basic Circuits

Abbildung 15: Modulebenen L1, L2 und L3 in den RB-Designplattformen.

VE-VIDES - FKZ 16ME0249 11.02.2025




Schlussbericht VE-VIDES Seite: 16

Beitrag B2.2.13 Generierung von Ansteuer- und Auswerteschaltungen fur on-chip Moni-
tore (Test+BIST)

Partnerbeitragsbeschreibung

In diesem Beitrag wird eine gemeinsame Nutzung von BIST- und Testimplementierungen vorge-
stellt, was sowohl eine Reduzierung der Komplexitat, des Designaufwands als auch eine héhere
Fehlerabdeckung fur beide Aspekte ermdglicht. Kompliziert ist hierbei die Vereinbarung der ver-
schiedenen Anforderungen, weiterhin darf der Test von Signalen im BIST-Fall keinen Einfluss
auf die eigentliche Funktionalitat des ASIC haben.

Aktuelle Arbeiten im Berichtszeitraum

Zusammen mit den weiteren Beitrdgen wurden hier Ansteuerschaltungen final konzipiert und er-
stellt die eine Auswertung der onChip-Monitore aus der Monitormatrix sowohl fir Testzwecke
als auch zur Laufzeit des ASICs im Feld fur BIST-Zwecke erméglichen.

Sie ermoglichen einerseits die Ausgabe und Auswertung mit dem verfiigbaren ADC oder tber
einen externen Pin, und andererseits die Ansteuerung der Stressmonitore durch ,selbst gene-
rierten definierten Stress" in Form von Strom und Spannungswerten.

Die Module wurden erstellt und in die Gesamtstruktur integriert. Die gemeinsame Nutzung fir
BIST und Serientest wird primar durch gemeinsame Nutzung der AMUX-Signale auf dem Chip
erzielt. Diese lassen sich im Testchip nach Abbildung 16 relativ flexibel schalten, eine sichere
Umschaltung mit Buffern und einer Transfergatter-Struktur (TG) wurde implementiert. Die Frei-
gabe von kritischen Signalen zur Laufzeit kann durch verschiedene Optionen erfolgen zur Lauf-
zeit. Entweder wird der Zugriff nur durch das Testinterface gegeben oder er lasst sich nach dem
Test auf dem Serientester durch Setzen von OTP-Bits flr die folgenden Lebenszyklen des
ASICs sicher unterbinden. Im finalen Produkt lieBen sich die AMUX-Signale je nach Safety-An-
forderungen auch separieren oder gar nicht mehr auf externe Pads schalten — im CO110 wur-
den dies jedoch modular offengelassen und die maximale gemeinsame Funktionalitdt umgesetzt
die sich dann reduzieren oder separieren lasst.

VE-VIDES - FKZ 16ME0249 11.02.2025




Schlussbericht VE-VIDES Seite: 17

o ITAG >
— . . Digital- | _—— | Testinterface Test-
MUX — = ,IE

- Interface

V o
oTP i j> Degradation
Digital Core Monitors
e 2xBu ffi Analog
Sequencing MUX & analog xBuffer | 5 - 2 Monitor
i 7 — )7— MUX G
Signal processing support {enabled/ J
- P ‘ disabled) 2-wire M Output
TG
Basic Cell Siaily SVes
Veltage supplies e
Voltage & current
iy references
X+ For degr. P - >
— monitor

Debug

5-13v P . ;

ST.lpplv S L ADC Frontend Interface

Z+ incl. Mclnnors
Sensor

¢ Inputs

@ LDO 3.3V

I
| Dig_clk
I

LDO 5V
{ (Starpoint) LbO 1.5V

e | LDO 1.8V

Abbildung 16: AbschlieRendes Top-Level-Blockdiagramm des RB-Test-ASIC mit Ein- und Aus-
gangspads.

Beitrag B2.2.14 Vorbereitung zur Integration ausgewahlter Monitorkonzepte (Design, Si-
mulation, Layout)

Partnerbeitragsbeschreibung

Von den zuvor erarbeiteten Monitoren werden die Konzepte ausgewahlt und vollstandig entwi-
ckelt, welche die Safety und Security-Anforderungen am effizientesten erfiillen kénnen. Dabei
werden auch Ansteuer-, Signalaufbereitungs- oder Versorgungsfunktionen mit einbezogen.

Die Entwicklung beinhaltet Design, Layout, Verifikation auf IP-Ebene und Dokumentation/Mo-
dell. So entsteht aus den Teststrukturen eine in der Design-Infrastruktur einsetzbare Library-
Zelle mit eindeutigem Symbol, Design, Layout und Modell.

Aktuelle Arbeiten im Berichtszeitraum

Die Entwicklung des finalen Sensor-Matrix-Modules wurde in diesem Beitrag in der verfiigbaren
Zieltechnologie abgeschlossen. Dieses wird es unter anderem ermoglichen, Performance und
Alterung der Schaltkreise zu monitoren, analoge PUF-Werte zu erzeugen und elektrischen oder
mechanischen Stress an kritischen Stellen des Schaltkreises zu erfassen.

Das Testkonzept fiir das Gesamtmodul und fiir die einzelne Sensoren wurde entwickelt. Es er-
fullt einerseits die klassische und recht simple Anforderung, die Funktionalitat aller Sensoren in
Summe und einzeln zu verifizieren. Dartber hinaus kdnnen typische Defekte identifiziert wer-
den, die sich durch zum Beispiel durch einen erhdhten Leckstrom auf3ern. Eine Problematik
hierbei ist, dass die Degradation des Schaltkreises nicht schon im Test vorweggenommen wer-
den darf. Trotzdem muss sichergestellt sein, dass alle Stresssignale wahrend der Applikation im
Feld korrekt anliegen und auch an das jeweilige DUT/Element weitergegeben werden. Auch
diese Anforderung an das Testkonzept konnte erfillt werden.
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Abbildung 17 zeigt hierarchisch die 255 Tab Gesamtmatrix basierend auf dem Einzelelement aus
Abbildung 12. Die Adressvergabe findet fir den Testchip hart Uber die Verdrahtung statt, kann
jedoch auch anders erfolgen. Geringere Zahlen von Sensorelementen lassen sich durch einfa-
ches binédres halbieren der Struktur erzeugen, die dargestellte Matrix entspricht einer Maximal-
ausbaustufe mit vielen Platzen, die im Testchip mit Subvarianten zu Evaluierungszwecken gefllt
wurden — z.B. durch verschiedene PUF-Wheatstonebricken-Kombinationen.

LG EELEEGREIAEELEEEERRERRRLEELELEEEEEELLLVEEEEEEELLL EELEE,

Abbildung 17: Ubersicht tiber die Monitoring-IP mit 255 einzelnen Sensoren, die die Fehler-
modi aller Prozess- und Device-Optionen abdecken.

Die Schaltung an sich ist hierarchisch in einem Schaltungsmodul gebiindelt, I&sst sich aber spa-
ter auf dem Chip im Layout auch verteilen. Ein Einzelelementlayout ist wie in Abbildung 18 dar-
gestellt Gberschaubar und in einem komplexen ASIC von der Flache her weitgehend vernach-
lassigbar. Es kann an die empfohlenen Platzierungen in Abbildung 19, die in VE-VIDES von
Bosch erarbeitet wurden, fir den jeweiligen Sensortyp genutzt werden. Dies muss auch in Ab-
héangigkeit der jeweiligen Nutzung erfolgen, wird ein BEOL-Sensor zur Lifetime-Erhéhung fur
eine Subschaltung genutzt, sollte er physikalisch in der Nahe oder Teil der Schaltung sein.

AR
N

TR T T
e
T R T

DN 2

SR e

Abbildung 18: Layout-Beispiel einer "Single Element"-Instanz, die zum Verbinden eines Senso-
relements verwendet wird.
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Abbildung 19: Ubersicht tiber die Position der wichtigsten Uberwachungsblécke.

Die vorgestellten ESD-Logger werden im Zielprojekt in der Nahe der zu schiitzenden Schaltung
platziert, da der Schutz der Schaltung das eigentliche Ziel der ESD-Schaltung ist. Abbildung 20
zeigt das Layout von zwei verschiedenen Zellen, die hier aufgrund von ESD-Wafertest-Anforde-
rungen der Testchip nebeneinander an den Pads angeordnet wurden. Dadurch sollen die spéate-
ren Charakterisierungsmessungen bezuglich ESD - die im Randbereich auch zur Zerstérung der
jeweiligen Logger-Schaltung fiihren kénnen - mdglichst isoliert nur einen Teil des Testchips
schadigen. Die ESD-Logger (Logger1/2) und die Selektionselemente (MUX-SE1/2) sind im Lay-
out von der Flache her so klein, dass sie verglichen mit den eigentlichen ESD-Klammern
(Clamp1/2) wenig zuséatzliche Kosten fir das neue Feature erzeugen. Auch lassen sie sich unter
den Pads (hier ESD1/2) oder im Randbereich des ASICs platzieren, um freie Flachen zu nutzen.

Abbildung 20: Beispiel fur eine ESD-Klammer und eine Logger-Schaltung.

1.1.2.2 A2.3 Design und Modellierung von Runtime-Monitoren zu Uberprifung der Vertrau-
enswirdigkeit

In folgendem Abschnitt sind die Beitrage und Arbeitsschritte von RB in Arbeitspacket AP2, Auf-
gabe A2.3. aufgelistet. Die Nomenklatur der Beitragsnummerierung ist an der Zugehdarigkeit ei-
nes Beitrages zu einer Aufgabe und einem Arbeitspaket orientiert. Zum Beispiel ist der Beitrag
B2.2.4 der vierte Beitrag in der zweiten Aufgabe des Arbeitspakets 2.

Beitrag B2.3.7 Entwurf eines hochgenauen Delta-Sigma ADC mit integrierten Monitoren

Partnerbeitragsbeschreibung

In diesem Beitrag wird ein ADC mit hochgenauen Signaleingdngen entworfen, welche mit Moni-
torfunktionen ausgestattet werden kdnnen. Gleichzeitig muss Ricksicht auf eine mdglichst hohe
» 1 estability“ genommen werden, um einen ausgiebigen Test der zusatzlichen Monitorstrukturen
zu ermoglichen.
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Aktuelle Arbeiten im Berichtszeitraum

Auf Basis der Anforderungen der Monitoring-Beitrage und generellen Voriberlegungen wurden
als Ziele fur den ADC unter anderem eine Auflésung von ca. 20 Bit, eine Hochvoltschnittstelle
bis ca. 35V zur Uberwachung von externen Signalen und diverse Kalibrier- und BIST-Funktiona-
litdten vorgegeben. Basierend darauf wurde das Delta-Sigma-Wandler-Konzept fiir die Imple-
mentierung des ADC ausgewahlt, um die hohen Anforderungen erfiillen zu kénnen.

Die komplette analoge Schnittstelle einschlieRlich Multiplexer, programmierbarem Verstarker,
programmierbarem Delta-Sigma-Modulator (DSM) mit seiner Referenzspannungserzeugung
und seiner Sicherheitsfunktionen wurde zunachst in Matlab Simulink, wie in Abbildung 21 darge-
stellt, modelliert. Die Subkomponenten wie die Bandgap-Referenz in Abbildung 22 wurden dazu
schrittweise erstellt, verifiziert und erst dann in den DSM integriert.
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Abbildung 21: AFE modelliert mit seinem Kalibrierungsprozess, der in Matlab Simulink model-
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Abbildung 22: Matlab Simulink-Modell des BG und des BG-Pulffers.

Nach einer erfolgreichen Evaluierung in Matlab wurde jeder Block separat in Cadence Virtuoso,
zunachst uber VerilogA-Modelle, implementiert. Abbildung 23 zeigt beispielhaft die
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Kalibriersequenz des DSM in Simulink, die initial bei Aktivierung des Moduls auf dem Chip erfol-
gen muss, um die gegebene Performance zu erreichen.

SDM Gain|error; : S
/ Loopigainiestimation DGA offset

BISiT evaluation (Gain 174)

BGicalibration

24 F PGAiGainierror,
SDMoffset e (Gam 1;4}

0 00l 002 003 004 005 006 007 008 003 010 011 012 013 014 015 016

Abbildung 23: Ausgabe der Kalibriersequenz des AFE in Matlab Simulink implementiert.

Die Umsetzung auf Transistorebene wurde anschlieRend schrittweise abgeschlossen fur den
vollstandigen DSM in Abbildung 24. Der vollstandige DSM wurde dann gegen die Simulink-Mo-
delle verifiziert. Abschlie3end erfolgte fur den Testchip CO110 das physikalische Layout der
Transistorebenen-Modelle welches mit PEX und PLS (PEX=Post Layout Extraktion; PLS=Post
Layout Simulation) optimiert wurde. Dieses kann dann in den Testchip integriert und hinsichtlich
Funktionalitat simulativ abgesichert werden.

Abbildung 24: Der Delta-Sigma Modulator DSM.

Beitrag B2.3.8 Definition und Entwurf von Monitoren zur Prifung der Integritat der Signal-
eingange

Partnerbeitragsbeschreibung

In diesem Beitrag wird ein Monitorkonzept entworfen und realisiert, um die Integritat von Signal-
eingénge zu bewerten, wie z.B. die Detektion von defekten Bonds oder defekter externer Be-
schaltung. Diese Monitore sollen ohne Beeintrachtigung der eigentlichen Messfunktion gleich-
zeitig durchfuihrbar sein und sie sollen die eigentliche Messfunktion nicht beeintréchtigen.

Aktuelle Arbeiten im Berichtszeitraum

Als Erganzung der Funktionalitét in automotive Produkten im Beitrag B2.3.7 Entwurf eines hoch-
genauen Delta-Sigma ADC mit integrierten Monitoren® ist die Funktionalitat der Detektion von
Bondabrissen und anderen &hnlichen physischen Problemen erforderlich.
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Abbildung 25: Modellierung der Bonddrahte und des externen RC-Filternetzwerks zur Erzeu-
gung von Defekten.

Die Monitorschaltung in Abbildung 25 die dazu entworfen wurde, ist in Simulink Matlab model-
liert (s. Abbildung 27) und erfolgreich evaluiert worden. Der Entwurfsprozess inklusive Schal-
tungskonzept auf Transistorebene in Cadence wurde anschlielend fir den DSM durchgefinhrt.
Die Layouts der Module, inklusive PEX und PLS sind erstellt (PEX=Post Layout Extraktion;
PLS=Post Layout Simulation) und wurden optimiert. Anschliel3end wurde die erstellten Module
in den ADC aus B2.3.7 integriert und hinsichtlich gemeinsamer Funktionalitéat simulativ abgesi-
chert.
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Abbildung 26: Einspeisung eines AC-Prufstroms an einem Pin zur Erkennung von Defekten
durch die AC-Spannungsantwort.

Das Konzept ist mit Abbildung 26 recht einfach nachvollziehbar:

1) Zu bestimmten Zeitpunkten wird ein Teststrom injiziert ohne das ein zu messendes Sig-
nal extern anliegt > Referenzwert

2) Dies wird sequenziell zu bestimmten Zeitpunkten, z.B. beim Startup der Schaltung,
durchgefuhrt

3) Durch einen Bondabriss oder andere externe Anderungen andert sich der Spannungs-
hub zwischen Pin 1 und Pin 2 - Fehlerfall erkannt durch Vergleich mit Referenz

Hierbei ist jedoch auf die genaue Sequenz zu achten und zu verhindern das der ,Test Current
Injector” die eigentliche Messung spater verfalscht.
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Abbildung 27: RC-Block der in Matlab (Sub-Block als Beispiel) Uber die ,Simscape Toolbox®
modelliert wurde.

Beitrag B2.3.9 Definition und Design eines Monitors fur die Funktion des Delta-Sigma
ADCs

Partnerbeitragsbeschreibung

Klassische Monitorkonzepte nutzen Stichprobentests zur Funktionspriifung von Delta-Sigma
ADCs mit der sich daraus ergebenden Einschréankungen der Zuverlassigkeit. Mit der geplanten
Erweiterung werden spezifische Eigenschaften des Delta-Sigma ADCs geprift, um die Fehlerer-
kennung mit gleichzeitig niedriger Test- und Selbstestzeit hachzubessern.

Aktuelle Arbeiten im Berichtszeitraum

Neben der Verlasslichkeit der Verbindung an die Signaleingénge im vorherigen Beitrag ist fr
den DSM in ,Beitrag B2.3.7 Entwurf eines hochgenauen Delta-Sigma ADC mit integrierten Mo-
nitoren“ auch die Performanz des DSM und dessen Testbarkeit sehr wichtig. Dazu wurde in VE-
VIDES von RB diese Erweiterung konzipiert und Schritt fr Schritt umgesetzt.

Abbildung 28 zeigt den DSM vereinfacht mit der herleitbaren ,Signal Transfer Function® (STF)
und der ,Noise Transfer Function (NTF). Mit Kenntnis dieser Funktionen lasst sich ein zusatzli-
cher definierter Leckage-Strom (engl.: Leakage Current) in den Rickkopplungen nutzen um den
DSM in Simulink wie in Abbildung 29 dargestellt zu testen oder zu kalibrieren. Das Ausgangs-
signal verhalt sich dann wie in Abbildung 30 dargestellt, die frequenzabhangige Leckage verur-
sacht eine relevante Veranderung des DSM-Ausgangs.

11.02.2025
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Abbildung 28: Der DSM ADC mit seinen Ubertragungsfunktionen.

Wie im vorherigen Beitrag wurde bei Bosch der Monitor zunachst modelliert. Anschlie3end er-
folgte die Bewertung der Sicherheitsfunktion und ihres Algorithmus im Simulink-Modell, worauf-
hin eine Schaltungsimplementierung in Cadence Uber VerilogA-Modelle erfolgte. Das Schal-
tungsdesign auf Transistor-Ebene in der Designumgebung Cadence Virtuoso wurde durchge-

fuhrt und in der ndchsthéheren Ebene und auf CO110 Top-Level in Verbindung mit dem gesam-
ten Analogen Frontend abgesichert.
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Abbildung 29: Der in diesem Projekt verwendete DSM - die Integratoren beziehen steuerbare
Leckage-Faktoren in die Ruckkopplungen ein, um die Schleifenverstarkung zu Testzwecken zu
verschlechtern.

Die Implementierung der Leakage-Tests konnte mit recht wenig schaltungstechnischem Auf-
wand und Komplexitat durchgefiihrt werden. Die Layouts der Module, inklusive PEX und PLS

sind erstellt (PEX=Post Layout Extraktion; PLS=Post Layout Simulation) und wurden abschlie-
Rend optimiert.

VE-VIDES - FKZ 16ME0249

11.02.2025




Schlussbericht VE-VIDES Seite: 25

out_BkHz

254

252

250

248

0.0284 00287 0.0300 00303 00306 00309 00312 00315 00318 00821 0.0324 00827 00330  0.0333 00336 0.0339

o Interpreted MATLAB Functien:1

0.15

0.10

0.05

-0.15

00294 (00297 00300 00303 00306 00309 00312 00315 00318 00321 00324 00327 00330 00333 00336  0.0339

Abbildung 30: Der Ausgang des DSM mit einem modulierten Offset, der mit einer Frequenz
von fgos=4kHz in den Quantizer eingespeist wird. Es ist ein Leckstrom vorhanden und somit be-
wegt sich der Ausgang des DSM merklich.

1.1.3 AP3 Verifikation der Vertrauenswiurdigkeit

[.1.3.1 A3.4 Analyse und Validierung der Monitore und Fingerprints

In folgendem Abschnitt sind die Beitrage und Arbeitsschritte von RB in Arbeitspacket AP3, Auf-
gabe A3.4. aufgelistet. Die Nomenklatur der Beitragsnummerierung ist an der Zugehorigkeit eines
Beitrages zu einer Aufgabe und einem Arbeitspaket orientiert. Zum Beispiel ist der Beitrag B3.2.4
der vierte Beitrag in der zweiten Aufgabe des Arbeitspakets 3.

Beitrag B3.4.3 Definition und Entwurf einer Testumgebung fir das Design aus A2.3 inklu-
sive Laborevaluierung

Partnerbeitragsbeschreibung

Verschiedene Testszenarien sollen z.B. mit ,fault injection“ ermdglicht werden. Ziel ist es eine
madglichst vollstandige Prifung der Monitorfunktionen zu erzeugen.

Die entwickelten ADC-Front-End Monitorstrukturen aus A2.3 werden in einem Testchip realisiert
und mussen auf ihre Einsetzbarkeit geprift werden.

Aktuelle Arbeiten im Berichtszeitraum

Im Laufe der Arbeit zu B2.3.9 wurden alle relevanten Fehlerbilder in Delta-Sigma ADCs analy-
siert und dazugehdorige Testmdglichkeiten implementiert. Um die ADCs hinreichend in Serien-
produktion bei hohen Stiickzahlen zu testen, wurden in das Zieldesign aktivierbare und kontrol-
lierbare Fehler nach B2.3.8 und B2.3.9 eingebaut. Diese kénnen von aul3erhalb des DSM-
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Moduls tber Kontrollsignale an- oder ausgeschaltet, sowie in unterschiedlichen Schweregraden
aktiviert werden.

Das erlaubt eine Prifung der in B2.3.9 entwickelten und implementierten Methoden. Die Schal-
tungen wurden in die Gbergeordnete Ebene eingebracht und die Layouts der Module, inklusive
Absicherung durch PEX und PLS sind erstellt (PEX=Post Layout Extraktion; PLS=Post Layout
Simulation).

AbschlieRend wurden alle Teilschaltungen von VE-VIDES in einem Testchip umgesetzt und
durch AMS-Verifikation abgesichert. Sie lassen sich sowohl allein als Einzelmodul als auch ge-
meinsam als System im Labor mit dem Testsystem nach Abbildung 31 (Details siehe folgende
Beitrage) manuell oder automatisiert verifizieren. Dies ermdglicht eine schrittweise Priifung so-
wohl der Funktionalitéat der Ma3hahmen an sich als auch der Funktionalitat im Kontext mit den
anderen Funktionen. Dazu ist beispielhaft ein gemessener Spannungshochlauf des CO110 und
der Versorgung am DSM in Abbildung 32 dargestellt.
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Abbildung 31: Messaufbau fur alle Tests von CO110 auf dem Prifstand.
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Abbildung 32: Typisches Hochlaufverhalten von CO110-Reglern und -Signalen im Labor.
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Ist der ASIC vollstdndig hochgefahren muss als Teil der Startsequenz (engl.: Bootloading) eine
Kalibrierung des DSM erfolgen, damit lassen sich fir den DSM aus VE-VIDES sehr niedrige li-
neare Restfehler wie in Abbildung 33 dargestellt erzielen.
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Abbildung 33: Beispiel fur eine Signalpfadkalibrierung fiir die Low-Side-Shunts.

Beitrag B3.4.4 Einbindung neuer Monitorstrukturen und Erweiterung der Designkonzepte
auf vorentwickelte IP-Blocke

Partnerbeitragsbeschreibung

In diesem Beitrag werden die entwickelten Strukturen aus A2.2 in den Testchip und die Ge-
samtstruktur integriert. Dies beinhaltet verschiedene Monitore, Teststrukturen und fehlerunter-
driickende Schaltungen. Zusatzlich werden die entwickelten Schaltungen und Konzepte konsoli-
diert um eine Auswahl von vorentwickelten Schaltungen als IP-Block bereitzustellen.

Zur Erstellung eines Testvehikels miissen die zuvor erstellten Schaltungen und Modelle in einer
verfluigbaren und vom Aufwand und Nutzen her optimalen Technologie zusammengefuhrt wer-
den

Aktuelle Arbeiten im Berichtszeitraum

Die in Abbildung 2 definierten Monitore wurden im Rahmen der Projektlaufzeit um weitere Sub-
module erganzt und konsolidiert, so wurden beispielsweise sogenannte ESD-Logger mit ins
Portfolio aufgenommen. Die Module wurden konzeptionell so umgesetzt das man die im Test-
chip (Schaltplan in Abbildung 34) umgesetzte Vollausbaustufe nach Bedarf reduzieren kann.
Entsprechend wurden die Monitore als Matrix mit 256 Tabs (255 Monitore und Default-Adresse
Ausgang=AMUX=GND) in eine Schaltung umgesetzt und um die Ansteuerschaltungen erganzt.
Dazu wurde ebenfalls eine digitale Ansteuerung im Digitalteil des Testchip-ASICs implementiert.

Anschlielend wurden die Layouts ebenfalls modular erstellt und nach Bedarf der Monitore — v.a.
um die physikalischen Grof3en v.a. bezlglich mechanische Stress effizient auch im Labor zu se-
hen — auf dem Testchip verteilt. Die Funktionalitdt wurde durch AMS-Simulationen sicherge-
stellt.

VE-VIDES - FKZ 16ME0249 11.02.2025




Schlussbericht VE-VIDES Seite: 28

CO1l10 CORE

Abbildung 34: Schaltplan des CO110 (auf Core-Modul Ebene + ESD).

Beitrag B3.4.5 Anwendung der Monitore in einem Zielprojekt oder flir einen separaten
Testchip

Partnerbeitragsbeschreibung

Es muss Uberpruft werden, ob die in AP2.2 entwickelten Monitor- und Sensor-IPs im Rahmen
eines normalen Design-Flows eingesetzt werden kdnnen. Das zuvor erstellte Design bzw. die
Module missen in ein Layout Uberfuhrt und im Rahmen eines Testchips eingesetzt werden.

Aktuelle Arbeiten im Berichtszeitraum

Zu Beginn des Teilprojekts bei RB war noch nicht klar, ob die entwickelten Module in ein sepa-
rates Test-Silizium oder sogar zum Teil gleich als Unterstruktur in ein Serien-Silizium bzw. Pro-
dukt von RB implementiert werden (vgl. TVB). Relativ schnell wurde hier aufgrund von Risikobe-
trachtungen und dem Grad der Neuerungen ein separates Silizium als Zwischenziel definiert.
Der wesentlich groRere Funktionsumfang der RB-IPs aus den Arbeiten in VE-VIDES flhrte
ebenfalls zur Entscheidung eines eigenen Testchips, ein Seriensilizium wirde diesen Umfang
nicht bendtigen, was zu viel ungenutzte Funktionen (engl.: Overhead) in einem Produkt-ASIC
bedeuten wirde.

Das Design und Layout wurden abgeschlossen, das finale und verifizierte Einzelchip-Tapeout
(Maskenbeauftragung) wurde im Juni 2023 im Rahmen eines Multi-Projekt-Wafers (MPW) in
Auftrag gegeben. Das finale Layout im Zielpackage fir die Beauftragung des Bondings zeigt Ab-
bildung 35. Die Schaltungen nehmen aufgrund der Anzahl der benétigten Testpads und der ge-
winschten mechanischen Effekte nicht die komplette Flache ein.
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Abbildung 35: Finaler Bondplan inkl. Layout von CO110 in einem CLCC68-Gehéause.

Der hoéhere Aufwand im Umfang und der Absicherung des gréReren Testvehikels fuhrt jedoch
durch eine héhere Simulationsabdeckung im Nachgang zu einer Reduktion des Untersuchungs-
aufwands und zur Sicherstellung der Projektziele wurden die Messungen zuséatzlich im Labor
automatisiert. Damit konnten alle relevanten Erkenntnisse bis zum Projektabschluss erzielt wer-

den.

Beitrag B3.4.6 Tests auf IP-Ebene

Partnerbeitragsbeschreibung

Die entwickelten Monitor- und Sensor-IPs missen im Zusammenspiel mit der Zielapplikation auf
ihre tatséachliche Funktion verifiziert werden.

Ziele: Elektrische Charakterisierung der Monitor-IPs; es muss gewabhrleistet sein, dass die Moni-
tore die Uberwachten physikalischen Parameter unter verschiedenen vorher definierten Stress-
arten zuverlassig Uber die Lebensdauer des Produktes tiberwachen.

Aktuelle Arbeiten im Berichtszeitraum

Die Messungen am Testchip konnten aufgrund der Prozessierung des MPW erst Ende Q3/2023
starten. In der Zwischenzeit wurde der Messaufbau nach Abbildung 31 erstellt und optimiert,
einzelne automatisierte Testsequenzen wurden ebenfalls vorab erstellt. Abbildung 36 zeigt das
finale Multi-Layer-Board-Layout (vereinfacht in Abbildung 31, griin und mittig).
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Abbildung 36: Layout der Leiterplatte fur das Charakterisierungslabor fir CO110 — mit allen
Schichten.

Die Automatisierung mit dem Labortestsystem fiihrt zu einer grof3en Datenmenge, die im Rest
der Projektlaufzeit mit den Annahmen und Simulationsergebnissen abgeglichen wurde. Teiler-
gebnisse finden sich u.a. in den Berichten zu den Folgebeitragen.

Grundsatzlich ist die volle anvisierte Funktionalitat von CO110 gegeben, u.a.:
1) Interne Versorgung und Hochlauf inkl. OTP read+write und JTAG sind funktional
2) Alle 255 Monitore lassen sich tiber AMUX und ADC auslesen

3) Das Test-Interface lasst sich zum Setzen der Testmodes und zum Auslesen von inter-
nen Signalen nutzen, die Erganzungen sind voll funktional.

4) ESD-Logger, PUFs und weitere Monitore lassen sich automatisiert evaluieren und zei-
gen Ergebnisse im Erwartungsbereich

Beitrag B3.4.7 Validierung der Designs aus A2.2 durch geeignete Labortests

Partnerbeitragsbeschreibung

Die einwandfreie Funktion der Monitore im Testchip bzw. Produkt muss nicht nur tber einen be-
grenzten Zeitraum, sondern tber die Produktlebensdauer gewahrleistet sein. Dabei muss das
zuvor erstellte Konzept —auch fir nicht spezifizierte Zustande— sicher gegentiber beabsichtigter
und unbeabsichtigter Fehlbedienung sein bzw. hinsichtlich seiner Grenzen evaluiert werden.

Aus diesem Grund sind erweiterte Produktcharakterisierungen im Labor notwendig. Aul3erdem
missen Langzeittests (sog. Erprobung) hinsichtlich verschiedener Fehlermechanismen mit einer
abschlieBenden (Delta-)Untersuchung durchgefiihrt werden. Bei dieser wird gepruft, ob und mit
welchem Fehlermechanismus das Bauteil ausgefallen ist, ob der Ausfall vorausgesagt wurde
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bzw. ob die Monitorfunktion bis zum Lebensdauerende mit der geforderten Prazision zur Verfi-
gung stand.

Aktuelle Arbeiten im Berichtszeitraum

Der in den vorherigen Beitragen skizzierte (siehe u.a. Abbildung 2) und bis hierhin final imple-
mentierte Testchip CO110 ist so weit gekapselt, das zur Laufzeit nur Uber die digitalen Schnitt-
stellen Zugriff auf die Module erfolgen kann. Entsprechend missen im spateren Zielsystem
diese Schnittstellen zusatzlich auf hoheren Integrationsebenen abgesichert werden — z.B. durch
MalRnahmen auf Protokollebene. Eine Beeinflussung der Monitore kann so nur indirekt und im
Rahmen der stark eingegrenzten Features erfolgen.

Die Messungen im Labor erfolgen weitgehend mit einem automatisierten Labtester. Abbildung
37 zeigt die finale Platine fur die Charakterisierung auf dem Labor-Testsockel. Dieser Aufbau
ermdglicht eine sehr breite Charakterisierung tber weiter Parameterranges an allen Pins und
sich wiederholende Sequenzen.

Da eine vollstandige Erprobung nach AEC-Standard sehr aufwandig, langwierig und kostenin-
tensiv ist, wurden im Rahmen von VE-VIDES fur den Testchip Langzeitmessungen mit dem La-
bor-Testsystem mit Simulationsergebnissen inkl. Alterung abgeglichen. Dies bildet eine Teiler-
probung nach, die meiste Alterung von Devices findet ohnehin am Anfang der Badewannen-
kurve nahe der Inbetriebnahme statt. Die Schnittstellen werden bzgl. externen Einflissen und
Mis-Use ebenfalls im Labor untersucht, allerdings an einem frei nutzbaren Platz ohne Automati-
sierung.

Abbildung 37: CO110 Evaluierungsboard im Labor-Testsystem.

Die Ergebnisse der Langzeituntersuchungen folgten weitgehend dem Modellverhalten des in
diesem Projekt verwendeten PDKs und wurden im Rahmen der Sample Verification mit den an-
deren Parameterschwankungen bewertet.
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Beitrag B3.4.8 Auswertung der Teststrukturen verschiedener Monitorkonzepte

Partnerbeitragsbeschreibung

Produkte kénnen verschiedenen Alterungsprozessen unterworfen sein. Zur Uberwachung des
Alterungsprozesses sind ein oder unter Umstanden verschiedene Monitore notwendig, deren
Daten korreliert werden missen, um Fehlermodi exakt zu identifizieren.

Ebenso sollen unerwiinschte Wechselwirkungen der Sensoren ausgeschlossen werden. Aul3er-
dem sollte geprift werden, ob eindeutige und Uber die Lebensdauer stabile Signaturen aus den

Monitoren extrahiert werden kdnnen, die fur eine sichere Identifikation des Chips und Kommuni-
kation Uber die Systemgrenzen hinaus genutzt werden konnen. In diesem Zusammenhang mus-
sen auch die in AP2.2 entwickelten Kompensationsmethoden flir ungewollte externe StérgréRen
validiert werden.

Aktuelle Arbeiten im Berichtszeitraum

In diesem Beitrag wurden die Monitore aus den vorherigen Beitragen automatisiert oder zum
Teil auch manuell im Labor verifiziert und ausgewertet. Dabei werden die implementierten
Stressmonitore, die ESD-Logger-Zellen und die Physical Unclonable Functions (PUFs) hinsicht-
lich ihrem Verhalten, v.a. Gber Temperatur und Zeit, verifiziert.

Abbildung 38 zeigt beispielhaft das Verhalten von einer implementierten Poly-Fuse als Teil ei-
nes ESD-Loggers. Wird eine bestimmte Klammerspannung tberschritten wird die Sicherung
(engl. Fuse) aktiviert und die Auslesespannung verandert sich. Mithilfe des DSM auf dem Test-
chip oder mithilfe von anderen analogen Testhilfen lasst sich diese Veranderung einfach erken-
nen und somit eine Spannungstberschreitung Uber einem gewissen Level detektieren. Je nach
Konfiguration und je nach verwendeten Elementen konnte gezeigt werden das sich alle drei im-
plementierten Speicherzellentypen in den verschiedenen Teststrukturen sicher verwenden las-
sen. Dabei zeigen die Typen verschiedene Charakteristika, die Poly-Fuses lassen durch den
Brennvorgang nur eine Detektion ,ESD-Event Ja oder Nein® zu.

Gate triggered 30V IGBT Poly Fuse

1.8

1.6

)
-

12

_readout (V
=

0.8

vV
o
-

fel
0.4
0.2

8 9 10 11 12 13
V clamp (V)

Abbildung 38: Auslesespannung einer Poly-Fuse in Abhangigkeit von der Klammerspan-
nung eines 30 V IGBT basierten ActFET.

Anders verhalten sich die beiden anderen implementierten Zelltypen. Abbildung 39 zeigt das
analoge Verhalten der OTP-ESD-Logger, hier ist die analoge Readout-Spannung abhangig von
der applizierten Spannung und der jeweiligen Dauer der ESD-Pulse auf dem TLP-Tester. Die
Ergebnisse wurden detailliert in [13] beschrieben.
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Readout Voltage (V)
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Total Programming Time (ns)
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Abbildung 39: Auslesen eines OTP-basierten ESD-Loggers, der an einen 20 V LDMOS-basier-
ten ActFET angeschlossen ist. Unterschiedliche Farben beziehen sich auf unterschiedliche TLP-
Vorladespannungen und den daraus resultierenden Spannungsabfall iber das ESD-Element.

Unter Kenntnis dieses Verhaltens, und mit vielen Messungen an verschiedenen Devices, um die
Reproduzierbarkeit sicherzustellen, lasst sich eine Grafik wie in Abbildung 40 erstellen. Der
orange Bereich liel3e sich so recht einfach eingrenzen durch Verwendung einer harten Ausfall-
schwelle von zum Beispiel 95mV.

Time(ns) \ V_clamp(mV) 8 85 9 95 10 10.5 11 115 12 125 13 135 14
0 28 29 31 34 34 34 34 34 34 34 35 35 35
50 28 29 33 38 48 61 77 95 117 142 170 200 234
100 28 30 34 42 56 74 97 124 154 189 228 271 318
150 28 30 35 45 62 84 110 141 176 217 262 312 367
200 28 31 37 48 67 90 119 153 192 236 286 341 401
250 29 31 38 51 71 96 126 163 204 252 304 363 427
300 29 32 39 54 74 101 133 171 214 264 320 381 448
350 29 32 41 56 77 105 138 178 223 275 333 396 466
400 29 32 42 58 80 109 143 184 231 285 344 410 483
450 29 33 43 60 83 112 148 190 238 293 355 423 497
500 30 33 45 62 85 115 152 195 245 302 365 435 511

Abbildung 40: Ubersichtstabelle zur Korrelation der Auslesespannung mit der Belastungszeit
und der Klemmspannung.

In den vorherigen Beitragen wurde das Konzept fir die PUF-Strukturen auf dem Testchip schon
schrittweise eingefihrt, zur Kompensation von Temperatureffekten der verwendeten Minimal-
transistoren, werden Wheatstone-Briicken genutzt und das differentielle Signal Giber den Mittel-
abgriffen ausgewertet. Abbildung 41 zeigt fur drei der neun implementierten Briicken das diffe-
rentielle Ausgangssignal Giber der Versorgungsspannung und fur zwei verschiedene Temperatu-
ren. Klar zu erkennen ist die gewiinschte Streuung der Signale, die sich mit dem 20 Bit DSM fur
alle Strukturen gut auflésen lasst. Je nach Devices und Verschaltung schwanken jedoch die
Werte stark Giber den Randbedingungen wie Temperatur und Versorgungsspannung. Somit las-
sen sich manche nur unter bestimmten fixen Bedingungen bei einer guten Fehlerrate nutzen.

Vorteil der MOSFET Implementierung ist hingegen die kosten- bzw. flachenarme Implementie-
rung — eine hohe Fehlerrate beim Auslesen lasst sich teilweise durch mehr Information — also
mehr PUF-Strukturen — ausgleichen.
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Abbildung 41: Vo vs. Versorgungsspannungs-Variationen (VDD) in einem Sample-Device (a)
WS-Briicke, (b) WS-Briicke kreuzgekoppelt und (c) Stromspiegelkonfiguration.

1.1.4 AP5 Verifikation der Vertrauenswurdigkeit

[.1.4.1 A5.1 Gap-Analyse zum aktuellen Halbleiter-Entwicklungsprozess

In folgendem Abschnitt sind die Beitrage und Arbeitsschritte von RB in Arbeitspacket AP5, Auf-
gabe A5.1 aufgelistet.

Beitrag B5.1.9 Gap-Analyse entlang der Entwicklungen von AP1 bis AP3 aus Sicht eines
Automotive Halbleiterherstellers

Partnerbeitragsbeschreibung

Mithilfe der Analyse der Sicherheitsanforderungen in Bezug auf on-chip Testinfrastrukturen, die
in AP1 bis AP3 untersucht und implementiert werden, bewertet RB die erzielten Ergebnisse hin-
sichtlich des am Ende der Projektlaufzeit gultigen Standes der Technik und tragt so zur Gap-
Analyse in 5.1 bei.

Das Projekt hat eine Gesamtdauer von mehreren Jahren, dadurch ist in der finalen Phase ein
Abgleich der zu Beginn aufgestellten Erwartungen und der dann aktuellen Anforderungen nétig.
Aktuelle Arbeiten im Berichtszeitraum

Die Gap-Analyse erfolgte begleitend parallel zur Projektlaufzeit in vielen Gesprachen und im
Rahmen der Abgleichtreffen mit den Partnern. Dabei wurde in der Konzeptphase auch vieles
am RB-Testsystem angepasst. Die finalen Ergebnisse aus dem Labor wurden in den vorherigen
Beitragen skizziert, sie zeigen auch die Nutzbarkeit der Strukturen und des Gesamtkonzeptes
auf ASIC-Ebene.

Fur zukinftige Produkte sind vor allem die folgenden in VE-VIDES definierten Use-Cases rele-
vant:

1) Testmode

2) BIST-Mode

3) Communication of analog signals in normal mode
4) Communication of health data in off-state

Lediglich der letzte Use-Case 4) mangelt aktuell konkreter Nachfrage aus den Projekten. Tech-
nisch bietet sich hier viel Potential und der Testchip zeigt die erforderliche Funktionalitat — aller-
dings sind die meisten ASICs im Off-State ,tatsachlich® ausgeschaltet. Somit fehlt es hier

VE-VIDES - FKZ 16ME0249 11.02.2025




Schlussbericht VE-VIDES Seite: 35

entweder an Abnehmern der Information oder die Information wird einem anderen Zustand lber
die anderen Use-Cases abgedeckt.

1.1.4.2 A5.2 Definition eines vertrauenswirdigen Entwicklungsprozesses

In folgendem Abschnitt sind die Beitrage und Arbeitsschritte von RB in Arbeitspacket AP5, Auf-
gabe A5.2 aufgelistet.

Beitrag B5.2.4 Erstellen einer Handlungsempfehlung zur Integration vorentwickelter on-
Chip-Test-Module in Automotive ASICs

Partnerbeitragsbeschreibung

Anhand der Ergebnisse aus der Gap-Analyse aus AP5.1, sowie der Anforderungsanalyse und
den implementierten Monitorstrukturen aus AP1 bis AP3 erstellt RB eine Handlungsempfehlung
in Form eines Standard-Flows fir die Entwicklung von onChip-Test-Modulen zur Integration in
Automotive ASICs. Dieses beinhaltet Anforderungen (engl. Requirements), eine Konzeptiber-
sicht, Designmodule und ggf. Layouts in der Mustertechnologie.

Die Dokumente mussen ebenfalls innerhalb der RB-Prozesse platziert werden und im RB-Ma-
nagement muss der Nutzen und die Notwendigkeit vermittelt und weitergetragen werden.

Aktuelle Arbeiten im Berichtszeitraum

Die Schaltungs-Konzepte sind vorhanden und wurden im Rahmen der vorhergehenden APs er-
stellt. Dieser Beitrag schliel3t entsprechend dem in VE-VIDES genutzten V-Diagramm zur Einor-
dung der Arbeitspakete die Beitrédge von Bosch ab — in Abbildung 42 sind dazu die von Bosch mit
bearbeiten Aufgaben farblich markiert.

> B>

Spec Design Verify  Manufacture Integrate

Mechatron.
System

(AP5)|Prozess und Monitoring

HW/SW-System

(A3.3] Formale HW/SW Co Ver

o9
(A2 3) Runtime-Monitoring A3.2) Monitor-Verifikation =< &

{AP1) Anforderungsmanagement

Chip-Level

(A2.4) Fingerprinting (A3.4) Post-Si Verifikation

(A2.2) Vertravenswiirdige P (A3.1) Groy Box Verifikation §B

| AP1 |
IP-Level
(A2.1) Vertrauensw. Dasign-Struktur

Abbildung 42: V-Shape von VE-VIDES TVB - Arbeitspakete mit RB-Beteiligung griin
markiert.

Nach Abgleich mit den erzielten Ergebnissen aus A3.4 wurde eine finale Version der Handlungs-
empfehlungen zusammengestellt und fir zuktnftige Nachfolgearbeiten bereitgestellt. Weiterhin
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werden die Guideline-Dokumente und erstellten Module in die Plattformbibliotheken von RB Uber-
fuhrt.

Einzelne Module des Testchips wurden bereits zur Projektlaufzeit von VE-VIDES in weitere Pro-
jekte tUbernommen, da diese einen direkten Mehrwert darin sehen und die simulative Absicherung
zu diesem Zeitpunkt des Projekts hinreichend. Entsprechend erfolgte so auch ein direkter Ab-
gleich mit den Kollegen hinsichtlich Vollstandigkeit der Anforderungen etc.

Die in den ersten Arbeitspaketen erstellten Konzepte wurden fir die neu erstellten Module umge-
setzt und auch beispielsweise zur Bewertung der Verfiigbarkeit und des Zustandes der Plattform-
module (siehe Tabelle 1) ausgerollt.

Tabelle 1: RB Platform Maturity Levels

Requirements Spec available

Architecture / Concept available

Design Specification ready

Design complete

Design Report / Verification done

Post-Si / Sample Verification done

N O o B W N| P

Release of Platform module / function incl. all documentation

Zur Nutzung der neuen Module und Konzepte im Gesamt-Entwicklungs-Flow von Bosch wurden
entsprechende Einstiegspunkte im Rahmen der Requirements-Engineering-Phase (,Spec® in Ab-
bildung 42) fur die Projekte formuliert. Damit lassen sich die kundenseitigen Anforderungen mit
den vorhandenen Konzepten abgleichen und zu den Technologiegegebenheiten mappen, wo-
raufhin das vollstdndige Konzept aus diesen Arbeiten reduziert oder auch leicht modifiziert um-
gesetzt werden kann.
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|.2 Fortschreibung des Verwertungsplans

Die Verwertung der Ergebnisse aus den zuvor beschriebenen Beitragen ist in Abbildung 43 dar-
gestellt. Aufgrund der kostenneutralen Verlangerung um 6 Monate sind das zwischenzeitliche
Projektende 1 und das verzdgerte Projektende 2 im Verwertungsplan dargestellt. Die Verschie-
bung hat keinen wesentlichen Einfluss auf die Verwertung, da die relevanten Erkenntnisse weit-
gehend schon zuvor verfligbar waren. Kleinere Anpassungen konnten im Anschluss adaptiert
werden.

Jahr 2: 2022 Jahr 3: 2023 Jahr 4: 2024 Jahr 5: 2025

Q1 Q2 | Q3 | Q4 | Q1 Q2 | Q3 | Q4 | A1 Q2 | Q3 | Q4 | Q1 Q2

T
Projektende1 Projektende2

Konzepte und Monitore: Promotion der bisherigen Erkenntnisse und wenn méglich Nutzung in Akquiserundenvon neuen
Projekten

Prototyp verfugbar als
Demonstrator

Bewertung und Selektion /

Anpassung von Monitoren etc.

Einbindung der Module / Konzepte in Design
Plattformen

Anpassung Designflow,

Doku und Training

F Doku & Vorbereitung der Verwertung ——-----
———- Forschungsarbeiten — |- verwertung —-----

Abbildung 43: Verwertungsplan RB - Status und nachste Schritte

1.2.1 Gemachte Erfindungen, vorgenommene Schutzrechts-Anmeldungen,
erteilte Schutzrechte

Es wurden seit Beginn und im Rahmen des Projekts bei RB die folgenden Erfindungsmeldungen
gemacht:

Titel | Status

Verfahren zur Detektion von elektrostatischen Entladungen (ESD) sowie der | Angemeldet
Speicherung von analogen Kenngré3en in digitalen Speicherzellen

Verfahren zur Detektion von elektrostatischen Entladungen und deren zeit- | Angemeldet
abhangigen Analyse
Method for online fault detection in differential read-out applications Angemeldet

1.2.2 Wirtschaftliche Erfolgsaussichten

Durch die in VE-VIDES entstehenden Ergebnisse bestehend aus Hardware-IP, HW/SW-Co-Veri-
fikationsverfahren und Methoden zur Identifizierung von Elektronikkomponenten wird es fur RB
maglich, hocheffiziente Sensoren, ASICs und SoCs mit hdchster Sicherheit fur automatisiertes
Fahren zu geringen Kosten und damit wirtschaftlich wettbewerbsfahig zu entwickeln.

Hiermit konnen elektronische Komponenten entwickelt werden, die smart und sicher aber gleich-
zeitig auch guinstig und energieeffizient sind. Durch neue Méglichkeiten, malRgeschneiderte, kon-
figurierbare Komponenten mit hoher Energieeffizienz und Fehlerabdeckung zu entwickeln, wird
die Grundlage fur vertrauenswirdige elektronische Komponenten verschiedenster Applikationen
geschaffen. Dies wird verschiedenen Halbleiterprodukten fur die Automobilindustrie zugutekom-
men. Diese sind z.B. Sensor-ASICs fir sicherheitskritische Anwendungen wie ABS oder ESP,
System-Basis-ASICs fur das Power-Management von Steuergeraten oder auch Power-ASICs flr
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die Ansteuerung elektrischer Fahrzeugkomponenten. Auf diese Weise werden RB-Produkte, wel-
che sich bereits heute durch héchste Qualitat in Bezug auf die Themen Funktionalitat und Sicher-
heit gekennzeichnet sind, auch bei zukinftig immer starker steigenden Anforderungen bzgl. Kom-
plexitat und Kosten héchsten Anspriichen entsprechen.

Die Ergebnisse und die Ziele des Teilvorhabens wurden mit diversen Kontakten innerhalb RB
geteilt und stiel3en dort auf ein breites Interesse. Module, die im Rahmen des Testchip CO110
verbessert oder erstellt wurden, sind aktuell teilweise schon in neu gestarteten Projekten im Ein-
satz oder Teil des Konzepts.

1.2.3 Wissenschaftliche und/oder technische Erfolgsaussichten

Verschiedene Entwicklungsabteilungen des Geschéaftsbereichs ,Mobility Electronics® an dem
Standort Reutlingen waren in diesem Projekt aktiv beteiligt. Dadurch wird sichergestellt, dass ak-
tuelle und zukinftige Anforderungen an Automotive ASICs mit hdhe Sicherheitsanforderungen
schnell und wirkungsvoll in die Entwicklungsmethoden in VE-VIDES eingehen. Auf diese Weise
kénnen Aufbau und Bewertung der Designmethoden im Kontext aktueller und relevanter Frage-
stellungen im Bereich der Vertrauenswirdigkeit erfolgen. Durch diese breite Beteiligung wird ein
effektiver Transfer der Projektergebnisse in den industriellen Entwurfsablauf der Entwicklung bei
RB sowie entlang der Lieferkette bis zur Entwicklung bei den jeweiligen Kunden bestmdglich vor-
bereitet, dessen Abschluss innerhalb eines Zeitraums von zwei Jahren nach Projektende ange-
strebt wird.

Wie bei den wirtschaftlichen Erfolgsaussichten wurden auch hier die Ergebnisse und die Ziele
des Teilvorhabens mit diversen technischen Experten innerhalb RB geteilt und stieRen dort auf
ein breites Interesse. Ebenfalls erreichten uns Riickfragen von RB-Kundenteams zu den Ergeb-
nissen, da sie von ihren jeweiligen Kunden darauf angesprochen wurden. Erste Module aus
dem Testchip wurden als sinnvoll identifiziert und mit einem gewissen Pull-Effekt aus VE-VIDES
in Projekte ibernommen.

1.2.4 Wissenschaftliche und wirtschaftliche Anschlussfahigkeit

Die Forschungsergebnisse von VE-VIDES bilden die notwendige Voraussetzung fur den Aufbau
hoch-verfiigbare Sensoren und ASICs. Dabei kénnen bis zum Ende der Projektlaufzeit wichtige
Ergebnisse erzielt, jedoch nicht alle Aspekte erschépfend behandelt werden. Die erzielten For-
schungsergebnisse liefern dafiir die Grundlage fir weitere Forschungsarbeiten und interne Ent-
wicklungen, die in den darauffolgenden zwei bis vier Jahren bearbeitet werden. So werden mit
dem Projekt die erhdhte Testbarkeit der bisher nicht testbaren Zustande durch einheitliche
cross-domain Schnittstellen und optimierte Ansteuer- und Auswerteschaltungen fir on-chip Mo-
nitore bei gleichzeitig wenig Hardware-Aufwand und niedriger Test-Zeit adressiert. Nach Pro-
jektende qilt es, dies in unterschiedlichen Gesichtspunkten auszubauen, um damit zukUnftige
komplexere System fiir ADAS-Anwendungen zu unterstiitzen, die mehr Sicherheit anfordern.
Der erste Zielmarkt fur die Anwendung der Ergebnisse dieses Projekts ist das Power Manage-
ment fir Automobilanwendungen mit einem Umsatz von rund zwei Milliarden USD im Jahr 2024
und einer jahrlichen Wachstumsrate von 4,3% [5].

Im Zuge des Projektes entwickeln sich bei BOSCH diverse verwandte Aktivitaten, so werden pa-
rallel die Kompetenzen bzgl. Design-for-Test (DfT) erweitert und Plattformkonzepte fur andere
Effizienzthemen erarbeitet. Hierzu finden kontinuierlich Abstimmungen statt um die Anschlussfa-
higkeit in mehreren Dimensionen sicherzustellen. Im Rahmen von VE-VIDES wurden weiterhin
magliche wissenschaftlichen Anschlussthemen diskutiert, beispielsweise die Verknipfung von
kunstlicher Intelligenz mit Daten aus den hier erstellten Monitorstrukturen.
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