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1 Urspriingliche Aufgabenstellung und Stand der
Wissenschaft und Technik

Kernaufgabe des ethisch-philosophischen Teilprojekts war es, normative Fragen in Bezug auf den
Wandel von Privatheit und die Moglichkeiten einer selbstbestimmten Lebensfiihrung in der digi-
talen Gesellschaft zu kldren. Das Ziel der Forschungsarbeit lag darin, gemeinsam mit den Partnern
Problemlagen und Technologien des digitalen Wandels kritisch zu analysieren und Kriterien fiir
die ethisch-normative Bewertung und (verbesserte) Gestaltung der neuen Technologien zu erar-
beiten, welche einen Einfluss auf die Privatheit, die informationelle Selbstbestimmung und Demo-
kratie haben.

Inhaltlich hatte das Teilprojekt Ethik/Philosophie tliber die ersten zwei Projektjahre seine Schwer-
punkte in den Bereichen Kiinstliche Intelligenz, Privatheitsbedrohungen und -kompetenzen im
Verlauf der Lebensphasen und (internationale) Steuerungsfragen und Datenpolitik in Bezug auf
[T-Infrastrukturen gelegt. Im Zeitraum der Aufstockung lag der Fokus entsprechend den aktuellen
Entwicklungen auf Kiinstlicher Intelligenz, sowie Governance und ethischer Bewertung von inter-
nationalen IT-Infrastrukturen und Datenrdumen. Die Themen waren eng verwoben mit den
Schwerpunktsetzungen der Partnerinnen und Partner im Projekt und adressierten immer wieder
das Rahmenthema einer demokratiekonformen Weiterentwicklung von Privatheitskonzepten fiir
eine freiheitliche Gesellschaftsordnung.

Das Vorhaben baute auf eigene Arbeiten auf und berticksichtigte den Stand der Wissenschaft und
Technik, welchen die Forschung im Projekt erweiterte und voranbrachte. Die jiingste Forschung
zu Privatheit vor Projektbeginn war meist technisch orientiert. Durch neue Verfahren des maschi-
nellen Lernens, die auf grofde Datensitze zurtickgreifen, stellen sich neue Herausforderungen fiir
den Privatheitsschutz. So wurde etwa untersucht, wie Datensitze so aufbereitet werden konnen,
dass Riickschliisse auf einzelne Personen, liber die Informationen in den jeweiligen Datensatzen
gespeichert sind, nicht moéglich sind. Gerade durch neue technische Innovationen wie leistungs-
starke Anwendungen des maschinellen Lernens musste die Privatheitsforschung einen Paradig-
menwechsel unterlaufen, da nun nicht mehr nur die Regulierung von sensiblen Informationen als
solchen bedacht werden musste, sondern auch der Umstand, dass aus unsensiblen Informationen
sensible Informationen probabilistisch abgeleitet werden kénnen. Das Vorhaben baute insofern
darauf auf und fiihrte sie weiter, als dass es zum einen Privatheit von bislang wenig untersuchten
besonders vulnerablen Gruppen im Lauf der Lebensspanne vor dem Hintergrund aktueller tech-
nischer Entwicklungen untersuchte. Dariiber hinaus wurden mit dem Blick tiber Deutschland und
die DSGVO hinaus auch weitere regulatorische, aber auch grundlegend technikgestalterische, An-
sdtze vorangetrieben, um Privatheitsschutz in modernen Technologien umsetzbar zu halten.
Hierzu gehoren die Konzepte der digitalen Souveranitat wie auch der Datenraume. Grundsatzlich
haben die aktuellen Entwicklungen in der KI-Forschung das Vorhaben mafgeblich beeinflusst. Ein
Arbeitspaket flihrte die konzeptionelle Diskussion um KI, Privatheit und Demokratie fort.

2 Ablauf des Vorhabens

Das Gesamtprojekt dauerte vom 01. April 2021 bis zum 31. Mai 2024, inklusive Verldngerung und
Aufstockung. Die inhaltlichen Hauptarbeitspakete waren:

AP 3: Demokratieentwicklung, KI und Privatheit



mit den relevanten Unterarbeitspaketen: 3.1: Anforderungen an demokratiefdhige KI - Bestands-
aufnahme: KI-Forschung, Demokratie und Partizipation der Offentlichkeit, 3.3: Welche grundsitz-
lichen Risiken ausgewahlter KI-Anwendungen und Anwendungsgebiete lassen sich empirisch
identifizieren?, 3.16: Daten-Fairness.

AP 4: Privatheit im Verlauf der Lebensspanne

mit den relevanten Unterarbeitspaketen: 4.1: Theoretische Privatheitskonzepte mit Blick auf die
Lebensspanne, 4.2: Ethische, rechtliche und psychologische Besonderheiten der verschiedenen
Lebensphasen, 4.3: Sozial gerechte Moglichkeiten und Mafdnahmen zur Herstellung eines gleichen
Rechts auf Privatheit, 4.4: Erprobung und Evaluation von Mafdnahmen zur Herstellung eines glei-
chen Rechts auf Privatheit, 4.5 Erprobung von Mafénahmen fiir Inverse Transparenz in verschie-
denen Lebensphasen.

AP 5: Grundrechtsschutz in globalen Infrastrukturen

mit den relevanten Unterarbeitspaketen: 5.1: Konzeptionalisierung des Grundrechtsschutzes, 5.2:
Moéglichkeiten zur Gestaltung rechtlicher Schutzinstrumente gegeniiber marktmachtigen Infra-
strukturanbietern, 5.3: Digitale Souveranitat als Konzept zum Schutz von Privatheit und demokra-
tischer Selbstbestimmung, 5.4: Theorie der Beziehung zwischen Infrastrukturen und individuel-
lem Privatheitsschutz, 5.5: KI als entdemokratisierte digitale Infrastruktur privater Anbieter.

AP 6: Datenschutz als internationaler Wettbewerbsfaktor
mit dem relevanten Unterarbeitspaket: 6.9: Europdische und nationale Datenrdume.

3 Wesentliche Ergebnisse

Das Vorhaben hatte einen Einfluss auf die 6ffentliche Diskussion und Debatte, vor allem durch die
Veranstaltungen und Publikationen innerhalb der Plattform Privatheit. Dariiber hinaus setzten die
Arbeiten durch mehrere Dutzend Medienbeitrdge und Pressekontakte Impulse im Diskurs. Fiir die
wissenschaftlichen und inhaltlichen Ergebnisse wird auf die Liste der Beitrdge zu akademischen
Veranstaltungen und Konferenzen verwiesen sowie auf die knapp 40 wissenschaftlichen Verof-
fentlichungen der Projektmitarbeitenden aus der Projektlaufzeit.

4 Zusammenarbeit mit anderen Forschungseinrich-
tungen

Das Projekt PRIDS konnte durch die Vernetzungen im Vorgdngerprojekt Forum Privatheit auf ein
sehr gutes Netzwerk aufbauen und hat dieses in der Projektlaufzeit vertieft und erweitert - unter
anderem mit allen anderen relevanten Forschungsprojekten zum Thema in Deutschland und zu
vielen relevanten Akteuren in Europa.

Das Tiibinger Teilprojekt vernetzte sich insbesondere mit dem Netzwerk Technikfolgenabschat-
zung (Netzwerk TA), dem Netzwerk Medienethik, der Plattform Lernende Systeme, dem Critical
Infrastructure Lab Amsterdam, Global Digital Cultures an der Universitdt Amsterdam, digilog@bw
u.a. und machte sie in diesen Kontexten bekannt.

Eine formale Zusammenarbeit mit Akteuren aufierhalb von PRIDS fand im Tiibinger Teilprojekt
nicht statt.
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1 Erzielte Ergebnisse

AP 2: Moderation, Zusammenarbeit mit dem Basisprojekt ,Platt-
form Privatheit”

Ziele

Ziele dieses Arbeitspakets war die Begleitung der Arbeiten in den Arbeitspaketen, um
eine gemeinsame diskursiven Behandlung der durchgefiihrten Forschungsarbeiten zu er-
reichen, sowie die Zusammenarbeit mit dem Basisprojekt der ,Plattform Privatheit”.

Ergebnisse

Mitarbeit an zwei Whitepapers, inhaltliche und organisatorische Beitrage zu Veranstal-
tungen der Plattform Privatheit, diverse Beitrdage in Presse, Radio und Online-Medien.

Verwendung der Zuwendung

Die Zuwendung wurde tiberwiegend fiir folgende Positionen verwendet:

- Beschiftigungsentgelte fiir wissenschaftliche Mitarbeitende
- Reisegelder fiir Projekttreffen und Veranstaltungen

- Anschaffung von Reiselaptop

- sonstige allg. Verwaltungsausgaben

AP 3: Demokratieentwicklung, KI und Privatheit

Ziele

Ziel war die Erforschung der Auswirkungen des Einsatzes von KI-Instrumenten auf die
Selbstbestimmung von Individuen und Gruppen und die Sozialitiat der Gesellschaft, ins-
besondere mit Blick auf die zunehmende Bedeutung maschinellen Lernens unter Verwen-
dung grofder Datenmengen.

Ergebnisse

UAP 3.1: Anforderungen an demokratiefahige KI - Bestandsaufnahme: KI-For-
schung, Demokratie und Partizipation der Offentlichkeit: Das UAP beschiftigte sich
mit der Frage, welche Demokratiedefizite und Demokratisierungspotentiale sich in Bezug
auf den Zusammenhang zwischen KI und Demokratie identifizieren lassen. Auferdem
wurde erhoben, welche Formen der Partizipation an Prozessen der Technik- und Wis-
sensgenese bekannt sind, um einen positiven Einfluss auf demokratie-fordernde Techni-
kentwicklung zu nehmen. Die Ergebnisse wurden mafdgeblich in den Veroffentlichungen
Daly, A., T. Hagendorff, et al. (2021) sowie Hagendorff (2022) vorgestellt.

UAP 3.3: Welche grundsitzlichen Risiken ausgewahlter KI-Anwendungen und An-
wendungsgebiete lassen sich empirisch identifizieren?: Das IZEW reflektierte die
empirischen Arbeiten zu KI-Risiken der Projektpartner nach ethischen Kriterien und



nutzte die Diskursergebnisse fiir gemeinsame Publikationen und weitere Forschungvor-
haben innerhalb des Forschungsverbunds.

UAP 3.16: Daten-Fairness: Der ethisch orientierte Beitrag zum UAP untersuchte insbe-
sondere Fragen der Trainingsdatenqualitdt flir eine diskriminierungsarme Nutzung digi-
taler Dienste. Dabei wurden zundachst die Begriffe Daten-Fairness und Bias operationali-
siert und ethisch besonders relevante Kriterien flir Trainingsdaten herausgearbeitet. Als
Anwendungsfelder dienten insbesondere Dienste fiir generative KI wie z.B. Chat-GPT.
Diese wurden liber ihren Output auf systematische Verzerrungen, etwa mit Blick auf Gen-
der oder , Ethnizitat", untersucht. Im Anschluss wurde diese Verzerrungen mit den Eigen-
schaften der Trainingsdaten in Beziehung gesetzt und aus normativer Perspektive unter-
sucht, mit dem Ergebnis, dass Trainingsdaten generativer KI epistemische Ungerechtig-
keiten hervorrufen oder verstiarken kénnen und damit Einfluss auf digitale Teilhabe und
in weiterem Sinne auf Machtungleichgewichte in der Gesellschaft ausiiben. Da sich daraus
auch Potenziale zum faireren Umgang mit KI und zur Bekdmpfung von historisch gewach-
senen Vorurteilen ergibt, wurden abschlieféend Losungsvorschldge und Interventions-
moglichkeiten aus rechtlicher (z.B. EU KI-Verordnung), technischer (z.B. Statistische Fair-
ness; Methoden des De-biasing) sowie kulturkritischer Perspektive (z.B. Design Justice,
kiinstlerische Interventionen) gesammelt und auf ihr Potenzial zur Verbesserung des Um-
gangs mit Trainingsdaten befragt. Die Forschungsergebnisse wurden im Rahmen eines
Bachelorseminars an der Universitdt Osnabriick fiir Studierende im Lehramt Deutsch
prasentiert. Eine Paper-Publikation ist derzeit unter Begutachtung.

Verwendung der Zuwendung

Die Zuwendung wurde tiberwiegend fiir folgende Positionen verwendet:

- Beschiftigungsentgelte fiir wissenschaftliche Mitarbeitende
- Beschiftigungsentgelte fiir studentische/wissenschaftliche Hilfskrafte
- Reisegelder fiir Projekttreffen und Konferenzteilnahmen

AP4: Privatheit im Verlauf der Lebensspanne

Ziele

Der thematische Schwerpunktbereich ,Privatheit im Verlauf der Lebensspanne” verfolgte
das Ziel, bestehende Privatheitskonzepte weiter auszudifferenzieren, um Fragen der
Diversitdt und Pluralitidt von Interessen mit Blick auf Teilhabemoglichkeiten, aber auch
besondere Vulnerabilititen bestimmter gesellschaftlicher Gruppen zu untersuchen. Hier-
bei stand auch die Frage nach Kl-basierten Systemen (voran algorithmische Entschei-
dungssysteme) im Vordergrund verbunden mit der Frage, inwieweit Selbstbestimmungs-
moglichkeiten auch an individuelle Faktoren gebunden sind und welche Konsequenzen
dies fiir eine gleichberechtigte Teilhabe hat. Als besonders vulnerable Gruppen standen
hierbei vor allem Kinder und Jugendliche sowie auch éaltere Personen im Fokus der Un-
tersuchung, da hierzu ein erh6hter Forschungsbedarf festgestellt wurde. All dies wurde



mit Blick auf Bildungskontexte und im Kontext von Fragen intergenerationer Gerechtig-
keit im Projektverlauf ausdifferenziert.

Ergebnisse

UAP 4.1: Theoretische Privatheitskonzepte mit Blick auf die Lebensspanne: Zu-
grunde gelegt wurde der Themenbereich in zentralen theoretischen und interdisziplina-
ren Grundlagen mit Blick auf die Lebensspanne mit dem Band Stapf et al. (2021). Hierin
wurden Grundlagen erarbeitet fiir Kindheit als verletzliche Lebensphase und Kinder als
besonders verletzliche gesellschaftliche Gruppe. Die darin erstmals entwickelten theore-
tischen Arbeiten wurden mit dem Fokus auf Fragen der Privatheit mit Blick auf eine of-
fene Zukunft von Kindern theoretisch untersucht und dabei auch mit Fragen der Sicher-
heit von Kindern verbunden. Diese finden sich im Beitrag Stapf (2022a). Dartiber hinaus
wurden theoretische Arbeiten im Kontext von Menschenrechten im Bildungskontext er-
arbeitet, die auf Fragen der Privatheit von Schiiler_innen mit Blick auf auch auf spatere
Lebensphasen bezogen sind (siehe Stapf 2022b).

Im Rahmen eines Workshops der Universitit Salzburg zum Thema , Privatsphéare von Kin-
dern und Jugendlichen“ im Mai 2021 wurden erstmals ethische kombiniert mit psycholo-
gischen Zugiangen der Privatheitsforschung zusammengefiihrt und theoretische Grundla-
gen fiir den weiteren Projektverlauf geschaffen. Vorgestellt wurden die Ergebnisse zu-
sammen mit den Partnerinnen aus Duisburg/Essen. Diese Ansatze wurden beim Online-
Symposium weiter gefiihrt in einem Vortrag, der das Thema erstmals mit Blick auf den
Lebensverlauf fokussiert hat.

UAP 4.2: Ethische, rechtliche und psychologische Besonderheiten der verschiede-
nen Lebensphasen: Privatheit wurde in den bisherigen Konzeptionen vor allem auf er-
wachsene und ,able’ Menschen bezogen. Damit wurden die besonderen Bediirfnisse, In-
teressen und auch Verletzlichkeiten in spezifischen Lebensphasen weitgehend ausge-
klammert. In UAP 4.2. wurde dieser Forschungsbedarf aufgegriffen und interdisziplinar
dazu geforscht, welche ethischen, rechtlichen und psychologischen Besonderheiten sich
in verschiedenen Lebensphasen ergeben. Ein besonderer Fokus lag dabei auf Kindheit als
verletzlicher Lebensphase sowie auch dlteren Menschen, insoweit in beiden Lebenspha-
sen besondere Abhdngigkeiten und Einschrankungen der eigenen Selbstbestimmung vor-
liegen. Im Rahmen von Vortragen und Publikationen wurde die Diskussion angestofien,
welche besonderen Bedarfe mit Blick auf mediale Regulierung, aber auch Bildungs- und
Erziehungsmafinahmen notwendig werden, flankiert von Fragen, wie damit Gleichheit
und Gerechtigkeit angesichts von Verletzlichkeiten erméglicht werden kann, um letztlich
auch strukturelle Fragen als Kernthema freiheitlicher Demokratien zu adressieren.

UAP 4.3: Sozial gerechte Moglichkeiten und Maf3nahmen zur Herstellung eines glei-
chen Rechts auf Privatheit: Die in UAP 4.1. und UAP 4.2. zugrunde gelegten theoreti-
schen Ansdtze wurden in UAP 4.3. schliefilich bezogen auf Fragen von sozial gerechten
Moglichkeiten sowie auch Mafdnahmen, die es braucht, um ein ,gleiches Recht auf Privat-
heit” auch in Anbetracht individueller Einschrankungen zu erméglichen. Im Vordergrund



stand dabei ein Konzept zur Herstellung eines gleichen Rechts auf Privatheit fiir Men-
schen in verschiedenen Lebensphasen wie auch sozialen Kontexten. Fokussiert wurde da-
bei auch nétige Anforderungen an das Design sowie Konzepten fiir Privatheitskompeten-
zen (,privacy literacy") fiir besonders vulnerable Gruppen. Ein weiterer Schwerpunkt lag
auf Fragen der Regulierung, voran des Kinder- und Jugendmedienschutzes auch im Lichte
aktueller Regulierungsvorhaben (wie dem Digital Services Act, DSA). Die Forschung
wurde in Kooperation mit der Uni Duisburg-Essen und unter Beteiligung des ULD durch-
gefiihrt und dabei interdisziplinar weiter ausdifferenziert.

UAP 4.4: Erprobung und Evaluation von Mafdnahmen zur Herstellung eines gleichen
Rechts auf Privatheit: Das I[ZEW reflektierte die empirischen Arbeiten zu edukativen
Mafsnahmen, die durch die Projektpartner durchgefiihrt wurden, nach ethischen Krite-
rien v.a. im Hinblick auf ,privacy cynicism“ Die Diskursergebnisse wurden fiir gemein-
same Publikationen und weitere Forschungvorhaben innerhalb des Forschungsverbunds
verwendet.

UAP 4.5 Erprobung von Mafdnahmen fiir Inverse Transparenz in verschiedenen Le-
bensphasen: Die Arbeiten der Projekpartner im Hinblick auf die Ubertragbarkeit des
Konzepts der inversen Transparenz aus der Arbeitswelt auf Lebensphasen wurde durch
das Team des IZEW nach ethischen Kriterien reflektiert und diskutiert.

Verwendung der Zuwendung

Die Zuwendung wurde liberwiegend fiir folgende Positionen verwendet:

- Beschiftigungsentgelte fiir wissenschaftliche Mitarbeitende
- Beschiftigungsentgelte fiir studentische/wissenschaftliche Hilfskrafte
- Reisegelder fiir Projekttreffen und Konferenzteilnahmen

AP5: Grundrechtsschutz in globalen Infrastrukturen

Ziele

Die Ziele des Arbeitspaketes sahen u.a. vor, zu untersuchen, welche Gestaltungsmoglich-
keiten die Europdische Union und Deutschland haben, um ihrem Schutz und Steuerungs-
anspruch gerecht zu werden. Zugleich war zu analysieren, welchen Grundrechtsbindun-
gen private Betreiber von intelligenten Infrastrukturen, die die gesellschaftsrelevante
Kommunikation ermdéglichen, pragen und steuern, unterliegen. Weiterhin sollte erforscht
werden, welche Regulierungskonzepte und -instrumente geeignet sind, technische Infra-
strukturen grundrechtskonform zu gestalten und diese Gestaltung durchzusetzen. Die
einzelnen Unterarbeitspakete verfolgten die Ziele der (5.1) Entwicklung einer Konzep-
tion der Moglichkeiten und Grenzen des nationalen und europaischen Grundrechtsschut-
zes in globalen, typischerweise von Grofdkonzernen mit nicht-europdischem Hauptsitz
betriebenen globalen Infrastrukturen. (5.2) Die Identifizierung von rechtlichen sowie
technisch-organisatorischen Schutzinstrumenten zur Durchsetzung der Grundrechtsbin-
dung und angemessenen Regulierung der Infrastrukturanbieter. (5.3) Eine Analyse der



Moglichkeiten und Grenzen, mittels rechtlich regulierten und technisch abgesicherten,
,souverdanen“ Infrastrukturen oder Infrastrukturkomponenten einen Beitrag zum Schutz
von Privatheit und demokratischer Selbstbestimmung in einer global-vernetzten Welt zu
leisten. (5.4) Sowie eine grundlegend systematische und theoretisierte Analyse der Rolle
und Bedeutung von digitalen Infrastrukturen fiir individuellen Privatheitsschutz.

Ergebnisse

UAP 5.1: Konzeptionalisierung des Grundrechtsschutzes: Das Ergebnis des Unterar-
beitspaketes war ein intensiver Austausch mit den rechtlichen Partnern im Projekt, der
in einen gemeinsamen Workshop zum Thema miindete. Die inhaltlichen Ergebnisse las-
sen sich in diversen Publikationen der rechtlichen Partner, aber auch in Baur (2023), Baur
(in Begutachtung) und Baur (im Erscheinen) finden.

UAP 5.2: Moglichkeiten zur Gestaltung rechtlicher Schutzinstrumente gegeniiber
marktmadchtigen Infrastrukturanbietern: In diesem Unterarbeitspaket reflektierte das
Team des IZEW die Arbeiten der rechtlichen Partner aus ethischer Perspektive. Es gab
einen regen Austausch und wahrend des gemeinsamen Workshops sowie bei der Jahres-
tagung.

UAP 5.3: Digitale Souverinitit als Konzept zum Schutz von Privatheit und demokra-
tischer Selbstbestimmung: Die Konzepte Digitale Souveranitét, Datensouveranitat und
benachbarte Begriffe wurden eingehend analysiert und auf ihre Nutzbarmachung fiir po-
sitive Auswirkungen auf Datenschutz in Infrastrukturen tiberpriift, was v.a. in Baur (im
Erscheinen) niedergeschrieben wurde. Des Weiteren wurde die Bedeutung und der Ein-
fluss der Thematik der digitalen Souverdnitiat wie auch die damit aufkeimenden Prob-
leme, was den Widerspruch von Kontrolle und Innovation angeht, im Projekt Gaia-X un-
tersucht. Die Arbeiten bauen nicht nur auf einer eingehenden Dokumentenanalyse, son-
dern vielen Expetert_innen-Interviews auf. Die Ergebnisse sind in Baur (2023) sowie
Baur (in Begutachtung) dargelegt und wurden auf mehreren wissenschaftlichen Konfe-
renzen prasentiert.

UAP 5.4: Theorie der Beziehung zwischen Infrastrukturen und individuellem Pri-
vatheitsschutz: Dieses UAP zeichnete sich durch eine intensive Zusammenarbeit der
Partner des ULD und IZEW aus, die sich in mehreren gemeinsamen Gesprachen grundle-
gend mit den Wechselwirkungen zwischen individuellem Privatheitsschutz und Infra-
strukturen beschéftigten. Die Ergebnisse flossen in mehrere Beitrage auf wissenschaftli-
chen als auch 6ffentlichen Veranstaltungen ein und legten die Grundlage fiir eine gemein-
same Publikation aus Kiel und Tiibingen, die gerade in der Fertigstellung ist.

UAP 5.5: KI als entdemokratisierte digitale Infrastruktur privater Anbieter: In die-
sem Unterarbeitspaket wurden die Forschungsstrange aus Arbeiten zu medienethischer
Perspektive auf KI mit Infrastruktur-Perspektiven und rechtlichen Einschiatzungen ver-
bunden. Die Arbeiten erdrterten auch die grofie Problematik in der Macht privater KI-
Anbieter und der Konvergenz mit Plattform und Cloud-Anbietern und evaluierte die Rolle
moglicher 6ffentlich-rechtlicher Infrastrukturen und sogenannter souveraner KI.
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Verwendung der Zuwendung

Die Zuwendung wurde liberwiegend fiir folgende Positionen verwendet:

- Beschiftigungsentgelte fiir wissenschaftliche Mitarbeitende
- Beschiftigungsentgelte fiir studentische/wissenschaftliche Hilfskrafte
- Reisegelder fiir Projekttreffen und Konferenzteilnahmen

AP6: Datenschutz als internationaler Wettbewerbsfaktor

Ziele

Ziel des APs war unter anderem, die Rolle von Datenschutz fiir internationale Datendko-
nomien. Es sollte untersucht werden, ob und inwiefern der Datenschutz ein ,,Unique Sel-
ling Point“ im internationalen Wettbewerb oder aber ein Wettbewerbsnachteil fiir die
mittelstdndisch gepragte deutsche Wirtschaft ist und wie datenbasierte Innovationen der
Kiinstlichen Intelligenz demokratie-, privatheits- und selbstbestimmungsfreundlich auf
den Weg gebracht werden kdnnen. Unter Beteiligung des IZEW sollte untersucht werden,
welche Rolle der Datenschutz beim Aufbau europaischer Datenrdaume und Infrastruktu-
ren, insbesondere zur Starkung der digitalen und technologischen Souveranitat spielt.

Ergebnisse

UAP 6.9: Europadische und nationale Datenrdume: Die eingehende Untersuchung von
Gaia-X aber auch Datenraumkonzepten im Allgemeinen bestand zum einen aus Doku-
mentenrecherche, aus mehreren Interviews mit Expert_innen und Vertreter_innen von
Datenraumen und dem Austausch mit den Projektpartner_innen. Die technischen Umset-
zungen von Datenschutz- und generell von Datensicherheitsaspekten innerhalb von Da-
tenrdumen wurde analysiert und mit bestehenden Infrastrukturen wie Public oder Hyb-
rid Cloud-Systemen verglichen. Hierbei hat sich zum einen gezeigt, dass ortliche Trennun-
gen eine grofde Rolle spielen, die sowohl fiir Datensicherheit als auch fiir Datenschutz re-
levant sind und ein grofder Vorteil bzw. Selling-Point von Datenrdaumen sind. Wahrend Da-
tenschutz einen wichtigen Anteil hat, hat Datensicherheit und die Gewdhrleistung von
Vertraulichkeit auch von nicht-personenbezogenen Daten die grofdere Zugkraft fiir die
Umsetzung und Attraktivitat von Datenrdumen. Die Ergebnisse wurden in mehreren Kon-
ferenzbeitrage vorgestellt und diskutiert. Sie haben maf3geblich auch die inhaltliche Aus-
richtung und Gestaltung der Jahreskonferenz 2023 beeinflusst. Dariiber hinaus wurden
sie in den Veroffentlichungen Baur 2023 und 2024 aufgegriffen, und sind Inhalt einer wei-
teren Veroffentlichung, die kurz vor Fertigstellung ist.

Verwendung der Zuwendung
Die Zuwendung wurde liberwiegend fiir folgende Positionen verwendet:

- Beschiftigungsentgelte fiir wissenschaftliche Mitarbeitende
- Beschiftigungsentgelte fiir studentische/wissenschaftliche Hilfskrafte
- Reisegelder fiir Projekttreffen und Konferenzteilnahmen



2 Wichtige Positionen des zahlenmafiigen Nachwei-

SesS
Position Positionsbezeichnung Summe der Ausgaben
0812 Beschiftigte E12-E15 280.454,37 €
0822 Beschaftigungsentgelte 23.282,12 €
0843 Sonstige allg. Verwaltungsausgaben 230,00 €
0846 Dienstreisen 23.433,33 €
0850 Gegenstdande > 800/410/400 € 831,81 €
Gesamtsumme 328.231,63 €

3 Notwendigkeit und Angemessenheit der geleiste-
ten Projektarbeiten

Das Forschungsvorhaben leistete mit der Breite seiner Fragestellung und mit seinem dis-
kursiven und interdisziplindren Ansatz einen Beitrag zur Grundlagenforschung. Diese hat
angesichts der Digitalisierung der Wirtschaft sowie der zunehmenden Uberwachung von
Biirgern und Konsumenten eine erhebliche gesellschaftliche und damit auch politische
Relevanz.

Das Internationale Zentrum fiir Ethik in den Wissenschaften der Universitdt Tiibingen
verfligt als Forschungseinrichtung nicht iiber die finanziellen Mittel, um das Forschungs-
projekt selbststandig durchzufiihren. Es war daher auf die Férderung durch Drittmittel
angewiesen.

4 Voraussichtlicher Nutzen und Verwertbarkeit der
Ergebnisse

Die Moglichkeiten neuer Technologien bergen potenzielle Gefahrdung der Privatheit des
Einzelnen und damit zusammenhdngend auch kollektive und gesellschaftliche Risiken.
Gleichzeitig sind deren technische und soziale Bedingungen nur sehr schwer zu durch-
schauen. Etablierte ethische Maf3stdbe greifen nur noch bedingt. In diesem Kontext be-
reiten die Ergebnisse des Forschungsprojektes die relevanten Themen in einer Art und
Weise auf, die der Offentlichkeit wichtige Hintergrundinformationen und Orientierungen
bietet. Es werden politische Handlungsvorschlage gemacht, die - nicht zuletzt auch im
Hinblick auf relevante neue Forschungsbereiche - die akademische Forschung mit wich-
tigen Impulsen versorgt wird. Des Weiteren konnen rechtliche, technische und politische
Mafsnahmen zur Abwehr moglicher Schiden fiir die Gesellschaft durch neue Technolo-
gien anhand der Projektergebnisse besser bewertet werden.

Nicht nur, aber vor allem im Bereich des Themenfeldes von Privatheit bei Aufwachsenden
konnten wichtige Impulse und Handlungsempfehlungen gesetzt werden, die direkt in die



Rechtsetzungs- und Policy-Diskurse wirken. Bei der Arbeit mit Grundrechtsschutz in Inf-
rastrukturen und Datenrdumen konnte eine strukturellere Perspektive vorangebracht
werden, die Regulierung aber auch Technikgestaltung beeinflussen soll.

Damit dient die Forschung langfristig auch dem privaten Sektor bei der Entwicklung da-
tenschutzsensibler Technologien und Grundlagen.

Die Ergebnisse wurden dartiber hinaus auch in der Lehre der Projektmitarbeitenden an
mehreren Universitdten verwertet, z.B. im Seminar ,KI, Cyborgs und Big Data—Cyberfe-
ministische Perspektiven auf KI und Diversitdt, Seminar an der Universitat Osnabriick”
von Theresa Krampe an der Universitdt Osnabriick oder im regelmafdigen Seminar zu
»,Medienmiindigkeit in der digitalen Gesellschaft” von Prof. Dr. Jessica Heesen an der Uni-
versitat Tiibingen. Weitere, teilweise schon bewilligte, Forschungsvorhaben bauen auf
den Arbeiten in PRIDS auf.

5 Fortschritt auf dem Gebiet des Vorhabens bei an-
deren Stellen

Wahrend der Durchfiihrung des Vorhabens wurden uns keine Fortschritte auf dem Gebiet
des Vorhabens bei anderen Stellen bekannt, die die Arbeit des Projekts in Frage stellen
wirden oder tuberfliissig machen wiirden. Im Gegenteil war das Projekt PRIDS und die
Plattform Privatheit selbst Taktgeber fiir zentrale Forschungsdiskurse zu Privatheit und
Datenschutz.

6 Veroffentlichungen

Das Team am IZEW hat zum einen zu den Veroffentlichungen des Forum Privatheit bzw.
der Plattform Privatheit beigetragen und manche davon federfiihrend gestaltet. Dazu ge-
hoéren Whitepaper, Sammelbande, sowie Special Issues. Die zentralen Ergebnisse wurden
in zahlreichen weiteren Publikationen verd6ffentlicht und auf Konferenzen vorgestellt.
Eine Auswahl der Publikationen wird im Folgenden aufgefiihrt, auf die Auflistung der
mehreren Dutzend Vortrage und Konferenzbeitrage wird verzichtet. Dariiber hinaus wa-
ren die Mitarbeitenden des Projekts in einer hohen Anzahl in der Presse und Offentlich-
keit mit Interviews oder Artikeln vertreten; welche an dieser Stelle nicht explizit aufge-
fiihrt werden.

Veroffentlichungen des Forum Privatheit bzw. der Plattform Pri-
vatheit

Friedewald, M., A. Rofsnagel, ]. Heesen, N. Kramer, ] Lamla (Hg.) (2022) Kiinstliche Intel-
ligenz, Demokratie und Privatheit. Baden-Baden: Nomos.

Heesen, ]., R. Ammicht Quinn, A. Baur, T. Hagendorff und I. Stapf (2022) ,,Privatheit,
Ethik und demokratische Selbstregulierung in einer digitalen Gesellschaft®, in: A.
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Rofdnagel und M. Friedewald (Hg.) Die Zukunft von Privatheit und Selbstbestim-
mung, Wiesbaden: Springer Vieweg, 161-187. https://dx.doi.org/10.1007/978-3-
658-35263-9 5

Stapf, I. (2021) ,Aufwachsen in iiberwachten Umgebungen: Medienethische Uberlegun-
gen zum Kinderrecht auf Privatheit im Zeitalter des Digitalen®, in: I. Stapf et al.
(Hg.) Aufwachsen in tiberwachten Umgebungen - Interdisziplindre Positionen zu Pri-
vatheit und Datenschutz in Kindheit und Jugend, Baden-Baden: Nomos, 61-83.

Stapf, I, R. Ammicht Quinn, M. Friedewald, J. Heesen, N. Kramer (Hg.) (2021a) Aufwach-
sen in tiberwachten Umgebungen - Interdisziplindre Positionen zu Privatheit und
Datenschutz in Kindheit und Jugend, Baden-Baden: Nomos.

Stapf, I. et al. (2021b) ,, Aufwachsen in iiberwachten Umgebungen: Privatheit von Heran-
wachsenden als ein neues interdisziplindres Forschungsgebiet®, in: I. Stapf et al.
(Hg.) Aufwachsen in tiberwachten Umgebungen - Interdisziplindre Positionen zu Pri-
vatheit und Datenschutz in Kindheit und Jugend, Baden-Baden: Nomos, 11-20.

Stapf, I. et al. (2021c) ,Das Recht von Kindern und Jugendlichen auf Privatheit in digita-
len Umgebungen: Handlungsempfehlungen des Forum Privatheit®, in: I. Stapf et al.
(Hg.) Aufwachsen in tiberwachten Umgebungen - Interdisziplindre Positionen zu Pri-
vatheit und Datenschutz in Kindheit und Jugend, Baden-Baden: Nomos, 351-376.

Stapf, I, ]. Heesen, R. Ammicht Quinn, L. Watzinger, A. Baur et al. (2023) , Privacy and
Children’s Rights*, herausgegeben von M. Friedewald et al., Forum Privatheit und
selbstbestimmtes Leben in der digitalen Welt: White Paper, Karlsruhe: Fraunhofer
ISL.

Theilen, ].T,, A. Baur, F. Bieker, R. Ammicht Quinn, M. Hansen und G. Gonzalez Fuster
(Hg.) (2021) Feminist data protection (special issue), Internet Policy Review 10(4).

Theilen, ].T,, A. Baur, F. Bieker, R. Ammicht Quinn, M. Hansen und G. Gonzalez Fuster
(2021) ,Feminist data protection: an introduction®, in: Feminist data protection In-
ternet Policy Review 10(4). https://dx.doi.org/10.14763/2021.4.1609

Weitere Veroffentlichungen

Ammicht Quinn, R. et al. (2022) Plattform Lernende Systeme. Mit KI den nachhaltigen
Wandel gestalten — Zur strategischen Verkniipfung von Kiinstlicher Intelligenz und
Nachhaltigkeitszielen. https://doi.org/10.48669/pls 2022-5

Baur, A. (2022) ,,Grenzenlosigkeit in Grenzen. Zur Politik globaler Cloudinfrastrukturen®,
in: Politikum 8 (2), 44-49. https://doi.org/10.46499/2032.2377

Baur, A. (2023) ,European Dreams of the Cloud: Imagining Innovation and Political Con-
trol”, in: Geopolitics 29 (3), 796-820.
https://doi.org/10.1080/14650045.2022.2151902
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https://doi.org/10.46499/2032.2377
https://doi.org/10.1080/14650045.2022.2151902

Baur, A. (in Begutachtung) , European ambitions captured by American clouds: digital
sovereignty through Gaia-X?“

Baur, A. (im Erscheinen) ,Data sovereignty*, in: F. Bieker und G. Gonzalez Fuster (Hg)
Concise Encyclopedia of Privacy and Data Protection Law, Cheltenham: Edward EI-
gar.

Daly, A., T. Hagendorff, et al. (2021) ,Al, Governance and Ethics®, in: H.-W. Micklitz et al.
(Hg.) Constitutional Challenges in the Algorithmic Society, Cambridge: Cambridge
University Press, 182-201.

Hagendorff, T. (2021) ,Blind spots in Al ethics®, in: Al and Ethics, 1-17.

Hagendorff, T. (2022) , A Virtue-Based Framework to Support Putting Al Ethics into
Practice®, in: Philosophy & Technology 35 (3), 1-24.

Heesen, ] (2021a) ,Mitreden und Vorsortieren. Kiinstliche Intelligenz in der Medienkom-
munikation / Participating and presorting. Artificial Intelligence in Media Commu-
nication, (dt./en.)" in: Y. Keskintepe, A. Woschech fiir das Deutsche Hygiene-Mu-
seum Dresden (Hg.) Kiinstliche Intelligenz. Maschinen Lernen Menschheitstrdume /
Artificial Intelligence. Machine Learning Human Dreams, Gottingen: Wallstein, 90-
96.

Heesen, ] (2021b) ,Responsible freedom - regulation of online media as democratic
challenge”, in: L. Trifonova Price, K. Sanders, Wendy N. Wyatt (Hg.) Routledge Com-
panion to Journalism Ethics, London/New York: Routledge, 433-440.

Heesen, ] (2021c) ,Informationsethik”, in: A. Grunwald und R. Hillerbrand (Hg.) Hand-
buch Technikethik, Stuttgart: Metzler, 2. Auflage, 219-223.

Heesen, ] (2021d) ,Information Ethics (Etica de la informacién)”, in: Informatio. Revista
del Instituto de Informacion de la Facultad de Informacién y Comunicacion 26 (1),
13-23.

Heesen, ]. (2022a) ,Al and Elections - Observations, Analyses and Prospects®, Heinrich
Boll Foundation Tel Aviv and Israel Public Policy Institute, 27 January 2022,
https://il.boell.org/en/2022/01/27 /ai-and-elections-observations-analyses-and-
prospects

Heesen, J. (2022b) ,KI“ in: K. Artsiomenka und H. Pottker (Hg.) Journalistikon — Das Wér-
terbuch der Journalistik, Koln: Herbert von Halem Verlag. https://journalis-
tikon.de/ki/

Heesen, ]. (2023a) ,Chatbot®, in: K. Artsiomenka und H. Pottker (Hg.) Journalistikon - Das
Woérterbuch der Journalistik, K6ln: Herbert von Halem Verlag. https://journalis-
tikon.de/chatbot/
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Heesen, ]. (2023b) ,Biometrie und Selbstbestimmung”, in: C. Brand et al. (Hg.) ,,Ich lehne
mich jetzt mal ganz konkret aus dem Fenster: [...]" Eine Festschrift fiir Thomas Pott-
hast. Tubingen, 317-325, https://dx.doi.org/10.15496 /publikation-83836

Heesen, ]. (2023c) ,Kennzeichnungspflichten fiir KI aus Perspektive der Ethik®, in: BvD-
News 2/23, 10-13, https://www.bvdnet.de/wp-content/uplo-
ads/2023/07/32_BvD-399_News_2023-2_web.pdf

Heesen, ]. (2024a) ,Die Nutzung von Daten fiir die politische Willensbildung®, in: ]. Nol-
ler und K. Reinhardt (Hg.) Handbuch Philosophie der Digitalitdt, Stuttgart: Metzler
(im Druck).

Heesen, ]. (2024b) ,Ethik in der 6ffentlichen digitalen Kommunikation” in: B. Thomafs, G.
Bentele, N.S. Borchers, B. Dernbach und J. Heesen: Ethik der éffentlichen Kommuni-
kation. Eine kommunikationswissenschaftliche Einfiihrung, Wiesbaden: Springer VS,
227-261. https://doi.org/10.1007/978-3-531-18824-9 6

Heesen, ., K. Reinhardt, L. Schelenz (2021) ,Diskriminierung durch Algorithmen ver-
meiden. Analysen und Instrumente fiir eine digitale demokratische Gesellschaft”,
in: G. Bauer et al. (Hg.) Diskriminierung/Antidiskriminierung, Bielefeld: transcript,
129-148.

Heesen, ]. und I. Stapf (2024) ,Ethical guidelines for doing research with children in sen-
sitive subject areas®, in: P. Liamputtong (Hg.) Handbook of Sensitive Research in the
Social Sciences, Edward Elgar (im Druck).

Heesen, |. et al. (2024) ,What Measures Can Government Institutions in Germany Take
Against Digital Disinformation? A Systematic Literature Review and Ethical-Legal
Discussion®, in: Wirtschaftsinformatik 2023, Proceedings 20. https://aisel.ais-
net.org/wi2023/20

Krampe, T. (2022) ,Von Kontrollrdumen und panoptischen Sichtverhaltnissen: Das Pa-
nopticon als wiederkehrendes Motiv im zeitgendssischen Computerspiel®, in: C.
Lukman (Hg.) Kontrollmaschinen: Zur Dispositivtheorie der Computerspiele, Miins-
ter: Lit Verlag, 123-147.

Stapf, I. (2022a) ,Das Recht auf eine offene Zukunft®, in: Datenschutz und Datensicher-
heit 46, 339-345. https://doi.org/10.1007/s11623-022-1616-5.

Stapf, I. (2022b) ,Kinder- und Jugendmedienschutz im Lichte der Kinderrechte - ethi-
sche Uberlegungen zur Online-Sicherheit von Kindern und Jugendlichen®, in: BPJM-
AKTUELL 2/2022, 14-20.

Stapf, I. (2022c) ,,Zwischen WhatsApp-Klassenchat, Cybermobbing und individualisier-
ter Lernsoftware: Kinderrechte und digitale Miindigkeit im Kontext Schule®, in: M.
L. Pirner, M. Glaser-Zikuda, M. Krennerich (Hg.) Menschenrechte von Kindern und
Jugendlichen im Kontext Schule. Impulse fiir eine menschengerechte Bildung, Frank-
furt am Main: Debus Pdadagogik/Wochenschau-Verlag, 261-274.
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