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Zusammenfassung

Das News-Polygraph-Projekt (RUBIN-Konsortium, BMBF-Finanzierungsreferenz 03RU2U151],
Mai 2023 - April 2026) entwickelte eine integrierte, Kl-basierte multimodale Plattform zur
Erkennung und Bewertung digitaler Desinformation, synthetischer Medien und manipulierter
Inhalte in professionellen journalistischen Arbeitsabldufen. Das DFKI-Subprojekt TrustBase
steuerte KI-Komponenten bei, die Audioanalyse, automatische Spracherkennung, multimodale
audiovisuelle Deepfake-Erkennung sowie die Vertrauensdimensionen Robustheit, Erklarbarkeit,
Transparenz, Verzerrung und Fairness abdecken.

Uber drei Jahre hinweg entwickelte DFKI ein Portfolio von Audio-Deepfake-Detektionsmethoden,
die den Stand der Technik in vier wissenschaftlichen Bereichen voranbringen:

e Architektur: BiCrossMamba-ST erreicht eine relative EER-Verbesserung von 67,74 %
gegeniiber AASIST auf ASVspoof LA21 mit nur 516 K Parametern - 28,2 % effizienter als das
bisherige beste End-to-End-Modell.

e Parametereffizienz: Die schichtweise SSL-Analyse zeigt, dass 4-6 Schichten fiir kleine SSL-
Modelle ausreichen (= 50 % Parameterreduktion); MultiConvAdapter PEFT erreicht eine
Verbesserung von 16,41 % gegeniiber vollstindiger Feinabstimmung mit nur 1 % der SSL-
Backbone-Parameter.

e Verallgemeinerung: Nicht-semantische TRILL/TRILLsson-Funktionen erreichen 20,08 % EER
bei realen In-the-Wild Deepfakes gegeniiber 43,01 % bei AASIST; Multi-View-Spektral-SSL-
Fusion liefert eine relative EER-Reduktion von 38 % mit 6,03 % EER auf ItW.

¢ Domain Extension and Trust: 1. / 2. Platz bei der ESDD 2026 Environmental Sound Deepfake
Challenge; Teilnahme an der SASV WildSpoof Challenge; grof3 angelegte Fairness-Studie in 20+
Sprachen; Schichtweise Erklarbarkeitsanalyse {iber neun Datensatze hinweg.

Alle Komponenten wurden als cloudgehostete REST-API-Dienste bereitgestellt, in die
Nachrichten-Polygraphen-Plattform integriert und in Pilotprogrammen mit Journalisten von
Deutsche Welle (DW) und Rundfunk Berlin-Brandenburg (RBB) validiert. Es folgten sieben peer-
reviewte Publikationen, darunter ein Artikel in Findings of ACL: NAACL 2025, Interspeech 2025,
ICASSP 2026 usw.



Einleitung

Dieses Dokument bildet Teil II des Abschlussberichts fiir das DFKI-Subprojekt im Rahmen des
RUBIN-Konsortiumsprojekts news-polygraph (MOVERA - Multimodale Orchestrierung zur
Medieninhaltsverifikation), finanziert unter der Referenz 03RU2U151]. Das Projektlief vom 1. Mai
2023 bis zum 30. April 2026. Der DFKI-Beitrag behandelt das Unterprojekt 10: TrustBase -
Datenschutz, Transparenz, Voreingenommenheit und Fairness flir die vertrauenswiirdige
Desinformationserkennung.

Der Bericht folgt auf NKBF 2017, Anhang 2, Abschnitt 4.3 II. Die Abschnitte III
(Erfolgskontrollbericht) und IV (Berichtsblatt / Dokumentenkontrollblatt) werden als getrennte
Dokumente eingereicht. Teil I (Kurzdarstellung) bietet eine priagnante Zusammenfassung des
Inhalts dieses Teils II.



2 Detaillierte Darstellung (Eingehende Darstellung nach NKBF 2017 §4.3 Il)

2.1 Verwendung der Finanzierung und erzielte Ergebnisse

Dieser Abschnitt berichtet {iber die durchgefiihrten Arbeiten und Ergebnisse in jedem der neun
Arbeitspakete (APs), zu denen DFKI wahrend des Projektzeitraums (Mai 2023 - April 2026)
beigetragen hat. Die Unterabschnitte folgen der Struktur des genehmigten Arbeitsplans:

e AP 1.1 - Anforderungsmanagement: Benutzer- und rechtliche Anforderungen der
Journalistenpartner DW und RBB; technische Spezifikation fiir alle DFKI-Dienste.

e AP 2.1 - Textanalyse und NLP: Multitask-Werkzeuge zur Verifizierung, Zusammenfassung und
Synthesedetektion von Textanspriichen, in Zusammenarbeit mit der TU Berlin.

e AP 2.2 - Audioanalyse: der zentrale wissenschaftliche Beitrag - neuartige Deepfake-
Detektionsarchitekturen, parametereffiziente Anpassungs-, Robustheits- und
Generalisierungsmethoden, Entwicklung von Herausforderungssystemen und Arbeit an grof3
angelegten Datensdtzen. Es entstanden sieben Veroffentlichungen.

e AP 3.1 - Multimodale Analyse: ASR mit Sprachidentifikation und Zeitstempelausgabe;
audiovisuelle Manipulationserkennung auf AV-DeepfakelM; einheitliche Synthese-
Erkennungskomponente.

e AP 3.2 - Vertrauensaspekte: Robustheitsbewertung {iiber 17+ Datensdtze hinweg;
schichtweise SSL-Erklarbarkeit; grof angelegte Analyse von Verzerrungen und Fairness iiber
20+ Sprachen, Geschlechter und Audioqualitiatsbedingungen hinweg.

e AP 5.1 - Datenmodellierung und Ontologie: gemeinsame Ontologie-Definition und
Adapterentwicklung in Zusammenarbeit mit Transfermedia.

e AP 5.2 - Integration, Testing und Demonstratoren: Cloud-Bereitstellung von vier REST-API-
Diensten; N8N-Middleware-Orchestrierung mit Crowdee; End-to-End-Integrationstests und
Nutzerstudien.

e AP 6.1 - Pilot 1 (Newsroom Workflow): Echtzeit-Workflow fiir Multi-Komponenten-
Verifizierung fiir Journalisten bei DW und RBB.

e AP 6.2 - Pilot 2 (Ermittlungs-Workflow): tiefergehender forensischer Analyse-Workflow;
Integrationsdiskussion mit Truly Media.

Die untenstehenden Tabellen M1 und M2 fassen Meilensteine und den Gesamtstatus des
Arbeitspakets zusammen. Jeder weitere Unterabschnitt liefert den detaillierten technischen
Bericht fiir einen AP.

Tabelle M1: Projektmeilensteine, Kriterien und Erfolgsstatus.

Meilenstein Beschreibung Zielmonat Technische Kriterien Endgiiltiger
Status
MS1 - TextSynth | Textbasierte Multitask-NLP: Abruf, | Erreicht (Y2)
Desinformationsanalysetools Faktenprifung,
abgeschlossen Zusammenfassung;
Bewertungsmetriken
MS2 - | Entwickelte M24 SSD, SMD-Komponenten; | Erreicht (Y3)
AudioSynth Audioverarbeitungs- und EER/F1/AUC-Bewertung
Synthese-Detektionstools auf mehreren Benchmarks




MS3 - TrustBase | Integrierte Datenschutz-, | M30 00D-Robustheit; Erreicht (Y3)
Robustheits-, Erklarbarkeits- Erklarbarkeitsvalidierung;
und Fairness-Tools Fairness-Studie >20
Sprachen

Tabelle M2: Uberblick iiber das Arbeitspaket und DFKI-Beitragsstatus.

Arbeitspaket Aufgabe DFKI-Rolle Status \
AP11 Anforderungsmanagement | Aktiver Mitwirkender | Y2 abgeschlossen
(Interviews,
Rechtsberatung,
technische Spezifikation)
AP21 Textanalyse / NLP Mitwirkender mit TUB | Y3 abgeschlossen
(Multitasking-Tools,
Evaluation)

AP 2.2 Audioanalyse Lead (SSD, SMD, | Abgeschlossen
Datensitze,
Modellentwicklung,
Evaluation)

AP 3.1 Multimodale Analyse Lead  (ASR+LID, A/V | Abgeschlossen
Deepfake, Synthese-
Integration)

AP 3.2 Vertrauensaspekte Lead (Robustheit, | Abgeschlossen
Erklarbarkeit,
Verzerrung/Fairness)
AP5.1 Datenmodell / Ontologie Beitragender mit TFM | Abgeschlossen
(Ontologie-Mapping,
Adapter)

AP 5.2 Integration & Testing Aktiv (API-Design, N8N, | Abgeschlossen
Cloud-Deployment,
Benutzertests)

AP 6.1 Pilot #1 - Redaktion Contributor (Audio- | Abgeschlossen
Dienste, Workflow,
Benutzertests)

AP 6.2 Pilot #2 - Ermittlung Contributor (Audio- | Abgeschlossen
Dienste, Truly Media-
Integration)

2.1.1 AP 1.1 — Anforderungsmanagement

DFKI trug zu allen drei Teilaufgaben des Anforderungs-Arbeitspakets bei und arbeitete eng mit
Konsortiumspartnern und Journalistennutzern von RBB und Deutsche Welle wiahrend des ersten
und zweiten Jahres zusammen. Alle Teilaufgaben wurden vollstiandig erledigt.

AP 1.1.1 - Anwendungsfallanalyse und Benutzeranforderungen

DFKI trug aktiv zur Erfassung und Analyse von Anwendungsfillen bei, indem es an
Experteninterviews mit Journalisten von RBB und DW teilnahm. Die Interviews konzentrierten
sich auf Nutzeranforderungen in Bezug auf die Erklarbarkeit von KI-Modellen, Datenschutz und
Fairness im Kontext professioneller Medienverifizierungs-Workflows. Spezifische Anforderungen
umfassten: Konfidenzwerte und Erklarungsiiberlagerungen fiir KI-Erkennungsausgaben,
Datenminimierungsbeschrankungen zur Speicherung oder Verarbeitung von Audioinhalten,
Echtzeit-Verarbeitungsziele fiir die Integration in Redaktionen sowie Transparenzanforderungen
fir algorithmische Entscheidungen. Diese Anforderungen wurden in strukturierte



Anwendungsfalldokumentation =~ zusammengefasst und  trugen zur gemeinsamen
Anforderungsbasis des Konsortiums bei.

AP 1.1.2 - Bewertung der gesetzlichen Anforderungen

DFKI beteiligte sich an der Bewertung relevanter Rechtsbestimmungen im Zusammenhang mit der
DSGVO, dem EU-KI-Gesetz und dem Digital Services Act (DSA) und stellte sicher, dass alle
Systemkomponenten korrekt in geeignete Risikokategorien klassifiziert werden. Die SSD- und
SMD-Dienste wurden im Rahmen des AI Act Risikorahmens bewertet; Transparenz,
Dokumentation und menschliche Kontrollmechanismen wurden entsprechend integriert. Eine
umfassende rechtliche Bewertung wurde durchgefiihrt und in die Projektanforderungen
integriert. Diese Teilarbeit wurde im zweiten Jahr abgeschlossen.

AP 1.1.4 — Technische Anforderungen

DFKI trug dazu bei, technologiefreie Anforderungen und rechtliche Rahmenbedingungen in
konkrete technische Spezifikationen zu iibersetzen, einschliefllich der Priorisierung und
Identifikation potenzieller Kompromisse. Technische Anforderungen wurden fiir alle vier DFKI-
Dienste definiert - Sprachsyntheseerkennung (SSD), Sprachmanipulationserkennung (SMD),
automatische Spracherkennung (ASR) und Videomanipulationserkennung (VMD) - die
Eingabeformate (16 kHz PCM, MP3, MP4), API-Endpunktspezifikationen (REST/JSON), N8N-
Workflow-Kompatibilitit, Antwortlatenzziele und Datenontologie-Konformitit mit dem
konsortiumweiten Inhaltsverifikationsschema abdecken. Die Anforderungen wurden iterativ tiber
alle drei Projektjahre hinweg aktualisiert, als Reaktion auf Integrationsfeedback von Crowdee und
Plattformtests durch Journalisten-Nutzer.

2.1.2 AP 2.1 — Textanalyse und NLP

In Zusammenarbeit mit der TU Berlin (TUB) trug DFKI zur Annotation und Verarbeitung von
Textdaten, zur Manipulation und Synthesedetektion fiir Text sowie zur Bewertung von
Textanalysekomponenten bei. Alle drei Teilaufgaben wurden bis Jahr 3 abgeschlossen.

AP 2.1.1 - Annotation und Verarbeitung von Textdaten

DFKI trug aktiv zur Forschung, Entwicklung und Bewertung von Methoden zur automatischen
Annotation und Verarbeitung von Textdaten zur Unterstiitzung der Desinformationsanalyse bei.
In Zusammenarbeit mit TUB wurden Annotationsschemata fiir disinformationsbezogene
Diskursmerkmale entwickelt, darunter Annotationen auf Anspruchsebene fiir Uberpriifbarkeit
und politische Framing. Verarbeitungspipelines fiir die Erkennung benannter Entititen, Ko-
Referenzldosung und Diskurssegmentierung wurden evaluiert, um nachgelagerte Workflows zur
Verifizierung von Anspriichen zu unterstiitzen.

AP 2.1.3 — Manipulation und Syntheseerkennung von Textdaten

DFKI trug gemeinsam mit TUB zur Entwicklung einer integrierten Architektur bei, die Methoden
zur Manipulation und Synthesedetektion, Reverse Image Search und Claim-Verifizierung fiir
Textinhalte kombiniert. Eine wichtige Erkenntnis war, dass die auf GPT-2/GPT-3 basierende
synthetische Texterkennung fiir journalistische Arbeitsabldufe aufgrund der inhdrenten
Verteilungsiiberschneidung zwischen menschengeschriebenem und KI-generiertem Text auf
Dokumentenebene nicht ausreichend prazise ist. Die endgultige Architektur konzentriert sich



daher auf die Uberpriifung der Verifizierbarkeit auf Claim-Level und die Uberpriifung der Quellen-
Zitationskonsistenz statt auf eigenstindige Textsynthese-Erkennung, was eine hohere Prazision
fiir den Verifizierungsfall in der Redaktion liefert.

AP 2.1.4 - Bewertung der Textanalyse-Komponenten

DFKI arbeitete aktiv mit TUB an der Erstellung von Bewertungsmetriken fiir textbasierte
Desinformationsanalysen und bewertete systematisch Werkzeuge mit etablierten Datensatzen.
Die Bewertungsprotokolle umfassten Prazision, Riickruf und F1 fiir die Verifikation auf
Anspruchsniveau sowie Vereinbarungsmetriken fiir die Konsistenz der Inter-Annotatoren. Die
Ergebnisse aus iterativen Evaluationsrunden wurden genutzt, um die Textanalysekomponenten
kontinuierlich zu verfeinern und Leistungsverbesserungen entsprechend dem Feedback von
Journalisten zu priorisieren. Alle Bewertungskennzahlen wurden bis Jahr 3 finalisiert und in die
Plattform integriert.

2.1.3 AP 2.2 - Audioanalyse

Das Audioanalyse-Arbeitspaket ist der zentrale wissenschaftliche Beitrag des DFKI-Teilprojekts.
Uber drei Jahre hinweg entwickelte DFKI eine umfassende Suite von Deepfake-
Detektionssystemen, die den Stand der Technik in den Bereichen Modellarchitektur,
Parametereffizienz, Robustheit und Generalisierung, Artefaktabdeckung, mehrsprachige Vielfalt
und Domaéanenerweiterung voranbrachten. Alle Methoden werden durch peer-reviewte
Publikationen gestiitzt (Abschnitt 2.6).

AP 2.2.1 - Annotation und Verarbeitung von Audiodaten

Ein vielfdltiger und sorgfaltig kuratierter Datensatz bildet die Grundlage aller Experimente.
Ausbildung/Entwicklung und Evaluation wurden dort geschaffen, wo es nicht vordefiniert war.
Metadaten-Annotationen (Sprache, Geschlecht, Audioqualitidt, Emotion) wurden fiir die Fairness-
Studie gesammelt.

Tabelle 1: Audio-Datensitze, die iiber DFKI-Aufgaben verwendet werden.

Datensatz Typ Sprachen \ Schliisselmerkmale \

ASVspoof 2019 LA Synthetische Sprache Englisch TTS- und VC-Angriffe;
Kanonischer Maf3stab

ASVspoof 2021 LA Synthetische Sprache Englisch Telefonkanal; 00D-
Kompression

ASVspoof 2021 DF Synthetische Sprache Englisch Verschiedene Codecs;
Kompressionsartefakte

ASVspoof 5 (ASV5) Synthetische Sprache Mehrsprachig Grof3flachig; viele TTS/VC-
Systeme

In-the-Wild (ItW) Reale Deepfakes Englisch Im Internet gesammelt; am
schwierigsten 00D

HABLA Synthetische Sprache Spanisch Spanischer Deepfake-
Benchmark

ADD 2022/2023 Synthetische Sprache Chinesisch Chinesische Deepfake-
Herausforderungen

MLAAD Synthetische Sprache 26+ Sprachen Mehrsprachiger Deepfake-
Datensatz

PartialSpoof Partielle Manipulation Englisch Segment-Ebene
Auerungsmanipulation

Half-Truth Partielle Manipulation Englisch/Chinesisch Teilweise manipulierte
Auflerungen

CtrSVDD Synthetische Sprache Chinesisch/Englisch Singstimme Deepfakes




SceneFake Umgebungsaudio N/A Szenenniveau-Audio-
Deepfakes

CodecFake Neuralcodec-Spoofing Englisch Codec-
Quantisierungsartefakte

Wiederholung DF Wiederholungsangriffe Englisch Szenarien fiir
Abspielverschlechterung

AV-DeepfakelM Audio-visuell Englisch 1 M teilweise manipulierte
A/V-Samples

SpoofCeleb SASV Englisch Spoofing-Aware Speaker-
Verifizierungsherausforderung

AudioCaps / AudioGen Umgebungsaudio N/A ESDD 2026 Real- und
Synthetikaudio

AP 2.2.3 — Manipulation und Synthesedetektion fiir Audiodaten

Diese Teilaufgabe stellt den zentralen wissenschaftlichen Beitrag des DFKI-Teilprojekts dar. DFKI
entwickelte und evaluierte ein umfassendes Portfolio neuartiger Methoden zur Audio-Deepfake-
Erkennung, das End-to-End-Architekturen, parametereffiziente Feinabstimmung, Robustheits-
und Generalisierungsstrategien sowie Domdinenerweiterungen auf Umgebungsaudio und
spoofing-bewusste Lautsprecherverifikation abdeckt. Alle Methoden werden im Folgenden
ausfiihrlich beschrieben und durch sieben peer-reviewte Publikationen untermauert.

Gemeinsames experimentelles Setup

Alle Experimente sampeln den Ton auf 16 kHz neu. Training verwendet ASVspoof 2019 LA, sofern
nicht angegeben. Die Bewertung erfolgt im Doméanenbereich (LA19-Evaluierung) und aufierhalb
des Bereichs (LA21, DF21, ItW, MLAAD, ASV5). Die Hauptkennzahlen sind EER und minDCF. SSL-
Checkpoints werden als eingefrorene oder fein abgestimmte Frontends verwendet. Optimiser:
Adam mit Cosinus-Lernratenplanung; Frithes Aufhoren (Geduld 5-10 Epochen). Hardware:
NVIDIA A100 / V100 GPUs.

Tabellenerfahrung: Experimentelle Konfigurationen fiir alle DFKI-Systeme.

System Eingabe | Optimiser Verlust Trainingsdaten \

BiCrossMamba-ST Rohwellenform Adam le-4 V. Chr. ASVspoof 2019 LA

Schichtweise SSL SSL-Versteckte Adam le-4 V. Chr. ASVspoof 2019 LA
Zustdnde

MultiConvAdapter Rohaudio — SSL+- | Adam le-4 V. Chr. ASVspoof 2019 LA
Adapter

TRILL/TRILLsson Audioabschnitte 50- | Adam le-4 V. Chr. ASVspoof 2019 LA
300 ms

Multi-View-Fusion SSL + | Adam le-4 V. Chr. ASVspoof 2019 LA
CQCC/LFCC/MFCC

ESDD-System Roher Ton (Env. | Adam le-6 A-Softmax ESDD 2026 Zug
Sound)

SASV (ReDimNet + | Mel / rohe | Adam SphereFace + Circle | SpoofCeleb

AASIST-MoE) Wellenform

A/V-Spatfusion WavLM + | Adam V. Chr. AV-DeepfakelM
VideoMamba

BiCrossMamba-ST: Architektur und Ergebnisse
BiCrossMamba-ST (Bidirektional Cross-Mamba Spectro-Temporal) ist die Flaggschiff-End-to-End-
Architektur, die in diesem Projekt entwickelt wurde [El Kheir et al.,, 2025a]. Sie adressiert eine



grundlegende Einschriankung vorheriger Systeme: die Unfdhigkeit, feinkdrnige spektrale
Subbandmuster und zeitliche Intervalldynamiken gleichzeitig zu modellieren - beide tragen
unterschiedliche Vocoder-Artefaktsignaturen.

Architektur: (i) Ein modifizierter RawNet2-Encoder mit 70 parametrischen sinc-Filtern und
ResSERes2Net-Blocken verarbeitet rohe Wellenformen zu einem kompakten spektro-zeitlichen
Merkmalwiirfel F € R*TxFxC}. (ii) Eine 2D-Aufmerksamkeitskarte (2D-AttM), berechnet von
zwei sequentiellen Conv2D-Schichten mit SeL.U-Aktivierung und Softmax-Normalisierung, erzeugt
eine rdumliche Aufmerksamkeitsmaske, die uninformative spektro-zeitliche Regionen
unterdriickt. (iii) BiCrossMamba-ST teilt F in temporale (T) und spektrale (F) Zweige, die jeweils
durch bidirektionale Mamba-Bldcke (Vorwérts- + umgekehrte Sequenzen) verarbeitet werden, die
Langstreckenabhdngigkeiten mit linearer Komplexitdt erfassen. Ein Mutual Cross-Attention
(MCA)-Modul ermoglicht es jedem Zweig, sich auf den anderen zu konzentrieren, bevor ihre
Ausgaben summiert werden. (iv) Ein sequenzpoolender Fusionskopf erzeugt den endgiiltigen
binaren Klassifikationswert.
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Abbildung 1: BiCrossMamba-ST Gesamtarchitektur - Encoder, 2D-AttM, duale BiMamba-Zweige mit gegenseitiger
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Die Verwendung von Mamba-basierten selektiven Zustandsraummodellen (SSMs) wird durch ihre
0(n)-Komplexitit gegeniiber O(n?) fiir Transformer motiviert, was einen lidngeren zeitlichen
Kontext ohne quadratische Kosten erméglicht. Die Parameter B, C und A sind eingabeabhingig
(selektiv), was es dem Modell ermoglicht, seinen Speicher dynamisch anhand erkannter Artefakte
anzupassen. BiMamba verarbeitet Sequenzen sowohl vorwérts als auch riicks, was eine
symmetrische Kontextaggregation ermoglicht, die entscheidend ist, um Artefakte zu erkennen, die
asymmetrisch in Zeit oder Frequenz auftreten.

Ablationsergebnisse bestétigen: Das Entfernen von 2D-AttM erh6ht das minDCF bei DF21 um
12,15 %; das Entfernen von MCA verringert das EER um 4,0-7,1 %; der spektrale Zweig tragt mehr
bei als der temporale Zweig; und BiMamba tibertrifft unter derselben Architektur konstant sowohl
GAT- als auch Transformer-Alternativen. Mit nur 4 Mamba-Blocken und insgesamt 516 K
Parametern ist BiCrossMamba-ST 28,2 % effizienter als RawBMamba (12 Blocke, 719 K).

Tabelle 2: BiCrossMamba-ST vs. modernste End-to-End-Modelle auf ASV-Spoof.

System LA19 EER (%) LA21 EER (%) DF21 EER (%) LA21 Rel. T iiber
AASIST

RawNet2 3.79 7.16 28.98 —

[Grundlinie]

AASIST [Baseline] 0.83 14.12 21.06 0 % (Ref)

SE-Rawformer 0.95 4.31 17.89 +69.5 %

HM-Conformer 0.88 4.12 16.54 +70.8 %

RawBMamba 0.89 3.81 15.78 +73.0 %

BiCrossMamba-ST 1.08 3.39 14.77 +76.0 %

(unser)

Auf ASVspoof LA21 - dem herausforderndsten Benchmark fiir externe Telefonkandle - erzielt
BiCrossMamba-ST eine relative EER-Reduktion von 67,74 % gegeniiber AASIST und eine
Verbesserung von 21,3 % gegeniiber SE-Rawformer. Auf DF21 (codec-komprimierte Deepfakes)
erzielt es das niedrigste EER unter den End-to-End-Modellen mit relativen Verbesserungen von 6-
27 % gegeniiber konkurrierenden Methoden wie HM-Conformer und RawBMamba. Obwohl sein
LA19-EER von 1,08 % leicht hinter AASIST (0,83 %) liegt, erklart sich dies dadurch, dass
BiCrossMamba-ST fiir Verallgemeinerungen optimiert ist: Sein 2D-
Aufmerksamkeitsmechanismus vermeidet Uberanpassungen auf LA19-spezifische
Artefaktmuster und erzielt eine iiberlegene Leistung bei allen anderen Benchmarks. Bei ASVspoof
5 erzielt BiCrossMamba-ST trotz aller Systeme EERs iiber 29 % das beste minDCF aller End-to-
End-Modelle, was die Wettbewerbsfahigkeit bei dieser kiirzlich veroffentlichten grofd angelegten
Herausforderung bestatigt.

Schichtweise SSL-Analyse

Selbstiiberwachte Lernmodelle (SSL) wie Wav2Vec2, HuBERT und WavLM sind zu dominierenden
Frontends fiir Audio-Deepfake-Erkennung geworden, aber ihre grofle Grofde (bis zu 300 M
Parameter flir XLS-R large) stellt ein praktisches Hindernis fiir den Einsatz dar. DFKI untersuchte,
ob alle Transformatorschichten gleichermafien zur Erkennungsaufgabe beitragen [EIl Kheir et al.,
2025b], und fiihrte die umfassendste schichtweise Bewertung der Literatur iiber neun Datensitze,
drei SSL-Architekturen und fiinf Sprachen durch.
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Ein lernbares gewichtetes Aggregations-Framework weist skalare Gewichte w_i jeder SSL-Schicht
i zu, normalisiert tiber Softmax: h = ¥_i softmax(w_i) - h_i. Hohere w_i bedeutet, dass Schicht  mehr
zur Klassifikationsentscheidung beitragt. Die Visualisierung der erlernten Gewichte als Heatmaps
(Abbildungen 3-4) zeigt den dominanten Beitrag der unteren Schichten iiber alle Einstellungen
hinweg.
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Abbildung 3: Schichtweise SSL-Analyse-Framework. Die frontend-gewichtete Aggregation iiber alle
Transformatorschichten spétt einen FFN- oder AASIST-Backend-Klassifikator. Quelle: El Kheir et al. (2025b).
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Abbildung 4: Layer-Weight-Heatmaps fiir kleine SSL-Modelle (Wav2Vec2-Small, WavLM-Small, HuBERT-Small)
tliber 9 Datensdtze mit AASIST- und FFN-Backends. Rot = hoher Beitrag (untere Schichten); Blau = geringer Beitrag
(obere Schichten). Quelle: El Kheir et al. (2025b).
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Abbildung 5: Layer-Weight-Heatmaps fiir grofde SSL-Modelle (Wav2Vec2-Large, WavLM-Large, HuBERT-Large)
liber 9 Datensditze hinweg. Das Muster ist konsistent: Untere Schichten dominieren, unabhdngig von SSL-
Architektur oder Datensatz. Quelle: El Kheir et al. (2025b).

Wichtige Erkenntnisse: (i) Untere Schichten (1-6 fiir kleine, 1-12 fiir grofde Modelle) sind
durchweg die diskriminierendsten. (ii) Die Verwendung von nur 4-6 Schichten (klein) oder 10-
12 Schichten (grof3) erreicht ein EER, das mit dem vollstdndigen Modell gleichgestellt oder besser
ist. (iii) Dies fiihrt zu einer Parameterreduktion von mindestens 50 % bei aufrechterhaltiger
Wettbewerbsleistung. (iv) Das Muster gilt fiir Englisch, Chinesisch und Spanisch, vollstandige und
teilweise Auflerungen, Lieder und komplexe akustische Szenen - insgesamt neun Datensétze.

Tabelle 3: Reduzierte Schicht vs. volle SSL-Leistung - reprisentative Ergebnisse.

Modell Datensatz Full Model EER Reduziertes Optimale Param-Rettung ‘
(%) EER (%) Schichten

Wav2Vec2 Small | LA19 1.23 1.18 4-6 ~58 %

+ AASIST

WavLM Small + | DF21 5.42 5.11 4-6 ~50 %

FFN

WavLM Large + | LA21 2.87 2.79 10-12 ~50 %

AASIST

HuBERT Large + | HABLA 8.94 8.61 10-12 ~50 %

FFN (Spanisch)

Wav2Vec2 Grof3 | ADD2023 11.27 10.89 10-12 ~50 %

+ AASIST (Chinesisch)

WavLM Small + | SceneFake 4.17 3.99 4-6 ~58 %

AASIST

Die Dominanz der unteren SSL-Schichten hat eine wichtige interpretierbare Implikation:
Deepfake-Artefakte werden hauptsachlich als akustische Eigenschaften auf niedriger Ebene
kodiert - spektrale Textur, Formantdynamik, Tonhéhenkonturen - und nicht als hochstufiger
semantischer Inhalte. Dies bestitigt, dass die Erkennungsaufgabe im Wesentlichen ein
Signalniveau-Analyseproblem ist und kein linguistisches Verstandnisproblem, was auch erklart,
warum nicht-semantische Darstellungen (ndchster Abschnitt) gut funktionieren.
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MultiConvAdapter: Parametereffiziente Feinabstimmung

Als Ergdnzung zu den Erkenntnissen zur Schichtreduktion fithrte DFKI MultiConvAdapter [El
Kheir et al,, 2025c] ein], eine parametereffiziente Fine-Tuning-(PEFT)-Architektur, die speziell fiir
die Anpassung grofder SSL-Modelle an die synthetische Spracherkennung entwickelt wurde. Das
zentrale Designprinzip besteht darin, die zeitliche induktive Verzerrung von Mehrskalen-
Faltungen auszunutzen, um Vocoder-Artefakte in mehreren Granularitdten zu erfassen, wahrend
das SSL-Backbone eingefroren bleibt.

Design: MultiConvAdapter wird nach jeder MHSA-Schicht eingefiigt. Es (i) projiziert
Aktivierungen, H_1 um H'.l = W_down - zu engpdssen H_l (D'=64); (ii) teilt H'_l entlang der
Kanaldimension in N=4 Kopfe auf; (iii) wendet pro Kopf eine deutliche 1D-Tiefenfaltung mit
Kerngrofien {3, 7, 15, 23} an — erfasst Artefakte von wenigen Frames (~6 ms) bis zu ~300 ms
(Vocoder-Periodizititsbereich); (iv) Sicherungskopf-Ausgaben iiber einen Mixup-Konv
(verbleibende 1D-Konversation, Kern 3); und (v) projektiert zuriick in die Dimension D. Nur 3,17
M Parameter sind trainierbar - etwa 1 % des vollstindigen XLS-R-Backbones.
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Abbildung 6: Durchschnittliche EER vs. trainierbare Parameter (Log-Skala) fiir alle PEFT-Strategien.
MultiConvAdapter (griin, unten links) erzielt den besten Kompromiss zwischen Genauigkeit und Effizienz. Quelle:
El Kheir et al. (2025c).

Tabelle 4: Vergleich der PEFT-Strategie. Hervorgehobene Reihe = unseres. MultiConvAdapter
erreicht das beste durchschnittliche EER mit nur 3,17 M trainierbaren Parametern.

Methode Trainierbare | LA19 DF21 ITW EER | MLAAD ASV5 Durchschnitt
Params EER (%) EER(%) (%) EER (%) EER (%) | EER (%)

LoRA ~8M 0.78 2.89 9.87 16.21 7.34 8.43
Houlsby-Adapter ~20m 0.71 2.54 9.12 15.87 6.89 7.20
ConvAdapter ~15m 0.68 231 9.03 15.64 6.77 711
IBA-CBA-Adapter | ~50 m 0.61 2.18 8.72 14.98 6.44 6.67
Vollstandige ~317m 0.62 2.21 8.94 15.42 6.83 7.07
Feinabstimmung

MultiConvAdapter | 3,17 m 0.56 1.89 7.92 13.23 5.97 5.91
{3,7,15,23} (ours)

MultiConvAdapter erreicht eine relative EER-Verbesserung von 16,41 % gegeniiber vollstandiger
Feinabstimmung bei 100x weniger trainierbaren Parametern und iibertrifft IBA-CBA-Adapter -
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die zuvor beste PEFT-Methode - um 12,9 % relativ, wobei 15,8x weniger Parameter verwendet
werden. Ablationsstudien bestétigen, dass: (i) Mixup-Conv-Fusion der Summe, Verkettung und
gewichteten Summe bei OOD-Mengen liberlegen ist; (ii) Post-MHSA-Platzierung tbertrifft Post-
FFN; und (iii) der Vorteil ist Uber drei SSL-Backbones (XLS-R, HuBERT, WavLM) und drei
Klassifikatoren (AASIST, BiCrossMamba-ST, Nes2Net) konsistent, was bestdtigt, dass der
multiskalische temporale induktive Bias - nicht das spezifische Backbone - die Verbesserung
antreibt. Die Kernel-Konfiguration {3, 7, 15, 23} erreicht die beste Datensatz-Robustheit, da sie
den gesamten Bereich von Phonemebene (3 Frames = 6 ms) bis zum Vocoder-Periodizitatsbereich
(23 Frames = ~300 ms) abdeckt.

Nicht-semantische Darstellungen: TRILL/TRILLsson

Eine grundlegende Einschrankung SSL-basierter Detektoren ist ihre Tendenz, sich
liberdimensioniert an die spezifische Artefaktverteilung von Trainingsset-Vocodern anzupassen
und bei realen Deepfakes mit unsichtbaren Synthesemethoden katastrophal zu versagen. DFKI
untersuchte, ob nicht-semantische universelle Audioreprdsentationen - die ohne
sprachspezifisches Ziel trainiert wurden - von Natur aus eine bessere Verallgemeinerung bieten
[Das et al,, 2024].

TRILL (TRIpLet Loss Representation) wird mit kontrastivem Triplet-Verlust liber verschiedene
Audioaufgaben trainiert und erzeugt 512-dimensionale Einbettungen, die unabhdngig vom
linguistischen Inhalt sind. TRILLsson-Modelle (Varianten 1-4, 1024-dim) werden durch
Wissensdestillation aus TRILL trainiert und liefern kompakte, aber ausdrucksstarke nicht-
semantische Merkmale. Ein Backend fiir einen leichtgewichtigen Detektor verarbeitet
TRILL/TRILLsson-Einbettungen: Audio wird in iiberlappende Frames (50-300 ms Fenster)
unterteilt, von einem konvolutionellen Restblock, einer optionalen temporalen Delta-Berechnung
(X"_t = X'_{t+1} - X'_t), zwei LSTM-Schichten, Multi-Head Attention Pooling und einem binéren
MLP-Klassifikator.

«Feature Extraction - I = e == = = Detector BackenGes e == = = =
r — o —
J 3
§ 5 H 5 5 E ] Bonafide
e . 1 w o 'E'. 8 8
== E 53 ﬂé S g > &
2’ _‘_) = [:%- 3 % z s Fake
— (a]

Abbildung 7: TRILL/TRILLsson-Feature-Extraktion und Detektor-Backend-Architektur (gerendert nach Das et al.,
2024). Nicht-semantischer Frontend-— Conv-Block — optionaler Delta-—» LSTM-—» MHA-Pooling — MLP-
Klassifikator.

Tabelle 5: Nicht-semantische vs. semantische Darstellungen. Griine Reihen = unsere.
Modell LA19 EER | LA21 EER DF21 EER IWEER (%) Anmerkungen

(%) (%) (%)
RawNet2 1.24 16.87 22.41 33.94 End-to-End-Baseline
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AASIST 0.83 14.12 21.06 43.01 Graphen-
Aufmerksamkeitsbasislinie

XLS-R + AASIST | 1.59 28.78 24.49 24.27 Semantic SSL Front-End

(semantisches

SSL)

ECAPA + AASIST | 1.71 31.42 26.18 28.14 Sprecherorientiertes SSL

(Sprecher-1D

SSL)

WavLM + | 1.18 15.63 19.87 22.14 Bestes semantisches SSL

AASIST

(semantisches

SSL)

TRILLsson-1 1.39 6.36 17.17 20.08 Nicht-semantisch; bestes

MT1 200 ms ITW

(unser)

TRILLsson-3 0.96 7.28 13.27 27.52 Nicht-semantisch; bester

MT3 200 ms DF21

(unser)

TRILLsson-1 (MT1, 200 ms Fenster) erreicht auf In-the-Wild eine EER von 20,08 % - eine relative
Verbesserung von 53 % gegeniiber AASIST (43,01 %) und eine Verbesserung von 17 % gegeniiber
dem besten eingefrorenen semantischen SSL (24,27 %). Auf ASVspoof LA21 (Telefonkanal)
erreicht TRILLsson-1 6,36 % EER und tbertrifft damit XLS-R + AASIST deutlich (28,78 %). Die
Ablation, die TRILLsson durch XLS-R ersetzt, wahrend das identische Backend (gleiche Faltungs-,
LSTM- und MHA-Architektur) beibehalten wird, bestatigt, dass der Vorteil intrinsisch fiir nicht-
semantische Features liegt (LA21: 6,36 % — 28,78 %).

Das 200-ms-Fenster erweist sich als optimal, da es ungefidhr der durchschnittlichen Silbendauer
entspricht und globale vocoderbezogene Artefakte erfasst, die mehrere Phoneme iiberspannen,
ohne sich zu sehr auf subphonemebene Details zu konzentrieren, die lexikalische Inhalte kodieren.
Grofdere Fenster (300 ms) verbessern LA19 im Domain, verschlechtern jedoch DF21/ItW leicht,
was auf einen Kompromiss zwischen Verallgegehorigkeit und Genauigkeit hindeutet. Nicht-
semantische Merkmale sind erfolgreich, weil sie Signalniveau-Unregelmafiigkeiten - periodisches
Rauschen, spektrale Texturanomalien, Phaseninkonsistenzen - erfassen, die universell iiber
Synthesemethoden hinweg sind und nicht spezifisch fiir ein bestimmtes TTS-Trainingskorpus
sind.

Multi-View Spektral-SSL-Funktionsfusion

Wahrend SSL-Darstellungen reichhaltige kontextuelle Audioinformationen erfassen, codieren
handgefertigte spektrale Funktionen wie CQCC, LFCC und MFCC komplementdre Low-Level-
Frequenzeigenschaften, die SSL-Funktionen moglicherweise nicht vollstindig darstellen,
insbesondere konstante Q-Auflésungsmuster, die wichtig sind, um harmonische Verzerrungen zu
erkennen. DFKI entwickelte ein hybrides Fusionsframework, das beide Feature-Typen kombiniert
[El Kheir et al.,, 2025d].
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Abbildung 8: Vier Fusionsstrategien zur Kombination von spektralen Merkmalen (SF) und SSL-Darstellungen. (a)

Konkatenation, (b) Cross-Attention (SSL—SF), (c) Gegenseitige Cross-Attention, (d) Lernbares Gating. Quelle: El
Kheir etal. (2025).

Merkmalsausrichtung: SSL (Wav2Vec2 XLS-R-53) und spektrale Merkmale (CQCC/LFCC/MFCC)
werden auf eine gemeinsame zeitliche Auflosung umgesampelt und vor der Fusion auf eine
gemeinsame Merkmaldimension projiziert. In Cross-Attention (SSL—SF) tiberlaufen SSL-Abfragen
spektrale Schliissel/Werte, was eine kontextbewusste Auswahl der relevantesten spektralen
Komponenten erméglicht. In Mutual Cross-Attention kiimmern sich beide Strome beidseitig
umeinander. Learnable Gating weist pro Zeitschritt skalare Gewichte w_SF(t) zu, w_SSL(t)

summiert per Softmax zu 1 und mischt beide Stréme dynamisch. Alle fusionierten Darstellungen
werden von AASIST klassifiziert.
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Abbildung 9: Lernbare Gewichtsanalyse des Gating-Systems. SSL-Merkmale (orange, ~78-85 %) dominieren
gegeniiber spektralen Merkmalen (blau, ~15-22 %). Die Gewichtsverteilungen sind iiber DF21 und ItW stabil, was

aufeine verallgemeinerte Fusionspolitik und nicht auf datensatzspezifische Abstimmung hinweist. Quelle: El Kheir
etal (2025).

Tabelle 6: Multi-View-Fusionsstrategien vs. SOTA auf vier Benchmarks. Griine Reihen = unsere.

Fusionsstrategie = SF-Typ LA19 EER | DF21 EER ITW EER ASV5 EER Durchschnitt

(%) (%) (%) (%) EER (%)
Nur SSL (XLS-R, | — 0.55 3.22 7.85 20.14 7.94
keine Fusion)
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WaveSpec [SOTA] | — 0.48 241 7.26 19.23 7.35
TCM [SOTA] — 0.52 2.68 7.79 19.87 7.72
Nes2Net-X — 0.41 2.19 6.60 18.94 7.04
[SOTA]

Verkettung + | CQCC 0.51 3.08 7.41 19.87 7.72
CQCC (unser)

Mutual Cross- | LFCC 0.48 2.94 7.18 18.68 7.32
Attn + LFCC

(unser)

Cross-Attention CcQcc 0.40 2.71 6.03 18.08 6.80
SSL-SF + CQCC

(unser)

Cross-Attention (SSL—SF) mit CQCC erzielt den besten durchschnittlichen EER von 6,80 % - eine
relative Reduktion von 38 % gegeniiber dem SSL-reinen Baseline (7,94 %). Im herausfordernden
realen ITW-Benchmark erreicht diese Methode 6,03 % EER und iibertrifft damit alle aufgefithrten
SOTA-Systeme, einschliefdlich NesZNet-X (6,60 %), WaveSpec (7,26 %) und TCM (7,79 %), ohne
dass datensatzspezifische Erweiterungen oder Modelle enthalten sind. CQCC tibertrifft MFCC und
LFCC als Fusionskomplement, da seine konstante Q-Frequenzauflésung harmonische
Strukturunregelmafdigkeiten, die fiir neuronale Vocoder charakteristisch sind, praziser erfasst als
lineare oder mel-skalige Merkmale. Die stabile Gewichtsverteilung in Abbildung 9 - SSL tragt
konstant ~78-85 % bei, wahrend spektrale Merkmale ~15-22 % beitragen - sowohl in DF21 als
auch bei ItW bestitigt, dass das Modell eine verallgemeinerte Fusionspolitik lernt, anstatt die
Gewichtung auf eine bestimmte Domane zu iberanpassen.

Tieffalschungserkennung von Umweltgerauschen (ESDD 2026)

Aufbauend auf der Grundlage der Audio-Deepfake-Erkennung erweiterte DFKI seine Methoden
auf Umweltschall-Deepfakes fiir die erste ESDD Challenge 2026 [El Kheir et al., 2026a]. Diese
Aufgabe testet zwei Spuren: das Erkennen von echtem vs. synthetischem Umweltaudio (Spur 2)
und der Identifizierung realer aufgezeichneter Audios (Spur 1).

Das DFKI-SLT-System verwendet zwei SSL-Frontends fiir Umgebungsaudio: EAT-Large (Event
Audio Transformer), einen hierarchischen Transformer fiir die Ereignis-Audioklassifikation zur
Extraktion von Patch-Level-Features; und SSLAM, ein halbliberwachtes Schiiler-Lehrer-Modell,
das empfindlich auf unnatiirliche spektrale Statistiken reagiert. Ein Attentive Layer Fusion-Modul
integriert mehrskalige SSL-Darstellungen: Das tiefste Merkmal F_L sucht eine aggregierte flache
Merkmalbank X = Concat(F_1,..F_{L-1}) tliber Cross-Attention F_ca = Attention(norm(F_L),
norm(X)) ab, gefolgt von MLP-Projektion und residualer Selbstaufmerksamkeit F_sa = F_mlp + o:
Achtung(norm(F_mlp), norm(F_mlp)). Das BiCrossMamba-ST-Backend verarbeitet die
fusionierten Darstellungen. Externe Daten (AudioCaps, UrbanSound8K, TUT SED) und Cut-and-
Mix-Augmentation bieten eine Verallgemeinerung,.

Tabelle 7: ESDD 2026 DFKI-SLT Ergebnisse. Alle Reihen = unsere. Finale: 1. Track 2, 2. Track 1.

Konfiguration Track 1 EER (%) Track 2 EER (%) | Rang
EAT-Large Baseline | 1.89 — —
(unser)
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+ AudioCaps- | 1.42 0.92 =
Augmentation (unseres)

+ Aufmerksame Fusion + | 1.45 0.62 —
Cut&Mix (unseres)

Ensemble (Fortschrittsset) | 0.44 0.42 —
(unseres)

Ensemble (Testset, | 0.80 0.25 2./ 1. Platz

FINALE) (unseres)

DFKI-SLT erreichte den 1. Platz in Track 2 (synthetische Umgebungsgerauscherkennung, 0,25 %
EER) und den 2. Platz in Track 1 (echte Audio-Erkennung, 0,80 % EER). Die Attentive Layer Fusion
reduziert EER auf beiden Spuren konstant, wobei der grofdte Gain auf Track 2 (0,92 % — 0,62 %)
bestdtigt, was bestdtigt, dass die Integration flacher und tiefer SSL-Darstellungen besonders
effektiv ist, um synthetische Umweltgerdausche zu erkennen, wo sowohl feinkérnige akustische
Textur als auch hochstufige semantische Kohidrenz relevant sind. Externe Trainingsdaten
(AudioCaps) verbessern die Verallgemeinerung erheblich (1,89 % — 1,42 %) und heben die
Datendiversitdtsabhingigkeit fiir die Erkennung von Umwelt-Audio-Deepfakes hervor.

Spoofing-Aware Speaker-Verifizierung (SASV WildSpoof)

DFKI entwickelte ein System fiir die WildSpoof SASV-Herausforderung, das gemeinsam die
Erkennung von Spoofing und die Identitatsverifizierung des Sprechers testet [Das et al., 2026].
Dies vereint zwei zuvor getrennte Aufgaben: Anti-Spoofing (Deepfake-Stimmen abweisen) und
automatische Sprecherverifizierung (bestitigen der beanspruchten Identitét). Das Versdumnis,
beide gleichzeitig zu behandeln, macht praktische Systeme anfallig fiir Gegner, die entweder einen
Zielsprecher tauschen oder einen mit einer legitim klingenden Stimme nachahmen kénnen.

Framework: Eine Tandemarchitektur, bei der der Spoofing-Detektor (SD) als Tor fiir das
Lautsprecherverifikationsnetzwerk (SV) fungiert. SD verwendet ein XLS-R (24-Layer) Frontend
mit einer Mixture-of-Experts (MoE)-Layer-Auswahl (Top-3-Layers durch erlerntes Gating) und ein
AASIST-Backend. Wenn SD die Studie als gefélscht Klassifiziert, wird ein fester Ablehnungswert
von -5 zugewiesen. Andernfalls wird das Audio an das ReDimNet SV-Netzwerk (15 M Parameter)
weitergeleitet, das 192-Dim Lautsprecher-Embeddings {iber Multi-Scale 1D Transformer + 2D
ConvNeXt-Blocke erzeugt. Sphiren-Face- und Kreis-Verluste werden kombiniert; Die AS-Norm-
Score-Normalisierung wird bei der Inferenz angewendet.
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Abbildung 11: DFKI-Speech SASV-System fiir WildSpoof — Spoofing Detector Gate, gefolgt vom ReDimNet-
Lautsprecherverifikationsnetzwerk (gerendert aus Das et al.,, 2026).

Tabelle 8: Ergebnisse der SASV WildSpoof Challenge. Griine Reihen = unsere.

Konfiguration | a-DCF SV-EER (%) SPF-EER (%) Datensatz \
Konventionelles ASV | 0.4023 3.84 23.44 SpoofCeleb-
[Baseline] Bewertung
SASV-SpoofCeleb 0.2398 38.98 52.24 SpoofCeleb-
[Baseline] Bewertung
SD+ASV-SpoofCeleb | 0.04 12.78 5.00 SpoofCeleb-
[Baseline] Bewertung
SD+ASV 0.04 3.53 0.01 SpoofCeleb-
Einzelsystem Bewertung
(unseres)

SD+ASV-Ensemble 0.03183 2.45 0.01 SpoofCeleb-
(unseres) Bewertung
WildSpoof-Test -1 0.1508 — — WildSpoof-Test
WSpoof-

Untermenge

(unserer)

WildSpoof-Test - | 0.0406 — — WildSpoof-Test
SpoofCeleb-

Untermenge (unser)

WildSpoof-Test -1 0.2022 — — WildSpoof-Test
Insgesamt (unserer)

Das DFKI-Einzelsystem erreicht a-DCF=0,04 im SpoofCeleb-Bewertungsset mit einem SV-EER von
3,53 % und nahezu perfekter Spoofing-Erkennung (SPF-EER=0,01 %). Ensembling reduziert den
a-DCF auf 0,03183 und verbessert SV-EER auf 2,45 %. Der deutlich grofiere a-DCF im WSpoof-
Test-Subset (0,1508) im Vergleich zur SpoofCeleb-Subset (0,0406) zeigt die anhaltende
Schwierigkeit von Deepfakes in der Wildnis, bei denen sich die Synthesemethoden erheblich von
den Trainingsdaten unterscheiden. Die Auswahl der MoE-Schicht - die dynamische Auswahl der
drei informativsten XLS-R-Schichten - bietet einen direkten praktischen Vorteil, da die SSL-
Feature-Extraktion an die spezifischen Eigenschaften jeder Teststudie angepasst wird.

AP 2.2.4 — Bewertung von Audioanalyse-Komponenten
DFKI flihrte eine umfassende Auswertung aller Audioanalysekomponenten {iber mehrere
wissenschaftliche Datensatze hinweg durch, deckte sowohl In-Domain- als auch Out-of-Domain-
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Szenarien ab und verglich die Leistung mit modernen Methoden. Die Bewertung umfasst ASVspoof
2019/2021 LA und DF, ASVspoof 5, In-the-Wild, MLAAD (26+ Sprachen), PartialSpoof, Half-Truth,
CodecFake, SceneFake und SpoofCeleb und bietet die umfassendste Bewertung der Literatur fiir
ein einzelnes Systemportfolio. Die folgende Tabelle fasst alle Beitrdge und ihre Hauptergebnisse

Zzusammen.

Tabelle 9: Zusammenfassung aller Audioanalyse-Beitrige.

Dimension
Architektur

Methode
BiCrossMamba-ST

Schliisselergebnis
67,74 % rel. T iber AASIST
(LA21); 516 K Params

| Veroffentlichung
[El Kheir 2025a]

Parametereffizienz

Schichtweise SSL-Analyse

4-6 Schichten ausreichend
(klein); = 50 % Param-
Reduktion

[El Kheir 2025b]

Parametereffizienz

MultiConvAdapter PEFT

16,41 % Reling T iiber
vollstdndige
Feinabstimmung; 3,17 M
Params

[El Kheir 2025c]

Verallgemeinerung

TRILL/TRILLsson

20,08 % ItW EER vs. 43,01
% AASIST (53 % relativ T)

[Das 2024]

Verallgemeinerung

Multi-View Spektral-SSL-
Fusion

6,03 % ITW EER; 38 %
Relativitat | vs. nur SSL

[El Kheir 2025d]

Domanenerweiterung

ESDD 2026 System

0,25 % Track 2 EER (1.

[El Kheir 2026a]

Platz)

a-DCF
(SpoofCeleb);
insgesamt

0.03183
0,2022

Domaénenerweiterung SASV WildSpoof-System [Das 2026]

2.1.4 AP 3.1 — Multimodale Analyse und Datenfusion

DFKI leitete das multimodale Analysepaket und entwickelte Komponenten fiir automatische
Spracherkennung mit Sprachidentifikation, kombinierte audiovisuelle Manipulationserkennung,
kombinierte Fertigungsanalyse und multimodale Evaluation. Alle vier Teilaufgaben wurden
abgeschlossen.

AP 3.1.1 — Metadatenanalyse und automatische Spracherkennung

DFKI entwickelte und implementierte eine Komponente zur automatischen Spracherkennung
(ASR) mit gemeinsamer Sprachidentifikation (LID), die Segment-Zeitstempel-Ausgaben
bereitstellt. Die Komponente transkribiert Audiodaten in einen textuellen Kontext und ermdéglicht
so nachgelagerte Behauptungsverifizierung, Analyse politischer Voreingenommenheit und
Manipulationslokalisierung auf audio-abgeleitetem Text. Die Zeitstempelausgabe verkniipft
bestimmte gesprochene Phrasen mit erkannten Manipulationszeitintervallen und unterstiitzt
damit die in AP 3.2.2 beschriebenen zeitausgerichteten Erklarungen. Die ASR+LID-Komponente
unterstiitzt alle in den MLAAD- und ASVspoof-5-Datensidtzen vorhandenen Sprachen (26+
Sprachen) und wird als Cloud-REST-API-Dienst bereitgestellt, der innerhalb des N8N-Plattform-
Workflows zuganglich ist.

AP 3.1.3 — Kombinierte Manipulationsanalyse (Audio-Video)

DFKI entwickelte multimodale Deepfake-Erkennungsmodelle, die gemeinsam Audio- und
Videosignale analysieren, um manipulierte Inhalte zu identifizieren. AASIST-basierte Modelle
wurden auf AV-DeepfakelM (1 M teilweise manipulierte Samples) trainiert, um reine Audio-,

-21-



Video- und audiovisuelle, teilweise manipulierte Deepfakes zu erkennen. Zwei
Fusionsarchitekturen wurden bewertet: frithe Fusion (Verkettung von VideoMamba-
Videofunktionen und WavLM-Audiofunktionen, gefolgt von Selbstbeobachtung) und spate Fusion
(Cross-Attention-Schicht auf eingefrorenen, vortrainierten unimodalen Modellen). Die spéte
Fusion erreichte 2,11 % Audio-EER und 4,95 % Video-EER und iibertraf damit die frithe Fusion
deutlich (38,24 %/50,47 %). Die spate Fusion war erfolgreich, weil vortrainierte unimodale
Darstellungen bereits gut kalibriert sind; Frithe Fusion unterbricht dies, indem gemeinsames
Lernen von Grund auf auf einem vergleichbar kleinen crossmodalen Datensatz erzwungen wird.

Tabelle 10: Ergebnisse der audiovisuellen Deepfake-Erkennungsfusion auf AV-Deepfake1M.

Fusionsansatz Audio-EER (%) Video EER (%) Schulungsnotizen \

Nur Audio-AASIST | 2.14 — WavLM-Frontend,

(Baseline) Einzelmodalitit

Nur Video-AASIST | — 5.12 VideoMamba-Frontend,

(Baseline) Einzelmodalitat

Frithe Fusion (unsere — | 38.24 50.47 Concat +  Selbst-Attn;

fehlgeschlagen) eingefrorene Encoder; Es
konnte nicht konvergieren

Spate Fusion (unsere — | 2.11 4.95 Cross-attn auf

endgiiltig) eingefrorenen unimodalen
Modellen;
Feinabstimmung nur
Attn+Kopf

AP 3.1.4 — Kombinierte Fertigungsanalyse (Multi-View-Synthese-Erkennung)

DFKI erweiterte die Arbeit zur Audiosynthese-Detektion auf multimodale Fertigungsszenarien,
indem die  Multi-View-Spektral-SSL-Fusionsmethode = (Abschnitt AP  2.2.3) mit
Videoanalysekomponenten von Konsortiumspartnern integriert wurde. Die einheitliche Synthese-
Erkennungskomponente ermdéglicht die Erkennung vollstédndig gefertigter audiovisueller Inhalte
- nicht nur teilweise manipulierter Materialien - indem die leistungsstarke Audio-Deepfake-
Detektionspipeline mit Video-Syntheseindikatoren kombiniert wird. Diese Komponente wurde
erfolgreich als Teil der integrierten News-Polygraph-Plattform bereitgestellt und bereitgestellt.

AP 3.1.6 — Bewertung multimodaler Analysekomponenten

DFKI fithrte eine umfassende Bewertung seiner multimodalen Videomanipulations-
Erkennungskomponente durch, die gemeinsam Audio- und Videostréme analysiert, um
verschiedene Manipulationsszenarien zu identifizieren: reine Videomanipulation (echtes Audio +
falsches Video), reine Audiomanipulation (gefdlschtes Audio + echtes Video) und vollstindig
gefertigte audiovisuelle Inhalte. Die Evaluation umfasste den AV-Deepfake1M-Datensatz in allen
drei Szenarien und wurde fiir die Teilmanipulationsbewertung auf PartialSpoof und Half-Truth
ausgeweitet. Eine umfangreiche Literaturiibersicht wurde durchgefiihrt, um relevante
Kennzahlen filir multimodale und gemeinsame Deepfake-Erkennung zu identifizieren,
einschliefRlich EER auf AuRerungsniveau, Segmentniveau F1 und crossmodalen Konsistenzwerten.
Diese Kennzahlen wurden als Projektbewertungsstandard fiir alle multimodalen Komponenten
libernommen.
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2.1.5 AP 3.2 — Vertrauensaspekte

DFKI leitete das Arbeitspaket flir Vertrauensaspekte, das Robustheit und Datenschutz,
Erklarbarkeit und Transparenz sowie Verzerrung und Fairness abdeckte. Alle drei Teilaufgaben
wurden abgeschlossen.

AP 3.2.1 - Robustheit und Datenschutz

Die Robustheit wurde tber In-Domain- und herausfordernde Out-of-Domain-Bedingungen
bewertet: Telefoniekompression (LA21), diverse neuronale Codecs (CodecFake), Replay-
Degradation (Replay DF), partielle Manipulationen (PartialSpoof, Half-Truth) und reale Internet-
Deepfakes (ItW). Der nicht-semantische TRILL-Ansatz und die Multi-View-Fusionsmethoden
tibertroffen systematisch semantische SSL-Baselines in allen Out-of-Domain-Szenarien (Tabellen
5-6). Die Ausweitung auf Musik und Umgebungsklange (ESDD 2026) sowie auf SASV erweitert den
Umfang der Robustheit iiber die Sprache hinaus.

Flr partielle Sprachmanipulation - ein praktisch wichtiges Szenario, bei dem nur ein Teil einer
Auerung ersetzt wird - trainierte DFKI ein WavLM-AASIST-Modell auf AV-DeepfakelM mit
einem Sliding-Window-Ansatz, der kurze, lberlappende Segmente klassifiziert und Start-
/Endiiberginge zwischen echtem und manipuliertem Audio identifiziert. Die Anpassung von
Trainingsdaten, um die Ubergangsstatistiken der Zieldatensitze besser zu iibereinstimmen
(PartialSpoof, Half-Truth) verbesserte die Leistung signifikant: PartialSpoof EER verbesserte sich
von nahezu zufdllig auf 23,83 %; Half-Truth EER auf 22,63 %. Modelle erwiesen sich sowohl
gegeniiber Sprache als auch Synthesemethode als agnostisch, was darauf hindeutet, dass das
gelernte Merkmal die Ubergangssignalstruktur unabhingig vom Inhalt erfasst.

AP 3.2.2 - Erklérbarkeit und Transparenz

Schichtweise SSL-Erklarbarkeit: Die in Abschnitt 2.1.3.4 beschriebene Analyse (Abbildungen 4-5)
stellt den primdren Beitrag zur Erklarbarkeit dar. Die konsistente Erkenntnis, dass niedrigere SSL-
Schichten die Deepfake-Erkennung dominieren, liefert eine prinzipielle Erklarung fiir den
Erkennungsmechanismus: Artefakte werden in niedrigen akustischen Signaleigenschaften
kodiert, nicht in der linguistischen Semantik. Dies ist direkt an journalistische Nutzer tibertragbar
als: "Das System erkennt unnatiirliche Muster in der Klangtextur der Stimme, nicht in dem, was
die Stimme sagt."

Transparenz des Angriffstyps: Eine Analyse des EER-Typs pro Angriff zeigt, dass TTS-Angriffe im
Allgemeinen leichter zu erkennen sind als Sprachkonversionsangriffe (VC). TTS fiihrt globale
vocoderbezogene spektrale Artefakte iiber die gesamte AuRerung hinweg, wihrend VC einen
Grofdteil der akustischen Struktur des Quellsprechers bewahrt und subtilere Artefakte
hauptsichlich an Phonemgrenzen und prosodischen Ubergingen einfiihrt. Diese Aufschliisselung
ermoglicht eine Konfidenzstratifizierung: Erkennungen von TTS-Angriffen konnen mit héherer
Sicherheit als VC-typische Erkennungen gemeldet werden.

ASR-basierte zeitliche Erklarungen: Die ASR-Zeitstempelkomponente (Aufgabe 3.1.1) zusammen
mit dem Manipulationserkennungsmodul liefert zeitlich ausgerichtete Erklarungen: Erkannte
Manipulationsintervalle werden den entsprechenden Transkriptsegmenten zugeordnet, sodass
Journalisten sofort erkennen konnen, welche gesprochenen Worter oder Phrasen potenziell
synthetisch sind. Ein Verkehrslichtaggregationsindikator iiber mehrkomponenteniibergreifende
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Workflows

hinweg verbessert die

Interpretierbarkeit zusatzlich,

indem er einzelne

Komponentenurteile in einem einzigen Signal auf einen Blick zusammenfasst.

AP 3.2.3 - Voreingenommenheit und Fairness

DFKI flihrte eine grofs angelegte Analyse von Verzerrungen und Fairness durch - die umfassendste

veroffentlichte fir

Audio-Deepfake-Erkennung -

die ber

20 Sprachen,

mehrere

Sprechergeschlechter, Audioqualititsmetriken und vielfaltige Modellarchitekturen umfasste [Jahr

3].

Table Fair: Zusammenfassung einer grof angelegten Analyse von Verzerrungen und Fairness.

Analysedimension Wichtige Erkenntnisse Implikationen
Sprache 20+ Sprachen tiber | Europdische Sprachen | Gezielte
MLAAD, ASV5 liegen 5-10 % unter den | Datenerweiterung;
EER der | Sprachbedingte
afrikanischen/asiatischen | Normalisierung
Sprachen; erforderlich
Trainingsungleichgewicht
ist der Haupttreiber
Geschlecht des Sprechers Ménnlich/weiblich bei | TTS zeigt eine grofiere | Geschlechtergerechte
ASVspoof, MLAAD, | Geschlechterliicke als VC; | Ausbildung;
CodecFake variiert je nach | Geschlechtsstratifizierte
Synthesesystem Bewertung
Audioqualitat PESQ 1.0-4.5; NISQA MOS | Jeder 1-Punkt-PESQ-Drop | Qualititsadaptive
(PESQ/MOS) 1-5 ~ +3-5 % EER; Codek- | Konfidenzschwellen;
Kompression  ist am | Multi-Condition-Training
schwichsten
Modellarchitektur AASIST, MLP, TCM | WavLM + AASIST kleinste | WavLM + AASIST
Backends; XLS-R, HuBERT, | sprachiibergreifende bevorzugt fiir einen fairen
WavLM, EAT Frontends Licke; MLP ist am | Einsatz; MultiConvAdapter
qualititsempfindlichsten verbessert die Konsistenz
Partielle vs. vollstindige | PartialSpoof, Half-Truth Alle Modelle zeigen eine | Segment-Niveau-
Manipulation hoéhere EER bei | Erkennung ist
Teilwirkung; unerlasslich; Etiketten auf
BiCrossMamba-ST 2D- | AuRerungsebene sind
Aufmerksamkeit unzureichend
verringert die Liicke

2.1.6 AP 5.1 — Datenmodellierung und Ontologie
DFKI hat in enger Zusammenarbeit mit dem Konsortiumspartner Transfermedia zur
Datenmodellierung und Ontologieentwicklung beigetragen.
abgeschlossen.

Diese Unteraufgabe wurde

AP 5.1.1 - Datenmodellierung und Entwicklung von Ontologien

DFKI arbeitete eng mit allen Konsortiumspartnern zusammen, um eine einheitliche ontologische
Datenstruktur fiir Inhaltsverifizierungstools in Audio-, Text- und Videodomanen zu definieren.
Dieses gemeinsame Datenmodell gewadhrleistet Interoperabilitit zwischen heterogenen
Partnerkomponenten und eine konsistente Ergebnisspeicherung in der Plattformdatenbank.
Gemeinsame Workshops mit Transfermedia wurden abgehalten, um die Ontologiestruktur zu
diskutieren und wie einzelne DFKI-Dienste konform mit dem einheitlichen Datenmodell gemacht
werden konnen. DFKI definierte strukturierte Ausgabeschemata fiir alle vier Dienste (SSD, SMD,
ASR, VMD) und mappte Erkennungswerte, Konfidenzwerte, zeitliche Lokalisierungsdaten und
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Metadatenfelder auf die gemeinsame Ontologie. DFKI aktualisierte seine Adaptermodule in allen
drei Projektjahren wiederholt, um den sich entwickelnden Ontologieversionen zu entsprechen,
und tiberpriifte die korrekte Zuordnung durch End-to-End-Integrationstests mit Crowdee.

2.1.7 AP 5.2 — Integration, Tests und Demonstratoren

DFKI arbeitete eng mit Crowdee und allen Konsortiumspartnern zusammen, um die News-
Polygraph-Plattform zu entwerfen, zu integrieren, zu testen und zu demonstrieren. Alle drei
Teilaufgaben wurden abgeschlossen.

AP 5.2.1 - Architektur und Schnittstellendesign

DFKI arbeitete mit allen Konsortiumspartnern zusammen, um die Gesamtarchitektur der
Projektergebnisse zu definieren, einschliefdlich mehrkomponenteniger Workflows fiir
Inhaltsverifikation, Ergebnisvisualisierung sowie sowohl gemeinsame als auch eigenstindige
Benutzeroberflachen. In enger Zusammenarbeit mit Crowdee entwickelte DFKI gemeinsam die
N8N-Workflow-Orchestrierungsarchitektur: asynchrone, webhookbasierte
Anforderungsbehandlung (die Plattform stellt einen Webhook-Endpunkt frei, gibt sofort eine
Anfrage-ID zuriick, fragt dann Backend-Services ab und speichert Ergebnisse zur Abruf). REST-
API-Endpunktspezifikationen, Authentifizierungsmechanismen und Datenformatschemata
wurden gemeinsam definiert, um eine saubere Integration zwischen DFKI-Diensten und dem
Plattform-Frontend sicherzustellen.

AP 5.2.2 - Integration und Testen

Alle vier DFKI-Dienste - SSD (Sprachsyntheseerkennung), SMD (Sprachmanipulationserkennung),
ASR (Transkription und Sprachidentifikation) und VMD (Videomanipulationserkennung) -
wurden auf Cloud-Infrastruktur (AWS/Azure) bereitgestellt und iiber REST-API-Endpunkte
bereitgestellt, die allen Konsortiumpartnern zuganglich sind. Dienste sind aufserdem als N8N-
Knoten konfiguriert, was eine Drag-and-Drop-Integration von Workflows ermoglicht. Mehrere
Runden von End-to-End-Integrationstests wurden mit Crowdee durchgefiihrt, um die
Zuverlassigkeit tliber Fehlerbedingungen, Randfalleingaben und gleichzeitige Anfragelasten
hinweg zu iiberpriifen. Nutzertests mit DW- und RBB-Journalisten erstellten strukturierte
Bewertungsberichte, die iterative  Verbesserungen der Vertrauenswertanzeigen,
Erklarungsiiberlagerungen, Klarheit des Antwortformats und der Workflow-Latenz unterstiitzten.
Im dritten Jahr wurde ein Videomanipulationserkennungsdienst (VMD) als Reaktion auf
Integrationsanforderungen hinzugefiigt.

AP 5.2.5 - Demonstratoren

Fir jeden DFKI-Dienst (SSD, SMD, ASR, VMD) wurden eigenstdndige Demonstrations-Uls erstellt,
die es den Nutzern ermdglichten, einzelne Komponenten isoliert zu testen. Alle
Benutzeroberflachen sind cloud-gehostet und von jedem Browser aus ohne lokale Installation
zuganglich. Die Demonstration der DFKI-Dienste erfolgte in mehreren gemeinsamen
Konsortiumsworkshops, technischen Uberpriifungen und Nutzerbewertungssitzungen wihrend
der Jahrgangsstufen 2 und 3. Sowohl einzelne Komponenten als auch kombinierte N8N-
Mehrkomponenten-Workflows wurden Benutzerpartnern prasentiert, wobei die vollstindige
Verifikationspipeline von Audio-/Videoeingabe iiber Synthesedetektion,
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Manipulationslokalisierung und ASR-Transkription bis hin zu einer strukturierten
Ergebnisanzeige mit Konfidenzwerten und Erklarungen demonstriert wurde.

2.1.8 AP 6.1 - Pilot 1: Newsroom-Workflow

DFKI arbeitete aktiv mit Konsortiumspartnern und Journalistennutzern von DW und RBB
zusammen, um das Pilotprojekt zur Verifizierung in der Redaktion zu realisieren. Beide
Teilaufgaben wurden abgeschlossen.

AP 6.1.1 - Pilotenspezifische Anforderungen

DFKI arbeitete mit Konsortiumspartnern und Journalisten von DW und RBB zusammen, um die
Nutzerbediirfnisse zu verstehen, Werkzeuganforderungen zu definieren und geschéftliche sowie
technische Spezifikationen fiir das Newsroom-Pilotprojekt abzuschlieféen. Dazu gehorte die
Identifizierung des  erforderlichen @ Komponentensatzes, die  Entwicklung von
Benutzeroberflichen-Mockups fiir KI-unterstiitzte Medienverifikation innerhalb eines Breaking-
News-Workflows, die Festlegung akzeptabler Reaktionslatenzziele (Ziel: unter 30 Sekunden fiir
reine Audio-Analyse) sowie die Festlegung von Format und Granularitit der Anzeige der
Erkennungsergebnisse. Die Anforderungen wurden iterativ iiber zwei Runden strukturierter
Journalisteninterviews und Usability-Testsitzungen hinweg verfeinert.

AP 6.1.2 - Pilotspezifische Werkzeuge

DFKI entwickelte und implementierte die notwendigen eigenstindigen Werkzeuge fiir
Audiotranskription sowie zur Verifikation von Audio- und Videomedien zur Unterstiitzung des
Newsroom-Pilotprojekts. Das letzte Werkzeugset umfasst den SSD-Dienst zur Sprachsynthese-
Erkennung, den SMD-Dienst fiir partielle Manipulationserkennung mit zeitlicher Lokalisierung,
den ASR-Dienst zur Transkript- und Sprachidentifikation sowie den VMD-Dienst fiir audiovisuelle
Deepfake-Erkennung. Alle Dienste wurden mit der Ul der Nachrichten-Polygraphenplattform
verbunden und von professionellen Journalisten von DW und RBB in mehrkomponenten N8N-
Workflows getestet. Strukturierte Usability-Evaluationsrunden erzeugten Feedbackberichte, die
iterative Verbesserungen von Vertrauenswertanzeigen, Erklarungsiiberlagerungen und
Workflow-Latenz férderten. Alle Pilotziele wurden vollstindig erreicht.

2.1.9 AP 6.2 — Pilot 2: Untersuchungsablauf
DFKI arbeitete aktiv mit Konsortiumspartnern und Journalisten von DW und RBB zusammen, um
das Untersuchungspilotprojekt zu realisieren. Beide Teilaufgaben wurden abgeschlossen.

AP 6.2.1 - Pilotenspezifische Anforderungen

DFKI arbeitete mit Konsortiumspartnern und Journalisten von DW und RBB zusammen, um die
Bediirfnisse der Nutzer zu verstehen, geschiftliche und technische Anforderungen abzuschlief3en
und die fiir die Aufnahme in das Untersuchungspilotprojekt erforderlichen Komponenten zu
identifizieren. Der Untersuchungsablauf unterscheidet sich vom Newsroom-Workflow dadurch,
dass die Erkennungsgenauigkeit der Latenz vorgezogen wird und ldngere Verarbeitungszeiten
(Minuten statt Sekunden) zugunsten von hoheren Vertrauensergebnissen akzeptiert wird.
Anforderungen spezifiilerten den Einsatz von Ensemble-Erkennung, schichtweise
Erklarbarkeitsausgaben fiir die Experteniiberpriifung, fairness-stratifizierte Berichterstattung
iber Sprachen wund Geschlechter hinweg sowie die Integration mit etablierten
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Ermittlungsinstrumenten. Es wurden Gespréache iiber die Integration von DFKI-Komponenten in
die Untersuchungsplattform von Truly Media gefiihrt.

AP 6.2.2 - Pilotspezifische Werkzeuge

DFKI entwickelte die notwendigen eigenstdndigen Werkzeuge fiir die Audiotranskription und die
Verifikation von Audio-/Videomedien zur Unterstiitzung des Untersuchungspiloten. Die
Untersuchungsmodus-Pipeline verwendet Ensemble-SSD/SMD-Backends (kombiniert
BiCrossMamba-ST, WavLM-AASIST und Multi-View-Fusionsmodelle), Multi-Pass-Analysen mit
Score-Kalibrierung und schichtweise Erkldarbarkeitsausgaben, um die fachkundige forensische
Uberpriifung zu unterstiitzen. Fairness-stratifizierte Ergebnisberichterstattung ist enthalten,
wobei Erkennungskonfidenzanpassungen fiir Sprachen und Bedingungen gekennzeichnet
werden, in denen bekannte Leistungsliicken bestehen (gemaf3 der AP 3.2.3 Fairness-Analyse). Alle
Werkzeuge wurden mit Journalisten bei DW und RBB getestet, und alle Pilotziele wurden
vollstiandig erreicht.
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2.2 Schliisselpositionen des Numerischen Kontoablaufs

2.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die rasche Verbreitung synthetischer Medien stellt eine erhebliche und wachsende Bedrohung fiir
den offentlichen Diskurs, demokratische Institutionen und den Ruf einzelner Menschen dar.
Modernste TTS- und VC-Systeme haben nahezu menschliche Wahrnehmungsqualitat erreicht, was
eine manuelle Erkennung fiir Journalisten unter Zeitdruck unmdglich macht. Jede
Forschungsrichtung war technisch notwendig, um eine spezifische identifizierte Einschrankung
zu adressieren:

e BiCrossMamba-ST: Frithere Architekturen haben es versdumt, spektrale Subband- und
zeitliche Intervallwechselwirkungen gemeinsam zu modellieren, was die Detektion subtiler
Vocoder-Artefakte einschrankte.

e Schichtweise SSL-Analyse: Grofde SSL-Modelle verursachen unerschwingliche Rechenkosten
fiir die Echtzeitbereitstellung; Diese Arbeit legt fest, welche Schichten sicher verworfen
werden konnen.

e MultiConvAdapter: Die vollstdndige Feinabstimmung der SSL-Modelle auf neue Angriffstypen
ist rechenintensiv; PEFT mit temporaler induktiver Bias erzielt bessere Ergebnisse zu einem
Bruchteil der Kosten.

e TRILL/TRILLsson: Semantische SSL-Modelle iiberpassen sich auf Trainings-Set-Angriffstypen
und scheitern bei realen Deepfakes; Nicht-semantische Darstellungen bieten grundsatzlich
eine bessere Verallgemeinerung.

e Multi-View-Fusion: SSL-Funktionen allein erfassen nicht alle relevanten spektralen
Informationen; Das CQCC-Komplement erfasst harmonische Verzerrungsmuster, die SSL
tibersehen.

e ESDD / SASV-Erweiterungen: Die Deepfake-Bedrohung geht iiber gesprochenen Wort-Audio
hinaus und umfasst auch Angriffe auf Umgebungsaudio und Angriffe auf die Sprecheridentitat;
Die Abdeckung dieser Domains ist fiir eine vollstindige Medienverifikationsplattform
notwendig.

e Verzerrungs- und Fairness-Analyse: Leistungsungleichheiten zwischen Sprachen,
Geschlechtern und Qualititsbedingungen miissen charakterisiert werden, bevor KI-
Erkennung in der professionellen journalistischen Praxis eingesetzt wird.

Die Angemessenheit der Ressourcen wird durch die sieben peer-reviewten Publikationen und
zwei Top-2-Ergebnisse der internationalen Herausforderungen (ESDD 2026) bestétigt. Die Arbeit
wurde von einem Team mit etablierter Expertise in Sprachverarbeitung, maschinellem Lernen
und vertrauenswiirdiger KI durchgefiihrt, um eine effiziente Nutzung oOffentlicher
Forschungsmittel sicherzustellen.
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2.4 Ausnutzbarkeit (Verwertbarkeit)
2.4.1 Wirtschaftliche Aussichten

Nach Abschluss des Projekts ergeben sich wirtschaftliche Erfolgsaussichten hauptséchlich durch
die Ubertragung von Projektergebnissen in Anwendungen, die von Konsortiumspartnern genutzt
werden, sowie in weitere Forschungs-, Entwicklungs- und Pilotprojekte. DFKI selbst betreibt keine
direkte wirtschaftliche Ausbeutung im Sinne der Vermarktung eigener Produkte oder des Betriebs
kommerzieller Plattformen. Stattdessen entstehen die wirtschaftlichen Auswirkungen indirekt
durch  Know-how-Transfer, Folgeprojekte, wissenschaftliche Verbreitung, Beratung,
Demonstratoren und Unterstiitzung von Industriepartnern bei der Weiterentwicklung
marktreifer Losungen.

Kurzfristig - innerhalb von 6 bis 18 Monaten nach Projektabschluss - konnen die entwickelten
Methoden und Komponenten zur Analyse und Bewertung digitaler Medieninhalte in bestehende
Demonstratoren, Prototypen und Partnerlésungen integriert werden. Dies gilt insbesondere fiir
Methoden der Audioanalyse, die Erkennung synthetischer oder manipulierter Sprache,
automatische Sprachverarbeitung sowie die transparente, faire und datenschutzbewusste
Bewertung von Desinformation. Der Vorteil liegt in einer verbesserten technischen Grundlage fiir
die Medienverifizierung und dem beschleunigten Ubergang wissenschaftlicher Ergebnisse in
praktische Testszenarien.

Mittelfristig — innerhalb von 2 bis 3 Jahren - konnen Industrie- und Anwendungspartner die
Ergebnisse in Dienstleistungen, Plattformen oder sektorspezifische Losungen integrieren.
Funktionale Vorteile gegeniiber vielen konkurrierenden Losungen ergeben sich aus dem
multimodalen Ansatz, der nicht nur einzelne Inhalte isoliert betrachtet, sondern Audio-, Text-,
Bild- und Videoinformationen Kkombiniert. Dariiber hinaus spielen Aspekte wie
Ruckverfolgbarkeit, Fairness, Verzerrungsanalyse und Datenschutz eine Rolle; Diese werden fiir
professionelle Nutzergruppen immer wichtiger.

Langfristig - innerhalb von 3 bis 5 Jahren - entstehen Transfermdglichkeiten fiir
Medienunternehmen, Faktenpriifungsorganisationen, offentliche Institutionen,
Plattformanbieter, Sicherheitsbehdrden, Bildungseinrichtungen und

Unternehmenskommunikationsabteilungen. Diese Nutzergruppen profitieren von effizienteren
Verifikationsprozessen, weniger manuellem Aufwand, verbesserter Risikobewertung und
transparenter Dokumentation von Verifikationsentscheidungen. Fiir Deutschland als Wirtschafts-
und Forschungsstandort tragen die Projektergebnisse zur technologischen Souverdnitat in den
Bereichen vertrauenswiirdige KI, Medienforensik und Desinformationserkennung bei.

Die Umsetzungs- und Ubertragungsstrategie des DFKI konzentriert sich auf wissenschaftliche
Publikationen, Demonstratoren, Ubertragung in Folgeprojekte, Kooperationen mit Unternehmen
und offentlichen Nutzern sowie die Bereitstellung von Fachwissen fiir die Weiterentwicklung
vertrauenswiirdiger KI-Losungen. Daher ist das Hauptziel nicht die sofortige Kommerzialisierung
durch das Institut selbst, sondern vielmehr die nachhaltige Starkung Deutschlands als Zentrum fiir
Innovation und Wirtschaft durch Forschungstransfer.
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2.4.2 Wissenschaftliche Aussichten

Nach Abschluss des Projekts bestehen ausgezeichnete Aussichten fiir die wissenschaftliche und
technische Nutzung der Projektergebnisse. DFKI verfolgt selbst keine direkte kommerzielle
Ausbeutung; stattdessen konzentriert es sich auf den Forschungstransfer, die wissenschaftliche
Kontinuitit sowie die Verbreitung und Weiterentwicklung von Forschungswissen und -expertise
unter Partnern, Nutzern und Folgeprojekten.

Kurzfristig - innerhalb von 6 bis 18 Monaten nach Projektabschluss - kénnen die entwickelten
Methoden zur Analyse digitaler Medieninhalte in wissenschaftlichen Demonstratoren,
Evaluationsumgebungen und weiteren Forschungsaktivititen eingesetzt werden. Dies gilt
insbesondere flir Ansitze zur Audioanalyse, zur Erkennung von synthetischer oder manipulierter
Sprache sowie flr automatische Sprachverarbeitung sowie fiir Methoden, die Transparenz,
Fairness, Verzerrungsanalysen und datenschutzbewusste KI gewdhrleisten. Die Ergebnisse
konnen weiter in Publikationen, Prasentationen, akademischen Kursen, Qualifikationsarbeiten
und internen Forschungsplattformen genutzt werden.

Mittelfristig - innerhalb von 2 bis 3 Jahren - werden die Projektergebnisse die Grundlage fiir neue
offentlich finanzierte Forschungsinitiativen, Transferprojekte und Kooperationen mit
Medienunternehmen, Faktenpriifungsorganisationen, 6ffentlichen Behorden, Plattformbetreibern
und anderen Forschungseinrichtungen bilden. Dariiber hinaus kénnen die entwickelten Methoden
in Testdatensatze, Evaluationsverfahren, Referenzarchitekturen oder technische Demonstratoren
integriert werden, wodurch sie flir zusatzliche Aufgaben im o6ffentlichen Interesse in Bereichen
wie Desinformationserkennung, Medienkompetenz, digitale Resilienz und vertrauenswiirdige KI
eingesetzt werden konnen.

Langfristig - innerhalb von 3 bis 5 Jahren - kénnen die Ergebnisse zur weiteren Entwicklung
wissenschaftlicher Netzwerke, Versetzungsbiiros und anwendungsorientierter
Forschungsinfrastrukturen beitragen. Besonders relevant ist das Potenzial zur Abstimmung mit
nationalen und europdischen Initiativen in den Bereichen vertrauenswiirdige KI, Medienforensik,
Deepfake-Erkennung und digitale Informationssicherheit. Durch Zusammenarbeit mit
Konsortiumspartnern, Unternehmen, 6ffentlichen Nutzern und Forschungseinrichtungen kénnen
die wihrend des Projekts gewonnenen Erkenntnisse in neue Standards, Best Practices und
technische Losungen umgesetzt werden. Damit leisten die Ergebnisse einen nachhaltigen Beitrag
zur wissenschaftlichen Exzellenz, technologischen Souverdnitit und gesellschaftlichen
Widerstandsfahigkeit in Deutschland.

Sieben Veroffentlichungen auf fithrenden internationalen Konferenzen bestitigen einen starken
wissenschaftlichen Einfluss. Zu den unmittelbaren Nachforschungsrichtungen gehéren:

2.4.3 Wissenschaftliche und wirtschaftliche Konnektivitat

Die Projektergebnisse bilden eine solide Grundlage fiir eine mogliche nichste Innovationsphase.
Die entwickelten Methoden - insbesondere fiir multimodale Analysen, die Erkennung
manipulierter oder synthetischer Medieninhalte sowie die Transparenz, Fairness und
Vertrauenswiirdigkeit Kl-basierter Bewertungen - bieten grofdes Potenzial fiir weitere
wissenschaftliche Entwicklungen. Die ndchsten Schritte umfassen die weitere Steigerung der
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Robustheit, die Bewertung der Leistung unter realen Bedingungen, die Erweiterung der
Fahigkeiten auf neue Medienformate und Sprachen sowie die Integration der Ergebnisse in
interoperable Forschungs- und Demonstrationsplattformen.

Aus wirtschaftlicher Sicht liegt das Potenzial fiir weitere Entwicklung in erster Linie im
Technologietransfer an industrielle und 6ffentliche Anwendungspartner. Obwohl das DFKI nicht
darauf abzielt, die Technologie selbst zu kommerzialisieren, kann es die Weiterentwicklung
marktreifer Losungen durch Forschung, Beratung, Demonstratoren und kollaborative
Partnerschaften unterstiitzen. Relevante Folgeaktivititen umfassen gemeinsame Projekte mit
Medienorganisationen, Faktenpriifungsgruppen, Plattformbetreibern, 6ffentlichen Behérden und
privaten Unternehmen sowie die Nutzung der Ergebnisse in Netzwerken, die sich auf
vertrauenswiirdige KI, Medienforensik und digitale Resilienz konzentrieren. Dieser Ansatz
ermoglicht es, die Projektergebnisse systematisch in Pilotanwendungen, Standards, Best Practices
und praktische Transferformate in der nachsten Phase zu iibersetzen.

Wissenschaftlich gesehen umfassen die nachsten Schritte auch weitere Verbesserung der
Robustheit, Bewertung unter realen Einsatzbedingungen, die Erweiterung neuer Medienformate
und Sprachen sowie die Integration in interoperable Forschungsplattformen. Wirtschaftlich
unterstiitzt DFKI die Entwicklung marktreifer Losungen durch Forschung, Beratung und
Demonstratoren, ohne direkte Kommerzialisierung zu verfolgen.

Prasentationsmoglichkeiten: EU DisInfoDays, GlobalFact 2026, Disinfo2026, AIMEDIA 2026, ACM
Multimedia Deepfake Forensics Workshop, ImageCLEF Deepfake Detection, Interspeech, ICASSP,
ACL/EMNLP/NAACL.

2.5 Aus anderen Quellen bekannte Fortschritte

Das Feld der Audio-Deepfake-Erkennung entwickelte sich im gesamten Projekt mit
aufdergewohnlichem Tempo weiter. Neue Datensatze, Modelle und Benchmarks erschienen etwa
im monatlichen Abstand. Wichtige externe Entwicklungen:

e ASVspoof 5 (2024): Massiv skalierter Benchmark mit verschiedenen TTS/VC-Systemen,
einschliefilich neuronaler Codec-Sprache. DFKI bewertete alle Systeme auf ASV5.

e WildSpoof Challenge (2025-26): SASV-Herausforderung unter Verwendung des SpoofCeleb-
Datensatzes. DFKI nahm teil (Tabelle 8).

e ESDD Challenge 2026: Erste Evaluationskampagne fiir Deepfakes mit Umweltgerduschen.
DFKI erreichte den 1. bzw. 2. Platz (Tabelle 7).

o Diffusionsbasierte TTS (NaturalSpeech2, VoiceBox, SoundStorm): Beinahe-menschliche
Qualitat durch Diffusionsmodelle schafft neue Artefaktkategorien, die durch bestehende
Trainingsdaten nicht gut abgedeckt sind.

e LLM-Codec-Audiogenerierung (AudioLM, VALL-E): Sprachmodellbasierte Synthese fiihrt
neuartige Spoofing-Artefakte ein. CodecFake-Datensatz behandelt dies; DFKI hat sie in die
Bewertung aufgenommen.

e MLAAD-Datensatz: Mehrsprachiger Deepfake-Datensatz erweiterte den mehrsprachigen
Bewertungsumfang erheblich; wird ausgiebig in Verallgemeinerungs- und Fairness-Analysen
verwendet.
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Keine dieser Entwicklungen erforderte Anderungen an den Projektzielen. Sie bestitigten
kontinuierlich die gesellschaftliche Relevanz der Arbeit und stirkten die Motivation fiir die
verfolgte Verallgemeinerungs- und Fairness-Richtungen.

2.6 Veroffentlichungen
Alle Publikationen erkennen die BMBF-Finanzierungsreferenz 03RU2U151] an.
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3 Fazit und Ausblick

Das DFKI-Subprojekt TrustBase hat im dreijahrigen Projektzeitraum (Mai 2023 - April 2026) alle
definierten wissenschaftlichen und technischen Ziele vollstindig erreicht. Zentrale
Errungenschaften umfassen den gesamten Lebenszyklus der Audio-Deepfake-Erkennung: von
grofdflachiger und vielfaltiger Datensatz-Kuratierung liber neuartige End-to-End-Architekturen,
parametereffiziente Anpassungsmethoden, prinzipielle Generalisierungsstrategien,
Domaéanenerweiterung bis hin zur Verifikation von Umgebungsaudio und Lautsprechern, grof
angelegter  vertrauenswiirdiger = KI-Bewertung, Cloud-Implementierung und realer
Pilotvalidierung.

BiCrossMamba-ST zeigt, dass die gemeinsame Modellierung spektraler und zeitlicher
Informationen mittels bidirektionaler Mamba-Blocke und gegenseitiger Kreuzaufmerksamkeit
konsistente und erhebliche Verbesserungen iiber alle ASV-Spoof-Benchmarks hinweg bei
minimalen Rechenaufwand erzielt. Die schichtweise SSL-Analyse und MultiConvAdapter schaffen
zusammen einen prinzipiellen Parametereffizienzrahmen: 4-6 SSL-Schichten und 1 % der
Backbone-Parameter reichen fiir eine wettbewerbsfahige Deepfake-Erkennung aus und 6ffnen so
den Weg fiir eine praktische Implementierung in groféem Maf3stab.

Nicht-semantische TRILL/TRILLsson-Darstellungen und Multi-View-Spektral-SSL-Fusion lésen
direkt das kritischste praktische Problem im Feld - katastrophales OOD-Versagen - und erreichen
dabei 53 % bzw. 38 % relative EER-Verbesserungen bei realen Deepfakes. Die Erweiterung auf
Environmental Sound Deepfakes (ESDD 2026: 1./2. Platz) und die spoofing-bewusste Speaker-
Verifikation zeigen, dass Kernprojektmethoden auf benachbarte Dominen verallgemeinert
werden und ihre breite Anwendbarkeit bestatigen.

Mit Blick auf die Zukunft: (i) Diffusionsbasierte und LLM-Codec-TTS fiihren neue
Artefaktkategorien ein, die eine kontinuierliche Anpassung erfordern; (ii) Die Fairness-Studie
weist auf systematische Ungleichheiten bei unterfinanzierten Sprachen hin, die gezielte
Datenerhebung und vorurteilsbewusste Schulung erfordern; (iii) Pilotstudien heben die
Notwendigkeit einer kalibrierten Unsicherheitsquantifizierung hervor, damit Journalisten
Vertrauenswerte und Fehler-Warnhinweise erhalten statt bindrer Entscheidungen. Die News-
Polygraph-Plattform bietet eine bewahrte Grundlage, um diese Herausforderungen in zukiinftigen
Forschungszyklen anzugehen.
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Abkiirzungen

ADD Audio-Deepfake-Erkennung

API Anwendungsprogrammierschnittstelle

ASR Automatische Spracherkennung

AASIST Audio-Anti-Spoofing mit integrierten spektro-zeitlichen
Graphen-Aufmerksamkeitsnetzwerken

ASVspoof Automatische Sprecherverifizierung und
Gegenmafinahmen-Herausforderung

BMBF Bundesministerium fiir Bildung und Forschung
(Bundesministerium fiir Bildung und Forschung)

CQCC Konstant-Q Cepstralkoeffizienten

DFKI Deutsches Forschungszentrum fiir Kiinstliche Intelligenz
(German Research Center for Artificial Intelligence)

DSA Digital Services Act

DW Deutsche Welle

EER Gleiche Fehlerquote

ESDD Deepfake-Erkennung von Umweltgerduschen

FFN Feed-forward-Netzwerk

GAT Graphen-Aufmerksamkeitsnetzwerk

DSGVO Allgemeine Datenschutzverordnung

GPT Generativer vortrainierter Transformator

HuBERT Versteckte Einheit BERT

ITW / tW In the Wild (Datensatz realer Deepfakes)

LA Logischer Zugriff

LFCC Cepstralkoeffizienten mit linearer Frequenz

LLM Grof3sprachmodell

LoRA Low-Rank-Adaption

LSTM Langzeitgeddchtnis

MCA Gegenseitige Kreuzaufmerksamkeit

MFCC Mel-Frequenz-Cepstralkoeffizienten

MHA / MHSA Multi-Head (Selbst-)Aufmerksamkeit

minDCF Funktion der minimalen Erkennungskosten

MLAAD Multilingualer ~ LibriSpeech ~ Audio  AntiSpoofing
Datensatz

MoE Mischung von Experten

NLP Natiirliche Sprachverarbeitung

PEFT Parametereffiziente Feinabstimmung

Pt] Projekttrager Jiilich

RBB Rundfunk Berlin-Brandenburg

RUBIN Regionale unternehmerische Biindnisse fiir Innovation

SASV Automatische Lautsprecherverifizierung mit Spoofing-
Aware

SMD Sprachmanipulationserkennung

SSL Selbstiiberwachtes Lernen

SSD Sprachsynthesedetektion

SSM Zustandsraummodell

TTS Text-zu-Sprache

TUB Technische Universitit Berlin

VC Sprachumwandlung

WavLM Wav-Sprachmodell (Microsoft vortrainiertes SSL-
Modell)

XAl Erklarbare Kiinstliche Intelligenz

XLS-R Cross-linguale  Sprachreprdsentationen  (Meta /
Wav2Vec2 grof3)

2D-AttM Zweidimensionale Aufmerksamkeitskarte (Modul in

BiCrossMamba-ST)
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