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Sachbericht Teil I 
 

Das Projekt AINET-ANTILLAS (Automatisierte Netzwerk-/Telekommunikationsinfrastruktur 
mit intelligenten autonomen Systemen) fokussierte sich auf die Entwicklung von Infrastruktur-
Elementen für automatisierte Telekommunikationsnetze mit dem Ziel, diese für Anwendun-
gen in den Bereichen Industrie und autonomem Fahren tauglich zu machen.  

Der Umbau der Netze für einen weitgehend automatisierten Betrieb stellt eine erhebliche 
technische Herausforderung dar. Beispiele dafür sind Sicherheit und Integrität, aber auch die 
nahtlose Integration der Übertragungssysteme in die automatisierten Umgebungen der Netz- 
und Datacenter-Betreiber. Änderungen auf Netzsteuerungsebene reichen hier nicht aus. Die 
Netzelemente und ihre Subsysteme (z.B. komplexe Sende-/Empfangsmodule) selbst 
müssen mit entsprechenden Funktionen versehen werden. 

Im Teilvorhaben von Nokia wurden zum einen Architekturen und Netzstrukturen erarbeitet 
im Hinblick auf adaptive, automatisierte Netze und deren Bedarf an Latenz- und Jitter-Armut 
sowie Ressourcenallokation im Zugangs- und Metronetz. Datencenter Anbindungen über 
hochverfügbare optischen GMPLS Metro Netze im Zusammenspiel mit 5G Fronthaul 
Services wurden evaluiert. Mithilfe von Multi-Layer Restoration von Services werden 
Netzbetreiber in die Lage versetzt, Kosten zu senken und gleichzeitig die Netzauslastung 
massiv zu steigern. (AP1) 

Zum anderen wurden neue Architekturen und essentielle Funktionsblöcke für automatisier-
te sichere Netzelemente spezifiziert, um die seitens des Netzes geforderte Flexibilität und 
Dynamik zu unterstützen. Dynamische Provisionierungs- und Update-Mechanismen und ihre 
sichere Einbindung in automatisierte Umgebungen wurden implementiert und demonstriert. 
(AP2) 

Während des Projekts fand eine z.T. intensive Zusammenarbeit mit nationalen und europä-
ischen Projektpartnern statt, unter anderem mit Uni Stuttgart (IKR), Uni Erlangen (FAU-SI), 
Uni Bochum (RUB-VS), WIBU, FARO, Xiphera, VTT. Projektergebnisse wurden in Demonst-
ratoren u.a. auf öffentlichen Events wie der Langen Nacht der Wissenschaften wie auch im 
Midterm Review in Berlin und beim Final Review in der ARENA2036-Halle in Stuttgart 
vorgestellt. Von der Qualität der erzielten Projektergebnisse zeugen insgesamt 16 Veröffent-
lichungen auf Konferenzen und in Fachzeitschriften. 

Ein wesentliches Projektergebnis aus AP1 war der Nachweis, dass TDM-PONs derart 
konfiguriert und mit einfachen Mitteln erweitert werden können, dass auch zeitkritische, 
„industrial-grade“ Services mit geringsten Jitter-Toleranzen erfolgreich bedient werden 
können. Das TDM-PON Proof-of-Concept Setup mit weniger als 1 µs end-to-end Jitter und 
sehr niedriger Latenz wurde in der ARENA2036 mit der Messzelle des Projektpartners FARO 
und dem optischen Übertragungsnetz von Nokia integriert. Projektergebnisse wurden u.a. 
auf den Konferenzen OFC2022, ECOC2022, OFC2023 und ECOC2023 präsentiert. 

Im weiteren Verlauf wurde der Ende-zu-Ende Aufbau des ARENA2036 Demonstrators 
komplettiert mit einer Anbindung an die Labore im Nokia Standort Stuttgart mittels einer Dark 
Fiber. In diesem Setup wurde die automatisierte GMPLS Netzsteuerung optimiert im Hinblick 
auf GMPLS-Restaurierungszeiten und flexible Bandbreitenkontrolle. Das Ergebnis war eine 
schnellere Wiederherstellung von optischen Ende-zu-Ende Diensten (LSPs) bis zu einem 
Faktor 50. Des Weiteren wurde das Feature “Elastic Photonic Networking” betrachtet, das 
eine dynamische Anpassung der Bandbreite im Netz ermöglicht. In Zusammenarbeit mit 
Projektpartner FARO wurde die erfolgreiche Verbesserung der Latenz bei Erhöhung der 
Datenraten gemessen.  

In automatisierten Netzen müssen Netzelemente in größerem Umfang Informationen 
untereinander austauschen. In AP2 wurde daher zunächst eine Simulationsplattform für die 
Netzelementkommunikation zur Validierung der Stabilität und Ausfallsicherheit der zu 
verwendenden Routing Software entwickelt. Neben einer möglichst stabilen, skalierbaren 
und produktnahen Simulationsumgebung stand im Vordergrund, die produkttypische „in-
fiber“ Kommunikation über einen dedizierten Management Kanal in der Glasfaser nachzubil-
den. Dieses Setup ermöglichte es, kundenspezifische Netze zu simulieren und sowohl 
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Regression- als auch Stresstests für die Software zur Netzelementkommunikation durchzu-
führen. 

Als Routingprotokoll wurde das Open Shortest Path First (OSPF) Protokoll ausgewählt, ein 
Link-State-Routing-Protokoll. Auf Basis dieses Protokolls wurde ein Analysetool zur Verifika-
tion der Kommunikationstopologie entwickelt. Bei der graphischen Darstellung findet eine 
Variante der so genannten „force-directed graph drawing algorithms“ Anwendung, welche mit 
einem iterativen Verfahren in der Lage war, existierende Kommunikationsnetze zu visualisie-
ren. Es wurden Testläufe mit verschiedenen OSPF Domänen durchgeführt, um die Belas-
tung der OSPF Knoten zu analysieren und die unterliegende Implementierung zu verbes-
sern. Es wurde im Rahmen des Projektes erreicht, dass Szenarien mit mehr als 5000 OSPF 
LSAs (Link State Advertisements) nun zuverlässig erfolgreich durchlaufen werden konnten. 

In zukünftigen Netzen werden auch Updates zunehmend vollautomatisiert ablaufen. (Ein 
größerer Software Update in einem optischen Netz findet heute noch halb-automatisiert statt 
und dauert z.T. mehrere Tage.) In AP2 wurde ein flexibler Software Update Mechanismus 
entwickelt und als Demonstrator implementiert, der wesentlich schneller und zuverlässiger 
als die heutige Lösung ist. Um die Softwareaktualisierung modularer und zuverlässiger zu 
gestalten, wurden Modul-, Subsystem- und Systemupdates entkoppelt. Zu diesem Zweck 
wurde ein Open-Source-Software-Update-Framework erweitert und verbessert. Wir führten 
ein Capability-Listenmodell für optische Netzwerkelemente ein, um Aufwärts- und Abwärts-
kompatibilität auf API-Ebene zu erreichen. Abschließend wurden Performance-
Untersuchungen in komplexen Multi-Shelf-Szenarien durchgeführt, die eine deutliche 
Verbesserung gegenüber bestehender Lösungen zeigten. Aufgrund der vielversprechenden 
Ergebnisse sind die Chancen hoch, dass der verbesserte Software Update ein wichtiger Teil 
eines zukünftigen optischen Übertragungssystems sein wird. 

Ein weiterer Demonstrator wurde für den Test eines neuen Verfahrens zur Konfiguration von 
Netzelementen, dem Declarative Provisioning, entwickelt. Die Arbeiten fanden in Abstim-
mung mit AP1 (Uni Stuttgart, „Intent-based Networking“) statt. Durch Declarative Provision-
ing lässt sich nicht nur ein höherer Automatisierungsgrad der Netze erreichen, sondern es 
können auch herstellerspezifische Implementierungen einfacher verwaltet werden, da mehr 
Funktionen in die Netzelemente selbst wandern. Dadurch können Kosten für den Netzbetrei-
ber gesenkt werden. 

Sicherheit ist in hoch automatisierten Umgebungen essentiell. Ein wesentliches Ergebnis aus 
AP2 war die Entwicklung eines Trusted Monitors zur sicheren Überwachung von Applikatio-
nen aus einer extrem vertrauenswürdigen Ausführungsumgebung heraus. Dafür wurde 
zunächst ein Konzept für Secure Boot,  einen sicheren Schlüsselspeicher (TPM) und ein 
sog. Trusted Execution Environment (TEE) entwickelt. Das Trusted Execution Environment 
stellt sicher, dass der Trusted Monitor nicht unerkannt gestoppt oder modifiziert werden 
kann. Innerhalb des Trusted Monitors sorgt ein Neuronales Netz dafür, dass unbekannte 
Workloads erkannt werden. In einem Praxistest wurde der Trusted Monitor zur Erkennung 
eines realen Rootkits auf Kernel-Ebene (Diamorphine) unter Linux eingesetzt, um die 
Anwendbarkeit zu demonstrieren. 

Die Ergebnisse dieser gemeinsamen Arbeit von Nokia mit den Projektpartnern RUB-VS und 
FAU-SI wurden auf der Konferenz SBESC2022 vorgestellt und mit einem Best-Paper-Award 
ausgezeichnet. 
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Sachbericht Teil II 
 

1 AP1: Adaptive Netzwerke für neue Anwendungen 

1.1 UAP1.1: Netzarchitektur und Anforderungen der Dienste 

UAP1.2: Netzstrukturen und Ressourcen-Allokation im Zugangs- und Met-
ronetz 

 

(T1.1.1, T1.1.2, T1.1.3, T1.1.4) 

(T1.2.1, T1.2.2, T1.2.3, T1.2.4) 

 

Im Nokia Teilvorhaben von AINET-ANTILLAS wurden verschiedene Optionen zur Zuweisung von 

Transport- und Mobilfunknetzressourcen untersucht, um die strengen Latenz- und Jitter-

Anforderungen zu erfüllen, die von verschiedenen Netzwerkdiensten und -anwendungen gestellt 

werden. Dabei konzentrierten wir uns insbesondere auf zwei unterschiedliche Anwendungsfälle: 

- Unternehmenskritische Regelkreise für industrielle Produktionsstandorte, die derzeit mit 

Busprotokollen wie ProfiBus/ProfiNet realisiert werden, 

- mobile Fronthaul-Verbindungen im RAN-Transport zwischen DU (Distributed Unit) und RU 

(Radio Unit), die derzeit unter Verwendung typischer CPRI- oder eCPRI-Protokolle über 

Punkt-zu-Punkt-Glasfaser oder Wavelength Division Multiplexed (WDM)-PON-Verbindungen 

implementiert werden. 

 

 

Abbildung 1: Die beiden Anwendungsfälle Mobiler Fronthaul und Industrie-Automatisierung 

 

Abbildung 1 zeigt die Anwendungsfälle und Netzwerkkonfigurationen für beide Anwendungsfälle. Für 

den optischen Transport zogen wir in den beiden oben genannten Fällen TDM-PON-Lösungen in 

Betracht, die ursprünglich für die heute weit verbreiteten FTTH/FTTB-Netze im Massenmarkt 

entwickelt wurden. Ihr Low-Cost-Ansatz gilt als besonders vorteilhaft für die oben genannten Anwen-

dungsfälle außerhalb ihrer traditionellen Marktsegmente. 

Im Rahmen des mobilen Fronthauls beschränken die Transportkapazitäten aktueller PON-Systeme 

(GPON, XGS-PON, 25GS-PON) den Einsatz auf dichte kleinzellige Funknetze. Genau in diesem 

Bereich erfüllt die kostengünstige optische Technologie eine wesentliche Voraussetzung für die 

Markteinführung von Small-Cell-Netzwerken. Die aktuellen Standardisierungsbestrebungen an der 

ITU-T und IEEE sowie in der industriellen Forschung und Entwicklung werden darauf vorbereiten, 

dass in naher Zukunft noch höhere PON-Kapazitäten (50G, 100G und darüber hinaus) auf den Markt 

kommen.  

Was die oben genannten industriellen Regelkreise in ihrer derzeitigen Implementierungsart betrifft, 

so schränkt die begrenzte TDM-PON-Kapazität ihre Anwendung in diesem Bereich nicht ein. In 
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Anwendungen mit großen Datenmengen (z.B. in der automatisierten visuellen Qualitätskontrolle) wird 

in solchen Fällen aber auch die Transportkapazität eine wichtige Rolle spielen. Auch diese zukünfti-

gen Anwendungen werden von den sich entwickelnden Varianten des Hochleistungs-PON-Systems 

profitieren.  

Ein weiterer wichtiger Parameter in beiden Anwendungen (Industrie und Fronthaul) ist die geringe 

Latenz / der geringe Jitter-Transport über die optische Verbindung. Im industriellen Anwendungsfall ist 

eine End-to-End-Leistung mit geringer Latenz / geringem Jitter auf der Anwendungsschicht erforder-

lich, während diese Anforderung beim Fronthaul-Transport nur für die Übertragung zwischen DU und 

RU gilt, es sei denn, die End-to-End-Anwendung über das Mobilfunknetz ist selbst eine kritische 

Anwendung mit geringer Latenz / niedrigem Jitter.  

In beiden Fällen suchten wir nach Lösungen, die Latenzen von weniger als einer Millisekunde und 

Jitter im einstelligen Mikrosekundenbereich (oder weniger) auf der optischen Transportschicht 

ermöglichen, um Anwendungen zu bedienen, die diese stringente Latenz und diesen Jitter auf 

Anwendungsebene erfordern. TDM-PON-Systeme wurden ursprünglich für Best-Effort-Dienste für 

Privatanwender entwickelt, bei denen Übertragungs- und Antwortzeiten von mehreren Millisekunden 

akzeptabel waren und bei denen die Zeitschlitzzuweisung (insbesondere in Aufwärtsrichtung) nicht so 

präzise sein mussten, was zu unvorhersehbarem, aber dennoch akzeptablem Jitter führte. Eine der 

Hauptursachen der hohen Latenz und eines solchen Jitters liegt in der inhärenten Natur der Trans-

porttechnologie in TDM-PON. Insbesondere auf dem Upstream-Übertragungsteil, bei dem vor der 

Übertragung der Pakete ein zeitlich festgelegter Slot vom OLT zugewiesen wird, führt dies zu großer 

Latenz und Jitter, wenn die ankommende Anwendungsverkehrsrate/das Timing und die geplanten 

Upstream-Übertragungsmöglichkeiten nicht ordnungsgemäß eingehalten und gut aufeinander 

abgestimmt sind. Daher wurden für TDM-PON Systeme diese herausfordernden Anwendungsfälle 

untersucht. Wir entwickelten verschiedene Ansätze, um die Systemleistung im Zeitbereich über die 

Grenzen der herkömmlichen TDM-PON-Konfiguration hinaus zu verbessern:  

- Tunneln von ProfiNet-Verkehr zusammen mit inaktiven Paketen zwischen gültigen Datenpake-

ten über einen TDM-PON-übertragenen Ethernet-Verkehrskanal pro ONU. Diese Lösung er-

fordert keine strikte externe Synchronisation zwischen ProfiNet-Endpunkten, erfüllt aber den-

noch strenge Jitter-Anforderungen (Packet Delay Variation, PDV). Dieser Ansatz erfordert die 

geringste Änderung des Clientsystems, jedoch auf Kosten einer geringen Effizienz der Trans-

portbandbreite. 

- Um die Effizienz der Transportbandbreite zu erhöhen und gleichzeitig strenge Latenz- und 

Jitter-Anforderungen zu erfüllen, wird eine genaue Transportbandbreitenzuweisung pro ONU-

Schema entwickelt, die den Anforderungen an ProfiNet-Traffic-Muster pro Client-Knoten ent-

spricht. Dieser Ansatz bietet die höchste Effizienz der Transportbandbreite bei gleichzeitiger 

Erfüllung der Latenz- und Jitter-Anforderungen, erfordert jedoch eine zusätzliche Synchronisa-

tion zwischen dem Client-System (ProfiNet) und dem PON-Transportsystem. 

- Echtzeit-dynamische Koordination der Kapazitätszuweisung im Fronthaul-Verkehr in TDM-

PON und der Kapazitätszuweisung an die Luftschnittstellen zu den mobilen Endgeräten in 5G-

Netzen. Dieser Ansatz vermeidet unkoordinierte Ad-hoc-Bandbreitenzuweisungen auf dem 

PON, die auftreten, wenn nur auf die dynamischen Anforderungen des mobilen Systems rea-

giert wird. Stattdessen führen beide Systeme die Bandbreitenzuweisung auf koordinierte und 

proaktive Weise durch, die von der O-RAN-Gruppe (CTI: Coordinated Transport Interface) 

und ITU-T (Co-DBA: Cooperative Dynamic Bandwidth Assignment) spezifiziert wird. Diese 

Standardisierungsaktivitäten wurden hauptsächlich von Nokia vorangetrieben. Im Projekt AN-

TILLAS haben wir diese Lösung im Detail untersucht und mit alternativen und modifizierten 

Ansätzen verglichen. 

 

Konzeptstudien für hochdeterministische End-to-End-Anwendungen im industriellen Kontext 

Bei der dritten Option in der obigen Liste ist die DU der Hauptknoten in der mobilen/optischen 

Transportkette, der die End-to-End-Ressourcenzuweisungen in beiden Systemen koordiniert. Dieses 

Konzept wurde um die industrielle Steuerung in einem heterogenen Netzwerk erweitert. Das vorge-

schlagene Kommunikationsnetz besteht sowohl aus dem Mobilfunk- als auch aus dem Festnetzseg-

ment, wie in Abb. 2 gezeigt. Hier übernimmt die industrielle Steuerung jedoch die Aufgabe, die 

Ressourcenallokation für die gesamte Kette, also auch für die angrenzenden Segmente des mobilen 

und optischen Netzes, zu koordinieren. Während die koordinierte "mobile/optische" Verbindung bereits 
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weiter definiert und untersucht wurde, ist die Koordination der industriellen Steuerung mit dem 

untergeordneten Kommunikationsnetz ein neues Konzept, das von den Autoren dieses Projekts 

vorgeschlagen wurde.  

 

Abbildung 2: Industrielle Netzwerkarchitektur, bestehend aus industriellen, mobilen und festen 
optischen (PON) Systemen. Es wird davon ausgegangen, dass die jeweiligen Hauptknoten (Control-
ler) auf der linken Seite eng synchronisiert sind, um die geringstmöglichen End-to-End-Latenz- und 
Jitter-Anforderungen durch die Verwendung von CTI zwischen Mobile und PON zu erfüllen, sowie 

durch die Implementierung einer neu vorgeschlagenen Schnittstelle (äquivalent zu CTI) zwischen der 
industriellen Steuerung und dem mobilen Kern & CU/DU. 

 

Zukünftige industrielle Netzwerke werden komplexere Netzwerkfunktionen erfordern, die virtualisierte 

Netzwerkfunktionen (VNF) und mehr Rechenleistung für Anwendungen umfassen. Um den jeweiligen 

Bandbreiten- und Latenz-/Jitter-Anforderungen gerecht zu werden, empfiehlt sich eine Multi-Edge-

Cloud-Architektur (Abb. 3). Während die On-Premise-Cloud (lokale) sowohl latenz-/jitterkritische 

Dienste/Anwendungen und VNFs als auch moderate Computing-Anwendungen beherbergt, bedient 

die Distant Edge Cloud sowohl schwere Rechenaufgaben als auch latenz-/jittertolerante VNFs und 

Dienste. Die optischen Transportverbindungen und die dazwischen liegenden Mobilfunknetzsegmente 

werden entsprechend gestaltet (vgl. die generischen Netzwerk-Clouds im Bild). Im Gegensatz zu dem 

in Abb. 2 beschriebenen meist hardwarebasierten Szenario handelt es sich bei diesem Multi-Cloud-

Szenario um eine Cloud-virtualisierte Implementierung von Anwendungen und Netzwerkfunktionen. 

Die enge Synchronisation dieser Rechenprozesse mit dem Transportnetz und seine möglichen 

Einschränkungen werden in Zukunft ein wichtiger Punkt für tiefergehende Untersuchungen sein. 

 

Abbildung 3: Multi-Edge-Cloud- und Transportarchitektur, die Computing-Services für Anwendungen 
und virtualisierte Netzwerkfunktionen bereitstellt und unterschiedliche Latenz- und Bandbreiten-/ 

Kapazitätsanforderungen erfüllt. 
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Machbarkeits- und Implementierungsstudien für hochdeterministische End-to-End-

Anwendungen im industriellen Kontext 

Im Laufe des Projekts wurden in diesem Zusammenhang unterschiedliche Optionen ausgelotet. 

Diese Studien reichten von den Machbarkeits-/Konzeptstudien der oben genannten vorgeschlagenen 

Architektur bis hin zur Implementierung und Leistungsbewertung solcher Studien. In Abb. 4 unten ist 

eine solche Architektur im Kontext des PON-Transports für die industrielle Automatisierung zu sehen, 

die im Rahmen der Architekturstudien ausführlich untersucht wurde. Im Laufe des Projekts führte dies 

auch zu einer Implementierung im Labor für die Leistungsbewertung in Echtzeit. Ergebnisse wurden 

auf dem Branchenevent NetworkX Ende 2023 gezeigt. 

 

Abbildung 4: Untersuchte Architektur industrieller Automatisierungsanwendungen, die durch das 
deterministische Time Sensitive Networking (TSN) über TDM-PON ermöglicht wird. 

 

1.2 UAP1.3: Demonstrator 

(T1.3.1, T1.3.2, T1.3.3, T1.3.4) 

 

(Für die folgende Beschreibung des Demonstrator-Aufbaus im ARENA2036 und der Cloud-basierten 

Architektur siehe auch zusätzliche Informationen im Abschnitt 1.3 zu UAP 1.4). 

Die ARENA2036 ist ein Forschungscampus der Uni Stuttgart. Durch die interdisziplinären Partner 

eröffnet sich die Möglichkeit für fachübergreifende Projekte. In diesem Kontext ist die Anbindung von 

Industry 4.0 Anwendungen über den neuen Mobilfunkstandard 5G an spezialisierte Datencenter ein 

interessanter Anwendungsfall, der innerhalb AINET-ANTILLAS als Demonstrator realisiert wurde. 

Für den Demonstrator war Nokia u.a. für die Bereitstellung von PON-Konnektivität mit hoher Kapazi-

tät und geringer Latenz für einen industriellen Anwendungsfall verantwortlich, der vom AINET-

ANTILLAS Projektpartner FARO implementiert und betrieben wird. Der Anwendungsfall von FARO 

umfasst eine automatisierte visuelle Inspektion der Oberflächenqualität von Produktmustern für Pkw-

Fahrgestelle. Ein Roboter, der sich in einer Zelle einer simulierten Industrieumgebung befindet, trägt 

einen Messkopf an der Spitze seines Arms. Der Kopf projiziert ein Gitter aus optischen Laserpunkten 

auf die Probenoberfläche und misst das reflektierte Lichtmuster zur Qualitätsvalidierung (Abb. 5). 
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Abbildung 5: FARO-Prüfzelle in der ARENA2036 (oben) mit Sensorkopf (unten links) an der Spitze 
eines Roboterarms (unten rechts). 

 

Abbildung 5 zeigt einen Blick in den Shopfloor der ARENA2036 mit der FARO Produktionszelle. In 
der Zelle ist der Produktionsroboter der Firma Kuka mit der montierten FARO 3D Kamera voll 
funktionsfähig montiert. Das entspricht dem rechten orange eingerahmten Quadranten in Abbildung 6. 

Ein lokaler Server (lokale Cloud) innerhalb der Zelle ermöglicht die Vorverarbeitung der Messdaten. 
Eine anschließende detaillierte Auswertung des gemessenen Reflexionsmusters erfolgt durch einen 
Remote-Server (entfernte Cloud), der sich im Nokia-Werk in Stuttgart-Feuerbach befindet. Die 
verarbeiteten Daten werden dann entsprechend der Auswertungsergebnisse für weitere lokale 
Aktionen an die ARENA2036 zurückgeschickt (vgl. die Multi-Edge-Cloud-Architektur in Abb. 3). Beide 
Cloud-Standorte sind über ein 21,5 km langes Singlemode-Glasfaserpaar (ohne aktive Knoten 
dazwischen) mit einem Nokia 1830PSS-Transportsystem verbunden (Abb. 6). Die Verbindung 
innerhalb des ARENA2036 vom Nokia 1830PSS zum FARO-Standort erfolgt über a) 10G-Ethernet 
über ein kurzes Kupfer-Twisted-Pair-Kabel und b) 10G-Ethernet über das Nokia XGS-PON-System, 
das lokal an den 1830PSS angeschlossen ist. 

 

 
Abbildung 6: Architektur des Nokia/FARO-Demonstrators in ARENA2036, bestehend aus einer 

entfernten Computing-Cloud (roter Server links) und einer lokalen Cloud (roter Server rechts). Beide 
Wolken sind über eine Dark-Fiber-Verbindung miteinander verbunden (21,5 km außen und wenige 10 

Meter innerhalb der ARENA2036 Anlage). 

 

Bei der letzteren Variante kann zusätzlich zu dem kurzen Intra-ARENA2036-Glasfaserkabel eine bis 
zu 5 km lange Singlemode-Faserverbindung in die PON-Feeder-Sektion eingefügt werden, um 
verschiedene industrielle Szenarien zu emulieren. Der Messkopf in der FARO Zelle ist entweder über 
das Kupferpaar oder über die ONUs des PON-Systems mit dem lokalen Server verbunden. Beide 
Pfade können über ein Ethernet-Switching der Zelle ausgewählt werden. Dies war auch bei der 
Leistungsbewertung des End-to-End-Netzwerks für unterschiedliche Netzwerkkonfigurationen 
hilfreich. 
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In der ersten Phase des Experiments wurde ein XGS-PON-System installiert (siehe Abb. 6). Später 
wurde es auf ein 25G-PON-System aufgerüstet, das die Verbindungskapazität um das 2,5-fache 
erhöhte, was für den nahtlosen Betrieb des Roboters und den Echtzeit-Transport der Messdaten zum 
Remote-Server ausreichte. Die detaillierten experimentellen Parameter und Testverfahren für eine 
realitätsnahe Demonstration (z.B. Transportkapazität und Latenz-/Jitterwerte) wurden ausführlich mit 
den Projektpartnern diskutiert und eine Leistungsbewertung in regelmäßigen Abständen im späteren 
Projektverlauf durchgeführt. 

 

1.3 UAP1.4: Evaluierung eines hochverfügbaren optischen GMPLS Metro Netz 
im Zusammenspiel mit dem 5G Fronthaul Enterprise Service zur Datacen-
ter Anbindung 

(T1.4.1, T1.4.2, T1.4.3) 

 

Im Demonstrator (siehe UAP1.3 oben) hatte neben dem PON System vor allem die Anbindung über 
den Metro / Core einen entscheidenden Einfluss auf dessen Latenz, Bandbreite und Ausfallsicherheit. 
Nokia mietete für diesen Use-Case eine sogenannte „Dark Fiber“ an, um den Nokia Standort 
Stuttgart-Feuerbach mit der ARENA2036 zu verbinden. Eine „Dark Fiber“ bot als passive Ende-zu-
Ende Glasfaseranbindung das volle optische Spektrum und damit die Möglichkeit, mit Hilfe des Nokia 
Produktes 1830PSS-8 eine optische Datenübertragungsstrecke flexibel über die ganze Bandbreite 
aufzubauen. 

 

Detailbetrachtung zur Hochverfügbarkeit des Metro/Core Bereiches durch GMPLS 

 

Im Folgenden werden Varianten der Metro / Core Setups betrachtet. Allen gemein ist die Verwen-
dung der GMPLS Control Plane zum automatisierten Routing, Ende zu Ende Verbindungsaufbau und 
der schnellen Restaurierung von Verbindungsunterbrechung durch die standardisierten Schutzme-
chanismen: 

 

 

Abbildung 7: Ausfallsicherheitsmechanismen 

 

Hochverfügbarkeit heißt automatisierte Verbindung, Sicherung und Wiederherstellung innerhalb 
kürzester Zeit. Demgegenüber stehen Kosten für redundante Verbindungen die für die „Restoration“ 
vorgehalten werden müssen. Die GMPLS Control Plane bietet hierfür optimierte Mechanismen: 

 

1. SBR – Source Based Restoration 

SBR ist eine sehr effiziente Sicherungsmethode. Bei einem Netzwerkausfall berechnet es eine 
neue Backup-Route. Bereits zugewiesene Ressourcen (der Nominalroute oder einer aktuellen 
Backup-Route) werden soweit wie möglich wiederverwendet. Die neue Route sollte SRG-divers bis 
zum Ausfall sein, zumindest muss sie bis zum Ausfall link-divers sein.  
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Die Wiederherstellung kann so oft erfolgen, wie Routen im Netzwerk verfügbar sind. Recoloring 
sowie Regeneration oder andere Dinge wie Preemption werden im laufenden Betrieb durchgeführt. 
SBR ist auch der Fallback für GR LSPs, die keine inaktive Backup-Route finden können. 

 

2. GR - Guaranteed Restoration  

Im Gegensatz zu SBR führt GR eine Backup-Berechnung im Voraus durch, d. h. bevor der Fehler 
tatsächlich auftritt. Um sicherzustellen, dass die Backup-Route für jede Art von Fehler gültig ist, 
muss sie vollständig SRG-divers von der aktiven Route sein. Die anfänglich aktive Route ist die 
Sollroute, nach einer Wiederherstellung ist die aktive Route dann die aktuelle Backup-Route.  

Aufgrund der vollen Vielfalt sehen die Routen wie ein 1+1-geschützter Dienst aus. Das inaktive 
Backup ist jedoch nur innerhalb der GMPLS-CP vorhanden, d. h. es besteht keine Verbindung 
innerhalb der Datenebene. Dies ermöglicht eine Überbelegung inaktiver Ressourcen. Damit kön-
nen zwei inaktive Backup-Routen genau dieselbe Ressource verwenden, solange sie unterschied-
liche aktive Routen schützen. Wenn im Netzwerk ein Fehler auftritt, betrifft dies nur eine aktive 
Route, d. h. einen GR LSP. Dieser GR LSP wird sein inaktives Backup aktivieren und wird nun 
aktiv die Ressourcen nutzen, d. h. Verbindungen in der Datenebene herstellen.  

Das andere (überzeichnete) inaktive Backup wird entfernt und die GR LSPs müssen ein anderes 
inaktives Backup finden. Ein inaktives Backup (oder vorberechnetes Backup) versucht ebenfalls, 
bereits zugewiesene Ressourcen wiederzuverwenden. Das ist für das erste inaktive Backup nicht 
möglich, aber nach dem ersten Schnitt kann ein inaktives Backup Teile der nominellen Route 
wiederverwenden, wenn die Diversity-Einschränkungen erfüllt sind.  

Der Vorteil von GR im Vergleich zu SBR besteht darin, dass keine Routenberechnungszeit benö-
tigt wird. Dies kann für die elektrische Wiederherstellung einen Unterschied machen, ist jedoch für 
die photonische Wiederherstellung und die Wiederherstellungszeit von Sekunden vernachlässig-
bar. Der größte Vorteil ist in der Tat der Alarm (oder dessen Fehlen), wenn kein inaktives Backup 
gefunden werden kann. Ein derartiger Alarm ist ein sofortiges Signal an den Betreiber, dass Res-
sourcenknappheit im Netzwerk vorliegt und ein weiterer Ausfall zu nicht wiederherstellbaren Diens-
ten führen könnte. 

 

Grundsätzlich werden drei unterschiedliche Netzarchitekturen für den Metro und Core Netz Bereich  
gegenübergestellt: 

 

1. L0: Pure Photonische Übertragung in OCH/OTU  

Klassischerweise geringer Vermaschungsgrad der Netze 

Ende zu Ende Verbindungsaufbau und Wiederherstellung ist durch die Einpegelung des Sig-
nals auf dem optischen Kanal langsam, zudem fällt bei einem nötigen Kanalwechsel das 
„recoloring“ an, d.h. Wechsel der Farbe = Kanals ins Gewicht.  

2. L1: OTH / ODUk container Strukturen   

Höherer Vermaschungsgrad durch die elektrische Matrix 

Ende zu Ende Verbindungsaufbau ist schneller, insbesondere bei der Wiederherstellung  

3. MRN/MLN: Integrierte L0 und L1 MRN-fähige Steuerungsebene (MRN: multi-region network)  

Kombination der die L0/L1 Technologien mit in der jeweiligen Flexibilität der Schichten mitei-
nander verbindet  

 

Ein Multi-Region-Network oder Multi Layer Network (MRN/MLN) ist definiert als eine Traffic-
Engineering-Domäne, die mindestens zwei verschiedene Switching-Typen unterstützt, entweder 
gehostet auf demselben Gerät oder auf verschiedenen und unter der Kontrolle über eine einzelne 
Instanz der GMPLS-Steuerungsebene.  

Gemäß IETF RFC 4206 wird in einer GMPLS-Steuerungsebene ein Umschaltung der Technologie 
als Region bezeichnet. Eine Region ist eine Technologiedomäne (identifiziert durch den Switching-Typ 
(hier L0 oder L1)), für die in den Datenebenen Ressourcen (Datenverbindungen) verwendet werden, 
die in der Steuerebene als eine Ansammlung von TE-Informationen dargestellt. Die folgende 
Abbildung 8 zeigt ein Beispiel für ein MRN-Netz mit OTN (TDM) und Photonik (LSC). 
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Abbildung 8: MRN/MLN Multi Layer Netzwerk Setup 

 

In  Abbildung 9 wird der Vorteil der GR gegenüber der SBR Restoration deutlich sichtbar. Außer der 
schnelleren Restorationszeiten verhält sich GR im Multi Region Netzes auch deutlich deterministi-
scher in der Varianz der Umschaltzeiten. 

 

 
Abbildung 9: ODU4 (100G) LSP Restorationszeiten über L0 Tunnel 

 

Als weiteres Beispiel wird in Abbildung 10 deutlich, dass die übertragene Bandbreite und verwendete 
Datenverbindungen im MLN Netz keine Änderung im Verhalten der Restorationszeiten bewirkt.   

 



AINET ANTILLAS Nokia Sachbericht Teil II      22.11.2024 Seite 10/25 

 

Abbildung 10: MRN 400G CBR LSP 

 

L0 FLiPS Optimierung 

 

Die Wiederherstellungsleistung wird durch die zugrunde liegende, bereits existierende Netzelement 
(NE) Implementierung zum Aufbau neuer Pfade bestimmt.  

Diese entspricht nicht den Erwartungen aufgrund eines Softwaredesigns mit unabhängigem paralle-
lem anstelle von prioritäts- und planungsbasiertem Threading (viele unabhängige Threads verlangsa-
men die Leistung eines „dringend“ - Threads mit hoher Priorität). Eine Lösung wäre, den NE-Code auf 
Leistung abzustimmen – aber aufgrund nicht technischer Einschränkungen (zu viele andere Funktio-
nen mit hoher Priorität und Fortführung der aktuellen Codebasis) wurde dieser Ansatz nicht verfolgt. 
Stattdessen wurde ein neuer Bypass-Modus gewählt, der eine direkte Hardwaremodifikation mit 
anschließender Harmonisierung der NE-Zustände ermöglicht – also eine Konsolidierung dessen, was 
an der Hardware vorgenommen wurde. Diese Harmonisierung folgt der normalen NE-Verarbeitung 
und kann im schlimmsten Fall bis zu einer Stunde dauern. 

Die von Nokia entwickelte Optimierung hat den Namen Fast Light Path Manager (Kurzform FLiPS). 
In AINET-ANTILLAS wurde untersucht die Performance von FLiPS gegenüber dem nicht-optimierten 
Verfahren untersucht.  

 

 

Abbildung 11: FLiPS Optimierung 
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Abbildung 11 stellt die Leistungsverbesserung, die durch FLPS in verschiedenen Szenarien, mit und 
ohne Wellenlängenwechsel (recolor), erreicht wird. Die Nokia GMPLS Optical Control Plane mit dem 
Fast Photonic Lightpath Algorithmus bietet somit einen leistungsfähigen, automatisierten, optimiert 
gerouteten Aufbau von Multi-Layer Ende-zu-Ende Services im Metro und Core Bereich mit der 
Terminierung in OTN Switches oder Routern an.  

 

 

Abbildung 12: Multi Layer Networking 

 

Die zuvor beschriebenen und auch in Abbildung 12 gezeigten Multi-Layer Ende-zu-Ende Services 
haben die Einschränkung, dass keine Adaption der Übertragungsrate möglich ist. 

Aus diesem Grund wurden folgende Erweiterungen unter dem Titel „Elastic Photonic Networking“ 
(EPN) zu einer weiteren Dynamisierung von Optischen Ende-zu-Ende Verbindungen im GMPLS 
Protokoll Stack evaluiert und zum Demonstrator entwickelt. 

 

EPN: Modifikation der MRN Tunnel Kapazität - Kanal Optimierung - Elastische Übertragungsra-
ten Adaption 

 

In Abbildung 13 wird gezeigt, wie die EPN zur Kanaloptimierung eingesetzt werden kann. In diesem 
Fall ist ein 400G Pfad zwischen den oberen Netzelementen eingerichtet. Die Verbindung soll nun auf 
einen 200 G Service herabgestuft werden, ohne den Pfad abzubauen.  

Diese Erweiterung des GMPLS Protokolls kann auch proaktiv zur Netz-Optimierung der Ende zu 
Ende Verbindung eingesetzt werden. Hierbei kann der Netzoperator für den gleichen Fall eine OTH 
Signal Umstrukturierung an den GMPLS Head Knoten schicken. Der GMPLS Pfad Manager (PM) 
prüft, ob es eine Route mit passendem Profile (mit der neuen Bitrate) gibt. PM sendet den Request 
zum Route Handler. Der Route Handler liefert nach der Verifikation aller Optischen Transponder auf 
Head, Tail und 3R Punkte, die Route. Hierbei muss auch sichergestellt werden, dass die optischen 
Impairment Parameter auf der gesamten Route hinreichend sind und zur Pfadänderung zurückgelie-
fert werden. Der PM ändert die nominale Route zum Backup und aktiviert die neue Zielroute als 
nominale Route. Im nächsten Schritt werden vom Pfadmanager alle Teilabschnitte mit dem Link 
Manager (LM) geprüft. Der LM bestätigt die Allokation jedes Teilabschnitts an den PM und dieser 
signalisiert die neue OTU Struktur Belegung an alle Netzelemente. Die Route wird jetzt zum nomina-
len revertiert und die OTU Struktur wir auf allen Netzelementen modifiziert. Nachdem die Änderungen 
in der HW implementiert wurden, gibt der Route Handler die Änderungen über OSPF bekannt. Bei 
erfolgreicher Durchführung der Änderung wird die alte nominale Backup Route gelöscht. Im negativen 
Fall wird eine Reversion eingeleitet auf die alte nominale Backup Route. 
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Abbildung 13: Modifikation der MRN Tunnel Kapazität - Kanal Optimierung 

 

2 AP2: Automatisierte sichere Netzelemente 

2.1 UAP2.1: Architekturen zur Erhöhung von Flexibiliät und Dynamik 

2.1.1 Declarative Provisioning 

(T2.1.1, T2.1.2, T2.1.3, T2.1.4) 

 

Das in der Leitidee von AINET-ANTILLAS beschriebene Ziel einer durchgängigen Automatisierung 
von Netzen erfordert auch konkrete technische Voraussetzungen auf der Ebene der Netzelemente. 

Ein wichtiger Baustein dafür ist die Fortführung des Konzepts von Intent Based Networking (IBN, 
siehe auch die Arbeiten des Partners Uni Stuttgart/IKR in AP1) bis in die Netzelemente hinein: Das 
bisher vorherrschende Imperative Provisioning über CLI/SNMP wird ersetzt durch das neue Paradig-
ma des Declarative Provisioning, unter Verwendung der Konfigurationssprache NETCONF. Der 
Benutzer auf SDN-Ebene beschreibt nur die Absicht, das „Was“, statt wie bisher jeden einzelnen 
Konfigurationsschritt zu spezifizieren („Wie“). Durch diese Vereinfachung lässt sich nicht nur ein 
höherer Automatisierungsgrad der Netze erreichen, sondern auch herstellerspezifische Implementie-
rungen können einfacher verwaltet werden, da mehr Funktionen in die Netzelemente selbst wandern. 

In AINET-ANTILLAS wurde ein auf YANG basierendes Netzelementmodell erstellt. Zusätzlich zur 
zentralen Software Applikation, die das Netzelementmodell beinhaltet und verwaltet, wurden mehrere 
Service Applikationen implementiert. Es wurden die Anforderungen an die Orchestrierung von 
Aktionen zwischen den verschiedenen Applikationen spezifiziert und anschließend umgesetzt. 

In einem Demonstrator Setup wurde für verschiedene Konfigurationsszenarien das Verhalten wie 
auch die Performance von Declarative Provisioning evaluiert (z.B. State Notifications, Model Updates). 
Dabei wurde u.a. auf das „Open Telemetry“ Framework zurückgegriffen. 

2.1.2 Entkopplung von Modul-, Subsystem- und System Updates 

(T2.1.5, T2.1.6, T2.1.7, T2.1.8) 

 

Da es sich bei optischen Netzelementen um komplexe Infrastruktur-Systeme handelt, ist es nach wie 
vor üblich, nur wenige Produktreleases (Updates) pro Jahr zu Verfügung zu stellen, um die Stabilität 
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des Netzes nicht unnötig zu gefährden. Dadurch ist es aber auch nur schwer möglich, schnell und 
flexibel Sicherheitsfixes, neue Kundenanforderungen oder Produktfeatures in das Produkt einzubrin-
gen. In AINET-ANTILLAS wurde untersucht, wie sich die starre Verbindung zwischen der Einführung 
neuer Hardware bzw. neuer Hardware-Features und der damit in Bezug stehenden Software 
(Netzelement, Management & Control) aufgebrochen werden kann (siehe auch Abschnitt 2.1.3 unten). 

Zusätzlich zur Entkopplung der Update-Layer wurde die Architektur des entwickelten Update 
Frameworks um neue, der Automatisierung dienende Funktionen erweitert. So soll es in Zukunft 
möglich sein, das System in unterschiedlichen Granularitäten zu aktualisieren (U-Boot, Linux, 
Applikationsprozesse, FPGAs etc., aber auch Shelves, Karten und Module). Neben eines vollständi-
gen Updates muss es auch die Möglichkeit geben, nur Teile der Software zu aktualisieren (Patch-
Update). Darüber hinaus kann es vorkommen, dass neu hinzugefügte/gesteckte Entitäten ihre eigene 
Software bzw. Firmware mitbringen, die evtl. veraltet ist und ohne Benutzereingriff im laufenden 
Betrieb aktualisiert werden muss. Aber auch der andere Fall ist möglich: Eine neu hinzugefügte Entität 
bringt neuere Software/Firmware mit, als dem System bekannt ist. In diesem Fall soll die Möglichkeit 
angeboten werden, diese neue Software/Firmware im Rest des Systems zu verteilen. 

 

Audit Load ActivateUpdate
trigger

Pass/
Trigger

Pass/
Trigger

Fail

• raise alarm
• store failed state

Fail/
Abort

Fail/
Abort

Fail/
Abort

 

Abbildung 14: Software Update – State Machine 

 

Ausgehend von einem einfachen State Modell (Audit, Load, Activate), siehe Abbildung, wurde in 
einem Demonstrator die Basisfunktionalität des neuen Software Updates implementiert. Durch eine 
geschickte Verteilung einzelner Aufgaben in die Phasen konnte bereits eine Verringerung der 
benötigten Update Zeit erreicht werden. Weitere Verbesserungen wurden in T2.2.4a (siehe Abschnitt 
2.2.2 unten) erreicht. Zudem wurden verschiedene Rainy Day Szenarien untersucht und getestet: 
Abbruch von Updates, ein ungeplantes Umschalten auf den Standby-Controller während des Update 
Vorgangs, Stromausfall während des Updates und auch Datei- oder Checksummenfehler. 

Die Funktionalität wurde Experten wie auch Entscheidungsträgern innerhalb der Organisation 
vorgeführt und erhielt ein sehr gutes Feedback. Durch diese Vorarbeit ist die Wahrscheinlichkeit hoch, 
das der in AINET-ANTILLAS verbesserte Software Update ein wichtiger Teil eines zukünftigen 
optischen Übertragungssystems sein wird. 

2.1.3 Autonome Subsysteme – Flexible Baugruppen 

(T2.1.5, T2.1.9, T2.1.10) 

 

Ein zentraler Baustein für die Beschreibung von releaseabhängiger Unterstützung für Hardwareele-
mente und -fähigkeiten sind sogenannte Capability-Listen: Die Hardware wirbt für ihre Fähigkeiten mit 
der Beschreibung einiger ihrer wichtigsten Eigenschaften und Attribute. Neue Versionen der Pro-
duktsoftware können in späteren Releases neue, bisher unbekannte Hardware und Fähigkeiten auf 
der Grundlage der veröffentlichen Capabilities unterstützen. Diese Capability-Listen helfen auch bei 
Einführung „autonomer“ Subsysteme, also Baugruppen, die ihre Fähigkeiten selbst beschreiben und 
daher prinzipiell in der Lage sind, 

- über eine ältere Systemsoftware gesteuert zu werden: Diese alte Software wäre nicht in der 
Lage, neue Baugruppen-Features zu nutzen, könnte aber nach wie vor auf schon existierende 
Features zugreifen, 
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- über eine neuere Systemsoftware gesteuert zu werden: Diese neue Software könnte natürlich 
nur die auf der Baugruppe tatsächlich vorhandenen Features nutzen. 

Im Berichtszeitrum wurden Capability-Listen für bestehende Baugruppen erstellt und auf ihren 
praktischen Einsatz hin untersucht. Insbesondere stand hier die Frage im Raum, wie man bestehende 
Capability-Listen erweitert, sollten neue funktionale Einschränkungen bekannt werden, die modelliert 
werden müssen. 

2.1.4 Sampling, Time-Stamping und Reporting von Netzwerk Telemetrie Daten 

(T2.1.11, T2.1.12) 

 

Im Gegensatz zur traditionellen Performance Monitoring (PM) Verarbeitung, die auf 1-Sekunden-
Primitiven basiert, sollen in der Zukunft Telemetriedaten mit einem Takt weniger als 1 Sekunde 
abgerufen und mit einer Genauigkeit von wenigen Millisekunden mit einem Zeitstempel versehen 
werden. Auch dies ist ein wichtiges Feature von automatisierten Netzen. 

Da Zeitstempelung der Telemetriedaten und die Auswertung derselben auf unterschiedlichen 
Prozessoren stattfinden, die nicht alle mit NTP synchronisiert sind, muss sowohl mit relativen, also 
auch mit absoluten Zeitstempeln gearbeitet werden. In AINET-ANTILLAS wurde für verschiedene 
Fälle die resultierende Gesamtgenauigkeit berechnet.  

Für die untersuchte Timestamping Architektur wurde eine Proof-of-Concept Implementierung 
realisiert. Unter anderem wurde der Einfluss von kleinen und größeren NTP Zeitänderungen unter-
sucht. Zudem wurde eine Abschätzung über die Menge an Telemetriedaten durchgeführt, die 
zwischen den Prozessoren übertragen werden müssen. Die Kapazität des Übertragungskanals wurde 
im Proof-of-Concept verifiziert. 

2.1.5 Simulationsplattform für die Netzelementkommunikation 

(T2.1.13) 

 

Die Verfügbarkeit von Systemen wird als das Verhältnis von fehlerbedingter Ausfallzeit zur gesamten 
Nutzzeit eines Systems definiert. Um in der Telekommunikationsindustrie das Ziel der Hochverfügbar-
keit zu erreichen, ist es daher notwendig, die Funktionalität und Erreichbarkeit von Netzelementen 
auch dann zu gewährleisten, wenn eine oder mehrere notwendige Systemkomponenten ausfallen. 
Neben Redundanzkonzepten auf Hardwareebene geht es dabei auch um Stabilität und Ausfallsicher-
heit im Bereich der Software. Die Kommunikation der Netzelement untereinander ist ein kritischer 
Aspekt, welcher einen direkt Einfluss auf Funktion und Verfügbarkeit eines gesamten Netzes haben 
kann. 

Im Rahmen von AINET-ANTILLAS ist es gelungen, eine Simulationsplattform für die Netzelement-
kommunikation zu erweitern. Diese Plattform basiert auf aktuellen Virtualisierungskonzepten, um die 
unterliegende Commodity Hardware zu abstrahieren und diese maximal effektiv ausnutzen zu können. 
Mit diesem Konzept sind signifikant höhere Skalierungseffekte erzielbar, was es erlaubt, deutlich 
größere Netztopologien zu simulieren und zu testen als mit den in Laboren verfügbaren echten 
optischen Datenübertragungssystemen. 

Die erstellte Plattform basiert auf hoch performanten Intel Servern, auf denen mit Hilfe der Virtuali-
sierungssoftware VMWare so genannte „Virtuelle Maschinen“ (VM) betrieben werden. Jeder dieser 
VMs simuliert ein komplettes Netzelement. Ein physikalischer Server bietet genügend Performance, 
um bis zu 150 dieser VMs zu hosten, die sich die unterliegenden Komponenten wie CPU Kerne, RAM 
und Datenspeicher teilen. 
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Abbildung 15: Auslastungsüberwachung der verwendeten Simulationsserver 

 

Neben einer anderen CPU Architektur unterscheidet sich die Hardware der Simulationsplattform 
auch wesentlich durch die Abwesenheit optischer Datenübertragungskomponenten von einem realen 
Netzelement. 

Mit Hilfe dieser Komponenten wird die so genannte „in-fiber“ Kommunikation über einen dedizierten 
Management Kanal in der Glasfaser realisiert, den so genannten Generic Communication Channel 
(GCC), welcher bei echten Netzelementen Verwendung findet. Solch ein GCC musste durch eine 
Erweiterung der verwendeten point2point daemon Prozesse und neuer, speziell für die Simulation-
sumgebung angepasster Kerneltreiber, simuliert werden. 

Dieses Setup ermöglicht es, kundenspezifische Netze zu simulieren und sowohl Regression- als 
auch Stresstests für die Software zur Netzelementkommunikation durchzuführen. 

2.1.6 Analysetools zur Verifikation der Kommunikationstopologie 

(T2.1.14) 

 

Das Open Shortest Path First (OSPF) Protokoll ist ein so genanntes Link-State-Routing-Protokoll. Es 
bildet daher in seiner Routing Datenbank die komplette Netztopologie der unterliegenden OSPF 
Domäne ab. In AINET-ANTILLAS wurde gezeigt, dass es möglich ist, mit den Informationen aus der 
Routing Datenbank einen kompletten Graphen des Netzes zu erstellen und zu visualisieren. 

 

 

Abbildung 16: Graphische Darstellung eines 13 Knoten OSPF Netzes, errechnet aus der Routing 
Datenbank aller ABR Knoten 

 

Bei der graphischen Darstellung findet eine Variante der so genannten „force-directed graph drawing 
algorithms“ Anwendung. Neben der reinen Netztopologie sind auch weitergehende Visualisierungen 
wie der so genannte „shortest path first“ (SPF) Baum möglich, welche das unterliegende Routing 
Model graphisch aufbereitet darstellen können. 
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2.1.7 Stabilität der Routing Software in optischen Netzelementen 

(T2.1.15) 

 

Die Aufgabe eines Routing Protokolls in paketvermittelten Netzen ist es, den optimalen Weg zwi-
schen dem Start- und dem Zielknoten zu finden. Dabei kann es verschiedene Parameter geben, die 
diesen optimalen Weg definieren und daher in die Wegberechnung mit einbezogen werden müssen. 
Zudem muss ein Routing Protokoll dynamisch auf Veränderungen im Netzwerk reagieren können. 
Das bedeutet beispielsweise, dass ein neuer optimaler Weg schnell im gesamten Netz berechnet und 
aktiviert werden muss, wenn ein Link des bisherigen optimalen Weges ausfällt. 

Für dieses Arbeitspaket wurde das Open Shortest Path First (OSPF) Protokoll ausgewählt. Sehr 
viele Faktoren wirken sich auf die tatsächliche Last eines OSPF Knotens aus. Dazu kommt, dass 
verschiedenen Knoten im Netz potentiell eine ganz unterschiedliche Hardware zur Verfügung steht, 
um diese Last zu verarbeiten. Dabei kann bereits ein einziger ressourcenschwacher Knoten die 
Stabilität des gesamten OSPF Netzes beinträchtigen, sofern er durch den OSPF Traffic überlastet 
wird. 

Im Folgenden wurden Testläufe und Verbesserungen in einer dieser OSPF Domänen durchgeführt, 
welche die Belastung der OSPF Knoten analysieren. Dazu wurden die OSPF Pakete, die als 
Grundlage zum Austausch der Routingdaten dienen, in verschiedenen Szenarien gemessen. Als die 
beiden entscheidenden Kriterien wurden festgelegt: 

• Anzahl der notwendigen OSPF Pakete für ein definiertes Szenario  

• Gesamtdauer, bis ein definiertes Szenario in der gesamten OSPF Domäne durchlaufen wurde 

Als Verbesserung wurde definiert, wenn nach einer Änderung im OSPF Stack 

• Die Anzahl der notwendigen OSPF Pakete weniger wurde 

• Die Gesamtdauer für das Szenario kürzer wurde 

 

Im Folgenden eine Erläuterung einer der erzielten Verbesserungen: 

 

 

Abbildung 17: Vergleich Anzahl der OSPF Pakete vor und nach der Optimierung des OSPF Stacks 

 

Auf der X-Achse ist die Menge der OSPF LSAs abgebildet, die beim Neustart eines Knotens im 
gesamten Netz verteilt werden müssen. Umso größer diese Menge ist, desto komplexer und lastinten-
siver ist das Szenario. Auf der Y-Achse ist die Anzahl der OSPF Pakete verzeichnet, die während 
dieses Testlaufes aufgezeichnet werden konnten. 

Vor den Verbesserungen (orangene Linie) war es nicht möglich, das Szenario mit mehr als 5.000 
OSPF LSAs erfolgreich zu durchlaufen, weshalb die entsprechende Linie an dieser Stelle endet. Es ist 
ersichtlich, dass die Verbesserungen vor allem bei großen Mengen von OSPF LSAs eine deutlichen 
Verbesserung im Testszenario bewirken. 
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2.1.8 Ausfallsicherheit und Fehlerbehandlungen innerhalb des Software Stacks der 
Routing Software 

(T2.1.16) 

 

Der RFC 2328 (Request for Comments) spezifiziert das OSPFv2 Protokoll.  In diesem RFC werden 
einige grundlegende Definitionen festgelegt, wie beispielsweise die Eindeutigkeit der so genannten 
OSPF Router ID innerhalb einer gesamten OSPF Domäne. 

Die Router ID ist eine 32-Bit-Nummer, die jedem Router zugewiesen wird, der das OSPF Protokoll 
verwendet. Diese Nummer identifiziert den Router eindeutig innerhalb einer OSPF Domäne. Diese 
Router ID muss vom Benutzer bzw. Administrator für jeden OSPF Knoten konfiguriert werden. 

Es hat sich gezeigt, dass es gerade in großen Netzen immer wieder vorkommt, dass diese Router 
IDs durch Fehlkonfigurationen falsch gesetzt werden. Dadurch bekommen zwei oder sogar mehr 
OSPF Knoten die gleiche Router ID und sind innerhalb des OSPF Protokolls nicht mehr voneinander 
zu unterscheiden, beziehungsweise überschreiben sich gegenseitig ihre Routing Informationen 
innerhalb der OSPF Domäne. Solche Fehlkonfigurationen sind zwar laut Protokolldefinition nicht 
erlaubt und wirken sich natürlich negativ auf das Routing aus. Trotzdem sollte ein Produktivsystem mit 
einer solchen Art von Fehler bestmöglich umgehen können. 

Unter Verwendung des in T2.1.13 und T2.1.14 bereit gestellten Simulationsnetzes für die Netzele-
mentkommunikation wurde ein Test durchgeführt, bei dem eine absichtliche Fehlkonfiguration in Form 
einer doppelten Router ID in ein davor stabil laufendes Netz eingeführt wurde. 

Eine Analyse der automatischen Erkennung einer solchen Fehlkonfiguration hat gezeigt, dass es 
nicht ohne weiteres möglich ist, diese im OSPF Routing Stack als solche zu identifizieren. Das 
durchlaufene Szenario ist zwar definiert und als solches zu erkennen, es kann aber nicht von anderen 
OSPF Szenarien unterschieden werden, die für sich genommen vollkommen gültig sind. 

Aus diesem Grund wurde als Verbesserung eine Warnung bei häufigem Durchlaufen dieses Szena-
rios in den entsprechenden Logfiles eingebaut, welche bei dauerhafter Wiederholung auf eine 
doppelte Router ID im Netzwerk schließen lässt. Diese Warnung beinhaltet alle verfügbaren Details, 
die aus den entsprechenden OSPF LSAs extrahiert werden konnten, um bei der Analyse möglichst 
hilfreiche Daten zur Verfügung zu stellen. 

2.1.9 Ausfallsicherheit und Fehlerbehandlungen innerhalb des Software Stacks der 
Routing Software 

(T2.1.17) 

 

Der Schutz vor Hackerangriffen in der IT- und Telekommunikation ist in den letzten Jahren zu einem 
der wichtigsten Themen überhaupt geworden. Zahlreiche Vorfälle haben veranschaulicht, welche 
enormen Konsequenzen eine unzureichende Sicherheit vor Angriffen Dritter haben kann. Dies betrifft 
natürlich auch die Kommunikation zwischen Netzelementen eines Weitverkehrsnetzes. 

Ein erster Schritt für die Sicherheit eines Routing Protokolls ist die Authentifizierung von Nachrichten. 
Damit soll sichergestellt werden, dass diese Nachrichten nicht durch eine dritte Instanz verändert 
werden und so die Kommunikation manipuliert werden kann. 

Die Aufgabe der Authentifizierung im Kontext eines Routing Protokolls ist es, die Identität eines 
Knotens gegenüber einem anderen Knoten nachzuweisen und zu verifizieren. Damit soll sichergestellt 
werden, dass eine Nachricht, in diesem Fall ein OSPF Paket, unverändert vom Sender zum Empfän-
ger transportiert wurde. Im Fall von OSPFv2 werden im RFC 2328 drei verschiedene Modi betreffend 
der Authentifizierung definiert. Zudem ist im OSPFv2 Header ein Typenfeld als auch ein 64bit 
Datenfeld dafür reserviert. 

Als zu testender Modus wurde die stärkste Form der OSPFv2 Authentifizierung ausgewählt, die 
sogenannte kryptographische Authentifizierung. Die Netztopologie wurde für diese Untersucht 
dahingehend modifiziert, dass eine sehr große Anzahl an Links in das Netz konfiguriert wurde. 
Dadurch wurde der Ressourcenverbrauch bewusst erhöht, da jeder Link per se Last, aber auch 
zusätzliche Berechnungen für die Authentifizierung erfordert. 

 

Im Folgenden ein Screenshot des Testnetzes: 
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Abbildung 18: Die zahlreichen roten Verbindungen zeigen die extrem hohe Menge an Links in der 
Topologie 

 

Eine Authentifizierung der OSPF Pakete war auch in diesem Testnetz mit insgesamt 2.350 Links 
möglich. Die Implementierung der kryptographischen Algorithmen im OSPF Daemon hat sich als 
äußerst effizient erwiesen und benötigt in der Anwendung einen überraschend geringen Ressourcen-
verbrauch. 

Auf einem ausgewählten Knoten wurde ein OSPF Traffic von durchschnittlich 33 OSPF Paketen pro 
Sekunde gemessen. Dazu zählen sowohl empfangende als auch gesendete Pakete, für die jeweils die 
Algorithmen der kryptographischen Authentifizierung vom Knoten lokal durchgeführt werden müssen. 

2.1.10 Auswahl und Anwendung eines alternativen OSPF Protokoll Stacks 

(T2.1.18a) 

 

In dem Arbeitspaket T 2.1.18 soll eine Analyse der verfügbaren Alternativen zum im Projekt unter-
suchten OSPF Stack durchgeführt werden. Die zugrunde liegende Motivation ist die größer werdende 
Inaktivität im Open-Source Projekt des bislang verwendeten Stacks. 

Etwas vereinfacht dargestellt werden folgende verpflichtende Anforderungen an einen möglichen 
neuen Stack gestellt: 

[1] Verfügbarkeit aller notwendigen Funktionen laut Dokumentation, alternativ vertretbare Auf-
wände um fehlende Funktionen selber zu entwickeln.  

[2] Kompatible Interfaces laut Dokumentation zu aktuellem Produkt.  

[3] Aktives Open-Source Projekt, welches auch zukünftig Fixes und Verbesserungen erarbei-
ten wird.  

Die folgende Tabelle zeigt das Ergebnis einen gewichteten Vergleiches der evaluierten Optionen. 
Für jede Anforderung wurde ein Wert zwischen 1 und 10 Punkten vergeben, wobei 10 Punkte eine 
vollständige Erfüllung der Anforderungen darstellt. 

 

Open-Source 
Projekt 

Punktzahl 
[1] 

Gewich-
tung [1] 

Punkt-
zahl [2] 

Gewich-
tung [2] 

Punkt-
zahl [3] 

Gewich-
tung [3] 

Gesamt-
punkt- 
zahl 

BIRD 9 3x 4 2x 4 1x 39 

FRRouting 8 3x 8 2x 8 1x 48 

XORP 6 3x 3 2x 1 1x 25 

OpenOSPFD 6 3x 4 2x 10 1x 36 

Tabelle 1: Gewichteter Vergleich der evaluierten Optionen 
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2.1.11 Vergleich der verschiedenen OSPF Protokoll Stacks im Kontext der Stabilität 
bei großen Netzen 

(T2.1.19a) 

Mehrere Anforderungen bestehen an einen Open Shortest Path First (OSPF) Stack, der im Produk-
tivbetrieb eingesetzt werden soll. Zunächst muss der Stack in der Lage sein, dynamisch die effizien-
testen Routen in einem IP-Netzwerk zu ermitteln und zu aktualisieren, basierend auf dem Link-State-
Routing-Protokoll. Er sollte zudem Netzwerk- und Topologieänderungen möglichst schnell erkennen 
und darauf reagieren können, um die Netzwerkleistung und -stabilität zu gewährleisten.  Des Weiteren 
muss er die Unterteilung des Netzwerks in verschiedene Bereiche (Areas) unterstützen, um die 
generelle Skalierbarkeit und Verwaltbarkeit der Routing Domäne zu verbessern. 

Qualitative Unterschiede zwischen OSPF Stacks betreffen neben der Stabilität vor allem Geschwin-
digkeit und Ressourcenverbrauch der Software Funktionalitäten. Das bedeutet konkret: wie lang 
dauert es, bis eine Änderung im OSPF Netz auf allen Knoten verarbeitet wurde, wie viele CPU Zyklen 
werden dazu benötigt und wie viel Arbeitsspeicher benötigen die jeweiligen Software Prozesse auf 
den OSPF Knoten. 

Bei dem folgenden Vergleich muss beachtet werden, dass der existierende OSPF Stack bereits auf 
diese Merkmale hin optimiert wurde. Der neue Stack, basierend auf FRRouting, hat diese Optimierung 
noch nicht erfahren. 

Im Folgenden wurden zwei Testszenarien ausgewählt, bei denen auf wichtigen Knoten im Netz mit 
einer Monitoring Software die Link-State-Informationen aufgezeichnet wurden, um diese danach zu 
analysieren. Diese Messungen wurden sowohl mit dem existierenden OSPF Stack als auch dem 
neuen Kandidaten FRRouting durchgeführt. Die Szenarien wurden einmal auf IPv4 bezogene Link-
State-Informationen und ein zweites Mal auf IPv6 bezogenen Link-State-Informationen untersucht. 

Das erste Diagramm zeigt den Vergleich in einem der beiden Szenarien betreffend der IPv4 Link-
State-Informationen auf 13 verschiedenen Knoten im Netz.  

 

 

Abbildung 19: Vergleich für OSPFv2 im ausgelasteten Netz 

 

Wie zu sehen ist, erzeugt der existierende Stack auf mehreren Knoten deutlich weniger Link-State-
Informationen, um die gleiche Information im Netz zu verteilen. Der größte Unterschied ist auf Knoten 
N8 messbar, auf dem mit dem alten Stack 410 Link-State-Informationen weniger erzeugt wurden. Die 
entspricht einem Unterschied von ca 35%, was ein signifikanter Unterschied ist und sich beim neuen 
Stack negativ auf den Ressourcenverbrauch auswirkt. Hier besteht Potential, um den neuen Stack in 
Zukunft zu verbessern. 

Das zweite Diagramm fokussiert sich auf den Vergleich betreffend der IPv6 Informationen. 
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Abbildung 20: Vergleich für OSPFv3 im ausgelasteten Netz 

 

Auch hier sind deutliche Unterschiede zwischen dem alten und dem neuen OSPF Stack zu sehen. 
Unter Last erzeugt der alte Stack auch weniger IPv6 Link-State-Informationen als der neue Stack. 
Dies kann nur auf spezielle Optimierungen für Lastszenarien zurückgeführt werden, die mit dem 
neuen Stack noch durchzuführen sind. 

Die Integration des neuen OSPF Stacks auf Basis des FRRouting Projektes konnte erfolgreich 
durchgeführt werden. Die Messergebnisse geben ein realistisches Bild wieder, bei dem der neue 
Stack vor allem in Lastszenarien noch Optimierungsbedarf offenbart. Diese Optimierungen werden 
der nächste Schritt auf dem Weg sein, auf den moderneren Routing Stack zu migrieren. 

2.2 UAP2.2: Monitoring und Kontrolle von Systemparametern 

2.2.1 Identifikation relevanter Systemparameter für Monitoring, Demonstrator 
Integration und Evaluation 

(T2.2.1, T2.2.2, T2.2.3) 

 

Für das Monitoring von Systemparametern wurde, zusammen mit Partner RUB-VS, die Prozessor-
interne Performance Monitoring Unit (PMU), eine neuartige CPU Hardware Erweiterung, ausgewählt. 
Es wurde ein Vergleich der zu konfigurierenden Ereignisse durchgeführt und die für die weiteren 
Aufgaben geeigneten Counter Konfigurationen bestimmt. In Zusammenarbeit mit RUB-VS wurden die 
Ergebnisse in den Trusted Monitor Demonstrator (siehe Abschnitt 2.3.2 unten) integriert. In diesem 
Zusammenhang wurde das neuronale Netz auch um eine sog. „Unknown Class“ erweitert. Die 
Unknown Class soll alle unbekannten, also vorher nicht trainierten Ereignisse abbilden. (Der vorherige 
Workaround, einen einfachen Schwellwert nach der Softmax Funktion dafür zu nehmen, lieferte keine 
befriedigenden Ergebnisse.) 

Die neue Implementierung wurde erfolgreich getestet: Das Netz wurde trainiert mit 5 bekannten 
Labeln (= Konfigurationen der stress-ng Applikation) und 30 bekannten „unknown“ Labeln (= sonstige 
lasterzeugende stress-ng Konfigurationen). Der Rest der stress-ng Anwendungen war wirklich 
unbekannt, d.h. das Modell hatte sie nie gelernt. Beim Test des neuronalen Netzes wurde eine 
Erfolgsquote von 90% bei der Klassifizierung der wirklich unbekannten Programme als „unknown“ 
erzielt. In einem Praxistest wurde der Trusted Monitor zur Erkennung eines realen Rootkits (Diamor-
phine) unter Linux eingesetzt, um die Anwendbarkeit zu demonstrieren. 

Die Ergebnisse dieser gemeinsamen Forschung von Nokia, RUB-VS und FAU-SI wurden unter dem 
Titel "Trusted Monitor: TEE-Based System Monitoring" auf dem XII Brazilian Symposium on Compu-
ting Systems Engineering (SBESC 2022) veröffentlicht und mit einem Best-Paper-Award ausgezeich-
net. 

2.2.2 Entwicklung und Demonstration eines zeitoptimierten Controller Updates unter 
Verwendung des “Dual Partition” Ansatzes 

(T2.2.4a, T2.2.5a) 
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In diesem Task wurde untersucht, wie die Dauer des in T2.1.5-T2.1.8 entwickelten Software Updates 
zeitlich verkürzt werden kann. Entscheidend für die Zeitoptimierung war die Einrichtung einer zweiten 
Partition auf der Controller Baugruppe, wofür die Linux Plattform entsprechend modifiziert werden 
musste. Dadurch war es möglich, die Verteilung und teilweise auch Installation des Updates in eine 
zeitlich unkritische Phase des Updates (Load Phase) vorzuziehen. Die benötigte Zeit für einen 
Software Update konnte damit auf ein Drittel verkleinert werden. 

Des Weiteren wurde untersucht, wie sich das bereits optimierte System in einem Multi-Shelf Setup 
verhält. Hier verteilt ein „Main“ Controller die Software Images an die Controller der anderen Shelves. 
Das Zeitverhalten wurde für verschiedene Szenarien „parallele Image Verteilung“, „sequentielle Image 
Verteilung“ und „Patch Update“ untersucht und optimiert.  

2.3 UAP2.3: Sichere Einbindung in automatisierte Umgebungen 

2.3.1 Kompartimentierung für Third-Party Code 

(T2.3.1) 

 

Für bestimmte Anwendungen ist es nötig, eigenen oder fremden Code vom System zu separieren, 
um unterschiedlichen Software Entwicklungsprozessen Rechnung zu tragen oder um Sicherheitsan-
forderungen zu erfüllen. Dabei muss zwischen 2nd- und 3rd-Party Code unterschieden werden. 
Während 1st-Party Software die jeweils selbst entwickelte ist, wäre im vorliegenden Fall Software von 
anderen Nokia Organisationen 2nd-Party Code und Software von Drittherstellern 3rd-Party Code. Aus 
sicherheitstechnischer Sicht sind dabei an 2nd-Party Code weniger hohe Anforderungen zu stellen.  

Sowohl 2nd- als auch 3rd-Party-Software muss von der Original-Firmware isoliert werden. Prozess-
Isolierung inklusive eigene Umgebung verhindert, dass die Prozesse einer Anwendung in die 
Prozesse einer anderen Anwendung schreiben. Die Isolierung umfasst auch Abhängigkeiten von 
Bibliotheken, da im Allgemeinfall die Original-Firmware eine bestimmte Version einer Bibliothek 
benötigt und die Anwendung aus einer 2nd- oder 3rd-Party Software eine andere Version der gleichen 
Bibliothek. 

Bei den Untersuchungen wurden zudem folgende Anforderungen berücksichtigt bzw. untersucht: 

- Einsatz in ressourcenbeschränkten Embedded Systems 

- Möglichkeit des Einsatzes von Laufzeitumgebungen (z.B. Java- oder .NET-Runtime) 

- Kontrolle über die Ressourcenzuteilung 

- Netzwerkverbindung und Isolierung (z.B. Firewall, Namespaces) 

- Betrieb von Software und Umgebung vollständig im Rootless Mode 

- Codesignierung 

- Overlay Dateisysteme 

- Redundancy Szenarien (schnelles Umschalten auf andere Baugruppen im Fehlerfall) 

- Überwachung und Leistungsmessung 

- Fehlerprotokollierung 

Folgende Technologien wurden näher untersucht: Virtuelle Maschinen (VMs), Unikernel, asymmetri-
sches Multiprocessing (AMP) sowie Containerization. Für die letztere Option wurden unterschiedliche 
Container Engines betrachtet: Docker, LinuX Containers (LXC) und Podman. Im Ergebnis wurde für 
den betrachteten Einsatz von 2nd- und vor allem 3rd-Party Software in Embedded Systemen eine 
Empfehlung für eine Container-basierte Lösung mit Podman ausgesprochen. 

2.3.2 Key Storage und Secure Boot 

(T2.3.2, T2.3.3, T2.3.4, T2.3.5, T2.3.6) 

 

Unterschiedliche Secure Boot Ansätze und mehrere Security Verfahren wurden von Nokia, WIBU 
und FAU-SI in einer Kooperation auf den jeweiligen Plattformen implementiert. Die entsprechenden 
Schwerpunkte lagen auf Hardware Root-of-Trust und Integration mit TPM (Nokia), Integration mit Full 
Disk Encryption (FAU-SI) sowie Software Lizenzierung (WIBU). Die Vor- und Nachteile der verschie-
denen Ansätze wurden gemeinsam evaluiert. 
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Nachdem mit Secure Boot eine sichere und vertrauenswürdige Ausführungsumgebung implementiert 
war, wurde das Sicherheitskonzept um ein sog. Trusted Execution Environment (TEE) erweitert. Ein 
TEE ist eine isolierte Enklave innerhalb der CPU. Sie wird mittlerweile auf fast allen Smartphones 
eingesetzt um z.B. sicherheitskritische Daten wie Fingerabrücke zu verarbeiten (ARM TrustZone). Die 
TrustZone teilt das System in zwei Teile, die ‚Normale Welt‘ und die ‚Sichere Welt‘. Die TEE diente als 
Grundlage für den „Trusted Monitor“: 

 

 
Abbildung 21: Trusted Monitor Architektur 

 

In der ‚Normalen Welt‘ (Abbildung 21 links) wird dabei ein umfangreiches Betriebssystem wie zum 
Beispiel Linux, ausgeführt. Darauf aufbauend können normale Anwendungen laufen. In der ‚Sicheren 
Welt‘ (Abbildung 21 rechts) läuft ein abgespecktes Spezialbetriebssystem, das so genannte sichere 
Betriebssystem (in unserem Fall: OP-TEE). 

Der Trusted Monitor wurde zusammen mit den Partnern FAU-SI und RUB-VS entwickelt. Er sammelt 
kontinuierlich Leistungsmetriken der normalen Welt. Ein spezielles Peripheriegerät, die so genannte 
Performance Monitoring Unit (PMU), siehe Task T2.2.1, wird dazu verwendet. Das Trusted Execution 
Environment stellt dabei sicher, dass der Trusted Monitor nicht unerkannt gestoppt oder modifiziert 
werden kann. 

 

 
Abbildung 22: Trusted Monitor Setup mit Laptop zur Visualisierung 

 

Ein künstliches neuronales Netz wurde als innerhalb des Trusted Monitors implementiert. Um die 
Trusted Computing Base (TCB) und somit die Angriffsfläche klein zu halten wurde das Framework 
Tensorflow Lite for Microcontrollers installiert. Das neuronale Netz wurde mit Leistungsmesswerten 
von gutartigen Anwendungen trainiert. Unbekannte Workloads (z.B. Rootkits auf Kernel-Ebene) 
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können erkannt werden und es wird entsprechend ein Alarm ausgelöst. In Tasks 2.2.2 und 2.2.3 
(siehe Abschnitt 2.2.1 oben) wurde das neuronale Netz weiter zu verbessert. 

In einem weiteren Task übertrug Nokia in enger Zusammenarbeit mit Projektpartner FAU-SI das 
Konzept der vollständigen Festplattenverschlüsselung (Full Disk Encryption) auf ein kommerzielles 
optisches Netzwerkelement. Anstelle einer vertrauenswürdigen Ausführungsumgebung (TEE) als 
Schlüsselspeicher, wurde von Nokia nun ein Trusted Platform Modul (TPM) verwendet. Nokia 
untersuchte die Integration von Festplattenverschlüsselung und TPM-Ownership mit ARM Trusted 
Board Boot ("Secure Boot"). Die Leistung von dm-crypt als unterliegende Technologie wurde für 
eMMC- und SSD-Speicher bewertet. 

 
Abbildung 23: Funktionsweise von Disk Encryption mit TPM 

 

Die Funktionen eines TPM 2.0 gehen weit über einen reinen Schlüsselspeicher hinaus. Bestandteile 
sind Krypto-Algorithmen (z.B. SHA-1, SHA-256, RSA, Elliptic Curve Cryptography P256), Unterstüt-
zung verschiedener Schlüssel-Hierarchiestufen, Hash- und Zufallszahlengenerator, nicht-flüchtiger 
Speicher zum Ablegen von Schlüsseln und Security Policies. Die Funktionsweise dieser zusätzlichen 
TPM-Features wurde auf ihre Anwendbarkeit in optischen Netzen hin untersucht. 

Abschließend wurde eine Bedrohungsanalyse des Bootvorgangs (Boot ROM, Trusted Firmware, U-
Boot, Linux, Applikationen) durchgeführt, für die Fälle, dass der Angreifer physikalischen Zugang / 
keinen physikalischen Zugang zum Netzelement hat. 

2.4 UAP2.4: Persistente Hauptspeichertechnologien 

(T2.4.1, T2.4.2, T2.4.3) 

 

Non-volatile RAM (NVRAM) 

NVRAM, also Byte-adressierbarer nichtflüchtiger Speicher ist eine neue Technologie, die Daten-
persistenz ohne die lange Lese- und Schreiblatenz von Flash-Speicher bietet. Manche NVRAM-
Technologien kommen von ihrer Latenz/Energie/Zellgröße sogar in die Nähe von SRAM und DRAM 
Speicher. Dies würde auch einen Einsatz in Telekommunikationsanwendungen erlauben. In Task 
2.4.1 und Task 2.4.2 wurden die aktuell zur Verfügung stehenden kommerziellen Produkte untersucht 
und hinsichtlich ihrer Einsatzmöglichkeiten bewertet. Zusammen mit Projektpartner RUB-VS wurden 
mögliche Anwendungsszenarien und damit verbundene Herausforderungen analysiert: Da sich alleine 
schon aus Kosten- und Platzgründen der ausschließliche Einsatz von NVRAM verbietet, muss immer 
eine Kombination aus flüchtigem und nichtflüchtigem Speicher in Betracht gezogen werden. Soll ein 
System nach dem Einschalten sofort verfügbar sein, sind vor dem Abschalten oder dem Stromausfall 
neben Betriebssystem- und Anwendungsdaten in einem „Dying Gasp“ auch Prozessorregister und 
ggf. Cacheinhalte zu sichern. 

Andererseits gibt es aber auch einfachere, rein applikationsbezogene Use Cases, die von einem 
Einsatz von NVRAM profitieren können. Beispiele sind ein verbessertes Logging und Tracing gerade 
im Fall von Prozessorcrashes sowie Continual Learning Neural Networks (CL-NN). 

Nachdem die einzige für performante Telekommunikationsanwendungen sinnvolle Hardware-
Plattform – Intel Optane – als Zielplattform ausgewählt worden war, wurde bekannt, dass Intel die 
gesamte Optane Produktreihe kurzfristig zur Mitte des Jahres 2022 abgekündigt hatte. Daraufhin 
wurden verschiedene Alternativen untersucht: Während die PRAM (Phase-Change RAM) Technolo-
gie, die bei Intel Optane eingesetzt wurde, nun nicht mehr in Frage kam, stellen letztlich die bereits 
seit längerem bekannten Technologien MRAM (Magnetic RAM) und FRAM (Ferroelectric RAM) eine 
sinnvolle Zwischenlösung dar, bis der Markt die Lücke, die Intel Optane hinterlassen hat, wieder 
schließt. 
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Eine Anbindung an CPUs, die auf Nokia Baugruppen eingesetzt werden, wurde untersucht. Da die 
gewählten NVRAM Bausteine sind nur mit SPI Anbindung verfügbar sind, wurden außerdem 
Performance Gesichtspunkte berücksichtigt.  

 

Trusted Audit Trail 

Zusammen mit den Projektpartnern FAU-SI, RUB-VS, Xiphera und VTT wurde das Problemfeld des 
Secure System Monitoring auf Basis von NVRAM untersucht und als Ergebnis das Design einer 
Trusted Audit Trail Lösung entworfen: 

Bestimmte kritische Netzwerkprobleme erfordern ein Debugging und Ursachenanalyse durch Feld-
Personal direkt vor Ort. Für diese Arbeiten sind möglicherweise erhöhte Berechtigungen oder sogar 
der Zugriff auf den Root-Account erforderlich. Darüber hinaus müssen möglicherweise unsignierte 
Software-Patches auf Netzwerkelementen installiert werden. Daraus resultierende Haftungsfragen 
sind sowohl für den Netzbetreiber als auch für das Personal des Herstellers wichtig: Letztlich muss 
gerichtsfest nachgewiesen werden können, wer für einen Netzwerkausfall verantwortlich ist. 

Zu diesem Zweck wurde die Idee des Trusted Monitors (siehe oben) weiter ausgebaut. Anstatt 
unbekannte Workloads zu erkennen, wird im Trusted Execution Environment (TEE) nun ein Audit Trail 
gespeichert, auf den ausschließlich aus dem TEE zugegriffen werden kann. Kernel-basierte Aktionen 
in der Non-Secure World (z.B. Änderung kritischer Dateien) sind erst zulässig, nachdem das Audit-
Ereignis an das TEE übergeben wurde. 

 

 

Abbildung 24: Trusted Audit Trail mit CPU TEE und FPGA TEE 

 

Die Sicherheit wird durch die Umstellung auf ein FPGA-basiertes TEE noch weiter erhöht, wodurch 
die Angriffsvektoren der von TEEs mit CPU ausgehenden Schwachstellen reduziert werden. Außer-
dem erfordert ein isoliertes FPGA-TEE weniger Aufwand für die Validierung oder den Erwerb von 
Zertifizierungen, die von Behörden gefordert werden. 

 



AINET ANTILLAS Nokia Sachbericht Teil II      22.11.2024 Seite 25/25 

Veröffentlichungen 

 

Hochdeterministische End-to-End-Anwendungen im Metro- und Zugangsnetz: 

[1] Th. Pfeiffer, P. Dom, S. Bidkar, F. Fredricx, K. Christodoulopoulos, R. Bonk, "PON 
going beyond FTTH", IEEE Journal of Optical Communications and Networking, 
(14), 2022, p. A31 - A40 

[2] R. Bonk, Th. Pfeiffer, "New use-cases for PONs beyond residential services", OFC 
2022, San Diego, paper Tu2G.1 

[3] Th. Pfeiffer, K. Christodoulopoulos, S. Bidkar, R. Bonk, D. Wohlfeld, "Fixed/wireless 
heterogeneous network solutions for future industrial services", ONDM 2022 (War-
saw), May 18, 2022, session We2 (Techno-economics in access network) 

[4] Th. Pfeiffer, R. Bonk, "Zeitkritische Services in öffentlichen und nicht-öffentlichen 
Netzen", ITG Fachtagung "Breitbandversorgung in Deutschland", Berlin, 8.6.2022, 
ITG-Fachbericht 306 (eBook) p.25 

[5] Th. Pfeiffer, "Optical systems and technologies for convergence with 5G/6G mobile", 
Photonics Days Berlin Brandenburg 2022, Workshop “Smart Photonic Technologies 
and Networks for Smart Cities”, Berlin, 6.10.2022 

[6] J. Maes, S. Bidkar, M. Straub, Th. Pfeiffer, R. Bonk, "Efficient Transport of eCPRI 
Fronthaul over PON", OFC 2023, San Diego, paper W4F.5 

[7] K. Christodoulopoulos, S. Bidkar, W. Lautenschläger, Th. Pfeiffer, R. Bonk, 
"Demonstration of Industrial-grade Passive Optical Network", OFC 2022, San Diego, 
paper Tu2G.6 

[8] K. Christodoulopoulos, S. Bidkar, Th. Pfeiffer, R. Bonk, "Proof-of-Concept Demon-
stration of Time Critical Periodic Traffic in Industry-grade Passive Optical Networks", 
OFC 2022, San Di-ego, Demo Zone, paper M3Z.4 

[9] K. Christodoulopoulos, S. Bidkar, Th. Pfeiffer, R. Bonk, "Deterministically Scheduled 
PON for Industrial Applications", OFC 2023, San Diego, paper Tu3F.5 

[10] S. Bidkar, K. Christodoulopoulos, Th. Pfeiffer, R. Bonk, "Evaluating Bandwidth 
Efficiency and Latency of Scheduling Schemes for 5G Fronthaul over TDM-PON", 
ECOC 2022, Basel, September 2022, paper Mo3C.2 

[11] T. Sizer, D. Samardzija, H. Viswanathan, Son Thai Le, S. Bidkar, P. Dom, E. 
Harstead, Th. Pfeiffer, "Integrated Solutions for Deployment of 6G Mobile Net-
works", IEEE Journal of Light-wave Technology, Vol.40 (2022), p. 346 - 357 

[12] Th. Pfeiffer, S. Bigo, "Why discuss deterministic networking? – Aren’t our products 
deterministic by design?", Nokia Bell Labs Fellows Conference, Murray Hill, Novem-
ber 2022 

[13] E. Kosmatos, C. Matrakidis, D. Uzunidis, A. Stavdas, S. Horlitz, Th. Pfeiffer, A. Lord, 
E. Riccardi, „Real-time orchestration of QoS-aware end-to-end slices across a con-
verged Metro and Access network exploiting burst-mode technology”, IEEE Journal 
of Optical Communications and Networking, Vol.15, pp. 1-15 (2023) 

[14] S. Das, R. Bonk, "Low latency PON for high network monetarization", Network-X 
2023, Paris, Oktober 2023. 

 

Automatisierte sichere Netzelemente – Monitoring von Systemparametern und Sicherer 
Netzbetrieb: 

[15] B. Jung, C. Eichler, J. Röckl, R. Schlenk, T. Hönig, and T. Müller, “Trusted Monitor: 
TEE-Based System Monitoring”, Proceedings of the 2022 Brazilian Symposium on 
Computing Systems Engineering (SBESC’22) 

[16] C. Eichler, J. Röckl, B. Jung, R. Schlenk, T. Müller, and T. Hönig, “Profiling with 
trust: system monitoring from trusted execution environments”, Des Autom Embed 
Syst (2024). https://doi.org/10.1007/s10617-024-09283-1 


	01_AINET-ANTILLAS_Sachbericht_Teil1
	02_AINET-ANTILLAS_Sachbericht_Teil2

