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Die Nutzung von IT-Systemen zur Verwaltung von Unternehmensprozessen er6ffnet Angriffs-
punkte fir betriigerisches Verhalten, das das Unternehmensergebnis negativ beeinflussen
kann. Wahrend SchutzmalRBnahmen gegen externe Angriffe wie Malware, Ransomware und
Phishing in der aktuellen Forschung und in bestehenden Produkten vorrangig adressiert wer-
den, verursachen auch Mitarbeiter, die aufgrund ihrer Position im Unternehmen und ihrer per-
sonlichen Fahigkeiten Angriffe voninnen vertiben kdénnen, signifikanten wirtschaftlichen Scha-
den. Die Association of Certified Fraud Examiners beziffert den Schaden, der Unternehmen
durch diese Art von internem Betrug (engl. Occupational Fraud oder kurz Fraud) entsteht, auf
ungeféhr 5% des jahrlichen Umsatzes. Neben finanziellen Schaden kdnnen juristische Konse-
guenzen, Reputationsverlust und ein Vertrauensverlust bei Share- und Stakeholdern folgen.
Daher sind MaBhahmen zur Pravention und Detektion von Fraud notwendig.

Unternehmen nutzen Enterprise-Resource-Planning-Systeme (ERP-Systeme) zur Unterstit-
zung und Automatisierung von Geschaftsprozessen, um eine unternehmensweite Planung
und Kontrolle des Ressourceneinsatzes zu ermdglichen. Zur Nachvollziehbarkeit der Aktivit&-
ten werden alle Systemereignisse, Geschéaftsvorfalle und Berechtigungsprufungen aufge-
zeichnet, wodurch umfangreiche Daten fir nachtrégliche Analysen bereitstehen, z.B. zur Be-
rechnung von Kennzahlen, zur Bestimmung von Standardprozessen, zur Anpassung des Be-
rechtigungskonzepts oder zur Erkennung von Fraud.

In der Wissenschaft existieren zahlreiche Ansatze, die datengetriebenes Maschinelles Lernen
zur Fraud-Detektion nutzen, etwa bei Kreditkarten-, Telekommunikations-, Audit- und Versi-
cherungsbetrug. Vorwiegend kommen regelbasierte Verfahren sowie Methoden des uber-
wachten und uniiberwachten Lernens zum Einsatz. In ERP-Systemen liegt der Fokus der
Fraud-Detektion oft auf dem Einkaufsprozess, wahrend andere betrugsanféllige Bereiche
kaum bertcksichtigt werden. Weiterhin mangelt es in der aktuellen Forschung an realitatsna-
hen ERP-Daten fir das Training und die Evaluation von Modellen. Die genutzten Daten wer-
den haufig nicht zur Verfigung gestellt, werden nur unzureichend beschrieben oder unterlie-
gen Limitationen. Auch in der Praxis existieren Software-Lésungen, die zur Detektion von
Fraud in ERP-Systemen eingesetzt werden kénnen. Hierbei werden hauptsachliche Methoden
eingesetzt, die mithilfe vordefinierter Regeln in Daten nach Fraud suchen und somit erhebli-
chen manuellen Aufwand bei der Erstellung und Pflege der Regeln voraussetzen.

An dieser Stelle setzte das KOEX-Projekt an, in dessen Rahmen ein Demonstrator zur Detek-
tion von Fraud in ERP-Systemen mittels Maschinellem Lernen entwickelt wurde. Besonderer
Fokus lag hierbei auf den ERP-Systemen des Weltmarktfiihrers SAP SE. Das Teilprojekt ,Da-
tenmanagement zur Erkennung von Fraud und Risiken in ERP-Systemen® unter der Leitung
der Hochschule Karlsruhe (HKA) lieferte einen wichtigen Beitrag zum Gesamtprojekt, da es



sich hauptverantwortlich mit den Daten beschéftigte, die in ERP-Systemen aufgezeichnet wer-
den und somit Aufschluss Uber Fraud-Muster geben kdnnen. Fir das durch die HKA zu ver-
antwortende Teilprojekt wurden daher zuerst Veréffentlichungen analysiert, die die Detektion
von Fraud im Allgemeinen und im Besonderen in ERP-Systemen behandeln. Hierbei wurden
die genutzten Methoden, betrachteten Fraud-Muster und die fur die Detektion eingesetzten
Datenquellen untersucht. Die Ergebnisse wurden auf der IEEE Big Data Konferenz 2022 in
Osaka, Japan veroffentlicht. Basierend auf dieser Veréffentlichung und nachfolgenden Arbei-
ten konnte so eine erste Sammlung an verschiedenen Fraud-Mustern angelegt werden, die in
SAP-ERP-Systemen Relevanz besitzen. Auf Basis dieser Untersuchungen wurde das Daten-
modell festgelegt, das in den spéateren Analysen und im durch die SIVIS GmbH entwickelten
Demonstrator zum Einsatz kam. Das Datenmodell bildete auch die Basis fiir die Aktivitaten in
den Teilprojekten unter Verantwortung der Universitéat Hildesheim (lokales ML zur Fraud-De-
tektion) und der prenode GmbH (féderiertes ML zur Fraud-Detektion), deren Ergebnisse eben-
falls in den Demonstrator einflossen. Der Demonstrator wurde anhand von synthetischen Da-
ten und realen Daten von Anwendungspartnern evaluiert und lieferte so wichtige Erkenntnisse
fur den Einsatz einer Fraud-Detektion-L&sung.

Grundlage flr die weiteren Arbeiten in diesem Teilprojekt bildeten die durch das Literaturre-
view gewonnenen Erkenntnisse Uber relevante Fraud-Muster und fir die Detektion zu analy-
sierenden Datenquellen. Hinzu kamen Erkenntnisse Uber legitime Geschéaftsprozesse und
Fraud-Muster aus Workshops mit Anwendungspartnern. Die Analyse realer Daten von Anwen-
dungspartnern lieferte ebenfalls wichtige Einsichten in das Verhalten von Nutzern in ERP-Sys-
temen, die Haufigkeit genutzter Transaktionen und das Auftreten von Anomalien. Um Wissen-
schaftlern und praktischen Anwendern Daten zur Entwicklung und Evaluation von Verfahren
des Maschinellen Lernens zur Fraud-Detektion zur Verfigung zu stellen, wurde im Rahmen
der IEEE Big Data Konferenz 2023 in Sorrent, Italien eine weitere Verotffentlichung prasentiert,
die verschiedene SAP-ERP-Daten mithilfe von sequenziell verknipften Entscheidungsbau-
men vergleicht und 6ffentlich zuganglich macht. Die veroffentlichten Daten wurden in einem
synthetischen Ansatz durch Ausfiihrung einzelner Geschaftsprozesse und Fraud-Muster mit
anschlieRender Multiplikation erzeugt. Dabei wurden die oben beschriebenen Erkenntnisse
aus der Datenanalyse und den Workshops mit Anwendungspartnern beachtet. Weiterhin wur-
den im Rahmen des Teilprojekts alternative Ansatze untersucht, um realitditsnahe SAP-ERP-
Daten zu erzeugen. Hierfir wurde erforscht, wie sich Geschaftsprozesse in ERP-Systemen
durch den Einsatz von Kl-gestitzten Software-Robotern automatisieren lassen. Die hier er-
Zielten Ergebnisse wurden auf der International Conference on Natural Language & Informa-
tion Systems 2024 in Turin, Italien veroffentlicht. Auch nach Ende des KOEX-Projekts wird in
diesem Bereich weiter geforscht, um der wissenschaftlichen Community und praktischen An-
wendern realitaitsnahe ERP-Daten zur Verfigung stellen zu kénnen, die fur einen Fortschritt
in diesem Forschungsgebiet unabdingbar sind.

Gemeinsam mit dem Projektpartner SIVIS GmbH und einem externen Datenschutzbeauftrag-
ten wurde ein Datenschutzkonzept entwickelt, das die Sicherheit aller personenbezogenen
und unternehmensrelevanten Daten, die im Demonstrator verarbeitet werden, gewahrleistet.
Auf Basis dieses Konzepts wurden notwendige praktische Anforderungen an den Demonstra-
tor abgeleitet. Im Demonstrator wird sichergestellt, dass Daten nicht die IT-Infrastruktur eines
Unternehmens verlassen und personenbezogene Attribute nur fir das Unternehmen selbst im
Klartext sichtbar sind. Durch die Funktionsweise von Foderiertem Lernen kann sichergestellt
werden, dass lediglich Parameter der eingesetzten Algorithmen ausgetauscht werden. Perso-
nenbezogene und unternehmensrelevante Daten verblieben lokal und verlassen zu keinem
Zeitpunkt das jeweilige Unternehmen. Zusammen mit dem Projektpartner prenode GmbH
wurde fur die IEEE Big Data Konferenz 2024 in Washington, USA eine weitere Veroffentli-
chung erarbeitet, die in verschiedenen Szenarien die Effektivitdt von Fdderiertem Lernen im
Vergleich zu traditionellen Methoden des maschinellen Lernens zur Fraud Detektion in ERP-
Systemen untersucht.
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1. Beschreibung der wichtigsten Arbeiten und Einordnung in den Projektkontext

Im Folgenden werden fiir die im Forderantrag beschriebenen Teilprojekte die geleisteten
Arbeiten skizziert sowie die wichtigsten Erkenntnisse hervorgehoben. Dabei liegt ein
besonderer Fokus auf dem Teilprojekt 3 ,Datenmanagement zur Erkennung von Fraud und
Risiken in ERP-Systemen® unter Leitung der Hochschule Karlsruhe (HKA) und somit den
Arbeitspaketen 3.1 bis 3.7. Es werden folgende Abkurzungen genutzt:

(S1) Projektleiter, SIVIS GmbH

(S2) Entwicklungsleiter, SIVIS GmbH

(S3) Projektmitarbeiter, SIVIS GmbH

(S4) Berater, SIVIS GmbH

(P1) Senior Entwickler, prenode GmbH

(P2) Junior Entwickler, prenode GmbH

(H1) Professorale Begleitung (Prof. Dr. Dr. Lars Schmidt-Thieme), Universitat Hildesheim
(H2) Akademischer Mitarbeiter / Doktorand, Universitat Hildesheim

(K1) Professorale Begleitung (Prof. Dr. Bernd Scheuermann), Hochschule Karlsruhe
(K2) Akademischer Mitarbeiter / Doktorand, Hochschule Karlsruhe

Teilprojekt 1: Projektmanagement

Tabelle 1 zeigt die Teilprojekt 1 zugordneten Arbeitspakete.

TP 1 Projektmanagement Monat PM PM PM PM PM PM PM PM PM PM
(Leitung SIVIS GmbH) von...bis | (S1) | (S2) | (S3) | (S4) | (P1) | (P2) | (H1) | (H2) | (K1) | (K2)
AP 1.1 Projektplanung und -koordination M1-M30 1,5 0,5 0,5 0,5
Kommunikation mit assoziierten
AP 1.2 Industriepartner und deren Koordination M1-M30 1.0 0.5

Tabelle 1: Arbeitspakete aus Teilprojekt 1.

Der Hauptwand in diesem Teilprojekt lag wie geplant bei der SIVIS GmbH, die die Rolle der
Projektleitung ausflhrte, unterstitzt durch die professorale Begleitung auf Seiten der
Hochschule Karlsruhe. An dieser Stelle wird auf weitere Ausfihrungen verzichtet und auf den
Sachbericht Teil Il der SIVIS GmbH verwiesen.



Teilprojekt 2: Projektvorbereitung und Systemkonzeption

Tabelle 2 gibt einen Uberblick tber die Arbeitspakete aus Teilprojekt 2.

TP 2 Projektvorbereitung und System- Monat PM PM PM PM PM PM PM PM PM PM
konzeption (Leitung SIVIS GmbH) von...bis | (S1) | (S2) | (S3) | (S4) | (P1) | (P2) | (H1) | (H2) | (K1) | (K2)
AP 2.1 | Ausbau von Expertise M1-M30 0,5 0,1 2,0 0,1 2,0
AP 2.2 | Anforderungsanalyse M1-M3 0,1 0,5 1,0 0,5 0,1 0,5 0,1 1,0 0,1 1,0
Entwurf der Systemarchitektur und
AP 2.3 Spezifikation der Schnittstellen M1-M6 0.1 05 1.0 0.5 0.2 0.5 1.5 0.5 1.5
AP 24 | Review mit assoziierten | \iame | 03 | 03 | 05 | 05 | 05 | 02 1,0 1,0
Industriepartnern

Tabelle 2: Arbeitspakete aus Teilprojekt 2.

Zum Ausbau von Expertise wurden im Rahmen von KOEX unter anderem drei Konferenzen
mit den Themen Big-Data-Analyse, Fraud-Detektion und Cybersicherheit besucht:
International Workshop on Big Data Analytics for Cybercrime Investigation and Prevention
(IEEE Big Data 2022 Osaka, Japan) und Workshop on Big Data for Cybersecurity (IEEE Big
Data 2023 Sorrent, Italien und IEEE Big Data 2024 Washington, USA). Durch die Prasentation
von Projektergebnissen und den Fachaustausch konnten neue Erkenntnisse flir KOEX
gewonnen werden. Weitere Projektergebnisse zum Thema der Anwendung von grof3en
Sprachmodellen in Informationssystemen wurden auf der International Conference on Natural
Language & Information Systems (NLDB 2024 Turin, Italien) publiziert. Die durch die
Konferenzen gewonnen Erkenntnisse konnten gewinnbringend in die Forschung und
Entwicklung im KOEX-Projekt eingebracht werden. In Abschnitt 5 findet sich eine Liste aller
veroffentlichten und geplanten  Publikationen, welche Erkenntnisse aus dem
Forschungsprojekt KOEX beinhalten.

Zur Definition initialer Anforderungen an das KOEX-Projekt und der Systemarchitektur des zu
entwickelnden Demonstrators fand am 05.05.2022 ein Workshop mit allen Projektpartnern an
der HKA statt. Wahrend der Projektlaufzeit wurden an der HKA zwei weitere
Prasenzworkshops (08.03. — 09.03.2023 und 09.10. — 10.10.2023) durchgefiihrt. Der Fokus
der HKA lag hierbei auf der Datenperspektive (Anforderungen an das Datenmodell,
Datenextraktion, Datenvorverarbeitung, Datenschutz), siehe hierzu Teilprojekt 3. Tabelle 3
zeigt die im Rahmen der Workshops erstellte In-/Out-Analyse. Eine In-/Out-Analyse definiert
die Ziele einer Software und unterscheidet, ob die Umsetzung innerhalb der Projektlaufzeit, in
einer nachfolgenden Produktentwicklung oder gar nicht erfolgen soll. Insgesamt wurden fir
KOEX 20 potenzielle Ziele identifiziert: 13 sollen im Forschungsprojekt umgesetzt werden, 6
in einer moglichen anschlieRenden Produktentwicklung, und ein Ziel ist nicht vorgesehen.

=il ] Eras el (Forschu:;sprojekt) (Produkte::‘twicklung) Lu
Z1 Entwicklung der On-Premise Losung X

Z2 Integration der Datenvorverarbeitung in Demonstrator / Software X

Z3 Generierung von Benchmark-Datensatzen X

Z4 Detailansicht der detektierten Fraud-Falle X

Z5 Vergabe eines Labels fir potenzielle Fraud-Falle durch Anwender X

Z26 Kategorisierung eines Fraud-Falls (z.B. Diebstahl, Korruption, ...) X

z7 Historie der Fraud-Falle eines Unternehmens X

Z8 Entwicklung der Federated Learning Lésung X

Z9 Schutz unternehmensinterner Daten im Demonstrator X

Z10 | Bewertungskriterien fiir potenzielle Fraud-Falle und Ranking X

Z11 | Erkennung von Auffélligkeiten und Anomalien X

Z12 | Retraining der ML-Modelle in bestimmten Zeitintervallen X

Z13 | Active Learning X

Z14 | Daten-Konnektor fur automatisierte Datenextraktion aus SAP-System X
z15 Integration_ neuer Fraud—FéIIg, die auRerhalb des Systems bspw. im X

Rahmen eines Audits detektiert wurden
Z16 | Nutzung weiterer Datenquellen (z.B. HR-Systeme) zur Fraud-Detektion X




Z17 | Ableiten und Auslésen von MaRRnahmen in der echten Welt X

Interaktion der verschiedenen Anwendergruppen innerhalb des
Demonstrators (gemeinsamer Workflow)

Z19 | Anpassung der User-Berechtigungen im ERP-System X

Z18

Z20 | Automatisierte Rechtevergabe fir Nutzergruppen der Software X

Tabelle 3: In-/Out-Analyse fiir das KOEX-Projekt.

Im Rahmen der Workshops wurden ebenfalls Nutzergruppen der Software identifiziert. Fur
diese Nutzergruppen wurden mithilfe der Persona-Methode sogenannte Persona-Biografien
entwickelt. Diese liegen fir den Fraud Specialist, den Fachbereichsleiter, den CFO, den IT-
Administrator und den Kl-Experten vor. Jede Persona wird durch ihre beruflichen Aufgaben
und die Interaktion mit der Software beschrieben. Weiter wurden fir jede Persona Ziele,
Bedurfnisse, Erwartungen und Einwande formuliert, die mit der Nutzung der Software
einhergehen. Zusatzlich wurden die Interaktionen der einzelnen Nutzergruppen untereinander,
mit der Software-Ldsung und der realen Welt definiert. Abbildung 1 zeigt diese Interaktionen.
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Abbildung 1: Interaktionen der Nutzergruppen.

Neben den Interaktionen der Nutzergruppen wurden im Rahmen der Workshops auch
Workflows erarbeitet. Abbildung 2 zeigt den Workflow flir das Ereignis, dass ein potenzieller
Verdachtsfall detektiert wird. An diesem Workflow sind die Personas Fraud Specialist,
Fachbereichsleiter und Mitarbeiter beteiligt. Der Fraud Specialist ist verantwortlich fur die
Verifikation des Verdachtsfalls. Der Fachbereichsleiter wird hinzugezogen, wenn
Informationen zum Verdachtsfall benétigt werden. Der Mitarbeiter (moglicherweise der
Betrliger) bezieht Stellung zum detektierten Verdachtsfall. Der Fraud Specialist ist
verantwortlich fir die Klarung, Dokumentation und das Ableiten von Ma3nahmen.

Zusatzlich wurde die Systemarchitektur fir KOEX definiert (Abbildung 3). Diese besteht aus
drei Schichten (Prasentations-, Applikations-, Datenhaltungsschicht) und beinhaltet sowohl die
On-Premise-Komponente als auch die Cloud-Komponente. In der Abbildung sind Datenfllisse
und Kommunikationsbeziehungen dargestellt.

Die HKA nahm zudem an den durch die SIVIS GmbH organisierten Workshops mit
assoziierten Industriepartnern teil. In diesen Workshops wurden Anforderungen von
Industriepartnern an KOEX, technische MalRhahmen zur Implementierung des Demonstrators
und Ergebnisse der Anomalie- und Fraud-Detektion diskutiert. Neben den beschriebenen
Aspekten wurden im Rahmen dieser Workshops auch bereits bekannte Fraud-Falle, zu
erkennende Auffalligkeiten und Metriken zur Bewertung der Kritikalitat von Fraud-
Verdachtsfallen behandelt. Aus Datenperspektive konnten hieraus wertvolle Erkenntnisse fir
das Datenmodell und die zur Forensik notwendigen Datenquellen abgeleitet werden.
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Teilprojekt 3: Datenmanagement

Tabelle 4 fasst die Arbeitspakete aus Teilprojekt 3 zusammen.

T3 Dat.enmanagement Monat. PM PM PM PM PM PM PM PM PM PM
(Leitung Hochschule Karlsruhe) von...bis | (S1) | (S2) | (S3) | (S4) | (P1) | (P2) | (H1) | (H2) | (K1) | (K2)

AP 3.1 | Explorative Analyse der ERP-Daten M1-M12 0,5 1,0 0,5 0,5 4,0
AP 3.2 | Definition des Datenmodells M1-M12 0,5 2,0 0,5 0,5 4.0
AP 3.3 | Anlegen und Pflegen der Datenbank M7-M18 0,5 2,0 0,5 3,0

Sammeln, Klassifizieren und Evaluation

AP 34 von Fraud Pattern

M1-M21 0,5 3.0 0,5 2,0

Erforschung und Entwicklung von
AP 3.5 | Methoden zur Erzeugung von M1-M24 0,5 2,0 0,5 3,0
realitdtsnahen Fraud-Daten

Entwicklung eines Verfahrens zur
AP 3.6 | Extraktion und Verarbeitung der Daten M1-M18 0,5 2,0 0,5 3,0
aus SAP-ERP-Systemen

Sicherstellen von Datenschutz und
Datenschutzfolgeanalyse

AP 3.7 M1-M30 0,3

Tabelle 4: Arbeitspakete aus Teilprojekt 3.

Innerhalb eines ERP-Systems werden alle durchgefiuihrten Geschaftsaktivitaten, auftretenden
Systemereignisse und durchgefihrten Berechtigungspriifungen aufgezeichnet. Daraus
resultieren riesige Mengen an unterschiedlichen Daten, die im Rahmen nachtraglicher
Analysen genutzt werden kdnnen. Das ERP-System der SAP SE verfigt hierbei Gber mehr als
100.000 verschiedenen Datenbanktabellen, die sich nach [1] in Geschaftsdaten und
Systemdaten unterteilen lassen, siehe hierzu Abbildung 4.
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Abbildung 4: Einordnung von SAP-ERP-Datenquellen (siehe [1]).

Die Literaturrecherche zeigt, dass ein Groldteil der bisherigen Arbeiten sogenannte
Bewegungs- und Stammdaten (bspw. Einkaufsrechnungen, Buchhaltungsbelege,
Lieferantenstamm, ...) zur Detektion von Fraud und Auffalligkeiten in SAP-ERP-Systemen
nutzt. Viele Arbeiten verwenden fir ihre Analysen auferdem Anderungsbelege, die
Anderungen an betriebswirtschaftlichen Objekten protokollieren. Systemdaten werden zur
Detektion von Fraud selten eingesetzt. Einige Autoren nutzen den Security Audit Log und
reichern diesen mit Bewegungsdaten an. Andere Datenquellen, die der Kategorie der
Systemdaten zugeordnet werden kdénnen, werden in der Literatur zur Detektion von Fraud
bisher nicht genutzt.

Im Rahmen der umfangreichen Literaturrecherche und Marktanalysen wurde ebenfalls
untersucht, welche Methoden zur Detektion von Fraud in bisherigen Arbeiten eingesetzt und
welche Fraud-Muster hierbei betrachtet wurden. [1] gibt einen Uberblick tiber die genutzten



Detektions-Methoden und Fraud-Muster. Tabelle 5 zeigt exemplarisch einen stark gekiirzten
Ausschnitt aus den Ergebnissen der Literaturrecherche im Bereich Fraud-Detektion in SAP-
ERP-Systemen. Es wurden Publikationen aus den Jahren 2009 bis 2024 betrachtet. Haufig
genutzte Methoden sind Process Mining, Maschinelles Lernen und Ansatze, die Daten nach
festgelegten Regeln durchsuchen, um so Fraud-Muster zu detektieren. Im Bereich des
Maschinellen Lernens werden uniberwachte und Uberwachte Detektionsansatze
unterschieden. Im Process Mining werden von definierten Standardprozessen abweichende
Prozesse ermittelt und mit Anzeichen flr dolose Aktivitdten abgeglichen, um so tatsachlichen
Betrug zu detektieren. Zur Detektion von Fraud mithilfe von festgelegten Regeln werden haufig

SQL-Abfragen genutzt.

Quelle Detektionsmethode Beschreibung Datenursprung | Verwendete SAP-ERP-Daten
Baader et | Process Mining Untersuchung des Einsatzes von Process | WCHC-Daten EBAN, EKKO, EKPO, EKBE,
al. (2015) Mining zur Identifizierung von Betrug im BKPF, BSEG, LFA1, CDHDR,
Einkaufsprozess. CDPOS
Baader und | Process Mining Verringerung der Anzahl von False Positives | WCHC-Daten EBAN, EKKO, EKPO, EKBE,
Krcmar kombiniert mit SQL- durch die Integration eines auf Red Flags BKPF, BSEG, LFA1, CDHDR,
(2018) Abfragen (Red Flags) | basierenden Ansatzes mit Process Mining. CDPOS
Baader Process Mining Vorstellung  verschiedener  Fraud-Muster. | WCHC-Daten, EBAN, EKKO, EKPO, EKBE,
(2019) kombiniert mit SQL- Verringerung der Anzahl von False Positives | Synthetische & | BKPF, BSEG, LFA1, BASK,
Abfragen (Red Flags) | durch die Integration eines auf Red Flags | Reale Daten MKPF, MSEG, RBKP, RSEG,
basierenden Ansatzes mit Process Mining. CDHDR, CDPOS
Best et al. | SQL-Abfragen (Red Monitoring and  Control  Layer-basierte | Reale Daten BKPF, BSEG, SKAT, LFA1,
(2009) Flags) Methodik auf der Grundlage einer LFBK, CDHDR, CDPOS, SAP
automatisierten kontinuierlichen Analyse von SAL
Audit-Trails zur Betrugserkennung.
Dayan Process Mining Entwicklung einer Methode, die von internen | Reale Daten SAP Event Logs (Kombination
(2017) kombiniert mit Prifern zur Messung des Betrugsrisikos von verschiedener Geschéftsdaten)
Bayes'schem Unternehmen mit ERP-Systemen eingesetzt
Theorem werden kann, unter Verwendung von Process
Mining und dem Bayes'schem Theorem.
Febriyanti Process Mining Betrugserkennung durch Process Mining mit | Synthetische SAP Event Logs (Kombination
etal. (2017) | kombiniert mit Fuzzy Fuzzy Association Rule Ansatz. Daten verschiedener Geschaftsdaten)
Assoziation Rule
Learning

Tabelle 5: Ausschnitt aus der Literaturrecherche zum Thema SAP-ERP-Fraud-Detektion.

Bei der Analyse der beschriebenen Fraud-Muster zeigt sich eine starke Fokussierung auf den
Einkaufsprozess fur physische Produkte. In diesem Prozess finden sowohl Zahlungen als auch
Materialbewegungen statt, sodass hier hohes Potential fiir Fraud besteht. Diese Fokussierung
zeigt sich ebenfalls in der Auswahl der Datenquellen, mithilfe derer Fraud und Auffalligkeiten
erkannt werden sollen. Andere Geschéaftsprozesse, die ebenfalls Potential flr Fraud besitzen,
werden vernachldssigt. Im Rahmen der Projektlaufzeit wurde ein Fraud-Katalog entwickelt und
stetig erweitert, der die in der Literatur erwahnten Fraud-Falle sammelt. Der Katalog enthalt
fur jeden Fraud eine Beschreibung, einen Hinweis auf Datenquellen, die zur Detektion genutzt
werden kénnen, Kategorien zur Einordnung und Bewertung der Kritikalitat des Frauds. Auf
diese Weise ist eine initiale Priorisierung und Einordnung des detektierten Frauds maoglich, die
nicht allein auf berechneten Metriken des Maschinellen Lernens beruht. Tabelle 6 zeigt einen
Ausschnitt aus dem Fraud-Katalog fir den Fraud ,Kickback® mit 6 verschiedenen Varianten
und mdglichen Datenquellen, die zur Detektion genutzt werden kénnen.

Kickback-Fraud

Kickback: Ein Unternehmen erleidet einen finanziellen Verlust. Der Betriiger und sein Komplize teilen sich den Geldbetrag.

Baader et al. (2016); Singh et al. (2017); Baader und Krcmar (2018); Islam et al. (2010); Islam et al. (2011); Chuprunov (2013); Fuchs et al.
(2020); Tritscher et al. (2022)

BKPF, BSEG

01 Eine zu hohe Rechnung wird fiir einen Wareneingang gebucht. Die entstehende Zahlungssperre wird | B
Anderungsbelege

manuell entfernt, wodurch der Zahlungslauf ausgel6st wird.

MES3L, ME3M, ME3C, ME3B,

02 Mit einem Lieferanten wurde fir einen bestimmten Zeitraum ein Aufschlag ausgehandelt. Dieser wird
ME3N, ME3K

auch nach Ablauf der Frist beibehalten und zwischen dem Betriiger und dem Komplizen geteilt.




Die Transportkosten der Ware werden von einem Betrliger leicht erhdht und von einem Komplizen | x
03 s ) . Anderungsbelege
gezahlt. Sie teilen sich die Mehrkosten.
Minderwertige Waren wurden von einem Komplizen zum reguldren Preis fir Qualitatsglter geliefert. Ofﬂlne—Betrug-: Nur e_rken_nbar,
- ; ) . o . wenn bspw. viele Teile dieses
04 | Der Betriliger deklariert die Waren als hochwertig. Der Qualitdtsmanager wird bestochen oder der zu .
viel gezahlte Geldbetrag wird geteilt Auftrags spater verschrottet
’ werden (BSEG, MVER).
05 Der Betriiger bezahlt die Rechnung ohne Rabatt. Der Betriiger und der Komplize teilen sich den | Analyse der historischen
Rabatt. Einkaufe: BSEG, EKKO, EKPO
Es gibt zwei Materialstammdatensatze. Der Stammdatensatz mit dem hoheren Preis wurde
06 N MARA
ausgewahlt.

Tabelle 6: Ausschnitt aus dem Fraud-Katalog (Beschreibung und Datenquellen).

Tabelle 7 zeigt exemplarisch fir Variante 01 des Kickback-Frauds eine Einordnung in die
Struktur des Fraud-Katalogs (Kategorie, Ebene 1, Ebene 2). Zusatzlich zu dieser Einordnung
findet sich in den Spalten Eintrittswahrscheinlichkeit und Rufschadigung ein Hinweis auf die
Kritikalitat des Frauds. Die Spalte Wahrscheinlichkeit enthalt Werte aus dem Report to the
Nations der Association of Certified Fraud Examiners (ACFE). Dieser Wert gibt an, wie oft
diese Fraud-Kategorie (hier: Korruption) im jeweiligen Bereich (hier: Einkauf) in den
Untersuchungen der ACFE auftrat (hier: 82%). Die Spalte Rufschadigung nimmt Werte
zwischen 1 (niedrigste Auspragung) und 3 (gréfte Auspragung) an und orientiert sich dabei
an der Risikoeinschatzung nach H. Huwyler.

Bereich | Kategorie | Ebene 1 Ebene 2 | Beschreibung Wabhrscheinlichkeit | Rufschadigung
Eine zu hohe Rechnung wird fiir einen
Einkauf Korruption Bestechung | Kickback Wareneingang gebucht. Die entstehende 0,82 2

Zahlungssperre wird manuell entfernt,
wodurch der Zahlungslauf ausgeldst wird.

Tabelle 7: Ausschnitt aus dem Fraud-Katalog (Einordnung und Kritikalitét).

Basierend auf dem Literaturreview und der Sammlung an Fraud-Mustern wurden erste
synthetische Datensatze erzeugt. Hierfir wurden ausgewahlte legitime und dolose
Geschaftsprozesse in einem weit verbreiteten SAP-ERP-Modellunternehmen (IDES)
umgesetzt. Die hierbei entstandenen Daten wurden anschlieftend extrahiert und mithilfe von
Python-Skripten multipliziert. Dabei wurden relevante Felder durch zufallig ausgewahlte Werte
ersetzt, ohne die zugrundeliegende Prozessstruktur zu verandern. Die erzeugten Datensatze
enthalten sowohl den Einkaufs- als auch den Vertriebsprozess mit typischen dort auftretenden
Fraud-Mustern. Abbildung 5 zeigt beispielhaft zwei in BPMN (Business Process Modelling and
Notation) modellierte Fraud-Varianten des Einkaufsprozess. Die rot markierten Rechtecke
stellen Aktivitdten dar, die den Fraud ausmachen. In Klammern ist jeweils der SAP-
Transaktionscode genannt, der zur Ausfiihrung der Aktivitat notwendig ist.

Vendor Flip Flop

= ) - i - .
dascell Bestellung Bestellung Waren Shgangs Kreditor ZAINUngS Kreditor
anforderung o eingang rechnung - ausgang ™
anlegen Hntegen freigehen buchen erfassen Snce buchen sncern
(MESTN) (ME21N) (ME29N) (MIGO) (MIRO) (XK02) (F-53) (XK02)

Umgeleitete Zahlung
) = i -
Bestell Bestellung Bestellung V}Iaren Eingangs Beleg Zahlungs-
anforderung % eingang rechnung .
anlegen anlegen freigeben buichen arfassen andern ausgang
(MESIN) ) ME21N) (ML) (MIGO) (MIRO) Lr) (F-53)

Abbildung 5: Prozessdarstellung des Vendor-Flip-Flops und einer umgeleiteten Zahlung (siehe [2]).



Uber GitHub wurden die Datenséatze der wissenschaftlichen Community und praktischen
Anwendern zur Verflgung gestellt. Abbildung 6 zeigt einen Screenshot des GitHub-
Repository, welches unter https://github.com/FraudData/SAP-ERP-Fraud-Data erreichbar ist.

FraudData Update README.md 918444c - now ¥ 15 Commits
[__°] 01_BKPF_BSEG_Data_Set.zip Data last year
E] 02_CDHDR-CDPOS_Data_Set.zip Data last year
B 03_Trace_Data_Set.zip Data last year
E] LICENSE.txt Add files via upload 4 months ago
[__°] README.md Update README.md now
[0 README  &[3 License Va

SAP-ERP-Fraud-Data

This repository provides additional information and data on the paper "Analyzing Data Sets for ML-driven Fraud
Detection in SAP Systems" by Schnepf et al. (doi: 10.1109/BigData59044.2023.10386379). The authors acknowledge
the financial support by the Federal Ministry of Education and Research of Germany as part of the KOEX project
(16KIS1582).

The accounting data set (BKPF-BSEG), the change data set (CDHDR-CDPOS) and the trace data set contain synthetic
data. The origin of the data sets are business processes and frauds that are executed using SAP IDES, which is a well-
established model company used for training, teaching, demonstration, and evaluation. In the IDES client, realistic
and practice-relevant business processes and frauds are executed. The thereby created records are extracted and
then synthetically multiplied with the help of Python scripts.

For further information please read the documentation in the Wiki.

Shield:

This work is licensed under a Creative Commons Attribution-NonCommercial 4.0 International License.

Abbildung 6: Screenshot des GitHub-Repository "SAP-ERP-Fraud-Data".

Im Rahmen der zugehérigen Verdffentlichung wurden die erzeugten Datensatze, die auf
verschiedenen SAP-ERP-Datenquellen beruhen, verglichen [2]. Insgesamt wurden drei
verschiedene Datensatze betrachtet:

= Anderungsbeleg-Datensatz: Ein Anderungsbeleg dokumentiert Anderungen an
Geschaftsdaten. Die Anderungsbelege werden in den Datenbanktabellen CDHDR
(Anderungsbelegkopf) und CDPOS (Anderungsbelegposition) gespeichert. Um den
Anderungsbeleg-Datensatz zu erstellen, werden die Tabellen CDHDR und CDPOS
anhand der folgenden Attribute verkntpft: Mandant (handelsrechtlich, organisatorisch und
datentechnisch abgeschlossene Einheit innerhalb eines SAP-Systems), Objektklasse
(Funktionsbereich der Anderung, z. B. ,EINKBELEG* firr Einkaufsbelege), Objektwert
(zusammengesetzte Nummer aus verschiedenen Attributen) und
Anderungsbelegnummer. Der Datensatz enthalt Informationen tiber den Benutzer, der die
Anderung vorgenommen hat, Datum und Uhrzeit, die betroffene Tabelle mit dem



geanderten Attribut, den Wert vor und nach der Anderung, ein Anderungskennzeichen
und Verweise auf andere Belege.

= Buchhaltungsbeleg- Datensatz: Dieser Datensatz erfasst alle Buchungen in T-Konten
und umfasst die Buchhaltungsbelege, die in den Datenbanktabellen BKPF (Belegkopf)
und BSEG (Belegposition) gespeichert werden. Fir jeden buchhaltungsrelevanten
Vorgang wird ein solcher Beleg erstellt. Jeder Buchhaltungsbeleg hat genau eine Zeile in
der BKPF-Tabelle und mehrere Zeilen in der BSEG-Tabelle. Jede Zeile in der BSEG-
Tabelle steht fiir einen Einzelposten, d.h. entweder flir eine debitorische oder kreditorische
Buchung auf einem Konto. Die beiden Tabellen werden anhand der gemeinsamen
Attribute Mandant, Buchungskreis (die kleinste organisatorische Einheit mit einer
vollstandigen Buchhaltung), Belegnummer und Geschéftsjahr verknlpft. Zusatzlich zu
diesen Attributen enthalt der Datensatz Zeitstempel, betroffene Kontonummern und
Buchungswerte, sowie Verweise auf andere Belege, z.B. Materialbelege. Wahrung,
Wechselkurs, Steuer und Gesamtbetrag werden ebenfalls dokumentiert.

» Trace-Datensatz: Dieser Datensatz besteht aus den SAP-Traces, die
Berechtigungsprifungen aufzeichnen. Um Transaktionen in einem SAP-ERP-System
durchfiihren zu kénnen, bendétigen Benutzer die notwendigen Berechtigungen. Eine
Berechtigung besteht aus einem Berechtigungsobjekt, das bis zu 10 Felder mit den
zugehodrigen Feldwerten enthalten kann. Ein Benutzer kann eine Transaktion nur
ausfiihren, wenn die Feldwerte der zugewiesenen Berechtigung mit den Feldwerten der
gewulnschten Berechtigung ubereinstimmen. Der Erfolg oder Misserfolg der Ausfiihrung
wird als sogenannter Returncode aufgezeichnet. Darliber hinaus enthalten SAP-Traces
einen Zeitstempel, den Benutzernamen und die aufgezeichneten Berechtigungsobjekte
mit Feldnamen und Feldwerten.

Basierend auf den Ergebnissen der Analysen in [2] werden im Demonstrator Anderungsbelege
verarbeitet. Zur Reprasentation und Weiterverarbeitung der Daten im Demonstrator wurde
basierend auf den Anderungsbelegen, das folgende Datenmodell mit 8 Attributen entwickelt
(siehe Tabelle 8).

Datenmodell des KOEX-Demonstrators basierend auf den SAP-Anderungsbelegtabellen CDHDR und CDPOS

OBJECTCLAS Kategorisches Attribut, welches den Funktionsbereich der Anderung protokolliert.

TCODE Kategorisches Attribut, welches den Transaktionscode protokolliert, der die Anderung ausgelést hat.

CHANGE_IND Kategorisches Attribut, welches die Art der Anderung protokolliert (Update, Léschen, Einfigen).

TABNAME Kategorisches Attribut, welches den Namen der Tabelle protokolliert, in der die Anderung stattfindet.

FNAME Kategorisches Attribut, welches den Namen des Feldes protokolliert, in dem die Anderung stattfindet.

CHANGE Neu berechnetes bindres Attribut aus den urspriinglichen Attributen VALUE_OLD und VALUE_NEW, die die Werte vor

und nach der Andergng protokollieren. Das Attribut CHANGE ist ein Indikator, der angibt, ob zwischen VALUE_OLD und
VALUE_NEW eine Anderung stattgefunden hat.

CHANGE_UNIT Neu berechnetes binares Attribut aus den urspringlichen Attributen UNIT_OLD und UNIT_NEW, die die Einheit des
Wertes vor und nach der Anderung protokollieren. Das Attribut CHANGE_UNIT ist ein Indikator, der angibt, ob zwischen
UNIT_OLD und UNIT_NEW eine Anderung stattgefunden hat.

CHANGE_CUKY Neu berechnetes binéres Attribut aus den urspriinglichen Attributen CUKY_OLD und CUKY_NEW, die die W&hrung des
Wertes vor und nach der Anderung protokollieren. Das Attribut CHANGE_CUKY ist ein Indikator, der angibt, ob zwischen
CUKY_OLD und CUKY_NEW eine Anderung stattgefunden hat.

Tabelle 8: Datenmodell des KOEX-Demonstrators.

Zur Generierung weiterer realitatsnaher Daten wurden Verfahren zur Automatisierung von
SAP-ERP-Prozessen durch Kl-gestitzte Softwareroboter untersucht. Auf Basis des von
Microsoft veroffentlichten Frameworks AutoGen wurden Agenten konfiguriert, die ein groRes
Sprachmodell nutzen, um natirlichsprachliche Anweisungen zu verstehen und umzusetzen.
Ein Agent wird durch sein Profil definiert, das aus einem Namen, einer Systemnachricht, die
einer natirlichsprachlichen Profilbeschreibung entspricht, und einem Dictionary des



verwendeten LLM besteht. Zusatzlich kbnnen dem Agenten Funktionen zugewiesen werden.
Abbildung 7 zeigt das Profil des erstellten Agenten ,Einkaufer®.

1 purchaser = autogen.AssistantAgent (
2 name = "Einkaeufer",
system_message = "Nutze nur die Funktionen, die dir zur Verfuegung
gestellt wurden. Antworte mit TERMINATE, wenn die Aufgabe erledigt ist.",
4 config = {"config list": [{"model":"gpt-3.5-turbo","api_key":api_keyl}],
5 "functions": [Liste_mit_Funktionen]})

Abbildung 7: Profil des Agenten "Einké&ufer”.

Zur Automatisierung von SAP-ERP-Prozessen mussen den Agenten fir jede Aktivitat des
jeweiligen Prozesses Funktionsbeschreibungen bestehend aus dem Funktionsnamen und den
Funktionsparametern in natirlicher Sprache zur Verfliigung gestellt werden. Jede dieser
Funktionsbeschreibungen hat ein Gegenstuick aus ausfihrbarem Python-Code. Mithilfe dieser
Funktionen ist eine Steuerung des SAP-Systems mdglich. Abbildung 8 skizziert eine solche
Funktionsbeschreibung am Beispiel der Funktion ,ME51N“ die zum Anlegen einer
Bestellanforderung in SAP ERP genutzt wird.

1 def ME51N_Anlegen_Bestellanforderung(Material ,Menge,Werk,Einkaeufergruppe,
Lieferant):

#Aufbauen der Verbindung zur SAP GUI

6 #Eingabe SAP Transaktionscode
7 session.findById("wnd[0]/tbar[0]/okcd").text = ’ME5SIN’
8 session.findById("wnd[0] ") .sendVKey (0)

1 #Eingabe Funktionsparameter und Speichern der Bestellanforderung
11 session.findById(’wnd [0]/...’) .modifyCell (0, MATNR’,6Material)

é;ésion.findById(“wnd[O]/tbar[O]/btn[il]").press()

#Auslesen des Rueckgabetexts
1 Text _ME51N = session.findById("wnd[0]/sbar/pane[0]").Text
17 session.findById("wnd [0]/tbar [0]/btn[15]") .press ()

;areturn Text_MESGI1IN
Abbildung 8: Funktion zum Anlegen einer SAP-Bestellanforderung.

Der Python-Code fur alle Funktionen, die zur Interaktion mit dem SAP-System erforderlich
sind, beginnt mit dem Herstellen einer Verbindung zur SAP GUI. Nach dem Aufrufen der
jeweiligen Transaktion werden die notwendigen Parameter eingegeben und die jeweilige
Aktivitat gespeichert. Zusatzlich wird der Rlickgabetext des SAP-ERP-Systems ausgelesen.
Die IDs der einzelnen Felder kénnen tber den Property Collector des SAP GUI identifiziert
werden oder aus makroahnlichen Skripten ausgelesen werden, die in SAP ERP aufgezeichnet
werden kénnen. Uber verschiedene Befehle kénnen diesen Feldern Werte zugewiesen,
ausgelesen, Schaltflachen gedriickt und Kontrollkastchen ausgewahlt werden.

In ersten Analysen wurden verschiedene Anwendungsfalle evaluiert und Stabilitatstests
durchgefliihrt, um die Zuverlassigkeit des Ansatzes zur Durchfliihrung von Geschéaftsprozessen
zu bestimmen [3]. Abbildung 9 zeigt die Interaktion des konfigurierten Agenten ,Einkaufer mit
einem sogenannten User Proxy. Der User Proxy ist ebenfalls ein Agent, der genutzt wird, um
Eingaben (bspw. die Aufgabenstellung) durchzuflihren und menschliche Rickmeldungen
(bspw. bei Auftreten von Fehlern) einzubeziehen. Der User Proxy setzt die Vorschlage des
Agenten ,Einkaufer® um und interagiert so mit dem SAP-ERP-System. Mit den skizzierten
Funktionen (Transaktionsnamen ME51N, ME21N, ME29N, MIGO, MIRO, F-53) ist es
beispielsweise moglich, den kompletten Einkaufsprozess in SAP ERP zu buchen.



AutoGen Assistant Agent

Aufgabe —
@ AutoGen User Proxy !

T

l§ 3
i 4= Vorschlag Funktionsaufruf - &% Einkéufer i
' Aufgabe: “SchlieBe den Einkaufs- : SAP ERP i i
! prozess fur 500 Stick des i | !
! Materials MAO025 von Lieferant >3 [ :| mesiN_ ][ me2n || wme20N |:
1 17124 mit folgenden Parametern ! e :l MIGO H MIRO || F-53 I:
iabr.. " «—— SAP Interaktion ' ]

Abbildung 9: Interaktion zwischen User Proxy, Einkdufer und SAP-ERP-System (siehe [3]).

Basierend auf diesem Ansatz sollen in weiteren Arbeiten realitdtsnahe Daten erzeugt werden.
Hierfir wurden bereits weitere Experimente mit mehreren Agenten durchgeflhrt, um eine
Aufgabentrennung der Agenten, wie sie auch bei menschlichen Nutzern vorliegt, umzusetzen.
Dies ist notwendig, um eine realitatsnahe Buchung der Geschéaftsprozesse zu ermdglichen.
Zudem wurden weitere Experimente durchgefuhrt, um die Agenten in die Lage zu versetzen,
doloses Verhalten vorzuschlagen und umzusetzen. Daflr wurde das Wissen der LLMs mithilfe
von RAG (Retrieval Augmented Generation) erweitert. Bei diesem Ansatz erhalt das LLM eine
zusatzliche Wissensquelle, meist in Form einer Datenbank. Dadurch muss das bendétigte
Wissen zur Beantwortung einer Anfrage nicht ausschliel3lich aus dem LLM stammen, sondern
kann aus einer angebundenen Quelle entnommen werden. Uber RAG wurde den Agenten
spezifisches Wissen zu Fraud-Prozessen vermittelt. In den durchgefiihrten Experimenten kam
ein RAG-System zum Einsatz, das Wissen aus PDF-Dokumenten extrahierte und in einer
Vektordatenbank speicherte. Mit diesem erweiterten LLM konnten die Agenten anschlieRend
definierte Fraud-Szenarien im Einkaufsprozess simulieren. Ziel ist es, weitere realitatsnahe
Fraud-Daten in Form einer Benchmark-Bibliothek mit unterschiedlichen Problemklassen zur
Verflgung zu stellen, die es SIVIS, der wissenschaftlichen Community und Anwendern aus
der Praxis ermdglicht, Verfahren des maschinellen Lernens zur Fraud-Detektion in SAP-ERP-
Systemen zu testen und objektiv zu vergleichen.

Zur Extraktion von Daten aus SAP-ERP-Systemen wurde eine von der SIVIS GmbH
entwickelte Software-Lésung genutzt. Die extrahierten Daten kénnen hierbei ganzen Tabellen,
einzelnen Attributen oder definierten Tabellenfeldern entsprechen. Durch Anwendung einer

i

,where“-Bedingung besteht die Moglichkeit, die Tabellen zu filtern. Durch Nutzung des ,*“-
Indikators kdnnen die Daten bei der Extraktion durch eine Hash-Funktion unlesbar gemacht
werden, um bspw. personenbezogene Daten (Nutzernamen, Adressen, ...) zu
pseudonymisieren. Abbildung 10 zeigt den Ausschnitt einer Konfigurationsdatei aus dem
Extraktor. Mithilfe dieser Konfigurationsdatei werden verschiedene Attribute aus dem
Buchhaltungsbelegkopf BKPF extrahiert (Bedingung: Geschaftsjahr = 2022). Das Attribut
USNAM (Name des Nutzers) wird dabei verschlisselt.

BKPF-MANDT
BKPF-BUKRS
BKPF-BELNR
BKPF-where: GJAHR
BKPF-BLART
BKPF-BUDAT
BKPF-BLDAT
BKPF - *USNAM
BKPF-TCODE
RSEG-where: GJAHR
CDHDR-CHANGENR
CDHDR-*USERNAME
CDPOS

'2022'

'2022°'

Abbildung 10: Konfigurationsdatei des SIVIS-Extraktor.

In Zusammenarbeit mit der externen Datenschutzberatung ENSECUR GmbH und dem
Projektpartner SIVIS GmbH wurde ein Datenschutzkonzept flir den KOEX-Demonstrator



entwickelt. Mithilfe dieses Konzepts kann sichergestellt werden, dass alle im KOEX-
Demonstrator verarbeiteten personenbezogenen und unternehmensrelevanten Daten
datenschutzkonform und vertraulich behandelt werden und deren Integritat und Vertraulichkeit
gewahrleistet sind. Abbildung 11 zeigt eine Skizze des erarbeiteten Konzepts, mithilfe dessen
notwendige praktische Anforderungen an den Demonstrator abgeleitet wurden. So muss
sichergestellt werden, dass Daten nicht die IT-Infrastruktur eines Unternehmens verlassen und
personenbezogene Attribute nur fir das Unternehmen selbst im Klartext sichtbar sind.

IT-System Kunde

J

ERP-System Kunde

Uniberwachte Verfahren:

| Anomalie-Erkennung Eiatiore rd

-_— rahierte u

— B Preprocessing pseudonymisierte ERP -

- Pseudonymisierung - Daten J
Anderungsbelege Uberwacits Verfchren: - Vorh te Label
(CDHDR, CDPOS) Binare Klassifizierung orhergesagte Labe X BJ‘

Wahre Label
Statistische Kennzahlen

Statistische Verfahren:
Datenanalyse

Abbildung 11: KOEX-Datenschutzkonzept.

Durch die Funktionsweise des Federated Learning wird sichergestellt, dass zwischen
mehreren Unternehmen keine vertraulichen Daten ausgetauscht werden, sondern lediglich die
Parameter des eingesetzten ML-Modells.

Teilprojekt 4: Entwicklung On-Premise-Solution

Tabelle 9 gibt einen Uberblick (iber die Teilprojekt 4 zugordneten Arbeitspakete. In diesen
Arbeitspaketen, flr die urspriinglich keine Aufwande der HKA vorgesehen waren, konnten
dennoch wertvolle Arbeiten durchgefiihrt werden. Diese zusatzlichen Beitrage, insbhesondere
in den Arbeitspaketen AP 4.1, AP 4.2, und AP 4.4, werden im Folgenden dargestellt.

Erforschung und Design von Modellen
AP 41 und Lernverfahren zum uniiberwachten M1-M9 0,5 0,2 0,5 1,0 3,0
Lernen (Anomalie-Erkennung)

Erforschung und Design  eines
integrierten halb-tiberwachten
Verfahrens (Anomalie + direkte Fraud
Erkennung)

AP 4.2 M1-M21 0,5 0,2 0,5 0,5 5,0

Implementierung der Modelle und 05 05 05 6.0

AP 43 | | ernverfahren aus AP 4.1 und AP 4.2 M13-M27

Design und Anpassung von Methoden
AP 4.4 | zur Extraktion neuer Regeln aus den | M16-M27 0,5 0,5 0,5 4,0
gelernten Modellen in AP 4.3

Experimentelle Evaluation der
AP 4.5 | entwickelten Modelle auf synthetischen | M25-M30 0,5 1,0 0,5 0,5 3,0
sowie echten Daten

Tabelle 9: Arbeitspakete aus Teilprojekt 4.

Im Rahmen des Arbeitspakets zum unidberwachten Lernen wurden verschiedene
Detektionsalgorithmen sowie Methoden zur Verarbeitung kategorischer Attribute verglichen.
Da ERP-Daten haufig viele kategorische Attribute mit zahlreichen Auspragungen enthalten,
fuhrt die Verarbeitung durch One-Hot-Encoding schnell zu Datensatzen mit mehreren tausend



Spalten, was wiederum die Laufzeit der Algorithmen beeintrachtigen kann. Zudem stellen neue
Spalten (neue Auspragungen eines Attributs) ein Problem fiir das Training und die Vorhersage
dar. Aus diesem Grund wurde der Einsatz von Dictionaries getestet, bei denen jeder
Auspragung eines kategorischen Attributs ein aufsteigender Integer-Wert zugeordnet wird.
Diese Art des Encodings, kombiniert mit statistischen Verfahren zur Anomalie-Detektion
(beispielsweise ECOD: Empirical-Cumulative-distribution-based Outlier Detection), flhrte
jedoch nicht zu den gewlinschten Ergebnissen, da nachweislich ein grof3er Teil falsch positiver
Datenpunkte identifiziert wurde. Fur statistische Verfahren erwies sich trotz langerer Laufzeit
das einfache One-Hot-Encoding als das bessere Verfahren. Darlber hinaus wurde der
Isolation Forest, ein Algorithmus aus der Gruppe der Entscheidungsbaumverfahren zur
Auffalligkeitserkennung, eingesetzt. Hier konnte kein negativer Einfluss des Dictionary-
Encodings auf die Performance des Algorithmus festgestellt werden.

Im Rahmen des zweiten Arbeitspakets wurde der Einsatz verschiedener Gradient-Boosted-
Decision-Tree (GBDT) Algorithmen (XGBoost, CatBoost, LightGBM) fir die Detektion von
Fraud in SAP-ERP-Daten untersucht. Die Ergebnisse dieser Arbeiten wurden in [2] publiziert.
Neben der reinen Vorhersagegenauigkeit (siehe Teilprojekt 6) wurde auch die Bedeutung
einzelner Attribute fUr die Vorhersage des Modells betrachtet (Abbildung 12).
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Abbildung 12: Feature-Importance (XGBoost) fiir die veréffentlichten Datensdtze.

Bei der Analyse der Bedeutung einzelner Attribute flr das Vorhersageergebnis zeigte sich,
dass vor allem Attribute, die fiur Nutzer einfach zu verstehen sind, eine hohe Auswirkung
haben. Hierzu zahlen zum Beispiel Attribute, die Verweise auf andere Dokumente enthalten
oder Attribute, die manuell eingepflegte Details protokollieren. Attribute, die Hinweise
enthalten, ob es sich um debitorische oder kreditorische Buchungen handelt, und Attribute, die
die Belegart oder den betroffenen Bereich genauer spezifizieren, haben ebenfalls eine hohe
Relevanz fiir das Modell. Im Fall des Anderungsbeleg-Datensatzes besitzen Attribute, die den
Ort der Anderung (Tabelle, Attribut, Feld) protokollieren, ebenfalls eine besondere Wichtigkeit.
Haufig sind die Attribute, die fir das Modell eine hohe Relevanz besitzen auch solche, die ein
menschlicher Nutzer einfach verstehen kann. Es handelt sich nicht um abstrakte Werte.

Weiterhin untersuchte die HKA in Zusammenarbeit mit der Universitat Hildesheim die
Moglichkeit, aus trainierten Entscheidungsbaumen Regeln zur Fraud-Pravention und Fraud-
Detektion abzuleiten. Da die SIVIS GmbH bereits Uber solche Regeln verfugt (Kombinationen
kritischer Berechtigungen, die Nutzer befahigen kdnnen, ungewilnschte Aktivitaten



durchzufiihren), wurde untersucht, inwieweit auf SAP-Traces trainierte Entscheidungsbaume
genutzt werden kénnen, um neue Regeln abzuleiten. Abbildung 13 stellt einen auf SAP-Traces
trainierten Entscheidungsbaum dar. Hierzu wurden die Bedingungen aus den Knoten der
Entscheidungsbaume extrahiert und logisch verknlpft. Mithilfe dieser Regeln kénnen
nachfolgend einzelne Datenpunkte identifiziert werden, eine Generalisierbarkeit ist aber nicht
gegeben, sodass die neuen Regeln im Vergleich zu den bestehenden Regeln oder zu der
normalen Detektion keinen Vorteil mit sich bringen (siehe hierzu auch Schlussbericht Teil Il
Universitat Hildesheim).

{4.7,8,25,26,28,29}

HD.V yes
OBJECT: leaf =
- 0,148607031

{ TR_NAME:

{2.9.1322,73,74,76)

y yos Entscheidungsregel 1

OB.JECT: TR_NAME:
{0,2,3]...1,83} {0,5.18,30,31}
yes, missing no, missing
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leaf = leaf = leaf = leaf =
0,160857975 - 0,000761460047 - 0,0282636397 - 0,12083381

Entscheidungsregel 2 Entscheidungsregel 3 Entscheidungsragel 4 Entscheidungsregel 5

Abbildung 13: Entscheidungsbaum mit den Attributen TR_Name und OBJECT.

Fir spatere Experimente wurde aufgrund der Laufzeit, dem Aufwand fiir Parametertuning und
der hohen Vorhersagegenauigkeit XGBoost ausgewahlt. Flr weitere Ausflihrungen zu diesem
Teilprojekt wird an dieser Stelle auf den Sachbericht der Universitat Hildesheim verwiesen.

Teilprojekt 5: Entwicklung Cloud-Solution

Tabelle 10 skizziert die Arbeitspakete des 5. Teilprojekts. In TP 5, fur das urspringlich keine
Aufwande der HKA vorgesehen waren, konnten dennoch wertvolle Beitrage fir das AP 4.1
geleistet werden, die nachfolgend dargestellt sind.

TP 5 Entwicklung Cloud-Solution Monat PM PM PM PM PM PM PM PM PM PM
(Leitung prenode GmbH) von...bis | (S1) | (S2) | (S3) | (S4) | (P1) | (P2) | (H1) | (H2) | (K1) | (K2)
Evaluation der Eignung verschiedener

AP 5.1 Verfahren und  Algorithmen  des M4-M18 0,5 1,0 3,5
dezentralen ML
Anpassung der lokalen Umgebung auf |

AP 5.2 Datenbasis, Modell und Schnittstellen M10-M21 0.5 10 12 2.1 0.5
Erprobung und Weiterentwicklung des |

AP 5.3 Federated ML in mix fir Fraud Detection M10-M21 0.5 20 3.0
Aufsetzen und vorlaufige Evaluation

AP 5.4 | einer produktiven Pilotumgebung zum | M16-M27 0,5 0,5 1,0 4.0
Einsatz dezentraler Modelle

Tabelle 10: Arbeitspakete aus Teilprojekt 5.

In verschiedenen Szenarien wurde die Effektivitat von Federated Learning zur Fraud-Detektion
im Vergleich mit traditionellem Maschinellen Lernen (isoliertes und zentralisiertes Training)
untersucht. Die HKA trug zu diesem Arbeitspaket bei, indem sie Daten, die im Rahmen der
Literaturrecherche identifiziert wurden, fir die Experimente aufbereitete und gemeinsam mit
der prenode GmbH das Design der Experimente entwickelte. Die prenode GmbH flihrte die
Experimente durch, wahrend die HKA die Auswertung der Ergebnisse vornahm und eine



Konferenzveroffentlichung vorbereitete (siehe [4]). Im Rahmen der Experimente wurden
Teilnehmer, die keinen Fraud in ihren Daten aufweisen, stark abweichende Datenvolumen,
unterschiedliche Fraud-Verteilungen und Fraud-Kategorien sowie deren Einfluss auf die
Vorhersagegenauigkeit evaluiert. Teilnehmer sind in diesem Kontext Unternehmen, die durch
synthetische ERP-Datensatze reprasentiert werden. Abbildung 14 skizziert die
Trainingsvarianten, die verglichen wurden. Dabei stellt isoliertes Training eine untere Baseline
und zentralisiertes Training eine obere Baseline fir das foderierte Training dar.
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Abbildung 14: Vergleich zwischen isoliertem, zentralisiertem und féderiertem Training.

Die Ergebnisse der Experimente zeigen, dass foderiertes Training und zentralisiertes Training
vergleichbare Ergebnisse erzielen. In der Praxis jedoch ist zentralisiertes Training aufgrund
von Datenschutz und mangelnder Bereitschaft von Unternehmen, ihre Daten zu teilen, nicht
praktikabel. Die Vorhersagegenauigkeit fir isoliertes Training wird in den meisten
Experimenten Ubertroffen. Je grélier die Heterogenitat der Daten der einzelnen Teilnehmer
ist, desto schlechter fallt die Vorhersagegenauigkeit fir féderiertes Training aus. Hier besteht
in der Zukunft Potenzial fir weitere Forschung [4]. Die Ergebnisse lieferten eine erste
Einschatzung lUber die Eignung von Federated Learning zur Detektion von Fraud in SAP-ERP-
Systemen und liefern somit einen wertvollen Beitrag zum Gesamtprojekt.

Teilprojekt 6: Entwicklung Demonstrator und Evaluation

Tabelle 11 nennt die Teilprojekt 6 zugeordneten Arbeitspakete.

Entwicklung Demonstrator und Monat PM PM PM PM PM PM PM PM PM PM
TP6 | Evaluation (Leitung SIVIS GmbH) von...bis | (S1) | (S2) | (83) | (84) | (P1) | (P2) | (H1) | (H2) | (K1) | (K2)

AP 6.1 Entwicklung des Front-Ends M13-M24 0,5 3,0 0,5 0,1 1,0
Integration der in den Teilprojekten TP 3

AP 6.2 | bis TP 5 entwickelten Verfahren und | M16-M30 0,5 1,0 0,5 0,1 1,0 0,1 2,0
Komponenten

AP 6.3 | Inteme Evaluation und Training des | 46 39 05| 10| 15| 01|05 | 01| 05| 01|15
Demonstrators an Beispielprojekten

AP 6.4 Deflnlthn von Eva]uatlonsgzenarlen und M22-M30 05 1.0 0.1 05 0.1 0.5 0.1 1.0
Evaluation in Praxisszenarien

Tabelle 11: Arbeitspakete aus Teilprojekt 6.

Der Schwerpunkt der Softwareentwicklung bei der Erstellung des Front-Ends sowie der
Integration der in den Teilprojekten TP 3 bis TP 5 entwickelten Verfahren und Komponenten
lag bei der SIVIS GmbH. Die HKA leistete dabei wesentliche Beitrage durch die Erstellung
einer Architekturskizze, die Definition der Funktionalititen des Demonstrators sowie die
Entwicklung von Personas und deren Interaktion bzw. Workflow mit der Software (siehe hierzu



Teilprojekt 2). Erganzend dazu erstellte die HKA Mockups, die das User Interface des
Demonstrators  veranschaulichen. Diese Mockups wurden in  Workshops mit
Anwendungspartnern vorgestellt und evaluiert. Abbildung 15 zeigt ein Mockup der
Ubersichtsseite des Demonstrators. Auf dieser Ubersichtsseite werden erkannte
Verdachtsfélle anhand verschiedener Kriterien sortiert. Zusatzlich gibt es eine Ubersicht tiber
die Anzahl der detektierten Verdachtsfille aus den unterschiedlichen Kategorien. Uber den
Detail-Button erhalten Nutzer tiefgehende Informationen Gber den jeweiligen Verdachtsfall.

SIVIS

Fraud Manager

Inbox
Create new Case Action Tracking :
100 25\ 25 50
All = Very Critical Critical Less Critical
Results per page: 10
TECHHMICAL LEGAL
CRITICALITY * ([ 38 DATE CATEGORY & FRAUD RATE AMOUNT & RELEVANCE RELEVANCE 0

. o 22122022 Dauble Payment 9707 100,000 € Yes Yes Details

. 3 2422022 Unknown 4272 47.000 € No Wes Details

g . Ol4 24122022 Unknown 8342 50000 € Yes No Details
. g 30122022 Accounting Fraud 8869 EEO0D € M Yes Details

an 22122022 Skimming 2874 19240 € Mo Mo Details

[9)(=3 27122022 Cash Larcency 2156 9.000€ Yes No Details

019 28122022 Daouble Payment 17.31 28000€ Yes No Details

2 29722022 S"nur‘\ng 002 2300 € Mo Mo Details

a5 23122022 Skimming 7.0 12430 € No Yes Details

a7 30122022 Theft 045 700 € Mo No Details

2 3>

Abbildung 15: Mockup zur Ubersichtsseite des Demonstrators.

Zur Evaluation des Demonstrators wurden neben selbsterzeugten synthetischen Daten auch
reale Daten der assoziierten Industriepartner genutzt. Fur die Experimente im Rahmen der
Veroffentlichungen (siehe [2], [4]) wurden einzelne Komponenten des Demonstrators genutzt,
um diese anhand von Beispielprojekten zu evaluieren. Tabelle 12 zeigt die Ergebnisse der drei
verglichenen GBDT-Algorithmen auf den drei verdffentlichten Datensatzen.

Algorithmus Metrik Buchhaltungsbeleg-Datensatz | Anderungsbeleg-Datensatz | Trace-Datensatz
Accuracy 0.9082 0.8669 0.8911

Baseline Macro F1 0.4760 0.4644 0.4712
Gewichteter F1 0.8645 0.8050 0.8397
Accuracy 0.9700 + 0.0030 0.9850 + 0.0045 0.9018 + 0.0026

CatBoost Macro F1 0.9036 + 0.0097 0.9673 + 0.0101 0.5617 + 0.0191
Gewichteter F1 0.9689 + 0.0031 0.9850 + 0.0046 0.8637 + 0.0051
Accuracy 0.9733 + 0.0030 0.9849 + 0.0039 0.9016 + 0.0024

XGBoost Macro F1 0.9184 + 0.0087 0.9676 + 0.0083 0.5616 + 0.0191
Gewichteter F1 0.9731 + 0.0029 0.9850 + 0.0038 0.8635 + 0.0051
Accuracy 0.9795 + 0.0044 0.9835 + 0.0036 0.9015 + 0.0025

LightGBM Macro F1 0.9393 + 0.0130 0.9649 + 0.0076 0.5614 + 0.0191
Gewichteter F1 0.9796 + 0.0043 0.9837 + 0.0036 0.8634 + 0.0051

Tabelle 12: Ergebnisse der GBDT-Algorithmen auf den veréffentlichten Datensétzen.




Alle Algorithmen liefern vergleichbare Ergebnisse flr die ausgewahlten Metriken auf jedem
Datensatz. Die Auswertung der Accuracy zeigt, dass alle drei Algorithmen besser abschneiden
als die zugrunde liegende Baseline (Annahme, dass alle Datenpunkte kein Fraud sind). Die
Accuracy ist am héchsten fiir den Anderungsbeleg-Datensatz, obwohl die Baseline fiir diesen
Datensatz am niedrigsten ist. Die relative Verbesserung gegentber der Baseline ist daher am
héchsten, gefolgt von der Accuracy auf dem Buchhaltungsbeleg-Datensatz. Sowohl in
absoluten als auch in relativen Zahlen ist die Verbesserung gegenuber der Baseline am
niedrigsten beim Trace-Datensatz. Gleiches gilt auch fir beide Varianten der F1 Metrik.

Die HKA trug weiterhin zur Evaluation des Demonstrators in Praxisszenarien bei. Die Nutzer
eines Anwendungspartners wurden dabei anhand ihrer Zugehorigkeit der genutzten SAP-
Transaktionen zu verschiedenen SAP-Modulen gruppiert. Die Transaktionen sind anteilig zur
Gesamtmenge der genutzten Transaktionen des Nutzers angegeben. Mithilfe ahnlicher
Auswertungen konnten die Ergebnisse des Demonstrators auf realen Kundendaten evaluiert,
eingegrenzt (Anzahl der Falsch-Positiven) und interpretiert werden.

Weitere Ergebnisse zur Evaluation der Verfahren und des Demonstrators finden sich in den
Schlussberichten der SIVIS GmbH und der Universitat Hildesheim. Wahrend der Fokus der
Universitat Hildesheim auf einer breiten Evaluation verschiedener Detektionsalgorithmen lag,
fokussierte sich die Hochschule Karlsruhe auf die erwahnten GBDT-Algorithmen und die
Betrachtung verschiedener Datenquellen. Die Evaluation des Demonstrators durch die SIVIS
GmbH erfolgte auf Basis des finalen Datenmodells und dem final ausgewahlten
Detektionsalgorithmus.



2. ZahlenmaRiger Nachweis

Fehler! Verweisquelle konnte nicht gefunden werden. zeigt einen Uberblick (iber die
Projektausgaben der Hochschule Karlsruhe (HKA):

Entstandene Ausgaben Zuw‘::z%?\t;esgéasithei d
0817 Beschaftigte E1-E11: 3.226,35 € 3.342,00 €
0812 Beschaftigte E12-E15: 159.660,12 € 176.202,17 €
0846 Dienstreisen: 2.855,71 € 8.350,00 €
Gesamtausgaben: 165.742,18 € 187.894,17 €

Tabelle 13: Projektausgaben der HKA.

Position 0817: Aufgrund von Verzdgerungen bei der Personalrekrutierung konnte die Stelle
als Akademische/r Mitarbeiter/in (Doktorand/in) an der HKA nicht zum Projektstart am
01.01.2022 besetzt werden, sondern zum 01.03.2022. Diese Stelle wurde vorerst bis zum
14.04.2022 in Teilzeit (50%), ab 15.04.2022 in Vollzeit besetzt. Fur den Zeitraum vom 01.03.
bis zum 14.04.2022 war eine Mittelumwidmung (,0812 Beschaftigte E12 — E15* in ,0817
Beschaftigte E1 — E11%) aufgrund der persdnlichen Voraussetzungen notwendig, die so im
urspruinglichen Zuwendungsbescheid nicht vorgesehen war.

Position 0812: Aufgrund der verzogerten Stellenbesetzung und der hieraus resultierenden
Mittelumwidmung fallen die entstandenen Ausgaben fir ,0812 Beschaftigte E12-E15% im
Vergleich zum Zuwendungsbescheid geringer aus.

Position 0846: Die unter 0846 verbuchten Aufwande ergeben sich aus einer Dienstreise nach
Hildesheim und den Workshop-/Konferenzteilnahmen (IEEE Big Data 2022, IEEE Big Data
2023). Aufgrund persoénlicher und organisatorischer Gegebenheiten war ein Besuch der
beiden Konferenzen in Prasenz nicht méglich, weshalb die Teilnahme online stattfand.
Daruber hinaus wurde eine Dienstreise zur NLDB in Sorrent, Italien durch den Projektpartner
SIVIS GmbH Ubernommen. Daher fallen die tatsachlichen Kosten fiir Dienstreisen deutlich
geringer aus als die im Zuwendungsbeschied angegebenen Kosten.

3. Nutzen und Verwertbarkeit

Ein wichtiges Ziel der Hochschule Karlsruhe (HKA) ist die Integration von Projektergebnissen
aus KOEX in die Lehre. So wurden mehrere Abschlussarbeiten in flir KOEX relevanten
Themengebieten angefertigt (4 Bachelor- und 5 Masterthesen). In einem Fall fihrte dies sogar
zu einer Festanstellung durch die SIVIS GmbH. Ein weiterer Student arbeitet seit dem
Zeitpunkt der Fertigstellung seiner Bachelorarbeit weiterhin als Werkstudent bei der SIVIS
GmbH. Die betreffenden Mitarbeiter unterstiitzten das Forschungsprojekt KOEX auf Seiten
der SIVIS GmbH auch nach Ende ihrer Abschlussarbeiten, weshalb dies als besonderer Erfolg
zu werten ist. Das KOEX-Projekt wurde zudem von zwei Doktoranden der HKA betreut. Der
erste Doktorand konnte nach Abschluss seiner Promotion als Research Manager fur die SIVIS
GmbH gewonnen werden. Der zweite Doktorand arbeitet inzwischen im Rahmen seiner
Promotion neben seiner Tatigkeit an der HKA in einem KOEX-Folgeprojekt als Research
Assistent bei der SIVIS GmbH. Ab dem Wintersemester 2024/2025 werden an der Hochschule
Karlsruhe die Vorlesungen ,Business Intelligence® und ,Einflhrung in die kinstliche
Intelligenz” durch ehemalige KOEX-Projektmitarbeiter angeboten. In diese Vorlesungen sollen
praktische Aspekte und Forschungsergebnisse aus dem KOEX-Projekt einflieien. Dies gilt
ebenso flr die Vorlesung ,Data Analytics“, die ab dem Sommersemester 2025 angeboten wird.



Wahrend der Laufzeit des KOEX-Projekts wurden drei Veroéffentlichungen auf Konferenzen
prasentiert. Eine vierte Veroffentlichung wird im Dezember 2024 auf der IEEE Big Data
prasentiert. Weitere Forschungsarbeiten und Publikationstatigkeiten werden auch nach Ende
der Projektlaufzeit weitergefihrt (siehe Abschnitt 5). Es ist aulRerdem geplant, die
Zusammenarbeit und die Forschungsaktivititen mit der SIVIS GmbH in weiteren
Forschungsprojekten zu intensivieren. Dabei sollen die im KOEX-Projekt gewonnenen
Erkenntnisse vertieft und in angrenzende Bereiche der IT-Sicherheit Ubertragen werden. Eine
gemeinsame DFG-Projektskizze wurde positiv begutachtet, woraufhin die Einreichung eines
Vollantrags angefordert wurde.

Im Vergleich zu dem in den KOEX-Antragsunterlagen dargestellten Verwertungsplan liegen
soweit keine Anderungen vor.

Darlber hinaus ist es gelungen, den Akademischen Mitarbeiter fir KOEX in eine kooperative
Promotion aufzunehmen. Er wurde als Doktorand beim Projektpartner Universitat Hildesheim
zugelassen und wird von Prof. Dr. Dr. Lars Schmidt-Thieme und Prof. Dr. Bernd Scheuermann
gemeinsam betreut. Somit trug das Projekt auch dazu bei, wissenschaftlichen Nachwuchs fir
die HKA zu generieren.

4. Bekannt gewordener Fortschritt bei anderen Stellen

Ergebnisse in den Gebieten ,Fraud Detection®, ,Forensic Data Analysis®, ,Atrtificial Intelligence
for Security®, ,SAP ERP Security und ,Big Data Analysis“ werden auf verschiedenen
Konferenzen und Workshops veroffentlicht. Nach aktuellem Kenntnisstand liegen keine
relevanten Ergebnisse vor, die in Konkurrenz zu den im KOEX-Projekt erreichten Zielen
stehen. Bereits in den Zwischenberichten flr die Jahre 2022 und 2023 wurden die Ergebnisse
aus dem Projekt DeepScan der Universitdt Wirzburg beleuchtet. Die hier gegebene
Einschatzung hat sich nicht verandert. Das Projekt DeepScan steht nicht in Konkurrenz zum
Forschungsprojekt KOEX.

5. Erfolgte und geplante Veréffentlichungen

[11 Schnepf, J., Vetter, P., Temel, T., Scheuermann, B. & Schmidt-Thieme, L. (2022). On the
Potential of Using ERP Business and System Data for Fraud Detection. IEEE International
Conference on Big Data (BigData), Osaka, Japan, pp. 3081-3091, doi:
10.1109/BigData55660.2022.10020785.

[2] Schnepf, J., Scheuermann, B. & Vetter, P. (2023). Analyzing Data Sets for ML-driven
Fraud Detection in SAP Systems. IEEE International Conference on Big Data (BigData),
Sorrent, Italien, pp. 3314-3324, doi: 10.1109/BigData59044.2023.10386379.

[3] Schnepf, J., Engin, T., Anderer, S. & Scheuermann, B. (2024). Studies on the Use of Large
Language Models for the Automation of Business Processes in Enterprise Resource
Planning Systems. 29th International Conference on Applications of Natural Language to
Information Systems (NLDB), Turin, Italien, pp. 16-31, doi: 10.1007/978-3-031-70239-6_2.

[4] Schnepf, J., Dieterich, C., Oztiirk, O., Hirt, R. & Scheuermann, B. (2024). Enhancing Fraud
Detection in Enterprise Resource Planning Systems through Federated Learning: A
Comparative Study. IEEE International Conference on Big Data (BigData), Washington,
USA, to be published.

In Zukunft sind weitere Veroéffentlichungen im Bereich der synthetischen Datenerzeugung
durch Kl-basierte Softwareroboter geplant (siehe hierzu Abschnitt 1), die auf den Ergebnissen
von [2] und [3] aufbauen.
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