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a) Ubersicht des Projektverlaufs

Darstellung der erzielten Ergebnisse

Das EAsyAnon-Verbundprojekt (Konsortialfiihrer: THD, FKZ 16KISA128K; Partner: SIM
FKZ 16KISA129, UA, P4IT) entwickelte eine integrierte Pipeline fiir datenschutzkonforme
Anonymisierungsempfehlungen, Qualititspriifungen und kontrollierten Datenzugriff. SIM
war fiir den MIET-Demonstrator und die koordinierte Open-Source-Veroffentlichung
verantwortlich und leistete Forschungsbeitrige, Anforderungsanalysen und die Anpassung
von Standards fiir die Arbeitspakete ,,Trust Service und ,,Audit System*.

Die Beitrdge von SIM entfallen auf die folgenden Arbeitspakete (APs): AP 2
(Empfehlungssystem — MIET-Demonstrator und Frontend der Empfehlungsmaschine), AP 3
(Auditsystem — Forschungs- und Beratungsbeitrige), AP 4 (Vertrauensdienst — Forschungs-
und Beratungsbeitrdge) und AP 5 (Systemintegration und -evaluierung — Integrationstests und
Open-Source-Veroffentlichung).

Die wichtigsten Ergebnisse, die SIM innerhalb des genehmigten Forderzeitraums erzielt hat,
werden im Folgenden beschrieben:

1. MIET Demonstrator and Recommendation Engine (AP 2 — EAsyAnon
Recommender)

Der Meta-Information-Extraction-Tool (MIET)-Demonstrator ist eine browserbasierte
Single-Page-Anwendung (Vue 3, TypeScript, Vite), die das Frontend des EAsyAnon-
Empfehlungssystems (AP 2) implementiert. Das System basiert auf einer
datenschutzkonformen Zwei-Sdulen-Architektur: Die Verarbeitung sensibler Daten erfolgt
vollstindig auf dem Client (Browser), wihrend nur nicht-sensible Metadaten an die Backend-
Empfehlungsmaschine libertragen werden. Das zentrale Element fiir den Datenaustausch ist
die standardisierte Datei meta.json, eine maschinenlesbare Darstellung aller strukturellen und
statistischen Eigenschaften, die fiir die Anonymisierungsempfehlung und -priifung relevant
sind.



Der Demonstrator implementiert einen strukturierten vierstufigen Workflow: (1)
Dateneingabe mit Drag-and-Drop-Datei-Upload und Datenschutzvereinbarung; (2)
clientseitige Datenextraktion zur Erstellung der meta.json mit umfassenden statistischen
Metadaten; (3) Attribut-Scoring, bei dem Benutzer Attribute als Identifikatoren, Quasi-
Identifikatoren, sensible Attribute oder Ziele klassifizieren und Sensibilitét,
Identifizierbarkeit und Bedeutung bewerten; und (4) Empfehlungsgenerierung iiber die
Backend-Empfehlungs-Engine-API.

Fiir CSV-Daten (der vorrangige Anwendungsfall fiir tabellarische Mikrodaten) berechnet die
clientseitige Analyse: Mittelwert, Median, Quartile, Standardabweichung, Schiefe und
Kurtosis fiir numerische Merkmale; Haufigkeitstabellen fiir kategoriale Variablen; Pearson-
Korrelationen zwischen Schliisselattributen; Anzahl fehlender Werte; und
Datentypklassifizierungen. Diese Statistiken werden in die Datei meta.json geschrieben, ohne
dass Rohdaten an den Server iibertragen werden. Ein Datenqualitdts-Dashboard visualisiert
die Vollstiandigkeit der Felder und die Verteilung der Datentypen. Interaktive
Visualisierungen wie Korrelations-Heatmaps, Verteilungsdiagramme und Boxplot-
Ausreiflererkennung unterstiitzen die explorative Analyse. SHA-256-Datensatz-Hashing
gewihrleistet die Integritatspriifung. Die musterbasierte automatische Erkennung unterstiitzt
das Attribut-Scoring. Die Empfehlungs-Engine verwendet die finalisierte meta.json, um
Empfehlungen fiir Transformationsstrategien (Binning, Generalisierung, Unterdriickung,
Maskierung, Pseudonymisierung, Rauschaddition) zu generieren, die auf etablierte
Datenschutzmodelle wie k-Anonymitét und I-Diversitdt abzielen. Die Empfehlungen werden
wieder in die meta.json integriert und im Web-Frontend angezeigt. Projektmanagement-
Funktionen ermdglichen das Speichern und Laden des gesamten Projektstatus als JSON. Die
Empfehlungs-Engine-API folgt der auf SwaggerHub ver6ffentlichten OpenAPI-
Spezifikation.

Als Vorbereitungsarbeit fiir einen zweiten Anwendungsfall (medizinische DICOM-Bilddaten,
vgl. AP 5) wurde der MIET-Demonstrator um eine explorative DICOM-Unterstlitzung
erweitert. Dazu gehoren die Extraktion von Metadaten mit Tag-Kategorisierung (Patient,
Studie, Bild, Sonstiges) unter Verwendung eines umfassenden Tag-Worterbuchs, die
Identifizierung privater Tags und die Risikobewertung sowie die experimentelle Erkennung
eingebrannten Textes mithilfe von clientseitiger OCR (Tesseract.js). Das OCR-Modul
erkennt Textbereiche mit Begrenzungsrahmen, kategorisiert den erkannten Text
(Patienteninformationen, medizinische Informationen, technische Informationen,
Positionierungsmarkierungen, Anmerkungen) und weist thm anhand berechneter Risikowerte
Datenschutzrisikostufen (hoch, mittel, niedrig) zu. Die gesamte Verarbeitung lauft
vollstindig auf dem Client. Eine vollstindige Integration von DICOM in die Empfehlungs-
und Audit-Pipeline konnte innerhalb der Projektlaufzeit nicht erreicht werden; die Arbeit
stellt eine Machbarkeitsdemonstration und architektonische Vorbereitung fiir eine zukiinftige
Erweiterung dar.

Der Technologie-Stack umfasst: Vue 3, TypeScript, Vite, Vuex (Zustandsverwaltung), Vue
Router, PapaParse (CSV-Parsing), dicom-parser, Tesseract.js (OCR), Axios (HTTP-Client)
und Bootstrap 5 (UI-Framework).

2. Desktop Anonymizer — Exploratory DICOM Prototype (EAsyAnon Anonymizer)



Als exploratives Ergebnis zur Unterstiitzung der DICOM-Anwendungsfalluntersuchungen
entwickelte SIM einen plattformiibergreifenden CLI-Prototyp (.NET 8, C# 12) fiir die
Offline-Anonymisierung von DICOM-Dateien. Das Tool wurde entwickelt, um die
Machbarkeit von Offline-Anonymisierungs-Workflows fiir medizinische Bilddaten zu
untersuchen und die architektonischen Grundlagen fiir eine mdgliche zukiinftige Integration
in die EAsyAnon-Pipeline zu schaffen. Es implementiert drei konfigurierbare
Anonymisierungsstrategien: Entfernung (Setzen von Metadaten auf Null), Ersetzung
(Ersetzen durch Dummy-Daten und GUID-basierte Identifikatoren) und kryptografisches
Hashing (SHA-256). Standardméfig anonymisiert das Tool: Patientenname, Patienten-ID,
Geburtsdatum, Patientenadresse, Telefonnummern, Name und Adresse der Einrichtung,
Namen der Arzte (iiberweisende Arzte, behandelnde Arzte, Operateure), Daten und Uhrzeiten
von Studien/Serien/Erfassungen/Inhalten, militirischer Rang, Dienstzweig, Informationen
zum Versicherungsplan und alle privaten Tags (gekennzeichnet durch ungerade
Gruppennummern). Die Bildpixeldaten bleiben erhalten, um die diagnostische Qualitit zu
gewihrleisten.

Die Architektur folgt dem Clean-Architecture-Muster mit vier Schichten: Doméne (keine
externen Abhingigkeiten; Modelle, Schnittstellen, Ausnahmen, Konstanten), Anwendung
(Geschiftslogik, Validatoren, Anonymisierungsstrategien), Infrastruktur.Dicom (DICOM-
Implementierung mit fo-dicom) und Konsole (CLI mit System.CommandLine). Dieses
Design ermdglicht Erweiterbarkeit — die WsiFormat-Enumeration enthilt bereits Eintrdge fiir
SVS, NDPI, MRXS und TIFF, und neue Format-Handler konnen tiber die IFormatHandler-
Schnittstelle hinzugefiigt werden, ohne den bestehenden Code zu &dndern. Die
architektonischen Vorbereitungen fiir die Unterstiitzung zusétzlicher Formate wurden
beibehalten, um zukiinftige Forschungsarbeiten zu erleichtern.

Die Stapelverarbeitung unterstiitzt rekursives Scannen von Ordnern, konfigurierbare
Dateimuster, die Beibehaltung der Verzeichnisstruktur in Ausgabepfaden, Echtzeit-
Fortschrittsberichte und eine Zusammenfassung nach Abschluss. Alle Vorginge werden in
taglich aktualisierten Audit-Protokolldateien (Serilog) dokumentiert. Das Tool wird als global
installierbares .NET-Tool vertrieben.

Der Technologie-Stack umfasst: .NET 8, C# 12, fo-dicom, Serilog (strukturierte
Protokollierung), System.CommandLine (CLI), xUnit, FluentAssertions und Moq (Testen).

Eine vollstindige Integration der DICOM-Daten in das Empfehlungs-/Audit-Gesamtsystem
konnte innerhalb der Projektlaufzeit nicht erreicht werden. Der Desktop Anonymizer und das
MIET-DICOM-Modul stellen Vorarbeiten dar, die die grundsétzliche Machbarkeit einer
Erweiterung der Pipeline auf medizinische Bilddaten in zukiinftigen Projekten bestdtigen.

3. Trust Service (AP 4)

Der Trust Service befasst sich mit Fillen, in denen eine Anonymisierung allein nicht
ausreicht und ein kontrollierter, datenschutzkonformer Zugriff auf sensible Daten erforderlich
ist. SIM hat zu diesem Arbeitspaket durch Forschungsbeitridge zu technischen Standards und



regulatorischen Anforderungen, die Uberpriifung von Schnittstellenspezifikationen und die
Abstimmung mit den Richtlinien der Gesundheitsbranche beigetragen.

Der Trust Service ist eine dreistufige Client-Server-Architektur:

e Trust Service Client: Eine benutzerorientierte Anwendung, in der RSA-
Schliisselpaare fiir die Authentifizierung und FHE-Schliissel fiir die
Datenverschliisselung generiert werden. Die gesamte Verschliisselung erfolgt auf der
Client-Seite, bevor die Daten iibertragen werden.

e EAsyAnon Hub: Der zentrale Vermittler, der die Benutzerauthentifizierung tiber
RSA-Challenge-Response verwaltet, das Dienstregister pflegt, verschliisselte Daten
ohne Speicherung an Dienstanbieter weiterleitet und verschliisselte Ergebnisse fiir den
spéteren Abruf in PostgreSQL speichert.

¢ Dienstanbieter: Komponenten, die maschinelles Lernen auf vollstindig homomorph
verschliisselten Daten (FHE) unter Verwendung des Concrete ML-Frameworks
(TFHE) durchfiihren, verschliisselte Eingaben mit Bewertungsschliisseln verarbeiten
und verschliisselte Ergebnisse zuriickgeben, ohne jemals auf Klartextdaten
zuzugreifen.

Die Architektur stellt sicher, dass der private Schliissel ausschlieBlich beim Kunden verbleibt,
wodurch ein benutzerorientiertes Datenschutzmodell gewiéhrleistet wird. Der FHE-Ansatz
wurde anhand mehrerer Benchmark-Datensdtze (Adult Census Income, OULA, Titanic) mit
klassischen Anonymisierungsmethoden (k-Anonymitit, I-Diversitit, t-Ndhe) verglichen. Die
Ergebnisse zeigten, dass FHE die Datenqualitit effektiver als klassische
Anonymisierungsverfahren bewahren kann, allerdings mit erheblichem Rechenaufwand (bis
zu 9000-fache Inferenzzeit, bis zu 300-facher Speicherbedarf), wodurch es sich fiir die
Stapelverarbeitung, aber nicht fiir Echtzeitanwendungen eignet. Eine rechtliche Analyse
bestitigte, dass FHE als Pseudonymisierung gemif Art. 4 Nr. 5 DSGVO qualifiziert ist und
somit die Einhaltung der DSGVO gewihrleistet. Die API folgt der auf SwaggerHub
veroffentlichten OpenAPI-Spezifikation.

4. Audit System (AP 3)

Das EAsyAnon-Auditsystem bietet einen zweistufigen Qualititssicherungsmechanismus fiir
anonymisierte Datensétze. SIM hat zu diesem Arbeitspaket durch Recherchen zu
anwendbaren Standards und Richtlinien, die Uberpriifung von Anforderungen und
Spezifikationen sowie Beitrdge zur regulatorischen Angleichung beigetragen.

Das Audit-System umfasst:

e Automatisiertes Audit: In der ersten Stufe werden anonymisierte Datensidtze anhand
etablierter Datenschutzmodelle (k-Anonymitét, 1-Diversitit, t-Néhe) bewertet und
strukturelle Eigenschaften wie Eindeutigkeit, Verteilungseigenschaften und
Korrelationen analysiert. Das automatisierte Audit verarbeitet die vom MIET-



Demonstrator erstellte Datei ,,meta.json* zusammen mit dem anonymisierten CSV-
Datensatz und generiert eine strukturierte Datei ,,auto_audit result.json“. Die
Implementierung folgt einer REST-Architektur auf Basis eines OpenAPI-Schemas
und wird als Open Source verdffentlicht.

e Peer-Review-Plattform: Die zweite Stufe ist eine webbasierte Plattform fiir die
strukturierte menschliche Begutachtung der Anonymisierungsergebnisse. Sie
unterstiitzt die Registrierung von Gutachtern, die Zuweisung von Aufgaben,
strukturierte Bewertungsformulare und die Generierung einer standardisierten Datei
audit feedback.json. Dieses Feedback wird an die Empfehlungsmaschine
zurlickgesendet, um zukiinftige Empfehlungen iterativ zu verbessern.

Die technische Schnittstelle zwischen dem Empfehlungssystem und dem Auditsystem wurde
vollstdndig implementiert. Die Datei ,,meta.json* mit integrierten Empfehlungen wird iiber
definierte REST-Endpunkte iibertragen und direkt in der automatisierten Auditphase
verarbeitet. Dies gewihrleistet einen konsistenten Daten- und Metadatenfluss iiber die
gesamte EAsyAnon-Pipeline hinweg, wobei der MIET-Demonstrator von SIM als
Einstiegspunkt fiir den nachgelagerten Auditprozess dient.

5. Open-Source Release (AP 5)

Nach einer systematischen Uberpriifung und Uberarbeitung des Quellcodes wurden alle
Softwarekomponenten als Open-Source-Software unter der MIT-Lizenz auf der GitHub-
Organisation EAsyAnon (https://github.com/EAsyAnon) verdffentlicht. Die Releases
umfassen vollstindige Repositorys mit Dokumentation (README, Benutzerhandbuch, API-
Anforderungen), Richtlinien fiir Beitrdge, einen Verhaltenskodex und eine
Sicherheitsrichtlinie. Alle API-Schnittstellen wurden zusétzlich als OpenAPI/Swagger-
Spezifikationen auf SwaggerHub ver6ffentlicht. Ergdnzende Materialien (SRS-Versionen,
Prozessmodelle, Pilotartefakte, Demodaten und Dokumentation) wurden auf Zenodo
(https://zenodo.org/communities/easyanon) archiviert.

Dieser Bericht enthélt keine vertraulichen Details, die eine Veroffentlichung einschrinken
wiirden.

Gegeniiberstellung mit den vorgegebenen Zielen

Planned objective (AP) Result Status

Clientseitiges MIET-Demonstrator mit vollstdndiger Erreicht
Anonymisierungsempfehlung | CSV-Analyse-Pipeline zur Erstellung
ssystem fiir CSV-Mikrodaten | standardisierter meta.json-Dateien;

(AP 2) Integration der Empfehlungsmaschine

tiber OpenAPI
DICOM-Unterstiitzung in MIET-Demonstrator erweitert um Erreicht
MIET (AP 5) DICOM-Metadatenextraktion, Tag-

Analyse, OCR; Vorbereitungsarbeiten
fiir zukiinftige Pipeline-Integration




Planned objective (AP) Result Status

Datenschutzgerechte Zwei-Saulen-Architektur mit Erreicht

Architektur (keine clientseitiger meta.json-Generierung

serverseitige Verarbeitung und serverseitiger

von Rohdaten) (AP 2) Empfehlungsmaschine

Explorativer Offline-Prototyp | Desktop Anonymizer CLI-Prototyp mit | Erreicht

zur Anonymisierung von Stapelverarbeitung und erweiterbarer

DICOM-Daten (AP 5) Architektur

Beitriage fiir Recherche, Anforderungsanalyse und Erreicht

Treuhanddienstleistungen Normenabgleich fiir den

(AP 4) Vertrauensdienst

Beitrige zum Auditsystem Forschungsbeitrige, Uberpriifung von Erreicht

(AP 3) Richtlinien und Spezifikationen fiir das
Auditsystem (automatisierte Audit- und
Peer-Review-Plattform)

Open-Source- Alle Komponenten werden unter der Erreicht

Veroffentlichung der MIT-Lizenz auf GitHub (EAsyAnon-

Projektergebnisse (AP 5) Organisation) verdffentlicht, APIs auf
SwaggerHub.

Abweichungen in der Arbeits-, Zeit- und Ausgabenplanung

Es gab keine wesentlichen Abweichungen vom urspriinglichen Arbeits-, Zeit- oder

Kostenplan. Das Projekt wurde termingerecht am 14. Dezember 2025 abgeschlossen. Eine
bemerkenswerte Entwicklung im Umfang war die explorative Untersuchung des DICOM-
Formats neben dem priorisierten CSV-Mikrodaten-Anwendungsfall, basierend auf
Forschungsergebnissen aus dem Jahr 2023. Vorbereitende Arbeiten zu DICOM —
einschlieBlich des MIET-DICOM-Moduls und des Desktop-Anonymizer-Prototyps — wurden
durchgefiihrt, um die Machbarkeit zu bewerten und die architektonischen Grundlagen
vorzubereiten. In Ubereinstimmung mit der Gesamtbewertung des Projekts wurde jedoch
eine vollstandige Integration von DICOM in das Empfehlungs- und Auditsystem innerhalb
der Projektlaufzeit nicht erreicht. Diese Entscheidungen zum Umfang wurden innerhalb des
Konsortiums und mit der Forderstelle abgestimmt.

b) Darstellung und Begriindung der wichtigsten
Positionen des zahlenmafligen Nachweises

Die detaillierte finanzielle Aufschliisselung ist im zahlenméBigen Nachweis enthalten. Dieser
Abschnitt bietet einen qualitativen Uberblick {iber die wichtigsten Kostenfaktoren.

Die wichtigsten Kostenpositionen des Projekts waren:

Personalkosten: Die groBite Kostenposition. Die Personalkosten umfassten die Forschungs-,
Design-, Entwicklungs- und Testarbeiten des Projektteams, darunter Softwareentwickler, ein



Spezialist fiir medizinische Informatik und das Projektmanagement. Das dreijdhrige Projekt
erforderte nachhaltige Softwareentwicklungsarbeiten am MIET-Demonstrator, beratende
Unterstiitzung fiir das Trust Service and Audit System, explorative DICOM-
Prototypentwicklung und die koordinierte Verdffentlichung als Open Source.

Reisen und Veranstaltungen: Reisekosten flir Konsortiumstreffen (z. B. Regensburg Juni
2024, K6ln November 2024) und die Teilnahme an Messen (DMEA 2024).

Alle Ausgaben waren fiir die Erreichung der Projektziele notwendig und wurden
wirtschaftlich und sparsam getétigt.

¢) Notwendigkeit und Angemessenheit der geleisteten
Arbeit

Alle im Rahmen des Projekts durchgefiihrten Arbeiten waren fiir die Erreichung der im
Verbundprojekt definierten Ziele erforderlich:

Die Forschungsphase (2023, Beitrag zu AP 1) war unerlésslich, um die verfiigbaren
Datenformate im Gesundheitswesen zu bewerten, die clientseitige Verarbeitbarkeit jedes
Formats zu beurteilen und geeignete Technologien auszuwéhlen. Ohne diese
Grundlagenforschung — einschlieBlich der Untersuchung von Pathologieformaten (SVS,
NDPI, MRXS) und der anschlieBenden Entscheidung, CSV-Tabellenmikrodaten zu
priorisieren — hitte das Projekt keine technisch fundierten und praktisch relevanten
Ergebnisse liefern konnen.

Die Entwicklungs- und Experimentierphase (2024, Beitrag zu AP 2, AP 3 und AP 4) war
erforderlich, um die Forschungsergebnisse in funktionierende Prototypen umzusetzen. Die
Implementierung des MIET-Demonstrators mit clientseitiger meta.json-Generierung sowie
die Forschungs- und Beratungsbeitrige zum Trust Service und Audit System waren
notwendig, um die integrierte EAsyAnon-Pipeline zu realisieren. Die explorativen Arbeiten
zu DICOM (Metadaten-Extraktion, OCR, Desktop Anonymizer-Prototyp) bestitigten die
Machbarkeit einer Erweiterung der Pipeline auf medizinische Bilddaten in zukiinftigen
Projekten.

Die Fertigstellungs- und Veroffentlichungsphase (2025, Beitrag zu AP 5) war notwendig, um
die Prototypen zu dokumentierter und getesteter Software zu konsolidieren, Integrationstests
fiir alle Pipeline-Komponenten durchzufiihren und die koordinierte Open-Source-
Veroftentlichung auf GitHub, SwaggerHub und Zenodo vorzubereiten. Die systematische
Codeiiberpriifung und -iiberarbeitung stellte sicher, dass die verdffentlichte Software den
Qualitédtsstandards entspricht und fiir die Wiederverwendung durch Dritte geeignet ist.



Der Arbeitsumfang war der Komplexitdt der Aufgabe angemessen. Die Entwicklung eines
datenschutzkonformen, clientseitigen Anonymisierungsempfehlungssystems, der Beitrag zum
Trust Service and Audit System durch Forschungs- und Beratungsarbeit sowie die
Durchfiihrung explorativer DICOM-Forschung erforderten {iber den dreijédhrigen
Projektzeitraum hinweg nachhaltige, spezialisierte Anstrengungen. Die interdisziplindre
Koordination innerhalb des Konsortiums war fiir die Erzielung konsistenter, rechtlich
einwandfreier Ergebnisse von entscheidender Bedeutung.

d) Darstellung des voraussichtlichen Nutzens /
Fortgeschriebener Verwertungsplan

Wirtschaftliche Verwertung

Alle Projektergebnisse wurden als Open-Source-Software unter der MIT-Lizenz
veroffentlicht und stehen jeder Organisation zur freien Verfligung. Der wirtschaftliche Wert
liegt in der 6ffentlichen Verfligbarkeit produktionsreifer Tools, die die technischen und
finanziellen Hiirden fiir eine DSGVO-konforme Anonymisierung senken:

e Geringere Implementierungskosten: Krankenhauser, Forschungseinrichtungen und
Datenverarbeiter konnen die EAsyAnon-Tools ohne Lizenzgebiihren einsetzen und so
die Kosten fiir die Einrichtung konformer Anonymisierungsworkflows senken.

¢ Interoperabilitit und Integration: Das standardisierte meta.json-Format und die
OpenAPI-Schnittstellen ermoglichen es Anwendern, die Komponenten in bestehende
Krankenhausinformationssysteme, Forschungsdatenplattformen und
Datenaustauschnetzwerke zu integrieren.

e Erweiterbarkeit: Die MIT-Lizenz erlaubt die uneingeschrinkte Nutzung, Anderung
und Weitergabe, sodass sowohl kommerzielle Anbieter als auch 6ffentliche
Einrichtungen die Ergebnisse fiir ihre spezifischen Bediirfnisse nutzen konnen.

Wissenschaftlich-technische Verwertung

e Beitrag zum Stand der Technik: Die datenschutzkonforme Zwei-Séulen-Architektur
(clientseitige meta.json-Generierung + serverseitige Empfehlungsmaschine ohne
Zugriff auf Rohdaten) bringt den Stand der Technik bei der Anonymisierung von
Gesundheitsdaten voran. Die integrierte Pipeline bietet einen reproduzierbaren,
offenen Referenzprozess, auf den die Forschungsgemeinschaft aufbauen kann.

e  Wiederverwendung in 6ffentlichen Aufgaben, Datenbanken und Netzwerken: Die
Tools konnen in klinischen Forschungsnetzwerken, 6ffentlichen
Gesundheitsdatenbanken und institutionellen Dateninfrastrukturen fiir die
datenschutzkonforme Datenverarbeitung eingesetzt werden und tragen so zu den
Zielen von Open Data und Open Science bei.

e Open-Source-Einfiihrung: Die Veroffentlichung auf der GitHub-Organisation
EAsyAnon unter der MIT-Lizenz ermoglicht es der wissenschaftlichen Gemeinschaft,
die Ergebnisse zu liberpriifen, zu reproduzieren und zu erweitern. Die umfassende



Dokumentation (README, Benutzerhandbuch, API-Dokumentation, Richtlinien fiir
Beitrige) unterstiitzt die unabhéngige Einflihrung.

e Grundlage flir weitere Forschung: Die modulare Architektur und die offenen
Spezifikationen ermdglichen Folgeforschungen durch alle Interessierten, z. B. die
Vervollstindigung der DICOM-Pipeline-Integration, die Erweiterung der
Formatunterstiitzung (SVS, NDPI, MRXS), die Verbesserung der
Empfehlungsmaschine mit generativen KI-Ansétzen und die Skalierung des Trust
Service fiir zusdtzliche FHE-Anwendungsfille. Das geplante Folgeprojekt EAsyAnon
2.0 sieht Erweiterungen in diese Richtungen vor.

Anderungen gegeniiber dem urspriinglichen Verwertungsplan

Es gibt keine grundlegenden Anderungen gegeniiber dem mit dem urspriinglichen Vorschlag
eingereichten Verwertungsplan. Die Open-Source-Veroffentlichung unter der MIT-Lizenz
war eine Ergdnzung, die die Verbreitung und Nachhaltigkeit der Projektergebnisse stérkt.

e) Darstellung des fortgeschriebenen
Datenmanagementplans

Das grundlegende Designprinzip des EAsyAnon-Projekts ist die Vermeidung einer
zentralisierten Speicherung sensibler Daten. Dementsprechend gilt:

e Keine zentral gesammelten Forschungsdaten: Der MIET-Demonstrator verarbeitet
alle Daten auf dem Client und generiert eine standardisierte meta.json-Datei, die nur
nicht-sensible strukturelle und statistische Metadaten enthilt. Es werden keine CSV-
oder DICOM-Rohdaten an einen Server iibertragen oder auf einem Server
gespeichert. Nur die Datei ,,meta.json* wird zur Verarbeitung an die Backend-
Empfehlungsmaschine gesendet.

e Open-Source-Code und Dokumentation: Der gesamte Quellcode und die gesamte
Dokumentation wurden unter der MIT-Lizenz auf GitHub ver6ffentlicht und kénnen
langfristig wiederverwendet werden.

e Testdaten: Wihrend der Entwicklung wurden 6ffentlich zugéngliche anonymisierte
Datensitze fiir Tests verwendet. In der Entwicklungs- oder Testumgebung wurden
keine echten Patientendaten verwendet.

e Audit-Protokolle: Der Desktop Anonymizer generiert strukturierte Audit-Protokolle,
die alle Anonymisierungsvorgéinge dokumentieren. Diese Protokolle enthalten nur
Metadaten (Dateinamen, Zeitstempel, Groen, Erfolgs-/Fehlerstatus) und keine
sensiblen Patientendaten.

e Keine Anderungen am urspriinglichen Datenmanagementplan: Der im Vorschlag
beschriebene Ansatz wurde wéhrend des gesamten Projekts befolgt.

f) Wihrend der Durchfiihrung bekannt gewordener
Fortschritt bei anderen Stellen

Wihrend der Projektlaufzeit beeinflussten mehrere externe Entwicklungen den
regulatorischen und technologischen Kontext des EAsyAnon-Projekts:



Gesundheitsdatennutzungsgesetz (GDNG, 2023): Das GDNG schuf einen
verbindlichen Rahmen fiir die Sekundédrnutzung von Gesundheitsdaten in
Deutschland, einschlieBlich expliziter Anforderungen an Anonymisierung,
Pseudonymisierung und technische/organisatorische Sicherheitsvorkehrungen. Die
Betonung strukturierter, iiberpriifbarer Anonymisierungsprozesse durch das Gesetz
bestitigt die Relevanz des Pipeline-Ansatzes von EAsyAnon.

eEuropdischer Gesundheitsdatenraum (EHDS): Die laufende Entwicklung der EHDS-
Verordnung, die eine standardisierte Bereitstellung von Gesundheitsdaten fiir
Forschung und Innovation vorsieht, unterstreicht die wachsende Bedeutung
interoperabler Metadatenmodelle und formalisierter Auditprozesse — beides zentrale
Elemente der Architektur von EAsyAnon.

Urteil des Gerichts der Europdischen Union (T-557/20): Dieses Urteil klérte die
Bedingungen, unter denen pseudonymisierte Daten gegeniiber Dritten als anonym
betrachtet werden konnen, und lieferte damit einen wichtigen rechtlichen Kontext fiir
den FHE-basierten Ansatz des Trust Service.Privacy-Enhancing Technologies
(PET): Advances in homomorphic encryption during the project period improved
performance characteristics but confirmed that FHE remains suitable primarily for
batch processing rather than real-time applications, validating the Trust Service's
design decisions.

Generative KI: Die rasante Entwicklung generativer KI-Modelle im Zeitraum 2023—
2025 schuf neues Potenzial sowohl fiir Anonymisierungsempfehlungen (z. B. LLM-
gestiitzte Attributklassifizierung) als auch fiir Re-Identifizierungsangriffe, wodurch
die Notwendigkeit einer kontinuierlichen Weiterentwicklung von Audit- und
Bewertungsmechanismen noch verstarkt wurde.

Diese externen Entwicklungen hatten keinen Einfluss auf die Zielerreichung des Projekts,
bestitigen jedoch die Relevanz und Aktualitdt des gewdhlten Ansatzes. Das geplante
Folgeprojekt EAsyAnon 2.0 soll mehrere dieser sich wandelnden Anforderungen
beriicksichtigen.

g) Darstellung der durchgefiihrten
offentlichkeitswirksamen Maffnahmen

Im Rahmen des Projekts wurden folgende Aktivititen zur Offentlichkeitsarbeit und
Verbreitung durchgefiihrt:

Teilnahme an Messen und Konferenzen:

DMEA 2024 (Berlin) — eine der fiihrenden Messen fiir digitale Gesundheit in Europa.
Das Projekt wurde den Akteuren der digitalen Gesundheitsbranche vorgestellt.

Teilnahme an konsortialweiten Verbreitungsaktivitéten, darunter die AnoSiDat-
Konferenzen (2023-2025), auf denen das EAsyAnon-Projekt mit Postern,
Préasentationen und einem Live-Systemdemonstrator vertreten war.



Konsortialveranstaltungen:

Halbjéhrliche Konsortiumstreffen (z. B. Regensburg, 18./19. Juni 2024; Koln, 11./12.
November 2024) mit Prisentationen und Diskussionen iiber die Grenzen der
Arbeitspakete hinweg.

Monatliche virtuelle Statusmeetings innerhalb der gesamten Konsortiumsgruppe
wihrend der gesamten Projektlaufzeit.

Abschlussworkshops und Abschlusspréasentationen im Jahr 2025.

Technical publications and specifications:

Softwareanforderungsspezifikationen (SRS) fiir alle Subsysteme (Empfehlungsdienst,
Audit, Vertrauensdienst) wurden gemeinsam entwickelt und verdffentlicht.

OpenAPI/Swagger-Spezifikationen fiir die APIs des Empfehlungsdienstes, des
Auditdienstes und des Vertrauensdienstes wurden auf SwaggerHub verdffentlicht.

Open-source publication:

Veroffentlichung aller Softwarekomponenten auf der GitHub-Organisation
EAsyAnon (https://github.com/EAsyAnon) unter der MIT-Lizenz, einschlieBlich
umfassender Dokumentation, Richtlinien fiir Beitrdge, einem Verhaltenskodex und
einer Sicherheitsrichtlinie. Dies ist der wichtigste langfristige Verbreitungskanal fiir
die Projektergebnisse.

Archivierung von ergidnzenden Materialien auf Zenodo
(https://zenodo.org/communities/easyanon).

Documentation and knowledge transfer:

e Umfassende Benutzerhandbiicher und README-Dateien fiir alle Liefergegensténde.

Dokumentation der API-Anforderungen fiir die Backend-Integration.

e Entwicklerdokumentation, die Beitrdge aus der Community ermdglicht.



