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1​ Verwendung der Zuwendung 
In den folgenden Abschnitten werden die durchgeführten Arbeiten und Ergebnisse des 
PREVENT Teilvorhabens „Entwicklung eines Trainingstools zur Prävention von digitalen 
Desinformationskampagnen“, das von der Virtimo AG durchgeführt wurde, aufgeführt. Die 
Zuwendung wurde für den Personaleinsatz während der Laufzeit des Vorhabens eingesetzt, 
sowie für die im Verwendungsnachweis aufgeführten Materialien und Reisen zu den 
Konsortialtreffen. Die Gliederung der Kapitel erfolgt entsprechend der Arbeitspakete der 
Teilvorhabenbeschreibung. 
 
1.1​ Entwicklung von Maßnahmen zur Prävention von digitalen 

Desinformationskampagnen (AP2) 
Das Ziel von AP2 war die Erarbeitung individueller, koordinierter und automatisierter 
Strategien, die Sicherheitsbehörden befähigen, gegen die Verbreitung von Desinformation 
vorzugehen. Für die Maßnahmenentwicklung wurden partizipative Design-Thinking 
Workshops mit assoziierten Partnern durchgeführt, darunter die Polizei Paderborn und die 
Polizei Bielefeld. Dabei wurden technische Anforderungen und realistische 
Einsatzmöglichkeiten ermittelt, die als Grundlage für die technische Implementierung des 
Trainingsansatzes (AP3) genutzt werden konnten. Eine Klassifikation der entwickelten 
vorbeugenden Maßnahmen kann Abbildung 1 entnommen werden. Die rechtliche und 
ethische Bewertung der Präventionsmaßnahmen hat jedoch ergeben, dass einige 
Maßnahmen aufgrund von Abhängigkeiten zu Plattformbetreibern ausgeschlossen wurden 
und dass Zensurmaßnahmen wie das Löschen oder Blockieren von Beiträgen nur sehr 
eingeschränkt anwendbar sind, da sie die Meinungsfreiheit einschränken könnten. Das hat 
der gemeinsame Workshop mit BOS in Stuttgart ergeben. 
 

 

Abbildung 1. Klassifikation bestehender und möglicher vorbeugender Maßnahmen für BOS 
gegen Desinformationskampagnen. 
 
1.1.1​ Entwicklung von automatisierten vorbeugenden Maßnahmen (AP2.3) 
Ein wesentlicher Bestandteil von AP2 war die Entwicklung automatisierter Maßnahmen zur 
Prävention von Desinformationen. Hierfür wurde in Zusammenarbeit mit der Universität 
Potsdam ein Chatbot entwickelt, der Bürgerinnen und Bürger im Umgang mit 
Falschinformationen sensibilisiert. Der Bot stellt Lerninhalte zur Verfügung und ermöglicht 
Quizfragen, um das erlernte Wissen interaktiv zu testen. Zur technischen Umsetzung wurde 
Google Dialogflow verwendet, wodurch eine einfache Integration des Chatbots auf 
Webseiten und Social-Media-Plattformen von BOS ermöglicht wird. Wie sich der Chatbot in 



eine Webseite einfügt, wird beispielhaft in Abbildung 2 dargestellt. Die entwickelte Lösung 
wurde über zwei weitere Iterationen hinweg angepasst und weiter optimiert. 

 
Abbildung 2. Dialogflow Chatbot in Webseite eingebettet. 
 
Des Weiteren wurde im Projektverlauf entschieden, kein Bot-Netzwerk zur automatisierten 
Verbreitung vertrauenswürdiger Informationen zu entwickeln. Dies geschah aufgrund 
rechtlicher, ethischer und technischer Herausforderungen, wie der Gefahr von Manipulation, 
fehlender Glaubwürdigkeit automatisierter Bots sowie potenziellen Verstößen gegen 
Plattformrichtlinien. 
 
1.2​ Technische Implementierung des Trainingsansatzes (AP3) 
Die technische Umsetzung des Trainingsansatzes erfolgte im Rahmen von AP3. Hierbei 
wurde ein Demonstrator entwickelt, der in die existierende Lösungslandschaft der Virtimo 
AG integriert wurde und sich in drei Module gliedert: 

1.​ Basismodul - Grundlage für das Simulations- und Trainingsmodul 
2.​ Simulationsmodul - Agentenbasierte Simulation von Desinformationskampagnen 
3.​ Trainingsmodul - Integration interaktiver Lerninhalte für BOS 

 
1.2.1​ Entwicklung eines Technologiekonzepts (AP3.1) 
Ziel des Arbeitspakets AP3.1 war die Entwicklung eines fundierten Technologiekonzepts, 
das als Grundlage für die technische Umsetzung des Demonstrators dient. Der 
Demonstrator besteht aus einem modularen Aufbau mit Basis-, Simulations- und 
Trainingsmodul, deren technische Anforderungen, Schnittstellen und Interoperabilität im 
Rahmen dieses Arbeitspakets spezifiziert wurden. 
 
Zu Beginn des Projekts wurde durch die Virtimo AG eine umfassende Analyse bestehender 
technischer Lösungen durchgeführt. Die Ergebnisse aus der systematischen 
Literaturrecherche, der Social Media Analytics Studie, der Bevölkerungsbefragung sowie der 
Anforderungsanalyse bei BOS flossen in die Ausarbeitung des Technologiekonzepts ein. Ziel 
war es, eine sichere, skalierbare und modular aufgebaute Systemarchitektur zu entwickeln, 
die eine realistische Simulation von Desinformationskampagnen sowie die Integration 
interaktiver Lerneinheiten ermöglicht. 
 



Im Oktober 2022 organisierte die Virtimo AG einen Technologie-Workshop mit den 
Projektpartnern, um die technische Planung interdisziplinär abzustimmen.  
 
Im Rahmen dieses Workshops wurden technische Anforderungen für die einzelnen Module 
des Demonstrators systematisch identifiziert, spezifiziert und priorisiert: 

●​ Für das Basismodul wurden u.a. folgende Anforderungen definiert: cloudbasierter 
Zugriff, REST-Schnittstellen für die Modul-Kommunikation, sichere Speicherung von 
Parametern und Zwischenergebnissen, Einhaltung ethisch-rechtlicher Standards 
sowie eine benutzerfreundliche Web-Oberfläche mit Rollen- und Rechteverwaltung. 

●​ Für das Simulationsmodul wurde gefordert, dass die realistische Nachbildung von 
Desinformationskampagnen und deren Bekämpfung möglich ist, inklusive 
Anpassung von Parametern, Vergleich von Maßnahmen und Speicherung von 
Szenarien. Auch sollten ethische und rechtliche Aspekte im Interface sichtbar 
gemacht werden. 

●​ Für das Trainingsmodul umfassten die Anforderungen die Darstellung multimedialer 
Lerninhalte (Text, Video, Audio), die Einbindung von Quizfragen, Fortschrittsanzeige 
und interaktive Formate wie Wortwolken oder Abstimmungen. 

 
Die Virtimo AG entwickelte daraufhin ein technisches Infrastrukturkonzept, das die 
identifizierten Anforderungen in eine konkrete Systemarchitektur überführte. Diese 
Architektur wird in Abbildung 3 dargestellt und sieht eine Trennung von Frontend und 
Backend vor: 

●​ Im Frontend befinden sich Benutzeroberflächen für Simulation und Training sowie 
Dashboard- und Exportfunktionen. 

●​ Das Backend besteht aus einer Task-Komponente (Virtimo IGUASU), die über 
definierte Schnittstellen mit AWS Lambda (für Berechnungen) und AWS 
DocumentDB (für Datenspeicherung) kommuniziert. 

 

 
Abbildung 3. Systemarchitektur des PREVENT-Demonstrators mit den individuellen 
Komponenten des Basis-, Simulations- und Trainingsmoduls. 

 



Die technische Infrastruktur wurde so konzipiert, dass eine hohe Skalierbarkeit, Modularität 
und Erweiterbarkeit gewährleistet ist. Die Entscheidung fiel auf den Einsatz bewährter 
firmeneigener Komponenten wie dem Virtimo Business Process Center für das Frontend 
und Virtimo IGUASU für das Backend, die in der AWS-Cloud betrieben werden. Durch die 
sorgfältige Planung und enge Abstimmung mit den Projektpartnern konnte mit dem 
Technologiekonzept ein robustes Fundament für die anschließende Entwicklung der drei 
Module geschaffen werden. Die im Workshop abgestimmten Anforderungen bildeten die 
Grundlage für die spätere technische Umsetzung in den Arbeitspaketen AP3.2 bis AP3.4. 
 
Das Arbeitspaket wurde planmäßig abgeschlossen. Das entstandene Technologiekonzept 
und die Systemarchitektur bilden die zentrale Grundlage für den weiteren technischen 
Projektverlauf und gewährleisten die Interoperabilität und Praxistauglichkeit des gesamten 
Demonstrators. 
 
1.2.2​ Entwicklung eines Basismoduls (AP3.2) 
Das Basismodul dient als stabile und erweiterbare Grundlage für die beiden nachgelagerten 
Hauptmodule – das Simulations- und das Trainingsmodul. Ziel war es, eine modulare, 
cloudbasierte Plattform zu schaffen, die den Datenaustausch zwischen den 
Systemkomponenten sowie die Einbindung von Benutzeroberflächen und Funktionalitäten 
ermöglicht. 
 
Die Entwicklung des Basismoduls basierte auf dem im Arbeitspaket AP3.1 erarbeiteten 
Technologiekonzept und der darin definierten Systemarchitektur. Zunächst wurden die 
REST-Schnittstellen eingerichtet, über die eine Kommunikation zwischen den 
Frontend-Komponenten und dem Backend ermöglicht wurde. Diese Schnittstellen bilden die 
Grundlage für die Anbindung des Simulationsmoduls und der Datenbank für die 
Speicherung des Benutzerfortschritts im Trainingsmodul. Für das Frontend wurde das 
firmeneigene Virtimo Business Process Center (BPC) eingesetzt, das als adaptive 
Browseranwendung mit responsivem Design eine benutzerfreundliche Darstellung der 
Inhalte auf unterschiedlichen Endgeräten ermöglicht. Die Entwicklung erfolgte unter 
Verwendung des ExtJS JavaScript-Frameworks, wodurch eine modulare und anpassbare 
Benutzeroberfläche geschaffen werden konnte. Die Dashboard Komponente (vgl. Abbildung 
4) kann auch als Startseite des Basis-Moduls beschrieben werden und bietet die Möglichkeit 
der Navigation zum Trainings- und Simulationsmodul. Im Backend kam die Komponente 
Virtimo IGUASU zum Einsatz, die für die Steuerung der Datenflüsse zuständig ist. Über eine 
definierte Schnittstelle kommuniziert IGUASU mit AWS Lambda, in dem die Berechnungen 
des Simulationsmoduls umgesetzt werden, sowie mit der AWS DocumentDB, die als 
Datenbank zur Speicherung von Simulationsparametern, Ergebnissen und Lerninhalten 
dient. Damit wurde eine leistungsfähige, cloudbasierte Datenverarbeitung realisiert, die den 
modularen Aufbau des Demonstrators unterstützt. 
 



 
Abbildung 4. Dashboard-Komponente im Frontend-Container und zentraler Einstieg des 
Basis-Moduls. 

Die Entwicklung des Basismoduls wurde erfolgreich abgeschlossen. Die zentrale 
Funktionalität – insbesondere die stabile Kommunikation zwischen den einzelnen Modulen 
sowie die Anbindung an die Cloud-Infrastruktur – konnte erfolgreich realisiert werden. Damit 
ist das Basismodul voll einsatzfähig und stellt die technische Grundlage für das Simulations- 
und Trainingsmodul dar. Das Basismodul wurde so konzipiert, dass es sowohl skalierbar als 
auch erweiterbar ist. Dadurch ist es möglich, zukünftige Funktionalitäten oder neue Inhalte 
flexibel zu integrieren. Die im Rahmen dieses Arbeitspakets erarbeiteten Schnittstellen und 
Services sind so gestaltet, dass sie eine interaktive Nutzung durch BOS über den 
Webbrowser ermöglichen. 
 
1.2.3​ Entwicklung eines Simulationsmoduls (AP3.3) 
Im Arbeitspaket AP3.3 wurde das Simulationsmodul mit dem Ziel entwickelt, ein technisches 
System zu schaffen, das die dynamische Verbreitung von Desinformationskampagnen in 
sozialen Netzwerken realitätsnah simuliert und dabei die Wirksamkeit verschiedener 
Präventionsmaßnahmen erprobt. Die Simulation sollte es Nutzerinnen und Nutzern 
ermöglichen, Parameter individuell anzupassen, um unterschiedliche Szenarien 
durchzuspielen und die Effekte gezielter Maßnahmen sichtbar zu machen. 
 
Die technische Grundlage für die Simulation bildet ein agentenbasiertes Modell (ABM), das 
komplexe adaptive Systeme – wie etwa die Kommunikations- und Verhaltensmuster in 
sozialen Medien – realitätsnah abbildet. Für die technische Umsetzung wurde das 
Python-basierte Framework Mesa ABM ausgewählt, das sich aufgrund seiner Modularität 
und seiner leichten Integration in die bestehende AWS-Systemarchitektur als besonders 
geeignet erwies. Die Ausführung der Simulationen wird über eine AWS Lambda-Funktion 
realisiert, die es erlaubt, relevante Simulationsparameter wie etwa die Anzahl von Agenten, 
deren Interaktionsverhalten oder die Dauer der Kampagnenlaufzeit dynamisch zu übergeben 
(vgl. Abbildung 5).  
 



 
Abbildung 5. Konfigurationsseite des Simulationsmoduls. 

Die Ergebnisse der Simulationen werden nach der Ausführung an die Task-Komponente 
IGUASU weitergeleitet und können dort weiterverarbeitet und an die Dashboard 
Komponente gesendet werden, in der sie grafisch visualisiert werden. Die 
Frontend-Entwicklung erfolgte unter Einsatz des Virtimo Business Process Centers in 
Verbindung mit dem ExtJS Framework. Für die grafische Darstellung der Netzwerke wurde 
die JavaScript-Bibliothek D3.js verwendet, die eine interaktive Visualisierung der simulierten 
sozialen Netzwerke erlaubt. Dabei werden die einzelnen Agenten als Knoten dargestellt, 
wobei durch farbliche Kodierung verschiedene Zustände (z. B. „Misinformiert“, „Anfällig (für 
Desinformation)“, „Aufgeklärt“) erkennbar sind, wie in Abbildung 6 dargestellt wird. 
 

 
Abbildung 6. Zustand der Simulation vor der Durchführung. 

Inhaltlich wurden in der ersten Umsetzungsphase vor allem die in AP1 entwickelten 
Netzwerkparameter und Modelle zur Entstehung von Desinformationskampagnen technisch 
umgesetzt. Die Implementierung der sogenannten Maßnahmenparameter – also der 
Einfluss gezielter Gegenstrategien – erfolgte in Iteration zwei und drei. Die implementierten 
Maßnahmenparameter umfassen das „Debunking” und das „Community Management”. Mit 
dem abgeschlossenen Simulationsmodul steht damit ein innovatives Werkzeug zur 



Verfügung, das es Behörden ermöglicht, Desinformationsdynamiken systematisch zu 
analysieren und verschiedene Reaktionsstrategien risikofrei zu erproben. 
 
1.2.4​ Entwicklung eines Trainingsmoduls (AP3.4) 
Ziel des Arbeitspakets AP3.4 war die Entwicklung eines Trainingsmoduls, das in Verbindung 
mit dem Simulationsmodul eine interaktive Lernumgebung für Behörden und Organisationen 
mit Sicherheitsaufgaben (BOS) bietet. Der Fokus lag darauf, den Nutzerinnen und Nutzern 
durch strukturierte, multimediale Lerninhalte die Fähigkeit zu vermitteln, 
Desinformationskampagnen zu erkennen, zu analysieren und angemessen darauf zu 
reagieren. 
 
Im Jahr 2023 begann die schrittweise Integration der ersten Lehrmaterialien in das 
Trainingsmodul. Die Inhalte wurden in Zusammenarbeit mit den Projektpartnern – 
insbesondere dem IZEW und der UKÖ – konzipiert und aufbereitet und durch die Virtimo AG 
technisch in das System integriert. Eine thematische Gliederung innerhalb des Moduls 
erlaubt es Nutzerinnen und Nutzern, Inhalte gezielt zu bestimmten Themenbereichen 
aufzurufen. Auf der ersten Ebene gibt es eine Unterteilung in die Kapitel “Einführung”, 
„Rechtliche Zuständigkeiten” und „Gegenmaßnahmen und ihre ethische und rechtliche 
Bewertung”, wobei letzteres wiederum in neun Themen gegliedert ist (vgl. Abbildung 7).  
 

 
Abbildung 7. Aufbau des Kapitels „Gegenmaßnahmen und ihre ethische und rechtliche 
Bewertung” im Trainingsmodul. 

Das Trainingsmodul bietet eine Vielzahl von interaktiven Lernformaten, die beispielhaft in 
Abbildung 8 dargestellt werden. Nutzerinnen und Nutzern können über die Plattform auf 
Lesematerial, Fallstudien, Praxisbeispiele, Reflexionsfragen und Quizfragen zugreifen, die 
die Inhalte vertiefen und den Lernerfolg prüfen. Zusätzlich ermöglicht das System die 
Speicherung von Lernfortschritten sowie die Markierung bereits bearbeiteter Inhalte, um eine 
zielgerichtete und strukturierte Auseinandersetzung mit den Materialien zu fördern. 
 



 
Abbildung 8. Beispiele für unterschiedliche Lernformate im Trainingsmodul. 

In verschiedenen Workshops wurde sichergestellt, dass die Inhalte praxisnah und 
verständlich aufbereitet sind. Zudem wurde auf eine klare, intuitive Benutzerführung 
geachtet, um die Akzeptanz des Systems im operativen Einsatz zu erhöhen. Das Feedback 
aus dem Evaluationsworkshop (AP5.1) sowie allen anderen Workshops mit einer 
praktischen Erprobung des Demonstrators mit BOS und die Ableitung von Anforderungen an 
das Trainingsmodul wurden dazu genutzt, um die Inhalte iterativ weiterzuentwickeln und zu 
optimieren. Dadurch konnte nachweislich die Benutzerfreundlichkeit und 
Technologieakzeptanz für die Praxistauglichkeit gesteigert werden. 
 
Die Kombination des Trainingsmoduls mit dem Simulationsmodul stellt einen zentralen 
Mehrwert des Demonstrators dar. Während das Simulationsmodul das systematische 
Durchspielen von Szenarien ermöglicht, liefert das Trainingsmodul das dazugehörige 
Wissen und Handlungsorientierung. Diese enge Verzahnung unterstützt einen nachhaltigen 
Lerneffekt und macht den Trainingsansatz besonders wirksam. 
 
1.3​ Entwicklung eines ethisch-rechtlichen Rahmens für Maßnahmen zur 

Prävention von digitalen Desinformationskampagnen (AP4) 
Das übergeordnete Ziel von AP4 war die Entwicklung eines belastbaren, praxisnahen 
ethisch-rechtlichen Rahmens, der die geplanten Maßnahmen zur Prävention von 
Desinformation begleitet und bewertet. Dabei sollte sichergestellt werden, dass alle 
entwickelten technischen Komponenten und Maßnahmen des PREVENT-Projekts – 
insbesondere automatisierte Interventionen wie Bot-Systeme – rechtskonform, ethisch 
vertretbar und gesellschaftlich akzeptabel sind. 
 
1.3.1​ Entwicklung eines ethisch-rechtlichen Rahmens (AP4.3) 
Das Arbeitspaket AP4.3 zielte darauf ab, konkrete Anforderungen und Kriterien für die 
Umsetzung von Maßnahmen wie automatisierten Systemen (z. B. Bot-Systeme) zu 
formulieren. Diese sollten sowohl datenschutzrechtlichen als auch ethischen Standards 
entsprechen und eine verantwortungsvolle Nutzung sicherstellen. Grundlage dafür waren 



bestehende rechtliche Vorgaben (Verfassungsrecht, Datenschutzrecht, Strafrecht etc.) sowie 
ethische Leitlinien zu Transparenz, Meinungsfreiheit und Manipulationsvermeidung. 
 
Im Verlauf des Projekts – insbesondere im Berichtszeitraum 2023 – rückte die Diskussion 
um die Umsetzung eines Bot-Netzwerks zur automatisierten Verbreitung vertrauenswürdiger 
Informationen zunehmend in den Fokus. Diese Idee war ursprünglich als eine zentrale 
Maßnahme zur Stärkung vertrauenswürdiger Kommunikation im digitalen Raum 
vorgesehen. Allerdings ergaben sich in der rechtlichen und ethischen Bewertung erhebliche 
Bedenken: 

●​ Kennzeichnungspflichten und Transparenzanforderungen: Bots könnten als 
irreführend wahrgenommen werden, wenn ihre automatisierte Natur nicht klar 
erkennbar ist. 

●​ Plattformrichtlinien: Viele soziale Netzwerke verbieten automatisierte Aktivitäten oder 
unterwerfen sie strengen Einschränkungen. 

●​ Gefahr der Manipulation der öffentlichen Meinung, auch wenn das Ziel legitime 
Informationsverbreitung ist. 

●​ Unklare Verantwortlichkeiten im Falle von Fehlverhalten durch Bots. 
●​ Geringe Glaubwürdigkeit automatisierter Quellen aus Sicht der Nutzerinnen und 

Nutzer. 
●​ Technische Herausforderungen: Umgehung von Spam-Filtern, Anpassung an 

Plattformalgorithmen, Missbrauchssicherheit. 
 
Auf Grundlage dieser Erkenntnisse wurde im Konsortium im Laufe des Jahres 2023 – 
insbesondere nach den Workshops mit BOS im Herbst – eine einstimmige Entscheidung 
getroffen, von der Umsetzung eines Bot-Netzwerks abzusehen. 
 
1.4​ Evaluation des Demonstrators, der vorbeugenden Maßnahmen und des 

ethisch-rechtlichen Rahmens (AP5) 
Ziel des Arbeitspakets ist es, die entwickelten technischen Komponenten – insbesondere 
das Simulations- und Trainingsmodul – hinsichtlich ihrer Benutzerfreundlichkeit, Akzeptanz 
und Wirksamkeit zu überprüfen. Außerdem sollen die im Projekt erarbeiteten Maßnahmen 
auf ihre praktische Anwendbarkeit bei Behörden und Organisationen mit 
Sicherheitsaufgaben (BOS) getestet werden. 
 
1.4.1​ Evaluation des Trainingsansatzes (AP5.1) 
Die Evaluation des Trainingsansatzes wurde im Rahmen eines digitalen Workshops im 
Februar 2024 durchgeführt. Ziel des Workshops war es, die Benutzerfreundlichkeit, 
Akzeptanz und inhaltliche Qualität des Demonstrators aus Sicht der BOS zu bewerten. Die 
digitale Durchführung des Workshops erwies sich als besonders vorteilhaft, da sie es 
ermöglichte, die Web-basierte Funktionalität des Demonstrators praxisnah zu testen. Für 
alle Teilnehmenden wurden individuelle Zugänge zum Demonstrator bereitgestellt, um eine 
eigenständige Nutzung zu ermöglichen. 
 
Der Workshop umfasste mehrere Phasen, beginnend mit einer Live-Demonstration des 
Demonstrators. Anschließend erhielten die Teilnehmenden ausreichend Zeit, sich mithilfe 
der Think-Aloud-Methode eigenständig im System zu orientieren. Dabei bearbeiteten sie 
konkrete Aufgaben innerhalb des Trainingsmoduls, um verschiedene Funktionen und Inhalte 



realitätsnah zu erproben. Anhand der Think-Aloud-Methode, bei der die Teilnehmenden ihre 
Gedanken während der Nutzung des Demonstrators laut aussprechen, konnte sowohl 
inhaltliches als auch technisches Feedback abgeleitet werden. Zum Abschluss fand eine 
moderierte Gruppendiskussion mit den BOS statt. Dabei wurde sowohl technisches 
Feedback zur Usability, Navigation und Verständlichkeit der Inhalte als auch inhaltliches 
Feedback zur Relevanz der Lernmaterialien und Szenarien gesammelt. 
 
Zur strukturierten Erfassung der Rückmeldungen wurde ein Online-Fragebogen eingesetzt. 
Dieser diente dazu, die Benutzerfreundlichkeit und Akzeptanz systematisch und quantitativ 
zu erfassen und bot gleichzeitig eine Grundlage für den Vergleich mit künftigen Versionen 
des Demonstrators. 
 
Die Teilnehmenden bewerteten die Benutzeroberfläche insgesamt positiv, insbesondere die 
übersichtliche Startseite, das intuitive Kachel-Layout und die strukturierte Gliederung der 
Inhalte im Trainingsmodul. Auch die Integration eines Quiz zur Wissensüberprüfung wurde 
als motivierend wahrgenommen, wenn auch mit Verbesserungsvorschlägen zur 
Übersichtlichkeit und Rückmeldung bei den Fragen. Kritisch angemerkt wurden unter 
anderem technische Details wie abgeschnittene Texte, fehlende Fortschrittsanzeige und 
Optimierungspotenzial bei der Darstellung auf mobilen Geräten. Im Simulationsmodul 
wurden vor allem der Bedarf an klareren Zielerklärungen, konfigurierbaren Parametern und 
einer visuellen Auswertung der Simulationsergebnisse betont. Inhaltlich wünschten sich die 
Teilnehmenden kürzere, verständlichere Texte, mehr mediale Aufbereitung (z. B. Bilder, 
Videos) und eine klarere Verknüpfung der Themen mit der Praxis der BOS – insbesondere 
bei den Themen Medienkompetenz, Öffentlichkeitsarbeit und rechtliche Zuständigkeiten. 
Diese Evaluationsergebnisse wurden in der anschließenden Iteration der Implementierung 
des Simulations- und Trainingsmoduls berücksichtigt. 
 
Ergänzend zur qualitativen Evaluation wurde eine Online-Umfrage durchgeführt, in der zwei 
etablierte Messinstrumente zur Bewertung von Benutzerfreundlichkeit und 
Technologieakzeptanz zum Einsatz kamen. Zum einen wurde die System Usability Scale 
(SUS) nach Brooke (1996) verwendet – ein weit verbreitetes, standardisiertes Instrument zur 
Bewertung der wahrgenommenen Benutzerfreundlichkeit eines Systems. Der ermittelte 
SUS-Score lag bei 68,3 von 100 Punkten. Dies entspricht einem durchschnittlichen 
Usability-Niveau und zeigt, dass der Demonstrator bereits gut nutzbar ist, jedoch noch 
Potenzial für gezielte Optimierungen besteht – insbesondere im Hinblick auf Navigation und 
Darstellung auf mobilen Geräten. Zum anderen wurde das Technology Acceptance Model 
(TAM) nach Gardner und Amoroso angewendet, um die Akzeptanz des Trainingsansatzes 
zu erfassen. Dieses Modell misst insbesondere die wahrgenommene Nützlichkeit und 
Benutzerfreundlichkeit als Einflussfaktoren für die tatsächliche Nutzung neuer Technologien. 
Der TAM-Akzeptanzwert lag bei 58,3 von 100 Punkten. Dieses Ergebnis deutet auf eine 
grundsätzlich vorhandene Offenheit gegenüber dem System hin, macht aber deutlich, dass 
der praktische Nutzen und die Relevanz für den Arbeitsalltag der BOS noch klarer 
kommuniziert und herausgestellt werden sollten. In einer Wiederholung der Online-Umfrage 
im Evaluations-Workshop mit BOS in Stuttgart durch das IZEW zeigten die Ergebnisse 
bereits eine Verbesserung des SUS-Score auf 72,5 Punkte und 61,7 Punkte beim 
TAM-Akzeptanzwert. Die vorgenommenen Anpassungen haben sich für die Nutzenden 
bereits spürbar positiv ausgewirkt und der Demonstrator wird zunehmend als beruflich 
nützlich und praktikabel wahrgenommen. 



 
2​ Wichtigste Positionen des zahlenmäßigen Nachweises 
Die wichtigste Position des zahlenmäßigen Nachweises umfasst die Personalaufwendungen. 
Die Arbeitspakete des von Virtimo durchgeführten Teilvorhaben wurden im 
Gesamtvorhaben mit denen der übrigen Projektpartner abgestimmt. Die Verteilung der 
Arbeitspakete ergab einen kontinuierlichen Bedarf der Kapazität eines 
Vollzeit-Softwareentwicklers. Um flexibel und gleichzeitig zuverlässig mit unseren 
Projektpartnern zusammenarbeiten zu können, haben wir die Tätigkeiten auf zwei 
Softwareentwickler verteilt, die kontinuierlich zu jeweils 50 % ihrer Arbeitszeit 
vorhabenbezogene Leistungen erbracht haben. Dadurch konnten durchgängig Fehlzeiten 
vermeiden und von umfassenderen Kompetenzen profitieren.  
Die im Projekt vorgesehenen Sencha Softwarelizenzen mussten nicht gesondert beschafft 
werden. Durch den Einsatz der Hauseigenen IGUASU Cloudplattform konnte auf die 
Entwicklungswerkzeuge während der Projektlaufzeit zugegriffen werden. Für den Phasen 
des Testbetriebs des Demonstrators wurden dagegen die für die Testläufe notwendigen 
zusätzlichen Verbrauchskosten des Cloudbetriebs dem Projekt zugeordnet und als 
Materialkosten veranschlagt.  
Im ursprünglichen Projektplan war ein Kontingent für Reisen zu innerdeutschen Projekt- und 
Konsortialtreffen, europäischen Konferenzen und außereuropäischen internationalen 
Konferenzen vorgesehen. Die Teilnahme Virtimos an internationalen Konferenzen war in 
Absprache mit den universitären Konsortialpartnern sachlich nicht notwendig. An den 
innerdeutschen Konsortialtreffen nahm Virtimo ausnahmslos teil, jedoch sind dafür 
entgegen der ursprünglichen Planung deutlich weniger zusätzlichen Kosten angefallen, da 
die meisten Reisen durch Einsätze der reisenden Mitarbeiter durch Synergien mit 
vorhabenfremde Reisetätigkeiten und Workshops finanziert werden konnten. Die geplanten 
Reisemittel insgesamt konnten dadurch als Personalmittel für die weitere Betreuung des 
Demonstrators in der Erprobungsphase innerhalb des Projekts eingesetzt werden. 
Die intensive Zusammenarbeit mit den internen Projektpartnern und den assoziierten 
Partnern in der Testphase führte zu einer leichten Überbeanspruchung der geplanten 
Kapazitäten der beiden Softwareentwickler. Das geplante Gesamtbudget des Teilvorhabens 
wurde in Summe um ca. 3,6 % überlastet. Virtimo wird die Differenz mit Eigenmitteln tragen. 
 
 
3​ Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten 
Die im Rahmen des Projekts PREVENT geleistete Arbeit erwies sich inhaltlich und 
strukturell als notwendig, zielgerichtet und dem Projektziel angemessen. Die zunehmende 
Verbreitung digitaler Desinformation stellt eine ernsthafte Bedrohung für Gesellschaft, 
öffentliche Sicherheit und demokratische Prozesse dar. Behörden und Organisationen mit 
Sicherheitsaufgaben (BOS) stehen zunehmend vor der Herausforderung, in Echtzeit auf 
Falschinformationen reagieren zu müssen, ohne dabei ihre rechtlichen und ethischen 
Grenzen zu überschreiten. Gleichzeitig fehlen bislang praxisnahe Trainingsinstrumente, mit 
denen BOS auf diese komplexe Problematik vorbereitet werden können. 
 
Die im Projekt entwickelte Lösung – ein kombinierter Trainings- und 
Simulationsdemonstrator – greift diese Lücke auf und verfolgt das Ziel, BOS einen sicheren 
und realitätsnahen Lernraum zur Verfügung zu stellen. Die Entscheidung, diesen 
Demonstrator modular aufzubauen (Basis-, Simulations- und Trainingsmodul) und auf einer 



cloudbasierten Infrastruktur zu realisieren, erwies sich als technisch und organisatorisch 
zweckmäßig. Sie erlaubt nicht nur eine flexible Weiterentwicklung, sondern auch die 
praxisnahe Anwendung unter realistischen Bedingungen. 
 
Die geleistete Arbeit war notwendig, um eine tragfähige und skalierbare technische 
Grundlage zu schaffen (Basismodul), fundierte Präventionsmaßnahmen zu analysieren und 
abzuleiten (AP2), die Wirkmechanismen von Desinformation realitätsnah abzubilden 
(Simulationsmodul, AP3.3), sowie BOS zielgruppengerecht zu schulen (Trainingsmodul, 
AP3.4). Auch die begleitende Formulierung eines ethisch-rechtlichen Rahmens (AP4.3) war 
angesichts der Sensibilität des Themas unverzichtbar – insbesondere im Hinblick auf 
automatisierte Maßnahmen, bei denen rechtliche Grenzen schnell überschritten werden 
könnten. Darüber hinaus zeigte sich im Projektverlauf die Angemessenheit der 
methodischen und technischen Ansätze: Durch Design-Thinking-Workshops, technische 
Tests, interdisziplinäre Konsortialabsprachen und Evaluationen mit der Zielgruppe wurde 
sichergestellt, dass die entwickelten Komponenten in der Praxis der BOS einsetzbar und 
anschlussfähig sind. 
 
Zusammenfassend lässt sich sagen, dass die im Projekt PREVENT geleistete Arbeit 
notwendig, effizient geplant und in ihrer Tiefe und Breite angemessen war, um die 
gesteckten Projektziele zu erreichen. Die entwickelten Strukturen, Inhalte und Systeme 
bilden eine belastbare Grundlage für den praktischen Einsatz sowie für eine weiterführende 
wissenschaftliche und technische Entwicklung. 
 
4​ Voraussichtlicher Nutzen 
Die im Projekt PREVENT erzielten Ergebnisse und der entwickelte Demonstrator 
versprechen einen nachhaltigen und praxisrelevanten Nutzen für Behörden und 
Organisationen mit Sicherheitsaufgaben (BOS). Angesichts der zunehmenden Bedeutung 
digitaler Desinformation – etwa in Krisensituationen, bei politischen Ereignissen oder im 
Kontext hybrider Bedrohungen – besteht ein klarer Bedarf an Instrumenten, die BOS auf 
diese Herausforderung gezielt vorbereiten. 
 
Der Demonstrator bietet eine realitätsnahe Trainingsumgebung, in der Nutzerinnen und 
Nutzer den Umgang mit Desinformationskampagnen systematisch erproben und reflektieren 
können. Durch die Kombination aus Simulation und interaktivem Training entsteht ein 
geschützter Lernraum, in dem verschiedene Handlungsoptionen durchgespielt und deren 
Auswirkungen auf die Dynamik der Desinformation nachvollzogen werden können. Die 
Teilnehmenden erhalten so ein vertieftes Verständnis für Verbreitungsmechanismen und 
können ihre Reaktionsstrategien verbessern, ohne reale Risiken einzugehen. 
 
Zugleich vermittelt das Trainingsmodul zentrale rechtliche, ethische und 
kommunikationsstrategische Grundlagen in didaktisch aufbereiteter Form. Die Inhalte 
orientieren sich an der Praxis der BOS und fördern das Bewusstsein für rechtssichere und 
verantwortungsvolle Kommunikationsmaßnahmen. Dabei zeigt sich insbesondere der 
Mehrwert eines reflexiven Ansatzes, der nicht auf schnelle technische Lösungen, sondern 
auf fundierte Kompetenzbildung setzt. Darüber hinaus bietet der Demonstrator eine 
wissenschaftlich fundierte Grundlage zur Bewertung von Präventionsmaßnahmen. Die im 
Projekt entwickelten Szenarien, Parameter und Inhalte basieren auf umfangreichen 
Analysen und ermöglichen eine differenzierte Auseinandersetzung mit verschiedenen 



Interventionsformen. Auch die Entscheidung, von automatisierten Bot-Systemen abzusehen, 
wurde auf Basis ethisch-rechtlicher Bewertungen getroffen und unterstreicht den 
verantwortungsvollen Umgang mit sensiblen Technologien. 
 
Die modulare Architektur des Systems erlaubt es zudem, den Demonstrator künftig für 
weitere Zielgruppen und Anwendungsfelder zu adaptieren. Damit besteht nicht nur kurzfristig 
ein konkreter Mehrwert für die Sicherheit und Handlungsfähigkeit öffentlicher Stellen, 
sondern auch ein erhebliches Potenzial für eine langfristige, verstetigte Nutzung in der Fort- 
und Weiterbildung. Insgesamt stellt der Demonstrator ein innovatives, praxisnahes und 
ethisch reflektiertes Werkzeug dar, das einen wichtigen Beitrag zur strategischen 
Kommunikationskompetenz von BOS im digitalen Raum leistet. 
 
5​ Fortschritte bei anderen Stellen 
Während der Laufzeit des Projekts PREVENT wurden außerhalb des eigenen Konsortiums 
Entwicklungen beobachtet, die das Projektumfeld beeinflussten und inhaltlich bestätigt 
haben. Besonders hervorzuheben sind dabei technische, wissenschaftliche und 
praxisbezogene Fortschritte in angrenzenden Forschungsfeldern und Institutionen. 
 
Die vertiefende Literaturrecherche hat ergeben, dass im deutschsprachigen Raum – wie 
auch international – erhebliche Forschungslücken im Hinblick auf den Umgang von BOS mit 
Desinformation bestehen. Zwar gibt es Studien zu Krisenkommunikation und zur Nutzung 
sozialer Medien durch Sicherheitsbehörden, jedoch fehlt es bislang weitgehend an Arbeiten, 
die sich mit konkreten Herausforderungen, Reaktionsstrategien oder ethischen und 
rechtlichen Rahmenbedingungen im Kontext von Desinformation beschäftigen. Diese 
Lücken unterstreichen nicht nur die Relevanz des Themas, sondern bieten auch 
Anknüpfungspunkte für zukünftige Forschungsvorhaben und den Transfer der 
Projektergebnisse in weiterführende Diskurse. 
 
Das Unternehmen PREVENCY GmbH bietet eine Social-Media-Simulation zur Schulung im 
Umgang mit Shitstorms und Falschinformationen an. Die Plattform bietet eine Oberfläche, 
die bekannten sozialen Netzwerken nachempfunden ist und ermöglicht Teilnehmenden die 
Reaktion auf manuell erstellte Beiträge in simulierten Krisensituationen. Auch wenn das 
Angebot nicht speziell auf Desinformation ausgerichtet ist und weitgehend auf manuelle 
Szenarien sowie begleitende Trainer angewiesen ist, stellt es eine praxisnahe Ergänzung im 
Bereich des Social-Media-Krisentrainings dar. Durch den Austausch im Rahmen des 
Projekts ergaben sich wertvolle Impulse für das Verständnis gängiger Schulungsformate und 
deren Grenzen im Umgang mit digitaler Desinformation. 
 
Darüber hinaus wurde ein thematisch und strategisch relevanter Austausch mit dem 
EU-Projekt VIGILANT („Vital Intelligence to Investigate Illegal Disinformation“) etabliert, das 
europäische Polizeibehörden bei der Identifizierung, Verfolgung und Bekämpfung illegaler 
Desinformation unterstützt. VIGILANT entwickelt eine KI-gestützte Softwarelösung zur 
Detektion und Analyse von Falschinformationen im Internet. Die Unterschiede in der 
Schwerpunktsetzung – VIGILANT mit Fokus auf technische Lösungen und Ermittlungsarbeit, 
PREVENT mit Fokus auf Schulung, Prävention und ethisch-rechtliche Bewertung – bieten 
ergänzende Perspektiven und Synergiepotenziale. 
 



Zudem hat sich im Projektverlauf die Bedrohungslage durch Desinformation deutlich 
verschärft. Die rasante Entwicklung generativer KI-Technologien – insbesondere 
Deepfake-Videos, KI-generierte Bilder und automatisch erstellte Texte – hat die 
Möglichkeiten zur Erzeugung glaubwürdiger Falschinformationen erheblich erweitert. Diese 
technologische Entwicklung fiel zeitlich mit dem sogenannten Superwahljahr 2024 und der 
anstehenden Bundestagswahl 2025 zusammen, wodurch das gesellschaftliche und 
politische Risiko digitaler Desinformation nochmals an Dringlichkeit gewann. 
 
6​ Erfolgte und geplante Veröffentlichungen 
Die Virtimo AG war an der Veröffentlichung der folgenden wissenschaftlichen Artikel 
beteiligt. 
 

Veröffentlichung Artikel 

Stieglitz, S., Fromm, J., Kocur, A., 
Rostalski, F., Duda, M., Evans, A., 
Rieskamp, J., Sievi, L., Pawelec, 
M., Heesen, J., Loh, W., Fuchss, 
C. & Eyilmez, K. (2023) 

What Measures Can Government Institutions in 
Germany Take Against Digital Disinformation? A 
Systematic Literature Review and Ethical-Legal 
Discussion. Wirtschaftsinformatik 2023 Proceedings. 

Schewina, Pawelec, Sievi, 
Rieskamp, Duda, Hochstrate 
(2024) 

Maßnahmen zur Bekämpfung digitaler 
Desinformation: Interdisziplinäre Perspektiven für 
Sicherheitsbehörden. SIAK Journal. 

 
Weitere wissenschaftliche Veröffentlichungen des Verbundvorhabens, an denen Virtimo 
nicht direkt mitgewirkt hat, erfolgten im Rahmen des Gesamtvorhabens PREVENT durch die 
im Konsortium beteiligten universitären Arbeitsgruppen und sind den 
Veröffentlichungsverzeichnissen der beteiligten Projektpartnern zu entnehmen. 



Kurzbericht PREVENT | Virtimo AG 

 
 

Kurzbericht des BMBF-Projekts „PREVENT“ (30.04.2025, Berlin) 

 

Zuwendungsempfänger: Virtimo AG 

Behrenstraße 18 

10117 Berlin  

Förderkennzeichen: 16KIS1495 

Verbundvorhabenbezeichnung: Trainingsansatz zur Vermittlung von Maßnahmen zur 

Prävention digitaler Desinformationskampagnen 

(PREVENT) 

Teilvorhabenbezeichnung: Entwicklung eines Trainingstools zur Prävention von 

digitalen Desinformationskampagnen 

Laufzeit des Vorhabens: 01.01.2022 – 31.12.2024 

 



Kurzbericht PREVENT | Virtimo AG 

1​ Ursprüngliche Aufgabenstellung 
Die zentrale Herausforderung des Projekts PREVENT besteht in der Entwicklung wirksamer 
Strategien zur Prävention digitaler Desinformationskampagnen. In einer zunehmend 
vernetzten Welt stellen gezielt gestreute Falschinformationen eine erhebliche Gefahr für 
öffentliche Institutionen, Behörden mit Sicherheitsaufgaben (BOS) und die Gesellschaft dar. 
Ziel des Projekts ist es, diesen Akteuren ein innovatives Trainingswerkzeug bereitzustellen, 
mit dem sie vorbeugende Maßnahmen erlernen und anwenden können. Hierfür soll ein 
technischer Demonstrator entwickelt werden, der realistische Desinformationskampagnen 
simuliert und deren Auswirkungen auf digitale Kommunikationsräume analysierbar macht. 
Ergänzend sollten automatisierte Präventionsmaßnahmen, wie der Einsatz sozialer Bots zur 
Verbreitung vertrauenswürdiger Informationen, getestet und in einem ethisch-rechtlichen 
Rahmen bewertet werden. 
 
2​ Wissenschaftlicher und technischer Stand, an den angeknüpft wurde 
Bereits bestehende Forschungsarbeiten und technische Systeme liefern erste Ansätze zur 
Analyse und Bekämpfung von Desinformation, konzentrieren sich jedoch meist auf die 
Identifikation und Korrektur von Falschinformationen. EU-geförderte Initiativen wie das Rapid 
Alert System oder Projekte wie Social Truth und SOMA unterstützen die Erkennung von 
Desinformation, ohne jedoch explizit präventive Maßnahmen zu erproben. Gleichzeitig gibt 
es softwarebasierte Trainingssysteme, wie sie in den Projekten TEAMWORK und 
VABENE++ für Krisenmanagement und Verkehrssteuerung in Notfällen entwickelt wurden. 
Allerdings fehlt bisher eine auf Desinformationskampagnen zugeschnittene 
Trainingsumgebung, die gezielt den präventiven Umgang mit Falschinformationen simuliert. 
PREVENT baut auf diesen Erkenntnissen auf, erweitert jedoch den bestehenden 
Forschungs- und Entwicklungsstand um die realistische Simulation von 
Desinformationskampagnen mit agentenbasierten Modellen sowie die Integration 
automatisierter Gegenmaßnahmen in einem Trainingskontext für BOS. 
 
3​ Ablauf des Vorhabens 
Zu Beginn des Projekts lag der Fokus auf der Konzeptions- und Planungsphase, in der die 
technologischen und inhaltlichen Grundlagen für die spätere Umsetzung geschaffen wurden. 
Zunächst wurde ein umfassendes Technologiekonzept erarbeitet, das die Struktur und 
technischen Anforderungen der geplanten Module – Basismodul, Simulationsmodul und 
Trainingsmodul – definierte. In Workshops mit den Projektpartnern wurden zudem erste 
Anforderungen an die ethisch-rechtlichen Rahmenbedingungen formuliert. Nach Abschluss 
dieser Phase war mit dem ersten Meilenstein sichergestellt, dass das Technologiekonzept 
stand und die Entwicklungsumgebung eingerichtet war. Anschließend begann die 
Entwicklung der technischen Grundlagen. Zunächst wurde das Basismodul als 
Integrationsplattform für die nachfolgenden Module implementiert. Nach der Hälfte der 
Projektlaufzeit wurde mit dem zweiten Meilenstein überprüft, ob die zentralen Grundlagen 
geschaffen wurden, sodass die Implementierung der Hauptmodule – Simulations- und 
Trainingsmodul – beginnen konnte. 
 
Die Implementierung dieser Module erfolgte iterativ, sodass sie kontinuierlich anhand der 
gewonnenen Erkenntnisse optimiert wurden. Gleichzeitig wurde der ethisch-rechtliche 
Rahmen weiter konkretisiert, um eine sichere und verantwortungsvolle Nutzung der 
präventiven Maßnahmen sicherzustellen. Der dritte Meilenstein markierte die weitgehende 
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Fertigstellung der Simulations- und Trainingsmodule, sodass abschließende Anpassungen 
auf Basis erster Evaluationsergebnisse vorgenommen werden konnten. 
 
In der abschließenden Phase wurde der entwickelte Demonstrator umfassend evaluiert. In 
Workshops mit BOS wurde die Benutzerfreundlichkeit getestet und die Akzeptanz des 
Systems geprüft. Mittels Usability-Tests und direktem Feedback der Nutzer wurden letzte 
Optimierungen an den Modulen vorgenommen. Die Ergebnisse werden an die relevanten 
Behörden weitergegeben, und Strategien zur wirtschaftlichen Verwertung wurden erarbeitet, 
um eine nachhaltige Nutzung des Systems zu ermöglichen. 
 
4​ Wesentliche Ergebnisse 
Die Implementierung eines technischen Demonstrators, bestehend aus einem Basismodul, 
einem Simulationsmodul und einem Trainingsmodul, ist erfolgreich abgeschlossen worden. 
Das Basismodul wurde vollständig entwickelt und bildet die Grundlage für die Interaktion 
zwischen den verschiedenen Systemkomponenten. Hierbei wurden Schnittstellen 
geschaffen, die eine Datenverarbeitung und Kommunikation zwischen Frontend, Backend 
und Datenbanken ermöglichen. Das Simulationsmodul basiert auf einer agentenbasierten 
Modellierung (ABM) und ermöglicht die realistische Nachbildung der Verbreitung von 
Desinformationen in sozialen Netzwerken. Nutzer können verschiedene Parameter 
anpassen, um die Auswirkungen präventiver Maßnahmen zu analysieren. Zur Umsetzung 
wurde das Mesa ABM-Framework in die bestehende AWS-Infrastruktur integriert. 
 
Im Trainingsmodul wurden Lehrmaterialien und interaktive Trainingsszenarien implementiert. 
Nutzer können sich durch strukturierte Lerninhalte, Fallstudien und Quizfragen mit der 
Problematik von Desinformationskampagnen auseinandersetzen. Eine zentrale Erkenntnis 
aus den Workshops mit Behörden war, dass Maßnahmen zur Prävention von 
Desinformation rechtlichen und ethischen Anforderungen entsprechen müssen. Daher 
wurde entschieden, kein Bot-Netzwerk zur automatisierten Verbreitung vertrauenswürdiger 
Informationen zu entwickeln, da dies mit ethisch-rechtlichen Bedenken verbunden wäre. 
Stattdessen wurde ein Chatbot weiterentwickelt, der zur Erhöhung der Medienkompetenz 
beiträgt und sich in behördliche Online-Präsenzen integrieren lässt. 
 
Die Evaluationen des Trainingsansatzes zeigen eine hohe Akzeptanz des Demonstrators bei 
den eingebundenen Sicherheitsbehörden. Insbesondere die Gliederung des 
Trainingsmoduls, der geschaffene Mehrwert durch spielerische Quiz und die 
Benutzerfreundlichkeit sind positiv hervorgehoben worden. Diese positiven Rückmeldungen 
bestätigen, dass der Demonstrator eine wertvolle Ergänzung für die Aus- und Weiterbildung 
von Behörden und Organisationen mit Sicherheitsaufgaben darstellt. 
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