Forschungskooperation mit dem CISPA Helmholtz-
Zentrum flir Informationssicherheit

Kurzfassung

Projektiibersicht

Im Rahmen einer Forschungskooperation mit dem CISPA Helmholtz-Zentrum fir Informationssicherheit hat
die Kertos GmbH die Moglichkeiten von Ende-zu-Ende-Verschliisselung fiir die Verarbeitung von
Betroffenenanfragen untersucht. Das zentrale Ziel bestand darin, einen Prototyp zu entwickeln, bei dem
personenbezogene Daten vom Zeitpunkt des Abrufs aus Drittsystemen bis zur Anzeige beim Endanwender
durchgehend verschlisselt bleiben — sodass selbst der Plattformbetreiber keinen Zugriff auf die
unverschlisselten Daten erhalt.

Die Kertos-Plattform automatisiert die Bearbeitung von Betroffenenanfragen gemaB DSGVO, indem sie
personenbezogene Daten aus verschiedenen Quellsystemen abruft und konsolidiert. Dabei durchlaufen
diese Daten die Plattform-Infrastruktur. Das Forschungsprojekt adressierte die Frage, wie dieser Prozess so
gestaltet werden kann, dass die Daten zu keinem Zeitpunkt fiir den Plattformbetreiber einsehbar sind.

Ergebnisse und Erfolge

Das Projekt wurde erfolgreich abgeschlossen. Der entwickelte Prototyp demonstriert die technische
Machbarkeit dieses Ansatzes unter Verwendung etablierter kryptographischer Verfahren:

e Sicherer Schliisselaustausch: Das implementierte Protokoll nutzt Elliptic Curve Diffie-Hellman
(ECDH) fir den Schlisselaustausch. Dadurch konnen Browser und Integration Runner einen
gemeinsamen Schlissel etablieren, ohne dass das Backend Kenntnis von diesem Schliissel erlangt.

e Verschliisselung am Ursprungsort: Daten, die von Drittanbietersystemen abgerufen werden,
werden unmittelbar mit AES-256 verschliisselt und verlassen den Integration Runner nur in
verschlisselter Form.

e Entschliisselung im Browser: Die verschliisselten Daten werden im Browser des Anwenders mittels
der nativen Web Cryptography API entschliisselt und angezeigt. Die Entschliisselung erfolgt
vollstandig lokal.

Die Architektur sieht vor, dass das Kertos-Backend lediglich als Transportschicht fiir bereits verschliisselte
Daten fungiert. Zu keinem Zeitpunkt hat das Backend Zugriff auf die unverschliisselten Daten oder die
Verschlisselungsschliissel.

Einschrankungen und Voraussetzungen

Eine wichtige Einschrankung ist zu beachten: Der Prototyp basiert auf der Annahme, dass der Integration
Runner - die Komponente, die Daten aus Drittsystemen abruft — beim Kunden gehostet wird. In diesem
Szenario wiirden beide Endpunkte der Verschlisselung unter der Kontrolle des Kunden stehen. Im aktuellen
Produktivbetrieb wird der Integration Runner jedoch noch als Teil der Kertos-Infrastruktur betrieben,
weshalb die vollstandige Realisierung der Ende-zu-Ende-Verschlisselung weitere infrastrukturelle Schritte

erfordert.



Flr einen Produktionseinsatz wurden zudem Aspekte wie Schllisselrotation,
Wiederherstellungsmechanismen und umfassende Leistungsoptimierungen bewusst aus dem Prototyp
ausgeklammert — diese waren in einer Weiterentwicklung zu adressieren.

Erkenntnisse und Weiterfiihrende Entwicklungen

Uber den unmittelbaren Projektumfang hinaus hat das Forschungsprojekt einen wichtigen Grundstein fiir die
Integration von Verschliisselungstechnologien in die Kertos-Plattform gelegt. Die Zusammenarbeit mit dem
CISPA lieferte wertvolle technische und organisatorische Erkenntnisse:

e Die Implementierung kryptographischer Verfahren Ulber verschiedene Plattformen hinweg (Python-
Backend und Browser) erfordert sorgfaltige Abstimmung, da Schliisselformate und API-
Konventionen variieren konnen.

e Die Auswahl geeigneter Algorithmen, die sowohl sicher als auch auf allen Zielplattformen verfligbar
sind, schrankt die Optionen erheblich ein.

e FUr sicherheitskritische Implementierungen ist spezialisiertes Fachwissen unverzichtbar - die
akademische Expertise des CISPA war fur den Projekterfolg entscheidend.

Die gewonnenen Erkenntnisse Uber kryptographische Architekturen und sicheres Schlisselmanagement sind
bereits in produktive Features eingeflossen. Ein Beispiel ist die mandantenspezifische Verschliisselung
sensibler Kundendaten mittels AWS KMS, bei der fir jeden Mandanten individuelle
Verschlisselungsschliissel verwendet werden.

Fazit und Ausblick

Der Prototyp bildet eine solide Basis fiir kiinftige Weiterentwicklungen und positioniert Kertos als Vorreiter
im Bereich datenschutzorientierter Technologielésungen. Die erfolgreiche Demonstration der grundlegenden
Machbarkeit ebnet den Weg fiir eine Ende-zu-Ende-Verschliisselungsfunktion, die Kunden mit erhohten

Sicherheitsanforderungen ein HochstmaB an Datenschutz bieten kann.

Die Partnerschaft mit dem CISPA hat sich als auBerst fruchtbar erwiesen. Der Austausch zwischen
akademischer Forschung und praktischer Anwendung schafft Mehrwert fiir beide Seiten und tragt zur
Weiterentwicklung von Datenschutztechnologien bei. Mit der fortschreitenden Verscharfung von
Datenschutzvorschriften und dem steigenden Bewusstsein flir Datensicherheit wird die Bedeutung solcher
Verschlisselungslosungen weiter zunehmen.



