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1 Teil I Darstellung der Projektergebnisse 

1.1 Ablauf des Teilvorhabens 

Das Teilvorhaben „Datentransparenzdaten“ wurde vom GKV-Spitzenverband inhaltlich eingebracht und 
fachlich betreut. Hierbei wurden die Aktivitäten erst in der zweiten Projekthälfte aufgenommen und er-
streckten sich, einschließlich der zuwendungsneutralen Projektverlängerung, über den Zeitraum vom 
Dezember 2022 bis zum August 2024. 

Ziel des Teilvorhabens „Datentransparenzdaten“ war es, anhand der GKV-Abrechnungsdaten des For-
schungsdatenzentrums Gesundheit (FDZ) beim Bundesinstitut für Arzneimittel und Medizinprodukte 
(BfArM) mit graphenbasierten Analysemethoden die Kollaboration zwischen Leistungserbringern und 
leistungserbringenden Einrichtungen zu untersuchen. Hierzu war eine Nutzung definierter Datenex-
trakte beim FDZ vorgesehen, sodass die Konsortialpartner Fraunhofer ITWM und Empolis darauf daten-
analytische Verfahren entwickeln und Routinen zur Darstellung von Analyse-Ergebnissen implementie-
ren könnten. Dieser Untersuchungsansatz war bislang einzigartig, insofern mit den Datentransparenz-
daten als Vollerhebung der Abrechnungsdaten der Gesetzlichen Krankenversicherung (GKV) erstmalig 
solche Kollaborationsbeziehungen vollständig auswertbar sein würden. 

Als weitere Komponente des Teilvorhabens sollte ein sog. Signatur-Katalog entwickelt werden. Dessen 
Zweck war es, Kollaborationsmuster strukturiert zu erfassen, die einerseits empirisch aus den Daten 
gewonnen wurden, als auch solche, die aus den Versorgungs- und Behandlungsverträgen und -regelun-
gen in GKV als Soll-Strukturen abgeleitet wurden. Diese Dokumentationen wurden ergänzt durch die 
Signaturen bekanntgewordener Betrugsfälle. 

Infolge von organisatorischen Problemen des BfArM bei der Einrichtung und Inbetriebnahme des FDZ 
standen die Datentransparenzdaten jedoch nicht rechtzeitig zur Verfügung, sodass alternativ ein eige-
ner synthetischer Datensatz entwickelt wurde, der die Struktur wie auch partiell statistische Merkmale 
der Datentransparenzdaten nachbildete. Dies führte zu einer Modifikation des Arbeitspaketes, hin zur 
Entwicklung eines gehaltvollen synthetischen Datensatzes, der die Zwecke der FDZ-Daten bestmöglich 
erfüllte und die Entwicklung von Algorithmen durch die beteiligten Projektpartner zuließ.  
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1.2 Wissenschaftlicher und technischer Stand 

Der graphenbasierte Analyse-Ansatz auf den Abrechnungsdaten war neuartig, da eine sinnvolle und 
verlässliche Analyse der tatsächlichen Merkmale und Intensitäten der Beziehungsgeflechte sowie deren 
realen Durchsatz unter Leistungserbringern in der GKV nur auf einer Gesamterhebung realisierbar ist. 
Viele dieser graphenbasierten Analyseansätze sind aufgrund ihrer Unvollständigkeit auf den Teildaten-
sätzen einzelner Kassen oder Kassenverbunde nicht sinnvoll umsetzbar. Des Weiteren existierten bis 
zum Projektstart keine einschlägigen wissenschaftlichen Publikationen über die Betrugserkennung auf 
nationalen Gesundheitsdaten mit den Versorgungs- und Abrechnungsspezifika der Gesetzlichen Kran-
kenversicherung, auf die hätte aufgebaut werden können. Hier musste darum auf generalisierte Me-
thoden der Auffälligkeitserkennung zurückgegriffen werden oder Untersuchungen aus dem Ausland 
mit entsprechend anderen fachlichen und regulatorischen Rahmenbedingungen. 

Dieses Teilvorhaben stellt für den GKV-Spitzenverband eine wichtige Pionierarbeit dar, um die innovati-
ven Möglichkeiten und die Kapazität graphenanalytischer Verfahren als Werkzeuge für die Betrugsbe-
kämpfung zu untersuchen. Wichtig ist hierbei auch die Anschlussfähigkeit der Projektergebnisse für 
den Aufbau und die Entwicklung von Routinen des Maschinellen Lernens und der graphenbasierten 
Analyse zur Detektion von Auffälligkeiten in GKV-Abrechnungsdaten. Somit dienen die Ergebnisse als 
Grundlage und Entscheidungshilfe, um zukünftig innerhalb der gesetzlichen Kranken- und Pflegeversi-
cherung eine verbesserte Datennutzung und Auswertungsinfrastruktur zu schaffen. 

1.3 Wesentliche Ergebnisse 

Der Ansatz der graphenbasierten Analyse auf GKV-Abrechnungsdaten bietet neue und vielverspre-
chende Erweiterungen im Repertoire der datenbasierten Verfahren zur Auffälligkeitserkennung. Ge-
rade dem Aspekt der Kollaboration unter Regel- und Ausnahmebedingungen wird durch die im Projekt 
entwickelten Routinen ein weiteres Instrument der Wissensgenerierung geliefert mit neuen Einsichten 
in das Versorgungsgeschehen auf eine Komplexitätsniveau, das mit konventionellen statistischen Me-
thoden kaum zu durchdringen ist. Diese Routinen konnten bereits auf den synthetischen Daten unter 
Beweis stellen, dass eigentümliche Merkmale und Defekte der Netzwerkbeziehungen darin — unter-
stützt durch geeignete Visualisierungen — detektiert und anschaulich gemacht werden können. Eine 
Weiterentwicklung der Projektergebnisse mit dem Ziel einer praktischen Implementierung ist darum 
aus Sicht des GKV-Spitzenverbandes unbedingt anzustreben. 
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2 Teil II Durchgeführte Arbeiten 

Das Teilvorhaben „Datentransparenzdaten“ erstreckte sich einschließlich der zuwendungsneutralen 
Projektverlängerung über einen Zeitraum von 21 Monaten, vom Dezember 2022 bis August 2024. Der 
Leitgedanke des Teilvorhabens war es, ein Auswertungsgefüge für die Untersuchung der Zusammenar-
beit und der Beziehungen zwischen Leistungserbringern in der Versorgung von GKV-Versicherten zu 
modellieren. Hierbei spielen sowohl deterministische wie auch indeterministische Effekte eine Rolle. 
GKV-Versicherte genießen weitgehend Wahlfreiheit bei der Inanspruchnahme von medizinischen Ver-
sorgungsleistungen. Gleichwohl bestehen innerhalb von Versorgungspfaden, die durch mehr als einen 
Leistungserbringer gestaltet werden, durchaus Möglichkeiten der Steuerung von Kollaboration durch 
die Akteure. Dies schlägt sich in den Beziehungen zwischen hausärztlichen und fachärztlichen Praxen, 
in ärztlichen Konsultations- und Vertretungsbeziehungen oder auch in den Kontakten zu spezialisierten 
Einrichtungen wie Apotheken oder Kliniken nieder. Solche Beziehungen werden i.d.R. über Verordnun-
gen und Überweisungen realisiert. Selbstverständlich sind diese Kollaborationsbeziehungen grundsätz-
lich im Sinne der Arbeitsteilung beabsichtigt, jedoch bieten sie auch Angriffsflächen für Fehlverhalten, 
etwa in der Ausprägung von Abrechnungsbetrug und Korruption im Gesundheitswesen, die der Solidar-
gemeinschaft hohe Schäden zufügen. 

Der Ansatz des Teilvorhabens zielte darum darauf ab, die Möglichkeiten der graphenbasierten Analyse 
von Beziehungsmustern und Netzwerkstrukturen auf ihre Potentiale für die Fehlverhaltensbekämpfung 
zu untersuchen. Darum wurde der erst im Jahr 2019 gesetzlich festgelegte Datentransparenzdatensatz 
nach § 303b Absatz 3 SGB V als bevorzugte Datengrundlage ausgewählt, da mit diesem erstmals ein 
vollständiger und umfassender Datenkörper zur Verfügung stehen wird. Die Datentransparenzdaten 
sollen beim Forschungsdatenzentrum Gesundheit (FDZ) beim Bundesinstitut für Arzneimittel und Medi-
zinprodukte (BfArM) für die Forschung zugänglich gemacht werden. Der Aufbau des FDZ war allerdings 
zuletzt einigen Verzögerungen unterworfen, mit Konsequenzen für das Teilvorhaben. 

Grundsätzlich ist das Vorhandensein einer Vollerhebung über die Abrechnungsdaten obligatorisch, um 
valide Statistiken über den Leistungsdurchsatz in den Beziehungen zwischen den Akteuren ermitteln zu 
können. Dies ist für die einzelne Kasse nicht möglich, da sie lediglich über zwar weitgehend vollständige 
Versorgungsinformationen ihrer Versicherten verfügt, nicht aber über die der Leistungserbringer. Auf-
grund dieser Limitationen sind darum graphenbasierte Analyseansätze für die einzelne Kasse wenig 
aussichtsreich und werden erst ein einem Umfeld, wie es im vorliegenden Projekt angelegt wurde, sinn-
voll. Somit handelte es sich mit dem Teilvorhaben auch um erste explorative Pioniertätigkeiten. 
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Die durchgeführten Arbeiten seitens des GKV-Spitzenverbandes fanden im Rahmen des Sprints C statt 
und betrafen folgende drei Teilarbeitspakete: 

Teilarbeits 
-paket 

Titel 
Projektmonate 

geplant 
Aufwand in PT 

(Ansatz) 
Projektmonate 

realisiert 
Aufwand in PT 

(Ist) 

C 1.1 Datentransparenzdaten 19 - 27 180 28 - 36 135 

C 2.2 Visualisierungen 29 - 30 40 37 - 39 23 

C 4.1 Anwendertest 30 - 36 140 37 - 39 21 

Tabelle 1: Geplante und geleistete Projektarbeiten 

Aufgrund des Ausfalls der Verfügbarkeit der Datentransparenzdaten beim FDZ musste im Teilarbeits-
paket C 1.1 in der Weise umdisponiert werden, dass auf eine alternative Datenquelle in Form eines zu 
den Datentransparenzdaten strukturgleichen und gehaltvollen synthetischen Datensatz geschwenkt 
wurde. Dies führte zu einer entsprechenden Ausdehnung der Aktivitäten im Teilarbeitspaket C 1.1 und 
hatte ebenfalls die Beantragung einer kostenneutralen Projektverlängerung um drei Monate zur Folge. 

2.1 Teilarbeitspaket C 1.1 Datentransparenzdaten 

Für das Teilarbeitspaket C 1.1 waren mit einem angesetzten Aufwand von 180 Personentagen (PT) ur-
sprünglich die Hälfte der Gesamtressourcen des GKV-Spitzenverbandes eingeplant. Von diesen wurden 
135 PT realisiert. Die Aufgaben im Teilarbeitspaket umfassten im Wesentlichen zwei Stränge: einerseits 
die datenbezogenen Tätigkeiten mit Blick auf Datenakquise, Datenaufbereitung und Analyse, anderer-
seits die fachlich-informationellen Tätigkeiten, die auf die Dokumentation und Repräsentation der netz-
werkanalytischen Befunde ausgelegt waren. 

2.1.1 Datenbezogene Tätigkeiten 

In der Eingangsphase wurde mit den Partnern eine technische Datensatzbeschreibung abgestimmt und 
darauf aufbauend eine erste Fassung für eine Routine zur Generierung eines synthetischen Testdaten-
satzes erstellt. Dieser Testdatensatz enthielt allerdings keinerlei fachlichen Gehalt und diente lediglich 
dem Zweck, die strukturelle Integrität und Perfomance-Eigenschaften der Datenladeroutinen der De-
monstrator-Anwendungen der Projektpartner zu testen. Im nächsten Schritt wurde deshalb die Ent-
wicklung eines fortgeschrittenen Datengenerators begonnen. 

Für die Verwendung in der Datensimulation und zur realitätsnahen Gestaltung der Eigenschaften des 
Datensatzes mussten zuvor geeignete Versorgungsstatistiken erhoben werden. Zur Modellierung der 
unterschiedlichen Leistungsbereiche wurden spezifische Verfahren und Datenquellen ausgewählt und 
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in einer eigenen Datenbank verwaltet. Hierbei wurden Versorgungsparameter für folgende Leistungs-
bereiche, aus pragmatischen Gründen isoliert für das erste Quartal 2021 erstellt: 

• Ambulante Versorgung 
o Fallstatistiken auf Ebene von Fachärzten, Praxen unter Berücksichtigung von morbidi-

tätsbezogenen Verteilungen (ICD-Codes) der GKV-Versichertenpopulation 

• Arzneimittelversorgung 
o Wirkstoffbezogene Verordnungsmengen unter Berücksichtigung von morbiditätsbezo-

genen Verteilungen (ICD-Codes) der GKV-Versichertenpopulation 

• Heilmittelbereich 
o Verordnungsmengen unter Berücksichtigung von Facharztgruppen und Diagnosen 

• Stationäre Versorgung 
o Rein statistische Zuweisungen ohne Morbiditätsbezug 

Auf Basis der so gewonnenen Datensätze konnte das Fraunhofer ITWM die gemeinsam spezifizierten 
Algorithmen implementieren, die Muster sowie Auffälligkeiten in den Daten aufzeigen sowie Routinen 
zu deren Visualisierung entwickeln (siehe Abschnitt 2.2). Abbildung 1 stellt die Entity-Relationship-Struk-
tur der berücksichtigen Datensätze innerhalb der Datentransparenzdaten rot hervorgehoben dar, für 
die realistische Versorgungsparameter erzeugt wurden. 

 

Abbildung 1: Satzarten nach Leistungsbereichen für den synthetischen Datensatz  
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2.1.1.1 Methodik des Datengenerators 
Mit Hilfe des Einsatzes von linearen Optimierern aus dem Operations-Research zur Lösung von sog. 
Transportproblemen wird im entwickelten Generator für synthetische Datentransparenzdaten die Zu-
ordnung distanzenbasiert zwischen den beteiligten Entitäten (Patienten, Praxen, Ärzte, Apotheken) rea-
lisiert und damit ein netzwerkartiges Beziehungsgeflechte hergestellt. Die Informationen zu Patienten, 
Ärzten und Praxen sowie den entsprechenden Beziehungen zwischen den Akteuren dienten dabei ite-
rativ als Basis für die weiteren Beziehungen und Behandlungen der folgenden Iteration.  

Für die Modellierung der ambulanten Versorgung dient als Basisbeziehung in der Simulation der Haus-
arzt-Patienten-Kontakt. Um diese Verbindung herzustellen, werden Arztpraxen und Patienten anhand 
ihrer jeweils generierten Morbiditätsprofile einander zugeordnet. Hierbei werden die 802 häufigsten 
Diagnosen auf der Dreisteller-Ebene nach ICD-Klassifikation aus dem ersten Quartal 2021verwendet. 
Die Zuordnung erfolgt unter Nutzung des MinHashing-Algorithmus, der entsprechenden Jaccard-Ähn-
lichkeit, sowie einer Linearoptimierung unter Berücksichtigung von Ähnlichkeit und Distanz auf Basis 
von Transformations-Metriken zwischen den Profilen von Patienten und Praxen. 

Von den so generierten Basisbeziehungen ausgehend werden im nächsten Schritt Überweisungen an 
Fachärzte simuliert, die nach dem gleichen Muster durchgeführt werden. Aus diesen Fällen werden 
konkrete Behandlungen abgeleitet, die die Verbindung zu konkreten behandelnden Ärzten herstellen. 
Basierend auf den Arztbesuchen der Patienten werden im nächsten Schritt Arzneimittel- und Heilmittel-
verordnungen sowie Krankenhauseinweisungen erzeugt. Die Zuordnung, ob und welche Verordnung 
generiert wird, hängt maßgeblich von der Facharztgruppe der behandelnden Praxis ab. Dies stellt si-
cher, dass eine semantische Korrelation zwischen der Erkrankung der Patienten und der verordneten 
Leistung besteht. Bei der Generierung von Krankenhausbehandlungen wird ein veröffentlichter Code 
zur Simulation von Krankenhausabrechnungen verwendet.  

Neben zahlreichen weiteren Randbedingungen wird zur Generierung von sinnvollen Behandlungen 
und Behandlungspfaden darauf Rücksicht genommen, dass Arztpraxen keine unbegrenzte Kapazität 
besitzen. Entsprechend wurde anhand der Anzahl der dort jeweils tätigen Ärzte eine Höchstgrenze für 
Behandlungen festgelegt. Das Optimierungsziel ist die Minimierung der Gesamtdistanz zwischen Pra-
xen und Patienten. Zur Herstellung einer Patient-Facharzt-Beziehung gilt lediglich die Bedingung, dass 
jeder Patient mindestens einem Facharzt zugewiesen wird. Als Optimierungsziel gilt hierbei die Mini-
mierung der Gesamtdistanz zwischen Patienten und Praxen sowie die Maximierung der Ähnlichkeit der 
Diagnose-Profile von Patienten und Fachärzten. Bei der zeitlichen Verteilung Behandlungsereignisse 
und ärztlichen Verordnungen wird eine unterschiedlich starke Frequentierung je Wochentag angenom-
men.  

Die Generierung von Apotheken und Heilmittelerbringern sowie von Arzneimittel- und Heilmittelver-
ordnungen erfolgt in der Simulation ebenfalls anhand von Statistiken aus der realen Versorgung. Die 
Simulation von Krankenhausabrechnungen findet unter Rückgriff auf den Krankenhaus-Simulator aus 
Schrupp et al., "Simulation and Detection of Healthcare Fraud in German Inpatient Claims Data" (2024), 
statt. Dabei führen z. B. 3.5% aller ambulanten Fälle zu Krankenhauseinweisungen. Weitere 
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indikationsbezogene Aspekte werden für die stationäre Modellierung vernachlässigt, da lediglich die 
Netzwerkbeziehungen simuliert werden sollen. 

2.1.1.2 Ergebnis und Folgenutzen 
Im Rahmen der Projektlaufzeit sind auf diese Weise mehrere Versionen an Testdatensätzen entstan-
den, die fortlaufend verbessert wurden. Der Umfang dieser Datensätze erreichte einen Umfang von bis 
zu 100.000 Patienten. Zum Projektende konnte der Datensimulator skalierbar Daten der ambulanten 
vertragsärztlichen Versorgung, Arzneimittel- und Heilmittelversorgung sowie der Leistungserbringung 
im Krankenhaus generieren mit Fokus auf die eines aussagekräftigen und realistischen Beziehungsge-
flechts. Zukünftig soll der Datensimulator dazu dienen, anlassbezogen Testdaten für interne Prozesse 
zur Verfügung zu stellen. Die Verwendung synthetischer Daten etabliert sich immer mehr im Bereich 
der datenschutzfreundlichen Modellierung und Testung von hochauflösenden Gesundheitsdaten. 

2.1.2 Signatur-Katalog 
Vorgabe für den Signatur-Katalog war eine geeignete Dokumentation und Repräsentation für Struktu-
ren in der Kooperation und Kollaboration von Akteuren der Versorgung in der GKV. Dies umfasst so-
wohl Soll-Strukturen, die auf Grundlage gesetzlicher und vertraglicher Vorgaben vorgegeben sind, als 
auch Ist-Strukturen, die in Folge der graphenbasierten Analysen in den Abrechnungsdaten ermittelt 
werden. Der Begriff der „Signatur“ wurde hierbei dem Kontext der Anti-Viren-Software entlehnt, inso-
fern auch dort nach dem Prinzip der algorithmischen Detektion von auffälligen deterministischen Mus-
tern Schadsoftware identifiziert wird. 

2.1.2.1 Design und Umsetzung des Signatur-Katalogs 
Im Rahmen der Erarbeitung des Signaturkatalogs wurden zwei Profiltypen entwickelt: Positiv- sowie Ne-
gativ-Signaturen. Erstere stellen eine Art Referenz-Klasse für Therapiepfade der vertragskonformen 
Normversorgung dar. Grundlage dafür sind die Daten und Strukturen, die aus dem Datensimulator an-
hand der erhobenen Versorgungsstatistiken gewonnen wurden. Die Negativ-Signaturen dagegen wur-
den aus bekanntgewordenen Betrugsfällen abgeleitet und stellen Prüfvorgaben für Auffälligkeiten und 
Abweichungen dar. Abgeleitet aus den Negativ-Signaturen wurden solche Beziehungen nachträglich in 
den synthetischen Datensatz imputiert. 

Für Signaturen wurden zwei Repräsentationsformate festgelegt: Ein menschenlesbares Format, das von 
Domänenexperten interpretiert und genutzt werden kann, um Betrugsmuster manuell zu analysieren. 
Als Zweites wurde eine maschinenlesbare Syntax entworfen, angelehnt an YARA-Signaturen, die auto-
matisiert eingelesen werden könnten, um eine routinemäßige Erkennung von Auffälligkeiten durchzu-
führen. Zum Design konkreter Signaturen wurden die Vorgaben des SGB V und die geltenden Verträge 
mit Leistungserbringerverbänden in der GKV ausgewertet. Des Weiteren wurden Interviews mit Fachex-
perten geführt, die in Form von protokollierten Experteninterviews durchgeführt wurden. Diese fanden 
in den Vertragsbereichen des GKV-Spitzenverbandes wie auch im Gespräch mit Vertretern verschiede-
ner Krankenkassen statt. Durch die Auswahl der Gesprächspartner konnte ein breiter Überblick über 
verschiedene Themenkomplexe sowie ein Einblick in die aktuellen Versorgungsstrukturen der 
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betreffenden Leistungsbereiche gewonnen werden. Durch dieses Vorgehen, ergänzt mit der Analyse 
von bestehenden Vertrags- und Gesetzestexten (z.B. SGB V, BMV-Ärzte), konnten über 50 Signaturen 
definiert werden.  

Ein Signatur-Eintrag in der Datenbank besteht aus einem Namen, einer Beschreibung des Sachverhalts 
sowie der Art des konkreten Fehlverhaltens und der Rechtsgrundlage. Als Kernstück dienen die defi-
nierten Kriterien und Grenzwerte, die je nach Wunsch angepasst und einfach in ein strukturiertes Ab-
frageformat überführt werden können. Abgeleitet aus den Strukturen, die durch den Simulationspro-
zess der Abrechnungsdaten entstehen, wurden für jede Facharztgruppe sogenannte Positiv-Signaturen 
ermittelt, die einen Erwartungswert bzw. Normbereich festlegen, in dessen Rahmen sich die Leistungs-
erbringer erwartungsgemäß bewegen. Die Auswahl der Ärzte erfolgte hierbei per Stichprobenziehung. 
Im Folgeschritt werden die Werte auch für andere Leistungserbringergruppen erzeugt. Die definierten 
Werte umfassen Patientenkennzahlen (Durchschnitts- und Quartilsangaben zur Anzahl der Patienten) 
sowie Versorgerkennzahlen (ein- und ausgehende Überweisungen, ausgestellte Verordnungen für Arz-
nei- und Heilmittel sowie Krankenhauseinweisungen).  

Der Negativ-Signaturkatalog wurde entwickelt auf Grundlage von Interviews, bekannten Fallkonstellati-
onen und Presseberichten und enthielt zum Projektabschluss 53 Muster, die auf regelwidriges Verhal-
ten im Gesundheitswesen hindeuten. Im Positiv-Signaturkatalog sind zum Projektende die attributhafte 
Beschreibung von 22 Facharztgruppen enthalten, die aus dem DaTraV-SDS hergeleitet wurden. Zur Vali-
dierung des so entstandenen Negativ-Signaturkatalogs wurde im Frühjahr 2024 gemeinsam mit der 
Bayerischen Zentralstelle zur Bekämpfung von Betrug und Korruption im Gesundheitswesen (ZKG) bei 
der Generalstaatsanwaltschaft Nürnberg ein Erfahrungsaustausch durchgeführt, in welchem der Signa-
turkatalog vorgestellt und diskutiert wurde. 

Eine Diskrepanz von den Erwartungskorridoren ist nicht immer als Hinweis auf ein konkretes Betrugs-
muster zu werten, sondern dient vielmehr der Aufdeckung ungewöhnlicher oder unbekannter Verhal-
tensweisen im Versorgungsablauf. Darum werden ergänzend auch Konstellationen gelistet, in denen 
die formulierten Kriterien erfüllt wären, ohne dass tatsächlich ein Fehlverhalten vorliegt (Falsch-Positiv-
Klassifizierung), und bekannt gewordene Fallbeispiele aufgeführt. Ein Beispiel für das Zutreffen dieser 
Anforderungen sind Fälle, bei denen die Distanz zwischen Wohnort des Patienten, dem Standort der 
Arztpraxis sowie der Apotheke, bei der ein Arzneimittelrezept eingelöst wird, auffällig groß ist. Die Ein-
schätzung, ob festgestellt Auffälligkeit weiter untersucht werden sollen, ist letztlich von Fachexperten 
zu treffen.  

2.1.2.2 Ergebnis und Folgenutzen 
Zum Abschluss des Teilvorhabens umfasst der Signatur-Katalog über 50 Signaturen aus sieben Leis-
tungsbereichen. Die Signaturen enthalten in der menschenlesbaren Form unter anderem relevante In-
formationen zur Rechtsgrundlage, zum Kontext, Bedingungen und bekannten Fallbeispielen. Die ma-
schinenlesbare Syntax orientiert sich am YARA-Dateiformat und beschreibt die Muster in einer struktu-
rierten Art und Weise, die ein automatisiertes Auswerten von Abrechnungen ermöglicht. Perspektivisch 
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soll die Möglichkeit geschaffen werden, Graphen aus dem Simulator mit Echtdaten auf Ähnlichkeit zu 
untersuchen. Eine Nachnutzung des Signaturkatalogs ist im Rahmen der vom Gesetzgeber angedach-
ten Betrugspräventionsdatenbank vorgesehen. Diese Datenbank könnte perspektivisch unter anderem 
eine Sammlung von Mustern darstellen, die für Fehlverhalten sprechen können. Damit bietet sich eine 
Integration des Signaturkatalogs in die Betrugspräventionsdatenbank an, welche dann sämtlichen ge-
setzlichen Krankenkassen zur Verfügung stehen würde.  

2.2 Teilarbeitspakete C 2.2 Visualisierungen und C 4.1 Anwendertest 

Da die beiden Teilarbeitspakete C 2.2 und C 4.1 in der Umsetzung eng miteinander verzahnt waren, 
wurden sie hier gemeinsam bearbeitet. Für das Teilarbeitspaket C 2.2 war ein angesetzter Aufwand von 
40 Personentagen im Rahmen der Mitwirkung des GKV-Spitzenverbandes veranschlagt, für das Teilar-
beitspaket C 4.1 ein Aufwand von 140 Personentagen. Für diese beiden Teilarbeitspakete konnten le-
diglich 44 PT realisiert werden. 

In Zusammenarbeit mit dem Fraunhofer ITWM wurde auf Grundlage des synthetischen Datensatzes 
nach Abschnitt 2.1.1 passende Verarbeitungsroutinen und Algorithmen mittels der Programmierspra-
che Python in einem Jupyter-Notebook entwickelt. Zur Unterstützung der Auswertbarkeit wurden in 
demselben ebenfalls die Visualisierungen implementiert. Ziel der Aktivitäten in diesem Teilarbeitspaket 
war es, für die komplexen Netzwerkstrukturen in den simulierten Abrechnungsdaten Kennzahlen, 
Benchmarks und Klassifikationsmechanismen zur entwerfen, die späteren Nutzern dieser Routinen ei-
nen instruktiven und informationsverdichtenden Zugang zum netzwerkbezogenen Gehalt und Profil 
der Daten bieten würden. Denn viele Charakteristika von Netzwerkstrukturen entziehen sich der unmit-
telbaren Anschaulichkeit gewöhnlicher Statistiken, bieten dafür aber äußerst profunde Einsichten in 
den Datenkörper, wenn eine geeignete Präsentation und Pädagogik gegeben ist. Diese Features wur-
den wesentlich durch die spezialisierten Algorithmen der Netzwerktheorie realisiert. 

Initial wurden folgende Aspekte und Anforderungen der graphenanalytische Auswertung von GKV-Ab-
rechnungsdaten zwischen den Projektpartnern behandelt und sondiert: 

1. Netzwerk-Ontologie: Grundlegende Anforderungen an die beschriebenen Entitäten der Netz-
werkstrukturen unter Berücksichtigung der Heterogenität der beteiligten Akteurskategorien 

2. Graphen-Deskription und Vergleichsindikatoren: Methoden für die Gestaltung von Grup-
penmerkmalen und Vergleichsmechanismen zur Differenzierung von Normstrukturen und Ano-
malien oder auch Ähnlichkeitsanalysen 

3. Applikationsmerkmale und Visualisierungen: Anforderungen an die Arbeits- und Laufzeit-
umgebungen der Anwendung im praktischen Umfeld, einschließlich Protokollierungs- und Be-
richtsfunktionen, Selektionsmechanismen sowie Visualisierungen. 

Die Bearbeitung dieser drei Anforderungskategorien wird im Folgenden dargestellt 
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2.2.1 Netzwerk-Ontologie 

Die Auswahl und Analyse der Daten durch die Anwendung sollte eine Differenzierung nach Klassen und 
Kategorien von Akteuren und deren Beziehungsarten ermöglichen. Diese bestehen zunächst in den An-
forderungen an die Knoten- und Kanten-Elemente: 

Die Knoten-Elemente der Netzwerkontologie von GKV-Abrechnungsdaten zeichneten sich aufgrund der 
unterschiedlichen Rollen und Qualifikationen der repräsentierten Entitäten durch eine erhebliche Hete-
rogenität aus. Akteursbezogen sollte die Struktur darum folgende Attribute aus den GKV-Abrechnungs-
daten aufnehmen können:  

• Kennzeichnung der Facharztgruppen 

• Kennzeichnung der Einrichtungsarten (z.B. Apotheken, Medizinische Versorgungszentren (MVZ), 
Kliniken) 

• Optional Integration von Versicherten, da diese i.d.R. Verbindungsglieder zwischen den Leis-
tungserbringer-Knoten bilden. Gleichwohl legte die Datenanalyse kein Fokus auf die Analyse 
von Patienten- und Versicherten-Kontexte. 

• Besondere Leistungserbringer (Heilmittel, Hebammen, Hersteller etc.) wurden lediglich als Aus-
baustufe betrachtet mit der Anforderung, eine Kompatibilität zur Integration solcher Akteure zu 
ermöglichen 

• Merkmale zur Regionalisierung 

Die Organisation der Knotenstrukturen legte den Schwerpunkt auf die Betrachtung von Leistungser-
bringern der gleichen Fachrichtung („Peer-Group“), um eine Vergleichbarkeit der Strukturmerkmale 
herzustellen. Innerhalb dieser Gruppen wurden identische Voraussetzungen bezüglich Patientenstruk-
tur und Qualifikation unterstellt. Von Interesse waren bei diesen Auswertungen vor allem das Überwei-
sungsverhalten zwischen Facharztgruppen sowie das Verordnungsverhalten mit Bezug auf Arznei- und 
Heilmittel. 

Kanten-Elemente dienten der Aufnahme von Durchsatz-Informationen und Statistiken der verbunde-
nen Knoten-Elemente. Leistungsdurchsatzstatistiken stellen neben der Anzahl der Kanten eines Kno-
tens eine wesentliche Grundlage zur Ermittlung von Normprofilen in der Versorgung sowie Abweichun-
gen von diesen dar. Darüber hinaus ließen sich auf dieser Basis fortgeschrittene Eigenschaften des Gra-
phen berechnen, wie Ordnungsgrößen (Verbindungen ersten Grades, zweiten Grades etc.), Affiliation 
Networks und Transitivität. Des Weiteren wurden grundlegende Zentralitätsmaße berücksichtigt sowie 
die Analytik auf Ebene bipartiter (Leistungserbringer - Versicherter) und tripartiter (Leistungserbringer - 
Fall - Versicherter) Graphen angelegt. 
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2.2.2 Graphen-Deskription und Vergleichsindikatoren 

Zur Analyse von GKV-Abrechnungsdaten sollten Attribute erzeugt werden, die geeignet sind, zwei Gra-
phen vergleichen können. Hierzu wurde durch Fraunhofer ITWM mittels des verwendeten Software-
Frameworks eine Anzahl von etablierten graphenanalytischen Methoden implementiert (Similarity Mea-
sures). Beispiele für Gruppen- und Subgraphen-bezogene Profile sind die von Fachgruppen oder onko-
logischen Schwerpunktpraxen oder auch regionalisierte Versorgungsstrukturen. 

Für Aufgaben der Exploration und Deskription und als Schnittstelle für den Signatur-Katalog nach Ab-
schnitt 2.1.2 wurde die Methode des sog. Triadenzensus gewählt. Im Triadenzensus werden kombina-
torisch Beziehungen aus jeweils drei Knoten-Elementen über den gesamten Graphen in Hinblick auf die 
Direktionalität der Beziehungen in der Triade ermittelt und nach einem Code-System klassifiziert. Aus 
der Kombination aus den im betreffenden Graphen vorzufindenden Triaden lassen sich in der Folge 
Profile zur Beschreibung von Gruppen, Cliquen oder Populationen ableiten, sog. Strukturmodelle, die 
über ihre „kompatiblen“ Triadentypen definiert sind. Hierüber werden insbesondere Eigenschaften der 
Transitivität und Hierarchisierung für die untersuchten Population als Kollaborationsmerkmal zugäng-
lich gemacht.  

 

2.2.3 Applikationsmerkmale und Visualisierungen 

Mit Blick auf die Anforderungen an die Nutzbarkeit der Anwendung (Jupyter-Notebook) wurden die fol-
genden Features implementiert: 

• Reporting: Darstellung von Statistiken und Statusinformation, im HTML-Format exportierbar 
• Dateihandling: Neben den Importroutinen für die GKV-Abrechnungsdaten sind Ergebnismen-

gen der Auffälligkeitsanalyse und Adjazenzlisten für die weitere Recherche im CSV- und json-
Format extrahierbar. 

• Filter und Selektion: Möglichkeiten, Komponenten und Gruppen innerhalb der Knoten-Popula-
tion zu bestimmen, sowohl durch Filtern nach Gruppenmerkmalen (z. B. Facharztgruppe, Re-
gion) wie auch die Reduktion von Rauschen in den Daten durch sog. Pruning. 

• Geeignete Visualisierungen zur Unterstützung/Illustration der Strukturen im Signatur-Katalog / 
Veranschaulichungen 
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2.2.3.1 Visualisierungen 

 

Abbildung 2: Heatmap dyadischer Kollaborations-
intensitäten (Quelle: Fraunhofer ITWM) 
 

 

Abbildung 3: Netzdiagramm von Triaden-Profilen 
(Quelle: Fraunhofer ITWM) 
 

Für die unterstützenden Visualisierungen wurden neben genuinen Netzdiagrammen des Weiteren sog. 
Heatmaps vorgesehen. Diese machen die Intensitäten und bei entsprechender Sortierung auch Muster 
in den dyadischen Kollaborationsbeziehungen der Knotenelemente anschaulich und lassen dadurch 
Auffälligkeiten visuell unmittelbar zutage treten. Für die Darstellung der Triaden-Profile wurden Netzdi-
agramme (radar charts) als besonders geeignet ausgewählt und implementiert, da diese ebenfalls die 
visuelle Auffassung von sowohl Mustern als auch Anomalien direkt unterstützt. Im Netzdiagramm las-
sen sich die Triadentypen kreisförmig anordnen, sodass deformierte Sternformationen entstehen, 
gleichsam einem Fingerabdruck.  

2.2.3.2 Ergebnis und Folgenutzen 
Die graphenanalytischen Routinen des Jupyter-Notebooks stellen die Kernanwendung des Teilvorha-
bens zur Analyse von GKV-Abrechnungsdaten dar. Sie ist in der Lage, die zentralen Satzarten der Da-
tentransparenzdaten zu verarbeiten und Nutzer bei der Netzwerkanalyse auf den Daten sinnvoll und 
komfortabel zu unterstützen. Gleichwohl konnte eine Nutzung der Anwendung auf Echtdaten, wie be-
reits beschrieben, nicht durchgeführt werden. Insofern die Arbeiten auf dem synthetischen Datensatz 
stattfanden, bezogen sich aufgefundene Anomalien regelmäßig auf semantische Defekte in den Testda-
ten. Dies darf jedoch gleichermaßen als Erfolg gelten. 
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2.3 Veranstaltungen und Vorträge mit Projektbezug 

Im Rahmen des Teilvorhabens und im Anschluss daran wurde auf diversen Veranstaltungen zum Fort-
gang und zu den Ergebnissen berichtet. Im Fokus stand dabei die transparente Kommunikation zu den 
Krankenkassen sowie eine Darstellung des Themenkomplexes „Datenanalysen zur Fehlverhaltensbe-
kämpfung“, unter Verweis auf und am Beispiel des Projekts, bei Veranstaltungen Dritter. 

Datum  Veranstaltung Veranstalter Thema 

02.02.2024 AG Fehlverhalten GKV-Spitzenverband Zwischenstand zum Projekt 
„KriminelleNetzwerke“ 

18.04.2024 Erfahrungsaustausch Zentralstelle zur Be-
kämpfung von Betrug 
und Korruption im Ge-
sundheitswesen (ZKG), 
Generalstaatsanwalt-
schaft Nürnberg 

Vorstellung des Signaturka-
talogs und Diskussion 

05.06.2024 Fachsymposium    
Betrug und Fehlver-
halten im Gesund-
heitswesen 

Gesundheitsforen 
Leipzig 

ChatGPT - (k)ein Teil der Lö-
sung? - Wie KI in der Fehlver-
haltensbekämpfung einge-
setzt werden kann 

14.06.2024 AG Fehlverhalten GKV-Spitzenverband Zwischenstand zum Projekt 
„KriminelleNetzwerke“ und 
Zukunft der Fehlverhaltens-
bekämpfung mit Datenanaly-
sen 

19.06.2024 AG Krankenhaus-Ab-
rechnungsprüfung 

GKV-Spitzenverband Simulation von stationären 
Falldaten und Betrugserken-
nung aus Sicht der deut-
schen Krankenversicherung 

21.11.2024 KI in der GKV GKV-Spitzenverband Modellprojekt KI in der Fehl-
verhaltensbekämpfung 

27.11.2024 Fortbildungsveran-
staltung „Vermö-
gensstraftaten und 
Korruption im Ge-
sundheitswesen“  

Deutsche Richteraka-
demie 

KI in der Fehlverhaltensbe-
kämpfung 
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Datum  Veranstaltung Veranstalter Thema 

03.12.2024 AG Fehlverhalten GKV-Spitzenverband Abschluss des Projekts „Kri-
minelleNetzwerke“ und Zu-
kunft der Fehlverhaltensbe-
kämpfung mit Datenanaly-
sen 

15.01.2025 Fachteam Fehlverhal-
tensbekämpfung 

AOK-Bundesverband Zukunft der Fehlverhaltens-
bekämpfung mit Datenanaly-
sen 

29.01.2025 Runder Tisch zur ko-
ordinierten Zusam-
menarbeit bei Leis-
tungsmissbrauch 
und Abrechnungs-
mängeln in der 
Pflege 

Senatsverwaltung für 
Wissenschaft, Gesund-
heit und Pflege Berlin 

KI in der Fehlverhaltensbe-
kämpfung aus Sicht der GKV 
und SPV 

12.02.2025 AG Fehlverhalten GKV-Spitzenverband Zukunft der Fehlverhaltens-
bekämpfung mit Datenanaly-
sen 

Tabelle 2: Übersicht durchgeführter Veranstaltungen mit Projektbezug 
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