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a) Aufgabenstellung

Die Anonymisierung sensibler Gesundheitsdaten ist eine zentrale Herausforderung in der
klinischen Informatik. Gesundheitsdaten liegen in zahlreichen Formaten vor — darunter CSV,
DICOM, Audio, Video und Freitext —, die jeweils spezifische Risiken der Re-Identifizierung
bergen. Bestehende Anonymisierungstools erfordern in der Regel eine serverseitige
Datenverarbeitung, was im Widerspruch zu Datenschutzbestimmungen wie der DSGVO und
HIPAA steht und durch die Dateniibertragung zusitzliche Datenschutzrisiken mit sich bringt.

Das EAsyAnon-Verbundprojekt hatte zum Ziel, eine integrierte Pipeline fiir
datenschutzkonforme Anonymisierungsempfehlungen, Qualitétspriifungen und kontrollierten
Datenzugriff zu entwickeln. Innerhalb des Konsortiums war die Smart In Media AG (SIM)
fiir die Implementierung des MIET-Demonstrators, die Koordination der Open-Source-
Veroffentlichung sowie fiir Forschungsbeitridge, Anforderungsanalysen und die Angleichung
von Standards fiir die Arbeitspakete ,,Trust Service” und ,,Audit System* verantwortlich. Der
zentrale Beitrag von SIM zum Empfehlungssystem (AP 2) war der browserbasierte
Demonstrator Meta-Information-Extraction-Tool (MIET), der CSV-Datensétze vollstindig
auf dem Client analysiert und eine standardisierte meta.json fiir die Backend-
Empfehlungsmaschine generiert — so wird sichergestellt, dass sensible Rohdaten niemals die
lokale Umgebung des Benutzers verlassen. Dariiber hinaus fithrte SIM explorative
Vorarbeiten zu medizinischen DICOM-Bilddaten durch, darunter einen Desktop-
Anonymizer-Prototyp fiir die Offline-Anonymisierung von DICOM-Daten.
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b) Voraussetzungen, unter denen das Vorhaben
durchgefiihrt wurde

Das Projekt wurde von der Smart In Media AG (SIM), einem Softwareunternehmen mit Sitz
in Ko6ln und Fachkompetenz im Bereich IT-Losungen fiir das Gesundheitswesen, im Rahmen
des EAsyAnon-Verbundprojekts (SIM FKZ 16KISA129) durchgefiihrt. Das Konsortium
bestand aus der Technischen Hochschule Deggendorf (THD, FKZ 16KISA128K) als
Projektleiter, der Universitit Augsburg (UA) und der Passion4IT GmbH (P4IT). SIM stellte
die Software-Engineering-Ressourcen, Fachwissen im Bereich der medizinischen
Datenverarbeitung und Zugang zur Entwicklungsinfrastruktur einschlieBlich Microsoft Azure
fiir DevOps und Bereitstellung zur Verfligung. Das Projektteam bestand aus
Softwareentwicklern, einem Spezialisten fiir medizinische Informatik und
Projektmanagement. Die Entwicklung erfolgte nach agilen Methoden mit regelméfigen
Code-Reviews und Architekturdiskussionen innerhalb des Konsortiums.



¢) Planung und Ablauf des Vorhabens
Das Projekt lief vom 15. Dezember 2022 bis zum 14. Dezember 2025 in drei Phasen:

Jahr 1 (2023) — Forschung und Prototypentwicklung (AP 1): Literaturrecherche und
Branchenanalyse zu Anonymisierungstechniken. Bewertung von Datenformaten im
Gesundheitswesen (CSV, DICOM, SVS, NDPI, MRXS). Technologiebewertung zum
Vergleich von Angular, React und Vue (Frontend) sowie .NET Core und Django (Backend).
Entscheidung zur Priorisierung von CSV-Tabellenmikrodaten auf Grundlage einer
Machbarkeitsanalyse, mit explorativen Arbeiten zu DICOM.

Jahr 2 (2024) — Entwicklung und Experimentieren (AP 2, AP 3, AP 4): Entwicklung des
MIET-Demonstrators mit CSV-Verarbeitung und meta.json-Generierung. Forschungs- und
Beratungsbeitrdge zum Trust Service and Audit System, einschlie8lich Anforderungsanalyse,
technischer Richtlinien und Standardanpassung. Explorative DICOM-Arbeiten, einschlieBlich
clientseitiger Metadatenextraktion, OCR-basierter Erkennung eingebrannten Textes
(Tesseract.js) und Desktop-Anonymizer-Prototyp. Einrichtung der DevOps-Infrastruktur auf
Microsoft Azure. Konsortiumstreffen (Regensburg, K6ln) und Teilnahme an der DMEA
2024.

Jahr 3 (2025) — Integration, Open-Source-Veroffentlichung und Projektabschluss (AP
5): Integrationstests fiir alle Pipeline-Komponenten. Systematische Uberpriifung und
Refactoring des Quellcodes. Koordinierte Verdffentlichung der gesamten Software auf der
EAsyAnon GitHub-Organisation unter der MIT-Lizenz, mit API-Spezifikationen auf
SwaggerHub und Dokumentation auf Zenodo. Fortsetzung der Konsortialkoordination und -
verbreitung. Projektabschluss am 14. Dezember 2025.

Das Projekt wurde termingerecht und ohne Abweichungen vom urspriinglichen Arbeits-,
Zeit- oder Kostenplan abgeschlossen.

d) Wissenschaftlicher und technischer Stand, an den
angekniipft wurde

Die Arbeit baut auf etablierten Datenschutzmodellen und Anonymisierungstechniken (z. B.
k-Anonymitét, I-Diversitit, t-Ndhe), dem DICOM-Standard fiir medizinische Bildgebung,
Technologien zur Verbesserung des Datenschutzes einschlieBlich vollstindig homomorpher
Verschliisselung (FHE) und aktuellen Leitlinien zur Anonymisierung und Bewertung von
Datenschutzrisiken auf. Technisch nutzt die Arbeit von SIM moderne clientseitige
Webtechnologie fiir die lokale Profilerstellung (Vue/TypeScript) und das .NET-Okosystem
fiir explorative DICOM-Anonymisierungsprototypen. Der Trust Service verwendet das
Concrete ML-Framework fiir FHE-basierte datenschutzkonforme Berechnungen.

Datenschutzmodelle und Anonymisierungstheorie: Etablierte Datenschutzmodelle wie k-
Anonymitdt (Sweeney, 2002), I-Diversitidt (Machanavajjhala et al., 2007) und verwandte
Techniken wie Generalisierung, Unterdriickung, Maskierung, Pseudonymisierung und
Rauschaddition bildeten den theoretischen Rahmen fiir die Anonymisierungsempfehlungen.



DICOM-Standard: Der von der NEMA gepflegte DICOM-Standard (Digital Imaging and
Communications in Medicine) diente als Grundlage fiir die Verarbeitung medizinischer
Bilddaten. Fiir die Analyse und Bearbeitung von DICOM-Dateien wurde die Open-Source-
Bibliothek fo-dicom verwendet.

Clientseitige Webtechnologien: Vue 3 (JavaScript-Framework), TypeScript, Vite (Build-
Tool), PapaParse (CSV-Parsing), Tesseract.js (clientseitige OCR) und dicom-parser bildeten
die technologische Grundlage fiir den browserbasierten Demonstrator.

.NET-Okosystem: Fiir den Desktop Anonymizer wurden NET 8, C# 12, Serilog
(strukturierte Protokollierung) und System.CommandLine (CLI-Framework) verwendet. Das
Software-Design orientierte sich am Clean-Architecture-Muster (Martin, 2017).

Relevante Literatur und Standards: Die DSGVO (EU 2016/679), HIPAA (USA), DICOM
PS3.15 (Sicherheits- und Systemverwaltungsprofile) und die Stellungnahme der Artikel-29-
Datenschutzgruppe zu Anonymisierungstechniken (WP216) bildeten die Grundlage fiir den
Ansatz zur Bewertung von Datenschutzrisiken und zur Klassifizierung von Attributen.

e) Zusammenarbeit mit anderen Stellen

Das Projekt wurde als Verbundprojekt mit folgenden Konsortialpartnern durchgefiihrt:

e Technische Hochschule Deggendorf (THD) — Projektleitung und wissenschaftliche
Koordination

e Smart In Media AG (SIM) — Software-Implementierung und Koordination der Open-
Source-Veroffentlichung

e Universitit Augsburg (UA) — rechtliche und ethische Analyse
e Passion4IT GmbH (P4IT) — Wissensmanagement

Die Zusammenarbeit wurde durch halbjihrliche Konsortialtreffen (z. B. Regensburg Juni
2024, Koln November 2024), monatliche virtuelle Statusmeetings und eine kontinuierliche
bilaterale Koordination der technischen Umsetzung strukturiert. Das Projekt wurde auf der
DMEA 2024 (Digital Medical Expertise & Applications) und auf den AnoSiDat-Konferenzen
(2023-2025) vorgestellt. Projekttrager und administrativer Ansprechpartner war die
VDI/VDE Innovation + Technik GmbH (VDI/VDE-IT), Berlin.



