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1 Einleitung

1.1 Aufgabenstellung

Das übergreifende Ziel des Projekts MonSec war die Förderung des technischen Monitorings durch
die Entwicklung sicherer, verteilter und kostengünstiger Monitoringsysteme, der Steigerung des Au-
tomatisierungsgrades in der Erfassung und Verarbeitung von Monitoringdaten sowie der Etablierung
neuer Instrumente zur Verbreitung und Vermittlung dieser Schlüsseltechnologie.

Im Einzelnen wurden folgende konkrete Ziele verfolgt:

1. Modularisierung, Vernetzung und Dezentralisierung: Entwicklung von verteilten In-
formations- und Kommunikationstechnologien für den Austausch von Sensorwerten und Me-
tadaten unter Nutzung von IoT-Technologie;

2. Monitoring-Hardware: Erarbeitung von Vorgaben zur Prüfung von Monitoringhardware
hinsichtlich monitoringrelevanten Eigenschaften wie maximale Messfrequenz und Messgenau-
igkeit;

3. Strukturierung und Analyse: Maschinenlesbare Ablage von Kontextdaten zur erleichterten
Automatisierung von Analysewerkzeugen;

4. Verschlüsselung und Anonymisierung: Adaption von Verschlüsselungs- und Anonymisie-
rungsverfahren für Zeitreihen- und Metadaten im Kontext von Gebäuden und Energiesyste-
men, um Daten unter hohen Anforderungen an Datenschutz und Geheimhaltung in vernetzten
Systemen über mehrere Instanzen verteilen zu können;

5. Evaluierung in der Praxis: Laufende Prüfung der entwickelten Methoden und Werkzeuge
in realen Demonstrationsobjekten und anhand von Referenzimplementierungen;

6. Verbreitung: Scha�ung von neuen Schulungs- und Weiterbildungsmöglichkeiten sowie eines
Kompetenzzentrums Monitoring zur Wissensverbreitung.

1.2 Voraussetzungen

Die Zielsetzungen des Projekts und die daraus abgeleiteten Arbeiten richten sich nach verschiedenen
Entwicklungen der letzten Jahre.

Das Interesse am Monitoring von Gebäuden und technischen Anlagen wurde in den letzten Jahre
durch einen verstärkten Fokus auf Energieeinsparung und Nachhaltigkeit, besonders durch Klima-
und Energiekrise, gesteigert. Dies hat zu einer zunehmenden Einführung von Qualitätsicherungs-
normen, Energiemanagementsystemen und Nachhaltigkeitszerti�katen geführt, die insbesondere im
Gebäudebereich relevant sind. Zusätzlich hat die fortschreitende Digitalisierung zu einer steigenden
Anzahl von Messpunkten in Gebäuden geführt, was die Notwendigkeit eines e�zienten Monitorings
unterstreicht.
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Dementsprechend wurden in der Fachwelt Richtlinien und Leitfäden entwickelt, die den Bereich des
technischen Monitorings weiter präzisieren. So bildete die VDI-Richtlinie 6041 [1] eine Grundlagen,
auf deren Basis weitere detailliertere Leitfäden entstanden sind. Die Auswahl und Installation von
Sensorik sowie Details in der Datenübertragung erschweren allerdings deren praktische Anwendung.

Weitere Herausforderungen bei der Umsetzung von Monitoring-Systemen stellt die Heterogenität
von Gebäuden dar. Diese sind in ihrer Ausstattung einzigartig, was eine individuelle Planung er-
fordert, was die Kosten eines Monitorings erhöht und aufgrund unzureichender Digitalisierung der
Informationen die Auswertung der Monitoringdaten erschwert.

Hinsichtlich Datenübertragung und -haltung wird zudem die Datensicherheit ein zunehmend wich-
tiges Thema. Moderne Analysemethoden ermöglichen tiefere Einblicke in die erhobenen Daten,
was sowohl Datenschutzaspekte für Personen als auch die Geheimhaltung betrieblicher Daten für
Unternehmen betri�t.

In den Vergangenen Jahren haben sich im Kontext des Internet of Things (IoT) neue, günstige
alternativen zu klassischen Messsystemen entwickelt. Diese setzten vorrangig auf eine drahtlose
Datenübertragung, was unter anderem die Ergänzung bestehender Messysteme erleichtert.

Diese Voraussetzungen spiegeln sich im jeweiligen Stand von Wissenschaft und Technik der verschie-
denen Themenfelder wieder. Dieser wird im Kontext der beschriebenen Arbeiten in den jeweiligen
inhaltlichen Kapiteln näher erläutert.

1.3 Planung, Ablauf und Kosten

Ausgehend von den Zielsetzungen gliederte sich die Arbeit inhaltlich in folgende Arbeitspakete:

AP 1 Konzeption und Referenzimplementierung

AP 2 Datenschutz: Verschlüsselung und Anonymisierung

AP 3 Strukturierung: Kontextdaten und Systembeschreibung

AP 4 Dezentralisierung und Vernetzung

AP 5 Beispielanwendungen

AP 6 Know-How-Transfer und Verbreitung

AP 7 Zentrale Aufgaben/Koordination.

Die Bearbeitung der Arbeitspakete teilte sich jeweils auf mehrere Projektpartner auf. Dies ergab
sich aus der engen Verzahnung der wissenschaftlichen Arbeiten mit dem Transfer in die Praxis durch
Realanwendungen und Demonstratoren.

Das Projekt hatte eine Laufzeit vom 01.04.2019 bis zum 29.02.2023 Es wurde zweimal kostenneutral
verlängert und endete schlieÿlich am 31.01.2024.

Grund für die Verlängerungen war die Pandemie, die die Arbeiten erheblich erschwerte und Verzö-
gerungen im Bauablauf wichtiger Demonstrationsvorhaben verursachte.

Der Projektfortschritt wurde anhand von drei Meilensteinen geprüft:

M1 (Oktober 2020): Konzeption und Referenzimplementierung erstellt

M2 (Juni 2021): Entwicklung Metadatensysteme abgeschlossen

M3 (April 2022): Lehr- und Kursmaterialien erstellt, Lehrevaluation durchgeführt
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Das Projekt besaÿ ein Gesamtvolumen von 1.781.475¿ .

1.4 Zusammenarbeit mit anderen Stellen

Das Vorhaben vernetzte sich mit Partner aus der ö�entlichen Verwaltung, der Wissenschaft und
mit Planern und Ausführenden Unternehmen. Organisatorisch wurde ein Beirat gegründet, der
mehrmals während der Projektlaufzeit tagte. Von diesen Tre�en gingen wichtige Impulse für die
Arbeiten im Vorhaben aus.

Die entwickelten Verschlüsselungsverfahren wurden im Unterauftrag vom TÜV Rheinland evaluiert.

Die Projektpartner standen in regelmäÿigem Austausch mit der Begleitforschung und anderen Pro-
jekten aus Energiewende Bauen. Dabei wurden folgende Veranstaltungen besucht:

ˆ Projektleitungstre�en Digital 2021

ˆ Monitoring-Forum Darmstadt 2022

ˆ Projektleitungstre�en Energieinsel Petershagen 2022

ˆ Energiewendebauen Kongress 2022

ˆ Projektleitungstre�en Bamberg 2023

ˆ Monitoring-Forum Wuppertal 2023

ˆ Energiewendebauen Kongress 2024

Hierbei wurde das Projekt in der Anfangsphase als Elevator Pitch vorgestellt. Beim Projektleitungs-
tre�en in Bamberg 2023 wurden erste Ergebnisse als Poster vorgestellt.

1.5 Struktur des Berichts

Neben diesem Einleitungskapitel und dem Fazit in Abschnitt 9 gliedert sich der Bericht in 7 inhalt-
liche Kapitel. Diese dokumentieren wie folgt die Inhalte der Arbeitspakete (APs):

Kapitel 2 beschreibt grundlegende Voruntersuchungen zum Monitoring, die zu Beginn des Projekts
durchgeführt wurden und alle weiteren APs relevant sind.

Kapitel 3 erläutert die Arbeiten rund um die Strukturierung von Sensorkennzeichnern mittels Me-
tadaten und der Digitalisierung von Kontextinformationen. Die Arbeiten fanden vorrangig im
Rahmen der APs 1 und 3 statt.

Kapitel 4 beschreibt die Grundlagen und die prototypische Implementierung eines skalierbaren Er-
fassungsknotens. Diese Arbeiten wurden im Rahmen von AP 4 durchgeführt.

Kapitel 5 dokumentiert die entwickelten Methoden zur automatisierten Prüfung und Aufbereitung
von Zeitreihendaten. Diese Arbeiten wurden im Rahmen der APs 1 und 3 durchgeführt.

Kapitel 6 schildert die Grundlage und die Details der Absicherung verteilter Gateway-Netzwerke
und des entwickelten Verschlüsselungsverfahrens. Diese Arbeiten wurden im Rahmen der APs
1, 2 und 4 durchgeführt.
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Kapitel 7 sammelt die im Rahmen der Demonstrationsvorhaben gewonnenen Erkenntnisse. Diese
Arbeiten wurden gröÿtenteils im Rahmen des APs 5 durchgeführt, wobei durch die starke
Verzahnung zwischen den entwickelten Methoden und den Demonstratoren auch Bezüge zu
den anderen APs bestehen.

Kapitel 8 schlieÿlich, bereitet die Arbeiten zu Verbreitung und Transfer in AP 6 auf.
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2 Voruntersuchungen

Die Entwicklungen im Rahmen des Projekts wurden nach dem Bedarf des technischen Monitorings
ausgerichtet. Dabei wurde der Monitoringprozess hinsichtlich Hauptfehlerquellen und möglichen
Ansätzen zur Automatisierung arbeitsintensiver Schritte untersucht. Neben den Erkenntnissen, die
aus den verschiedenen Demonstrationsvorhaben (siehe Kapitel 7) gewonnen werden konnten, wurde
der Monitoringprozess hierzu auch konzeptionell untersucht. Im folgenden werden die im Rahmen
des Projekts recherchierten und untersuchten Grundlagen des technischen Monitorings zusammen-
gefasst.

2.1 Grundlagen des Technischen Monitoring

Abbildung 2.1: Schematische Darstellung eines Monitoring

Das technisches Monitoring lässt sich in die Bereiche

1. Sensorik

2. Erfassung und Datenübertragung

3. Speicherung der Daten

4. Datenaufbereitung, Metadaten und Filterung

5. Analyse
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einteilen. In vielen gröÿeren Gebäuden übernimmt eine Gebäudeleittechnik (GLT) die Sensorik
und Erfassung der Daten. Die GLT speichert Daten im Regelfall über einen gewissen Zeitraum.
Für die Analyse der Daten ist dieser Ansatz häu�g jedoch nicht geeignet. E�zientes Monitoring
stützt sich daher häu�g auf Systeme bei denen die Daten an einen anderen Ort übertragen werden,
dort gespeichert, kategorisiert und aufbereitet sowie schlieÿlich � als zentraler Schritt � analysiert
werden. In der Standardisierung und Automatisierung dieser Prozesse liegt der Schlüssel, Monitoring
kostene�zient umzusetzen. Vor dem Hintergrund des zunehmenden Bedarfs an Fachkräften gewinnt
dies zusätzliche Bedeutung. Ein Fokus der Arbeiten lag in diesem Feld.

Bei der praktischen Umsetzung eines technischen Monitorings spielen zudem die Datenübertra-
gungsstrecken eine entscheidende Rolle. Der Prozess beginnt mit einem Sensor, der die Messdaten
erfasst. Diese Sensordaten werden dann über eine Übertragungsstrecke zu einem Datenspeicher
gesendet und in einer Datenbank gespeichert. Von dort aus können die Daten über eine weitere
Übertragungsstrecke zur Analyse abgerufen werden (siehe Abbildung 2.1).

Da Sensoren in der Regel analoge Signale erzeugen, müssen diese an einer bestimmten Stelle digi-
talisiert werden. Für die digitalisierten Daten werden verschiedene Protokolle verwendet. Die Über-
tragungsstrecken können entweder kabelgebunden oder funkbasiert sein, was bedeutet, dass auf dem
Weg zur Datenspeicherung eine Umwandlung der Daten erforderlich sein kann. Diese Umwandlung
erfolgt in sogenannten Gateways, die oft auch als Zwischenspeicher für die Daten dienen. In gröÿeren
Monitoring-Systemen ist es üblich, lokale Datenbanken auf Servern zu erstellen und die (eventuell
reduzierten) Daten an eine zentrale Anwendung zu senden.

Damit die Messwerte korrekt den jeweiligen Sensoren zugeordnet werden können, sind eindeutige
Messwertbezeichnungen, sogenannte Metadaten, erforderlich. Diese werden durch Benutzeradressie-
rungsschlüssel (BAS) generiert, die heutzutage maschinenlesbare Teile enthalten sollten, um eine
automatisierte Datenverarbeitung zu ermöglichen.

2.1.1 Komponenten eines Monitoringsystems

1. Datenerfassung: Die Erfassung beginnt mit Sensoren, die spezi�sche Parameter wie Tem-
peratur, Feuchtigkeit oder Energieverbrauch messen. Diese Sensoren generieren in der Regel
analoge Signale, die zur Weiterverarbeitung digitalisiert werden müssen. Der Digitalisierungs-
prozess stellt sicher, dass die Daten in einem einheitlichen Format vorliegen, das für die Spei-
cherung und Analyse geeignet ist.

2. Datenübertragung: Die digitalisierten Daten werden über verschiedene Übertragungsstre-
cken an die Datenspeicherungseinheit gesendet. Diese Strecken können entweder kabelgebun-
den (z. B. Ethernet) oder kabellos (z. B. WLAN, LPWAN) sein. Gateways spielen eine zentrale
Rolle, indem sie die Daten formatieren und möglicherweise komprimieren, um eine e�ziente
Übertragung und Speicherung zu ermöglichen. Sie fungieren zudem als Zwischenspeicher, um
Datenverlust bei Übertragungsunterbrechungen zu vermeiden.

3. Datenablage: Die gesammelten Daten werden in Datenbanken gespeichert. Je nach Umfang
und Detailgrad der Daten können lokale oder zentrale Datenbanken genutzt werden. Lokale
Datenbanken speichern die Daten direkt am Ort der Erfassung, während zentrale Datenbanken
Daten aus verschiedenen Quellen aggregieren. In groÿen Monitoring-Projekten ist es üblich,
zunächst lokal Daten zu speichern und dann in eine zentrale Datenbank zu übertragen. Aus
Gründen der Datensparsamkeit kann dies auch in reduzierter Form geschehen.
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4. Datenanalyse: Die Analyse der Daten ist der entscheidende Schritt, um aus den Rohdaten
verwertbare Informationen zu gewinnen. Dies kann einfache statistische Auswertungen oder
komplexe Algorithmen umfassen, die Muster und Anomalien erkennen. Die Analyse hilft, die
Betriebse�zienz zu verbessern, Energieeinsparungen zu identi�zieren und Wartungsbedarf
frühzeitig zu erkennen.

2.1.2 Herausforderungen und technische Anforderungen

Neben der Frage nach dem �Wie� stellt sich beim Monitoring auch die Frage nach dem �Wie genau�.
Dies betri�t die erforderliche Messgenauigkeit, die zeitliche Au�ösung und die lokale Au�ösung, also
die Anzahl der Sensoren (z. B. für jeden Raum oder nur das Stockwerk, jede Heizanlage oder nur die
Gesamtheizleistung). Die VDI-Richtlinie 6041 �Technisches Monitoring von Gebäuden� kategorisiert
diese und weitere Parameter (siehe Tabelle 2.1). Die Anforderungen an ein Messsystem gemäÿ
VDI 6041 werden in drei Kategorien unterteilt, die unterschiedliche Anforderungen und Ansprüche
abdecken. Während Kategorie III ein einfaches, manuelles Verfahren mit geringem IT-Aufwand
beschreibt, zeichnet sich Kategorie I durch eine weitgehende Automatisierung aus. Ein System der
Kategorie I bietet erheblich höhere Potenziale für Energiee�zienz und Emissionseinsparungen des
überwachten Objekts.

Die Integration der verschiedenen Komponenten erfordert eine sorgfältige Planung und Ausführung.
Eine besondere Herausforderung besteht in der Sicherstellung einer konsistenten Datenqualität über
alle Prozessstufen hinweg. Dazu gehören die Kalibrierung der Sensoren, die Zuverlässigkeit der
Übertragungswege und die Integrität der gespeicherten Daten.

Protokolle und Technologien. Für die Übertragung und Speicherung der digitalisierten Daten
werden verschiedene Protokolle verwendet. Die Wahl des Protokolls hängt von den spezi�schen An-
forderungen des Systems ab, einschlieÿlich der Bandbreite, Sicherheit und Kompatibilität. Häu�g
eingesetzte Protokolle umfassen Modbus, BACnet und MQTT. Eine entscheidende Rolle spielen da-
bei Gateways, die als Schnittstelle zwischen den Sensoren und den Datenspeichersystemen fungieren
und Datenprotokolle transformieren.

Metadaten und Benutzeradressierungsschlüssel (BAS). Eine klare und konsistente Zuordnung
der Messwerte zu den Sensoren wird durch Metadaten und Benutzeradressierungsschlüssel (BAS)
gewährleistet. Diese Schlüssel sind essenziell, um eine automatische Verarbeitung und Zuordnung
der Daten zu ermöglichen. Moderne BAS sollten maschinenlesbar sein, um die Integration in auto-
matisierte Analysesysteme zu erleichtern.

Messgenauigkeit und Au�ösung. Die Genauigkeit und Au�ösung der Messdaten sind kritische
Faktoren für den Erfolg eines Monitoring-Systems. Diese Parameter bestimmen, wie detailliert die
Betriebsbedingungen erfasst werden können und wie zuverlässig die daraus abgeleiteten Erkenntnisse
sind (siehe Tabelle 2.1).

2.2 Strukturbeschreibung klassisches Monitoringsystem

Für die hier betrachteten Monitoringsysteme wird von einem Monitoringsystem der Kategorie I
gemäÿ VDI 6041 ausgegangen. Es sei vorweggenommen, dass im Rahmen dieser Arbeit teilweise
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Tabelle 2.1: Anforderung und Kategorisierung eines Monitoringsystems (Auszug) [1]

bewusst auf eine vollständige Automatisierung verzichtet wurde, um die Komplexität für Schulungs-
und Transferzwecke zu verringern. Weiterhin wurde darauf geachtet, dass die Systeme nachbaubar,
gut dokumentierbar und nahezu überall einsetzbar sind. Die hier beschriebenen Hardwarelösungen
tragen somit zur Methodik bei, eine Monitoringaufgabe anzugehen.
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Abbildung 2.2: Systematische Darstellung eines Messsystems (eigene Darstellung TH Rosenheim)

Der Aufbau eines Monitoringsystems in der einfachsten Form kann wie in als Zusammenspiel der
folgenden Komponenten beschrieben werden (siehe Abbildung 2.2):

ˆ Sensoren: Sensoren bzw. Messsysteme � als Zusammenschluss mehrerer Sensoren � messen
physikalische Gröÿen und wandeln diese in elektrische Signale um.

ˆ Strecke 1: Diese Strecke dient zur Zusammenfassung mehrerer Sensoren zu einer Sammel-
stelle. Sie ist digital als Bussystem, Funkstrecke oder als analoge Punkt-zu-Punkt-Verbindung
zwischen Sensor und Gateway umgesetzt.

ˆ Gateway / Concentrator / Datenlogger: Diese Sammelstelle der Messdaten ist eine Re-
cheneinheit mit verschiedenen Aufgaben. Ein Gateway verbindet Systeme auf physikalischer
und Protokollebene. Ein Concentrator bündelt Signale, und ein Datenlogger speichert Mess-
daten temporär oder permanent.

ˆ Strecke 2: Diese Strecke verbindet das Messsystem mit dem Leitstand, häu�g über lokale
Netzwerke (LAN) oder das Internet.

ˆ Leitstand: Dieser Recheneinheit dient zur Aufnahme der Daten aus dem Concentrator und
deren Speicherung in einer Datenbank. Die Datenbank kann auch auf dem Leitstand gehostet
sein und es kann sich um die Zentraleinheit der Gebäudeleittechnik (GLT) handeln.

Dieses System entspricht nur einem Teil eines gebäudeüberspannenden Monitoringsystems, wie es
in der VDI 6041 beschrieben wird. Im Folgenden werden Erweiterungen des Monitoringsystems
eingeführt, um Funktionalität und Komplexität zu erhöhen.

2.3 Strukturbeschreibung dezentrale Systeme

Ein Monitoringsystem muss den örtlichen Gegebenheiten angepasst werden. Die Platzierung der
Sensoren und Messsysteme ist entsprechend vorzunehmen. Lange Kabellängen können die Vorga-
ben schnell überschreiten und starre kabelgebundene Systeme sind bei baulichen Veränderungen
un�exibel. Im Bestand verursacht das Verlegen von Kabeln oft hohe Kosten, da der Brandschutz
wiederhergestellt werden muss. Bei zeitlich begrenzten Monitoringvorhaben lohnt sich das Verlegen
der Kabel meistens nicht. Aus diesen Gründen ist es sinnvoll, die starre Struktur aufzubrechen und
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Funkübertragungsstrecken einzuführen. Intelligente, dezentrale Knoten ermöglichen diese Funktio-
nalität.

Ein dezentrales bzw. ein verteiltes System ist ein Netzwerk aus einem oder mehreren Knoten, die
Messdaten bündeln und weiterleiten, bis sie am letzten Knoten in die Datenbank geschrieben wer-
den. Die Aufgaben der Sensordatenaufnahme und -abfrage sind nicht zentral, sondern auf mehrere
Stationen verteilt, was die Flexibilität und Platzierung der Sensoren erhöht und die Nutzung von
Funkübertragungstechnologie erleichtert.

Das im Projekt entworfene System ist wie folgt strukturiert:

Abbildung 2.3: Schematische Darstellung des dezentralen Messsystems

In einem zentralen Knoten werden die Daten aus den dezentralen Messknoten zusammengeführt und
gespeichert bzw. an ein Analyse-System auÿerhalb des untersuchten Gebäudes übertragen. Hilfreich
ist dabei eine zumindest rudimentäre lokale Visualisierung der Monitoring-Daten, siehe etwa die
Beispielanwendung in Kapitel 7.

2.3.1 Dezentraler Erfassungsknoten

Als dezentraler Sensorknoten bzw. Sensorendknoten wird der verteilte Zusammenschluss von Sen-
soren in einem gemeinsamen Knoten bezeichnet. Dieser Knoten übergibt die aufgenommenen Mess-
daten direkt an den nachfolgenden Knoten. Dies erfolgt hierbei in der Regel durch eine Funküber-
tragungsstrecke. Somit übernimmt der Knoten Aufgaben eines Concentrators und Gateways. Eine
Zwischenspeicherung der Daten ist auf dieser Ebene nicht vorgesehen. Die Aufgabe des Sensorkno-
tens ist die Aufnahme und Bereitstellung der Messdaten für die nächsten Knoten. Die benötigte
Rechen- und Übersetzungseinheit wird auf Basis eines Microcontrollers erstellt.

Die räumliche Verteilung zwischen der Zentraleinheit dieses Knotens und der Sensoren ist in die-
sem Fall sehr nahe beieinander. Es werden hauptsächlich low-Level Bus Systeme auf dieser Ebene
verwendet.

2.3.2 Dezentraler Messknoten

Als dezentraler Messknoten wird hier eine vollständige Einheit aus Gateway, Concentrator und
Datenlogger bezeichnet. Der Knoten ist modular aufgebaut und bietet die Möglichkeit, sowohl ka-
belgebundene Sensoren, Messsysteme als auch funkbasierte Sensoren und Sensorknoten aus dem
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Abbildung 2.4: Schematische Darstellung eines dezentralen Erfassungsknoten [THRo]

vorherigen Kapitel einzubinden. Die Messdaten werden in dieser Einheit gebündelt und zwischen-
gespeichert.

Abbildung 2.5: Schematische Darstellung eines dezentralen Messknotens mit Unterknoten

Im Folgenden werden die angedachten Funktionen angesprochen:

ˆ Anbindung Bussensoren: Der Knoten enthält ein Modul zur Abfrage von Sensoren, welche
über ein Bussystem angeschlossen sind. Hier sollten für den Gebäudesektor vor allem die
beiden Protokolle M-Bus und Modbus möglich sein.

ˆ Anbindung Funksensoren: Der Knoten enthält ein Modul zur Abfrage von Sensoren, wel-
che über eine Funktechnologie eingebunden werden kann. Diese Funkübertragung kann alle
gängigen Medien abdecken, darunter aber besonders LoRaWan, WLan und XBee.

ˆ Zwischenspeicherung: Die Zwischenspeicherung kann auf zwei Arten erfolgen:

� Als Bu�erspeicher wird ein Speichersystem mit zeitlich begrenzter, also temporärer Spei-
cherung bezeichnet. Dies dient ausschlieÿlich als Redundanz, sofern die Verbindung zum
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nächstgelegenen Knoten (welcher persistent speichert) nicht gegeben ist. Sobald wieder
eine Verbindung besteht, werden die Daten übertragen.

� Als echte Zwischenspeicherung gilt die Speicherung für zeitlich nahezu unbegrenzte Dau-
er. Sobald ein System diese Funktion enthält, ist es als alleinstehendes System betracht-
bar.

ˆ Messdatenweiterleitung: Die Messdaten werden über das LAN an den nächsthöheren Kno-
ten weitergeleitet. Dies kann auch über eine Internetverbindung erfolgen.

Aufgrund dieser Anforderungen ist die Umsetzung unter anderem auch durch kostengünstige Single
Board Computers (SBC)1 umsetzbar. Die Rechenkapazität dieser SBC ist in den letzten Jahren
deutlich gestiegen, wodurch diese für die hier verwendeten Zwecke ausreichend sind. Weiterhin sind
die Preise sehr attraktiv. Dieser Umstand (die Wahl der Recheneinheit) ist auch der hauptsächliche
Unterschied zwischen einem Sensorknoten und einem Messknoten.

Die hier dokumentierten Untersuchungen an der Struktur typischer Monitoringsysteme stellen die
Grundlage der weiteren Arbeiten dar, auf die in den folgenden Abschnitten eingegangen wird.

1Raspberry Pi ist ein prominenter Vertreter dieser SBCs. Eine Alternative hierzu mit mehr Leistung bei geringerem
Energieverbrauch sind ausgewählte Modelle der Next Unit of Computing
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3 Metadatenstruktur und
Topologiebeschreibung

3.1 Metadaten in der TGA

Wie im vorherigen Kapitel erläutert, trägt die systematische Kennzeichnung und maschinenlesbare
Speicherung von Informationen wesentlich zur Erhöhung des Automatisierungsgrads im Monitoring
bei. Im Rahmen des Projekts wurden daher verschiedene Aspekte dieser Informationsspeicherung
untersucht. Im folgenden werden die verschiedenen, zu unterscheidenden Informationen und Daten
erläutert, die im Projekt betrachtet wurden. Darauf aufbauend werden die im Rahmen des Projektes
entwickelten Werkzeuge zur De�nition und Verarbeitung dieser Informationen beschrieben.

Bezüglich der Kennzeichnung von Komponenten und Anlagen im Monitoring ist die Speicherung von
Informationen zu den Sensoren von grundlegender Bedeutung1. Die Kennzeichnung von Sensoren
sollte idealerweise einer vorgegebenen Struktur folgen, die sich unter anderem an der Position, dem
zu messenden Medium sowie den relevanten gebäudetechnischen Anlagen und Komponenten ori-
entiert. Die eindeutige Kennzeichnung von Anlagen mittels eines Anlagenkennzeichnungsschlüssels
(AKS) und der Sensorik im Sinne der Gebäudeautomation mittels eines Benutzeradressierungssys-
tems (BAS) wird unter anderem durch die VDI-Richtlinie 3814 Blatt 4.1 formalisiert [2]. Damit
stellen die Kennzeichner eine semantische Repräsentation der physikalischen und regelungstechni-
schen Wirklichkeit dar. Wie aussagekräftig ein Kennzeichner ist, hängt dabei davon ab, wie genau
er diese Wirklichkeit beschreibt. Im Allgemeinen lässt sich ein solcher Kennzeichner in Form eines
Satzes mehrerer unterschiedlicher Einträge, wie Anlagentyp, vermessenes Medium oder Messgröÿe,
darstellen oder auf einen solchen abbilden. Die Einträge lassen sich den eigentlichen Messdaten der
Sensoren zuordnen und werden üblicherweise alsMetadaten bezeichnet. Am Fraunhofer ISE wird
seit mehreren Jahren ein auf Metadaten basierendes Kennzeichnungssystem eingesetzt und stetig
weiterentwickelt, das zuletzt auch die Entwicklung des BUDO-Kennzeichnungsschlüssels beein�usst
hat [3], [4]. Die verwendete Nomenklatur der Metadaten und deren Detaillierungsgrad hängt dann
von der jeweiligen Anwendung ab. Die Nomenklatur zusammen mit Erläuterungen zu ihrer Nutzung
wird im folgenden als Kennzeichnungssystem verstanden. Ist eine solche Nomenklatur hinreichend
detailliert, lässt sich das Kennzeichnungssystem für verschiedene Anwendungsfälle nutzen.

Ein Aspekt einer Nomenklatur stellt die Abbildung von Anlagentypen, Komponenten und ihrem
hierarchischen Bezug zueinander dar. Durch eine eindeutige De�nition der im Kennzeichnungssys-
tem berücksichtigten Anlagentypen und der Abgrenzung zwischen verschiedenen Ausprägungen wird
gewährleistet, dass gleiche Sensoren in verschiedenen Systemen oder Gebäuden durch die gleichen
Metadateneinträge beschrieben werden. Werden derartige Informationen losgelöst von der Sensorik
abgelegt, lassen sich die gebäudetechnischen Anlagen in einem Monitoringprojekt eindeutig Kenn-
zeichnen. Diese Kennzeichner können um weitere Einträge ergänzt werden, um Eigenschaften und
Attribute der Anlagen und Komponenten festzuhalten. Darüber hinaus stellen die Beziehungen und

1Hier wird �Sensor� auch stellvertretend für andere Datenpunkte, wie Signale und Zähler verwendet.
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Verknüpfungen von Anlagen und Komponenten untereinander eine wichtige Information für ver-
schiedene Anwendungsfälle dar. Abbildung 3.1 stellt Inhalte der verschiedenen Informationsebenen
beispielhaft dar.

Abbildung 3.1: Darstellung verschiedener Informationsgehalte auf Sensor-, Anlagen- und Systeme-
bene am Beispiel des Anlagenschemas einer Lüftungsanlage. Auf den verschiedenen
Informationsebenen lassen sich unterschiedliche Metadaten de�nieren. Auf der Sen-
sorebene sind insbesondere Information über die erfassten Messgröÿe relevant. Auf
Komponentenebene bilden Attribute wie die Nominalleistung die Basis für grundle-
gende Auswertungen. Auf Systemebene ist die Erfassung von Versorgungsbeziehun-
gen entscheidend für weiterreichende Analysen, wie die Erkennung von Unterversor-
gungen.

Ausgehend von den Untersuchungen zu bestehenden Kennzeichnungssystemen und der verschiede-
nen Aspekte zur Informationsablage im Monitoring wurde ein generisches Datenmodell implemen-
tiert, das im Abschnitt 3.3 beschrieben ist.

3.2 Prüfung der Metadatenableitung mittels Brick-Schema

Wie in Abschnitt 3.1 beschrieben, sind Kontextinformationen über Datenpunkte essentiell für e�zi-
entes Monitoring von Gebäuden und Anlagen. In der Praxis werden allerdings im Zuge der Planung
häu�g nicht die benötigten Informationen bereitgestellt. Die Systemkomponenten sind zwar mit den
erforderlichen Sensoren ausgestattet, es liegen jedoch keine Strukturinformationen auf Systemebene
vor. Beispielsweise sollte ein Informationsobjekt, das eine Wärmepumpe beschreibt, nicht nur die
Daten des Geräts enthalten, sondern auch die Informationen (Verbindungen) über die Wärmequelle
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und -senke und zum elektrischen Anschluss. Von einer beliebigen Systemkomponente als Startpunkt,
wären so alle weiteren Komponenten des Systems und zugeordnete Sensoren addressierbar.

Die Abstraktion dieses Konzepts führt auf semantische Beschreibungen, die den Typ der einzelnen
Komponenten (Entitäten) eindeutig beschreiben und auf Ontologien, die Strukturinformationen
enthalten. Für den Gebäudebereich gibt es mehrere dieser Systeme, etwa Haystack [5] und Brick-
Schema [6]. Letzteres wurde genauer im Hinblick auf seine Eignung für Monitoringsysteme in der
praktischen Anwendung untersucht. Hierzu wurde exemplarisch mit Informationen des Demonstra-
tors ITZ+ gearbeitet (siehe auch Abschnitt 7.1).

Die Sensoren des Demonstrators sind mit einem Anlagenkennzeichnungsschlüssel (AKS) versehen.
Allerdings beinhalten die Metadaten des ITZ+ keine Hierarchisierung und Verknüpfung der Daten-
punkte, wodurch es momentan nicht möglich ist, nach bestimmten beschriebenden Informationen zu
�ltern. Eine mögliche gezielte Suche bspw. nach allen Temperatursensoren einer bestimmten Anlage
ist zwar teils über die AKS möglich, eine Standardisierung oder Ausweitung derartiger Anfragen ist
aber nicht ohne weiteres möglich.

3.2.1 Lösungsansatz

Zur Lösung der Problematik wurde die Metadatenspezi�zierung sowie die Erstellung eines Seman-
tikmodells mithilfe von Brick untersucht. Brick ermöglicht die eindeutige Kennzeichnung jedes Da-
tenpunktes und die Zuordnung zu Komponenten der Anlage, wodurch Verwechslungen vermieden
werden, und eine präzise Identi�zierung gewährleistet wird. Zudem unterstützt Brick die Erstellung
einer übergeordneten Metadatenontologie, die Inkonsistenzen und Integrationsproblemen beseitigt.
Dank der auf RDF-basierten Datenstruktur von Brick ist eine notwendige Hierarchisierung und
Verknüpfung der Datenpunkte möglich. Zusätzlich lassen sich über Brick auch weitere anlagentech-
nische Informationen aus der Gebäudetechnik an den jeweiligen Datenpunkten hinterlegen. Somit
wäre eine e�ziente Filterung und Suche über die Datenstruktur realisierbar. So könnten im Rahmen
der Prüfumfänge der AMEV Richtlinie zu Technischem Monitoring [7] eine Liste der verbundenen
Datenpunkte erzeugt und so die vorgegebenen Prüfgröÿen der Richtlinie gezielt ausgeben werden.

Um die Metadaten auf Basis des Brick Schemas anzulegen wurde eine prototypische Schnittstellen-
lösung konzipiert und programmiert, die es ermöglicht, Zeichnungen aus der Software �Draw.io� [8]
automatisch in Brick kompatible Daten zu übersetzen.

3.2.2 Umsetzung

Die Implementierung der Schnittstelle wurde in der Programmiersprache Python realisiert. Dabei
wurden bestehende Bibliotheken genutzt, um die Informationen aus Draw.io XML-Datei in Python-
Template-Code zu überführen und letztlich ein RDF-Daten zu generieren.

Abbildung 3.2 zeigt einen Auszug des Anlagenschema des ITZ+ in der Software Draw.io. Das Sche-
ma ist in vereinfachter Form dargestellt, um die Lesbarkeit zu verbessern und das Augenmerk auch
auf die für das technische Monitoring wichtigen Bestandteile zu lenken. Hierbei wurde ebenfalls dar-
auf geachtet, dass die Datenpunkte, welche die AMEV in ihren Prüfumfängen beschreibt, auch mit
aufgenommen wurden. Zu erkennen sind die Symbole für die vier Temperatursensoren, sowie eines
für den Wärmemengen- und Stromzähler. Diese sind über einen Pfeil mit dem Objekt �Wärmepum-
pe� verbunden. Damit ist der Prüfumfang der AMEV für Wärmepumpen in Draw.io abgebildet.
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Abbildung 3.2: Auszug Anlagenschema Draw.io Wärmepumpe

Im Rahmen der Untersuchung wurde Draw.io genutzt, um die Daten zu einem Objekt zu bearbeiten.
Dies gibt einem die Möglichkeit, die ID des Objekts zu verändern und weitere Schlüssel-Wert-Paare
anzulegen. Zum Beispiel wurde so der Schlüssel �class� und der Wert �tPower_sensor� angelegt, um
zu de�nieren, dass es sich um eine Brick Klasse vom Typ eines �thermal power sensor handelt�.
Aus dieser Information wird im späteren Verlauf das Brick Schema erstellt. Auf diese Weise können
weitere Metadaten den Objekten zugeordnet werden.

Bei der Erstellung des Anlagenschemas in Draw.io werden alle Komponenten durch Pfeile oder
Linien verbunden. Diese Linien dienen nicht nur der optischen Verbindung zweier Komponenten,
die Information wird auch in eine XML-Ausgabedatei geschrieben. Pfeile und Linien haben immer
einen Anfang und ein Ende. Auch diese Information wird in der XML-Datei gespeichert. Ist der
Anfang und das Ende des Pfeils ein Objekt, ergibt sich eine Tripple-Darstellung entsprechend Brick.

Abbildung 3.3: XML-Objekt Sensor

Abbildung 3.4: XML-Objekt Verbindung

In der Abbildung 3.3 und Abbildung 3.4 sind Ausschnitte aus einer solchen XML-Datei zu sehen.
Diese zeigen den grundsätzlichen Aufbau der Informationsablage in XML. In Abbildung 3.3 ist
ein Beispiel für einen Sensor zu sehen, dessen Schlüssel-Werte-Paar in XML übernommen wurde.
Abbildung 3.4 zeigt die Verbindung zwischen dem Sensor und der Wärmepumpe. Der Schlüssel
�source� beinhaltet den Wert �id� des Sensors. Der Schlüssel �target� enthält den Wert �Wärmepum-
pe�. Durch diese Beschreibung source und target, englisch für Start und Ziel, ist die Verbindung
eindeutig beschrieben und enthält auch die Richtung der Verbindung.

Für eine bessere Visualisierung und Weitergabe der Informationen, werden die XML-Dateien mittels
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Python in eine tabellarische Form gebracht. Die Informationen ID, source, target, class, isPartOf,
isPointOf und feeds werden übernommen.

Ebenso werden die Verbindungen in einer internen tabellarischen Form gespeichert. Hier sind IDs für
source und target hinterlegt. Zusätzlich werden boolsche Werte für die Attribute �feeds� �isPartOf�
und �isPointOf� gesetzt, um eine Komponente als Teil einer anderen oder als Datenpunkt einer
anderen zu kennzeichnen. Am Ende ergibt sich für jede Beziehung isPartOf, isPointOf oder feeds
und für jede Komponente eine eigene Zeile in der Tabelle.

Die Tabelle wird anschlieÿend ausgelesen und die in ihm enthaltenen Klassenbezeichnungen, welche
aus dem Draw.io stammen, werden über ein Mapping in Brick-Klassen umgewandelt. Dieses Über-
setzen ist notwendig, um die verschiedenen Gebäudekomponenten korrekt zu klassi�zieren und in
den Brick-Graphen zu integrieren.

ˆ Wenn die iterierte Zeile einen Wert in der Spalte �Klasse� beinhaltet, muss es sich um eine
Bausteinerstellung handeln. Somit wird ein Tripel nach RDF-Schema, also Subjekt, Prädikat
und Objekt, erstellt und dem Graphen hinzugefügt. Dies geschieht über die �g.add()� Funktion.
Für die Bausteinerstellung ist die einzigartige ID als Subjekt und die Klassenbezeichnung als
Objekt notwendig. Als Prädikat wird die RDFLib-Bezeichnung �A� verwendet. Diese wird
allgemein benötigt, um einen Baustein über RDF zu erstellen.

ˆ Wenn die Zeile eine Verbindung beschreibt, wird geprüft, welche Verbindungsspalte den Wert
�True� enthält. Auch hier wird über die �g.add()� Funktion ein Tripel erstellt und dem Gra-
phen hinzugefügt, welcher die Verbindung einmalig beschreibt. Hierbei werden der Startpunkt
der Verbindung als Subjekt, die Verbindungsart als Prädikat und das Verbindungsende als Ob-
jekt benötigt. Somit werden zwischen den verschiedenen Bausteinen einzigartige und korrekte
Verbindungen angelegt.

ˆ Durch die strukturierte Vorgehensweise wird der ursprüngliche DataFrame systematisch, als
auch automatisch in die Brick-Ontologie überführt. Zusätzlich wurde eine .ttl (Turtle) Datei
erzeugt. Diese Datei dient als maschinen- und menschenlesbare Darstellung der gesamten
Gebäudedaten in der Brick-Ontologie.

Im Rahmen der Untersuchungen wurde die erzeugte .ttl Datei anschlieÿend verwendet, um Fehler-
�ndung mithilfe eines .ttl Visualisierungstools zu betreiben. Solche Visualisierungstools bieten eine
gra�sche Darstellung der Daten und Beziehungen im Brick-Graphen, was die Identi�zierung und Be-
hebung von Fehlern erleichtert. Mögliche Anwendungen dieses Schrittes umfassen die Überprüfung
der Datenkonsistenz, die Erkennung von fehlenden oder falschen Verbindungen und die Validierung
der Daten gegen die Brick-Ontologie.

Im letzten Teil der Untersuchung wurden SPARQL-Abfragen verwendet, um gezielt nach bestimm-
ten Klassen und Bausteinen zu �ltern. SPARQL (SPARQL Protocol and RDF Query Language)
ist eine Abfragesprache für RDF-Daten [9]. Mit diesen spezi�schen Abfragen ist es möglich Infor-
mationen aus dem Brick-Graphen zu entnehmen und analysieren. Auch Suchen nach bestimmten
Klassen und deren Subklassen lassen sich so realisieren. Somit war es beispielsweise möglich, alle
Komponenten und Datenpunkte des ausgewählten Anlagenschemas zu erfassen und aufzuzählen.

Eine der zentralen Aufgaben war es, alle notwendigen Datenpunkte gemäÿ den AMEV-Templates
zu extrahieren und darzustellen. Mithilfe der SPARQL-Abfragen wurden die entsprechenden Daten-
punkte identi�ziert und eine Ausgabe erstellt, die alle relevanten Informationen gemäÿ den Vorgaben
der AMEV-Richtlinie enthält. Diese strukturierte Ausgabe erleichtert die Einhaltung der technischen
Anforderungen und Normen, die in den AMEV-Templates festgelegt sind.
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Abbildung 3.5: Ausgabe der anschlieÿenden und nach AMEV notwendigen Datenpunkte

Abbildung 3.5 zeigt eine Beispielausgabe. Zunächst wird einem die Klasse bzw. �Type� der gesuch-
ten ID ausgegeben. In diesem Fall handelt es sich, wie bereits beschrieben, um die Wärmepumpe.
Daraufhin werden alle ein- und ausgehenden Beziehungen aufgelistet. Um die Lesbarkeit zu erhöhen,
werden zusätzlich noch die Klassen der eingehenden bzw. ausgehenden Datenpunkte herausgesucht
und vor der jeweiligen ID aufgeführt. Auch die Beziehungsarten der Ein- und Ausgänge sind aufgelis-
tet. Demnach lassen sich beispielsweise Medienströme oder Sensorverbindungen gut unterscheiden.

Insgesamt ermöglicht die Kombination von Brick, Turtle-Dateien und SPARQL-Abfragen eine ef-
�ziente und präzise Verwaltung der Gebäudedaten. Die standardisierte Darstellung und die leis-
tungsfähigen Abfrage- und Analysemethoden bieten eine solide Grundlage für die Fehler�ndung,
Optimierung und Einhaltung von Normen und Richtlinien im Gebäudemanagement.

3.3 Generisches Datenmodell zur Speicherung von
Kontextinformationen

Als Ausgangspunkt der weiteren Entwicklungen wurden im Rahmen des Projekts unter anderem die
Datenmodelle folgender internationaler Arbeiten berücksichtigt: Project Haystack [5], Brick Sche-
ma [6], [10], [11], das in Teilen durch Project Haystack beein�usst wurde, und Industry Foundation
Classes (IFC; [12], [13]). Diese zeichnen sich durch ihren Open Source Ansatz aus, durch den ei-
ne höhere Interoperabilität erreicht werden kann. Die Modelle bieten jeweils eigene De�nitionen
und Bausteine um die unterschiedlichen Aspekte von Gebäuden und deren technischen Anlagen zu
beschreiben.

Neben diesen expliziten Datenmodellen liegen den Kommunikationsstandards BACnet und OPC
UA grundlegende Datenmodelle zugrunde. Diese orientieren sich jedoch stärker an der Beschrei-
bung des Messsystems als an der Beschreibung der vermessenen Anlagen und den Verbindungen
zwischen diesen und wurden daher nur am Rande betrachtet. Während der Projektzeit wurde auÿer-
halb des Projekts vom ArbeitskreisBACtwin des AMEV eine Systematik entwickelt, um BACnet
mit einem Benutzeradressierungssystem (BAS) zu verknüpfen, das eine standardisierte Kennzeich-
nung von Datenpunkten ermöglicht [14]. Das BACtwin BAS orientiert sich dabei an einer herstel-
lerunabhängigen Beschreibung im Rahmen von Objekt-Templates. Zur Projektlaufzeit stand die
Verö�entlichung der Arbeiten zu BACtwin noch aus und konnten nicht mehr tiefergehend im Rah-
men des Projekts berücksichtigt werden. BACtwin stellt aber eine vielversprechende Möglichkeit
dar, ein technisches Monitoring mit BACnet zu standardisieren und sollte für zukünftige Arbeiten
berücksichtigt werden.
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Die betrachteten Datenmodelle haben gemein, dass sie ein Vokabular für die Beschreibung von
Anlagen, Komponenten und Sensoren, ihren Eigenschaften, sowie der Beziehung zwischen diesen
de�nieren. Dieses Vokabular ermöglicht eine strukturierte und standardisierte Beschreibung der
verschiedenen Elemente eines Gebäudes und deren Interaktionen. Eine solche standardisierte Be-
schreibung ist essentiell für die Interoperabilität und die e�ziente Nutzung der erhobenen Daten.
Brick Schema setzt auf die formale Beschreibung mittels einer Ontologie im Sinne des Semantic
Web (SW). Diese Ontologie-basierten Ansätze bieten Vorteile wie semantische Eindeutigkeit, In-
teroperabilität und Inferenzfähigkeit [15]. Mit der semantischen Eindeutigkeit wird erreicht, dass
die Bedeutung der beschriebenen Elemente klar und eindeutig ist. So werden Begri�en wieLüf-
tungsanlageund Heizkesseldurch eine Ontologie einheitlich de�niert, sodass diese Begri�e in allen
TGA-Systemen und bei allen Beteiligten die gleiche Bedeutung haben. Damit und über den Einsatz
interoperabler Semantic Web Technologien (SWT) wird der Austausch und die Nutzung der Daten
über verschiedene Anwendungsfälle hinweg gefördert. Die Inferenzfähigkeit erlaubt es prinzipiell, aus
den vorhandenen Daten neue Erkenntnisse abzuleiten. Zum Beispiel könnte ein System automatisch
prüfen, ob eine geplante Klimaanlage die gesetzlichen Anforderungen an die Energiee�zienz erfüllt,
indem es die Anlagendaten mit einer Regelbasis vergleicht.

Im Gegensatz dazu zielt Project Haystack zwar auf eine Kompatibilität zu diesen Ansätzen, nutzt
aber auch proprietäre Arten der Modellierung. Diese proprietären Modelle sind oft einfacher zu
implementieren und zu nutzen, bieten jedoch nicht die gleichen Vorteile in Bezug auf Interoperabi-
lität und semantische Eindeutigkeit wie Ontologie-basierte Ansätze. In den letzten Erweiterungen
des Project Haystack wurden diese Unterschiede teils aufgehoben, indem ebenfalls Semantic Web
Technologien unterstützt werden. Die formale Beschreibung mittels einer Ontologie bringt zwar die
beschriebenen Vorteile mit sich, stellt aber auch Hürden durch die weiterhin geringe Verbreitung
von Semantic Web Technology (SWT) dar. Der Einsatz von SWT stellt in den meisten Branchen
weiterhin kein bewährtes Verfahren dar und ist weit von einem defacto Standard, wie die Daten-
modellierung durch relationale Modelle in Datenbanksystemen oder die Beschreibung von Daten
mittels XML Schemata (XSD) oder JSON-Schema dar. Dies gilt insbesondere im Themenkom-
plex der Gebäudeautomation und des Monitorings, was die Implementierung und Nutzung solcher
Ansätze erschwert.

Die Industry Foundation Classes (IFC) stellen einen o�enen Standard zum Austausch von Building
Information Modelling (BIM) Daten dar. Der Schwerpunkt liegt auf der geometrischen Beschreibung
von Gebäuden und gebäudetechnischen Anlagen. Darüber hinaus werden auch verschiedene Kon-
zepte zur semantischen Beschreibung, wie standardisierte Sätze von Eigenschaften und Beziehungen
von Elementen, unterstützt. IFC bietet somit eine umfassende Grundlage für die Beschreibung und
Verwaltung von Gebäudedaten über den gesamten Lebenszyklus eines Gebäudes hinweg. IFC de�-
niert viele nützliche Elemente, wie hierarchisch angelegte Anlagentypen, standardisierte Sätze von
Eigenschaften und eine formale Möglichkeit Beziehungen zwischen Anlagen und Komponenten zu
de�nieren. In der Praxis lassen sich diese allerdings nur bedingt für einen Anwendungsfall ergänzen
und anpassen. Zudem wird IFC als universelles Austauschformat nur zögerlich von den Herstel-
lern von Software für den Gebäudesektor akzeptiert - die Bedeutung o�ener und standardisierter
Datenmodelle wird noch nicht in ausreichendem Maÿe erkannt.

Für den hier gewählten Ansatz wurden Grundzüge dieser drei Datenmodelle übernommen und in
einem generischen Datenmodell verallgemeinert. Durch die Berücksichtigung der unterschiedlichen
Ansätze soll eine möglichst groÿe Kompatibilität sichergestellt werden um eine �exible und e�zien-
te Beschreibung der technischen Anlagen eines Gebäudes zu ermöglichen. Als Orientierungspunkt
der Modellentwicklung dienten die prototypischen Softwarewerkzeuge, die im nächsten Abschnitt
beschrieben werden. Durch den stetigen Abgleich mit diesen Entwicklungen wurde eine anwendungs-
nahe Implementierung erzielt.
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Grundelement des Datenmodells stellen sogenannteAssetsdar, welche Anlagen, Komponenten oder
Sensoren, aber auch Gebäuden und Zonen entsprechen. Dabei werden die wesentlichen Aspekte wie
ihre Eigenschaften (Attribute ), Hierarchiebenen sowie die Beziehungen (Connection) zwischen diesen
Einheiten abgebildet ( Abb. 3.6 stellt die Beispielimplementierung des Datenmodells im Rahmen
der entwickelten Softwarewerkzeuge dar).

Abbildung 3.6: Ausschnitt des implementierten generischen Datenmodells zur maschinenlesbaren
Beschreibung von TGA-Systemen

Neben unstrukturierten Annotationen, die Bild- oder Textinhalte darstellen, lassen sich Attribu-
te von Assets de�nieren. Diese erlauben eine systematische Informationsablage durch spezi�sche
Parameter wie:

ˆ Bezeichner

ˆ Wert

ˆ Einheit (optional)

ˆ Validierungs-Schema (optional)

ˆ Notizen (optional)

Eine zentrale Rolle spielt dabei die De�nition von Eigenschaften der Sensoren, die auch als Me-
tadaten bezeichnet werden (siehe vorheriger Abschnitt). Diese Metadaten beinhalten spezi�sche
Informationen wie Sensortyp, Messgröÿe und Wertebereiche, welche für die weitere Verarbeitung
und Analyse benötigt werden.

Die �exible Implementierung ermöglicht eine Anwendung in diversen Monitoring-Szenarien und er-
leichtert die Integration in bestehende Systeme. Durch seine generische Struktur kann das Modell
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leicht an spezi�sche Anforderungen angepasst werden, ohne seine Kompatibilität zu beeinträchti-
gen. Unter anderem lassen sich Eigenschaften der beschriebenen Anlagen bei Bedarf über zusätzlich
de�nierte JSON-Schema-Einträge (schema) validieren und ähnlich wie PropertySets in IFC zu Grup-
pen zusammenfassen. Ebenso lassen sich anwendungsfallspezi�sche Verknüpfungen (connections )
de�nieren, die wiederum mit Eigenschaften angereichert werden können.

Das Datenmodell bildet die Grundlage für die im nächsten Abschnitt vorgestellte Beispielimple-
mentierung. Hierbei wird gezeigt, wie das Modell in der Praxis angewendet werden kann, um eine
e�ziente und e�ektive Dokumentation von Monitoring-Projekten zu gewährleisten. Durch diese
Beispielimplementierung wird somit die praktische Relevanz und Anwendbarkeit des entwickelten
Datenmodells überprüft.

3.4 Softwarewerkzeuge zur maschinenlesbaren Dokumentation des
Monitorings

Im Rahmen der Arbeiten zur Strukturierung von Kontextdaten und Systembeschreibungen sowie der
Referenzimplementierung wurden mehrere Softwarewerkzeuge zur maschinenlesbaren Dokumentati-
on von Monitoringprojekten entwickelt. Diese Werkzeuge teilen ein gemeinsames Datenmodell, das
im vorherigen Abschnitt beschrieben wurde. Die Werkzeuge wurden als Webapplikationen imple-
mentiert, um eine leichte Integration in andere Lösungen zu ermöglichen. So konnten die Werkzeuge
schlieÿlich in eine bestehende Webapplikation des Fraunhofer ISE namensCOMETH UI integriert
werden.

Die implementierten Werkzeuge ermöglichen folgende Tätigkeiten und werden im Folgenden be-
schrieben:

ˆ Annotation von TGA-Plänen und Schemata

ˆ De�nition der Abhängigkeiten von Anlagen und Komponenten

ˆ De�nition von Attributen zur Beschreibung von Anlagen

ˆ De�nition und Prüfung der Metadaten zu Sensoren

3.4.1 Werkzeug zur Annotation von TGA-Plänen und Schemata

Die Softwarelösung nutzt eine projektorientierte Arbeitsweise. Nach Auswahl eines existierenden
oder Anlegen eines neuen Projekts können Dokumente hinzugefügt werden, die dem Projekt zu-
geordnet sind. Bilddateien können in einem weiteren Schritt annotiert werden. Liegen Pläne oder
Schemata als PDF vor, werde diese zunächst in ein geeignetes Bildformat konvertiert.

Annotationen eines Schemas werden in Form von rechteckigen Markierungen im Plan vorgenommen.
Der Annotationstext kann manuell eingetragen oder per OCR (engl. Optical Character Recognition)
aus dem markierten Bildbereich übernommen werden. Die Annotationen besitzen somit stets einen
Bezug zur Quelle (Ground Truth) der Information. Jede Annotation lässt sich einem Bezug zu
einer Komponente oder Anlage zuordnen, diese werden allgemein alsAsset bezeichnet. Neben der
Schemadarstellung werden die Annotationen auch an anderer Stelle der Webapplikation angezeigt.

Durch eine Verlinkung mit der Annotation im Schema lässt sich die Quelle der Information über-
prüfen. So können Attribute von Assets Annotationen zugeordnet werden, welche somit wiederum
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Abbildung 3.7: Screenshot der Annotation von TGA-Plänen und Schemata

einen Bezug zur Ground Truth herstellen. Durch die De�nition einer erlaubten Einheit und einem
Validierungs-Schema, lassen sich die erlaubten Werte festlegen und zur Eingabe prüfen.

3.4.2 De�nition der Abhängigkeiten von Anlagen

Die Abhängigkeiten von Anlagen und Komponenten (Assets) lassen sich hinsichtlich der drei Aspekte
de�nieren:

ˆ Hierarchische Zuordnung: Eltern/Kind-Beziehung

ˆ Gruppierung: Thematische Einteilung von Anlagen, speziell für ge�lterte Darstellungen

ˆ Versorgungsbeziehung: Abhängigkeiten von Anlagen mit einer Wirkrichtung und zusätzlichen
optionalen Attributen (wie zum Beispiel �ieÿenden Medium)

Zur hierarchischen Zuordnung der Assets werden diese in einer Baumstruktur verschoben und so
ihrem übergeordneten Element zugeordnet.
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Abbildung 3.8: Screenshot der hierarchischen Zuordnung von Assets im Beispiel des Demonstrators
am Fraunhofer ISE. Jede Spalte entspricht einer Hierarchieebene. Durch Drag-and-
Drop lassen sich die Assets anordnen.
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Speziell im Fall von Assets, die dem TypSensor zugeordnet sind, stellt die hierarchische Zuord-
nung auch einen Bezug zu Messdaten her, die im Rahmen der Beispielimplementierung gesondert
importiert werden.

Neben hierarchischen Beziehungen lassen sich weitere Bezüge zwischen Assets in Form von interak-
tiven Sankeydiagrammen dargestellen (siehe Abb. 3.9). So lassen sich unter anderem Versorgungs-
beziehungen für verschiedene Anwendungsfälle abbilden.

Abbildung 3.9: Screenshot der De�nition von Verknüpfungen zwischen Anlagen und Komponenten
am Beispiel des Demonstrators ITZ+

3.4.3 Werkzeug zur De�nition und Prüfung von Sensor-Metadaten

In diesem Werkzeug lassen sich die Datenpunktlisten mit den de�nierten Metadaten in Form einer
Tabelle anzeigen und anpassen. Dabei wird jeweils eine Zeilen der Tabelle einem Sensor Asset zu-
gewiesen, sodass die Werte dieser Zeile die Attribute des Sensors de�nieren. Über eine hinterlegtes
Schema der Attributde�nition lassen sich die Metadaten gegenüber einem de�nierten Satz erlaub-
ter Werte validieren; im Fall von Abweichungen wird eine Warnung ausgegeben. Für die Sensoren
lassen sich eindeutige, aber anonymisierte Bezeichner ausgeben. Darüber hinaus ermöglichen vor-
de�nierte Regeln eine Ableitung von Systemtopologien aus den Metadaten der Sensoren, welche als
Abhängigkeiten übernommen werden können. Hierzu werden Annahmen in der Strukturierung der
Metadaten getro�en, die sich auf weitere Metadatensysteme erweitern lieÿen.
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Abbildung 3.10: Screenshot des Werkzeugs zur De�nition und Prüfung von Attributen zu Assets
hier im Beispiel der Metadaten von Sensoren.

3.5 Metadateninferenz

Dieser Abschnitt beschreibt die auf maschinellem Lernen basierende Methodik zur automatisierten
Kennzeichnung von Sensoren in TGA-Systemen anhand von Zeitreihen und textuellen Informa-
tionen. Neben Anlagenschemata und -plänen stellen die Informationen, die zu einzelnen Sensoren
vorliegen, die verlässlichste Quelle zu den tatsächlichen Gegebenheiten in einem Monitoringobjekt
dar. Mit der entwickelten Methodik lassen sich hieraus grundlegende Kontextinformationen auto-
matisiert ableiten. Dieser Prozess wird hier als Inferenz bezeichnet.

Ein vollständiger Kennzeichnungsprozess im Sinne der Metadateninferenz liefert detaillierte Meta-
daten eines Sensors, die sich zur automatisierten, eindeutigen Kennzeichnung eines Sensors eignen.
Der Satz an Metadaten ist im allgemeinen vom Anwendungsfall abhängig. Auch wenn auf keine
eindeutige Kennzeichnung abgezielt wird, eignen sich erkannte Metadaten zur Automatisierung des
Monitoringprozesses und der Datenanalyse. Ein typisches Beispiel für eine einfache Metadatenkate-
gorie aus der Metadaten erkannt werden, ist die von Sensor erfasste Messgröÿe. Ist diese bekannt,
können schon erste Vorverarbeitungen und Prüfungen der Messdaten durchgeführt werden.

Im folgenden werden die entwickelte Methodik, die allgemeine Anwendbarkeit, Grenzen und Ein-
schränkungen untersucht und diskutiert.
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3.5.1 Stand der Technik und Vorarbeiten

Zur automatischen Kennzeichnung von Datenpunkten wurden in der Vergangenheit verschiedene
Ansätze untersucht.

Werden im Rahmen des Monitorings Daten aus einem bestehenden System übernommen, sind diese
meist auf Basis einer Nomenklatur gekennzeichnet, die liegenschaftsweit eingehalten wird. Ein Bei-
spiel wären Daten aus einer einer Gebäudeleittechnik (GLT), bei der die Kennzeichner üblicherweise
während der Projektierung de�niert werden. Zur Strukturierung dieser Kennzeichner existiert eine
Vielzahl von Standards und Richtlinien, die gegebenenfalls auf das jeweilige Objekt angepasst wer-
den. Zur automatisierten und standardisierten Auswertung der Monitoringdaten müssen diese an
die hierfür genutzte Nomenklatur angepasst werden. Eine Möglichkeit stellt die direkte Abbildung
zwischen festen Kennzeichnungssystemen dar. Hierbei werden Kennzeichner mittels syntaktischer
Regeln analysiert und auf Basis von Zuordnungstabellen auf ein anderes Kennzeichnungssystem
abgebildet. Aufgrund der unterschiedlichen Sichtweisen und Anwendungsfälle, auf denen ein Kenn-
zeichnungssystem beruht, muss eine derartige Abbildung viele Spezialfälle berücksichtigen, was eine
Ausweitung auf weitere Kennzeichnungssysteme erschwert [16], [17].

Eine weitere Möglichkeit ist die Verarbeitung der Kennzeichner mittels Algorithmen zur Texter-
kennung, welche darauf abzielen, die in den Kennzeichnern eingebettete semantische Bedeutung zu
erfassen. Verschiedene Quellen verfolgen diesen Ansatz [18], [19]. Dabei kommen vorrangig Verfah-
ren des Natural Language Processing (NLP) zum Einsatz. In jedem Fall wird hierbei von einer
hinreichend vollständigen Systematik des verwendeten Kennzeichnungssystems ausgegangen, was
in der Praxis häu�g nicht zutri�t.

Ein ähnlicher Ansatz kann auf Basis von freien Beschreibungstexten genutzt werden. Derartige Be-
schreibungstexte folgen keiner festen Struktur, sondern sind für die Interpretation durch einen Nut-
zer gedacht. Ähnlich zur Analyse von Kennzeichnern können hierbei Verfahren des NLP eingesetzt
werden, allerdings werden keine Annahmen an eine feste Struktur der Texte gestellt. Trotz dieses
Vorteils werden derartige Beschreibungstexte bisher selten zur Klassi�zierung von Datenpunkten
eingesetzt.

Eine weitere Möglichkeit ist die Klassi�kation der Datenpunkte anhand der von ihnen erfassten
Zeitreihendaten. Hierbei wird davon ausgegangen, dass die physikalischen und regelungstechnischen
Eigenschaften eines Datenpunkts sich sowohl in den Zeitreihendaten als auch im Kennzeichner
widerspiegeln. Der Vorteil eines solchen Vorgehens ist die Unabhängigkeit vom verwendeten Kenn-
zeichnungssystem. Ein solcher Ansatz wird unter in verschiedenen Quellen verfolgt [20]�[23].

In MONSEC wurde ein Ansatz gewählt, der sowohl die Analyse von Zeitreihendaten als auch von
Beschreibungstexten kombiniert. Hierdurch werden möglichst geringe Anforderungen an verwendete
Kennzeichner gestellt. Ein derartiger Ansatz wurde auch in Vorarbeiten des Fraunhofer ISE verfolgt
und wurde im Rahmen des Projektes von Grund auf überarbeitet und neu implementiert (vgl. [24],
[25]).

3.5.2 Methodik

Die auf Basis von maschinellem Lernen entwickelte Methodik besteht aus mehreren Schritten (siehe
Abb. 3.11). Einerseits werden mittels vortrainierten Netzwerken Worteinbettungen (engl. Word Em-
beddings) der Kurzbeschreibungen zu Sensoren abgeleitet. Zusätzlich werden aus den Zeitreihenda-
ten der Sensoren Merkmale berechnet. Die Worteinbettungen und diese Merkmale bilden gemeinsam
einen Satz Merkmale je Sensor, die mittels eines Klassi�kators auf Metadaten abgebildet werden.
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Abbildung 3.11: Grundlegender Daten�uss des Systems zur Datenpunkterkennung. Das Diagramm
zeigt den Prozess der Merkmalsextraktion und Klassi�kation von Sensordaten. Be-
schreibungstexte werden durch vortrainierte Modelle in Worteinbettungen umge-
wandelt, während aus den Zeitreihendaten der Sensoren Merkmale berechnet wer-
den. Diese werden zu einem Merkmalsatz je Sensor kombiniert. Durch verschiedene
Klassi�katoren werden Metadaten je einer Metadatenkategorie betrachtet. Für aus-
gewählte Metadatenkategorien wird ein �nales Modell trainiert, um häu�ge Kom-
binationen von Metadateneinträgen zu erlernen und einen eindeutigen Bezeichner
je Sensor zu bilden.

Die Metadaten eines Sensors sind in Metadatenkategorien gruppiert. Zu jeder Metadatenkategorie
wird ein solcher Klassi�kator trainiert. Je Kategorie sind im betrachteten Anwendungsfall zwischen
12 und über 80 Metadateneinträge enthalten. Schlieÿlich wird für einen ausgewählten Teil der Meta-
datenkategorien ein �nales Modell verwendet, um häu�ge Kombinationen von Metadateneinträgen
zu erlernen und einen eindeutigen Bezeichner zu bilden.

Datenbasis

Die Modellarchitektur wurde anhand von Daten entwickelt und getestet, die während Vorarbeiten
des Fraunhofer ISE in 30 verschiedenen Gebäuden an 18 Standorten aufgezeichnet wurden. Insge-
samt sind Datensätze von rund 6800 Sensoren vorhanden. Durch die Auswahl dieser vorhandenen
Datensätze konnte schon zu Beginn des Projektes, unabhängig von den Demonstrationsvorhaben,
mit der Entwicklung der Methodik begonnen werden. Zudem waren die Daten schon mit Metadaten
nach einer weitestgehend einheitlichen Nomenklatur versehen. Für die hier beschriebene Methoden
wurden Metadateneinträge folgender Metadatenkategorien berücksichtigt:
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Tabelle 3.1: Berücksichtigte Metadatenkategorien in der Entwicklung der Methodik zur Metada-
teninferenz. Kategorien, die in der Spalte DPK markiert sind, wurden zur Bildung
eines verallgemeinerten, eindeutigen Datenpunktkennzeichners herangezogen.

# Metadaten-
kategorie

Beschreibung Werte DPK

1 unit Die Einheit der vermessenen Messgröÿe (z.B.
� C)

42

2 sensortype Die Art des Sensors; häu�g die Messgröÿe (z.B.
powerfür eine Leistung)

31

3 system Kürzel für das System, dem der Sensor zuge-
hört (z.B. AHU für Lüftungsanlage)

82 X

4 subsystem1 Kürzel für die Komponente, dem der Sensor
zugehört (z.B. HC für Heitzregister)

81 X

5 subsystem2 Kürzel für die Teilkomponente, dem der Sensor
zugehört (z.B. MTR.H für Wärmemengenzäh-
ler)

50 X

6 medium Kürzel für das vermessene Medium (z.B.SUPA
für Zuluft)

27 X

7 position Angaben zur genaueren Position des Sensors
(z.B. steht a.HC für "nach dem Lufterhitzer")

43 X

8 kind Kürzel für die Art des Datenpunkts (z.B. SEV
für Sollwert)

12 X

9 point Kürzel für den genauen Datenpunkt (z.B.P.H
für Wärmeleistung)

58 X

Die sieben Einträge der Kategorien 3 bis 9 bilden in der der genutzten Nomenklatur Bestand-
teile eines verallgemeinerten, eindeutigen Datenpunktkennzeichners (siehe Spalte DPK in Tabelle
3.1). Als Beispiel würden die Metadaten des Sensors für die Zulufttemperatur einer Luftbehand-
lungseinheit zu dem verallgemeinerten DatenpunktkennzeichnersAHU___SUPA_SUP_MEA_T
zusammengefügt werden. In der endgültigen Klassi�zierungsaufgabe stellt ein solches verallgemei-
nertes Label eine einzelne Zielklasse dar. Für eine eindeutige Kennzeichnung in einem Monitoring-
vorhaben wären weitere Einträge, wie ein Bezeichner für das vermessene Gebäude notwendig. Da
derartige Informationen sich nicht über mehrere Gebäude verallgemeinern lassen, können sie nicht
durch die Machine-Learning-Methodik erlernt werden und �nden daher keine Berücksichtigung. Die
hier beschriebenen Metadatenkategorien stellen die Grundlage für die in der mondas® Plattform
genutzten Einträge und die Weiterentwicklungen zum Kennzeichnungssystems BUDO dar [4]. So-
mit kann die entwickelte Methodik als kompatibel zu diesen Kennzeichnungssystemen angesehen
werden. Es muss betont werden, dass die vorhandenen Metadateneinträge ursprünglich nicht darauf
ausgelegt waren, derartige automatisierten Klassi�zierungsaufgabe zu ermöglichen. Darüber hinaus
haben die Monitoringprojekte, in denen die Datensätze aufgezeichnet wurden, an verschiedenen
Standorten im Laufe von acht Jahren stattgefunden, und die in den verschiedenen Metadatenkate-
gorien verwendeten Einträge haben verschiedene Veränderungen erfahren. Ein Teil der Arbeiten im
Rahmen des Projektes bestand daher darin, diese Unterschiede in den Einträgen zu harmonisieren.
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Nichtsdestotrotz beein�usst die Heterogenität in den Kennzeichnern der Trainingsdaten weiterhin
die Leistungsfähigkeit des Systems negativ.

Merkmalsextraktion

Die verwendeten Zeitreihendaten der Sensoren liegen in unterschiedlicher zeitlicher Au�ösung und in
Umfängen von einem bis zu mehreren Jahren vor. Je nach Monitoringvorhaben, in denen die Daten
erfasst wurden, und Art des betrachteten Sensors sind Eventdaten mit unterschiedlichen Schritt-
weiten oder Minutendaten verfügbar. Um diese Daten auf ein einheitliches Raster zu überführen,
müssten Annahmen hinsichtlich der Natur der Sensoren getro�en werden. So wäre zum Beispiel
für einen Temperatursensor eine Interpolation der Daten hinreichend, für ein Signal, das lediglich
die Werte eins oder null annimmt, würde dies zu verfälschten Werden führen. Die Erkennung der
Art der Sensoren ist jedoch ein Ziel des Klassi�zierungsprozesses, sodass die nötigen Informationen
zum Zeitpunkt der Merkmalsextraktion nicht vorliegen. Hier wurde daher ein alternativer Ansatz
gewählt, indem aus den Daten tageweise Merkmale extrahiert wurden. Die Merkmale sind in Tabelle
3.2 aufgeführt. Aus den tageweisen Merkmalen wurde zu jedem Sensor ein einzelner Satz Merkmale
ausgewählt, indem je Feature der Medianwert gebildet wurde. Dies bringt den weiteren Vorteil mit
sich, dass die Merkmale weitestgehend unabhängig von der Gesamtdauer der in einem Datensatz
erfassten Zeitreihen ist.

Tabelle 3.2: Verwendete Zeitreihenmerkmale

# Merkmal Erklärung

1 mean Der Durchschnittswert der Daten eines Tages.

2 std Die Standardabweichung der Daten eines Tages, die die Variabilität oder
Streuung vom Durchschnitt misst.

3 min Der Minimalwert in den Daten eines Tages.

4 max Der Maximalwert in den Daten eines Tages.

5 corr(daylight) Die Korrelation zwischen den Daten und dem Sonnenstand; dieser wird
vereinfacht aus einer Kosinusfunktion abgeleitet. Dies dient dazu, um die
Korrelation mit typischen Betriebszeiten anzuzeigen.

6 mean(slopes) Die durchschnittliche Änderungsrate (Steigung) der Daten eines Tages, be-
rechnet als Di�erenz über die Zeit.

7 std(slopes) Die Standardabweichung der Steigungen, welche die Variabilität in der Än-
derungsrate misst.

8 min(slopes) Der minimale Steigungswert in den Daten eines Tages.

9 max(slopes) Der maximale Steigungswert in den Daten eines Tages.

Zur Extraktion der textbasierten Merkmale wurden deutsche Beschreibungstexte der Sensoren zu-
nächst mittels der API des Übersetzungsdienstes DeepL [26] ins Englische übersetzt. Der Merkmals-
vektor eines jeden Textes wurde daraufhin mit einem vortrainierten Modell auf Basis der Bibliothek
fastText [27] extrahiert. Die Gesamtheit der aus Zeitreihen und dem Beschreibungstext extrahierten
Merkmalsvektoren ergibt schlieÿlich den Merkmalssatz eines Sensors.
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Modellbildung

Wie zuvor erläutert werden die Merkmalsvektoren dazu genutzt um je Metadatenkategorie einen
Klassi�kator zu trainieren. Im Rahmen von Voruntersuchungen wurden verschiedene Modellklas-
sen und -algorithmen getestet. Für die �nale Implementierung wurde der Gradient Boosting (GB)
Algorithmus LightGBM [28] genutzt. LightGBM bietet sehr schnelle Trainingsgeschwindigkeit bei
vergleichbarer Genauigkeit mit anderen GB Algorithmen. Dies wird durch einen histogrammbasier-
ten Algorithmus erzielt, der Werte gruppiert und somit weniger Speicher erfordert. Im Gegensatz
zum level-wise (horizontalen) Wachstum in anderen GB Ansätzen führt LightGBM ein vertikales
Wachstum der Blätter durch, was zu einer schnelleren Reduktion der Verlustfunktion führt. Dies
kann allerdings zu Over�tting führen, was im Trainigsprozess berücksichtigt werden muss.

Für die hier betrachtete Klassi�zierungsaufgabe wurde LightGBM vor allem aufgrund der hohen
Trainingsgeschwindigkeit ausgewählt. So soll es ermöglicht werden, das Modell schrittweise zu ak-
tualisieren, indem geprüfte Ergebnisse neuer Daten zum Trainingsdatensatz hinzugefügt werden.
Die spezi�schen Eigenheiten unterschiedlicher Gebäude können so besser berücksichtigt werden,
was auch in Vorarbeiten gezeigt werden konnte. Die mögliche Nutzung von GPU-Resourcen bietet
hierzu einen weiteren Vorteil.

3.5.3 Umsetzung

Auf Basis der Methodik wurde wurde im Rahmen des Projektes eine Implementierung in der Pro-
grammiersprache Python vorgenommen. Diese wurde als Machine-Learning-Pipeline auf Basis der
Programmbibliothek Kedro [29] umgesetzt. Dies ermöglicht eine �exible Anpassung und Erweite-
rung der Pipeline und integriert umfangreiche Möglichkeiten zur Kon�guration des Systems. Hierbei
werden die einzelnen Verarbeitungsschritte als Knoten in einem gerichteten Graphen implementiert.
Ein- und Ausgangsdaten bilden die Verbindungsglieder zwischen den einzelnen Knoten. In Abbil-
dung 3.12 ist zur Veranschaulichung des Ansatzes eine kompakte Darstellung der resultierenden
Pipeline mittels der Bibliothek kedro-vizaufgeführt.

Zur Einbindung in Benutzerschnittstellen, wie in Abschnitt 3.4, wurde zusätzlich ein Datenservice
auf Basis von RabbitMQ [30] implementiert. Dies ermöglicht die Klassi�kation eines Datensatzes
über Netzwerkgrenzen hinweg.

Neben der eigentlichen Implementierung der Methodik war auch die Vorverarbeitung der Daten
ein Schwerpunkt im Projekt. So lagen die verwendeten Daten in einem nicht länger unterstützten
proprietären Datenformat vor. Die Datensätze wurden daher in ein Übergangsformat übertragen,
das eine e�ziente Extraktion der Merkmale ermöglicht. Im Rahmen dieser Arbeiten wurden erste
prototypische Implementierungen der Werkzeuge aus Abschnitt 3.4 genutzt, um eine Homogeni-
sierung der Metadaten vorzunehmen. Angesichts des Umfangs der Daten und der teils komplexen
Systemzusammenhänge, war dies nicht im vollen Umfang möglich.

3.5.4 Ergebnisse

Zur Bewertung der implementierten Methodik wurde eine Kreuzvalidierung durchgeführt, bei der
jeweils die Daten einer der Liegenschaften, aus denen die Daten entnommen wurden, als Vali-
dierungsdatensatz genutzt wurden, während die Daten der übrigen Liegenschaften zum Training
der Machine-Learning-Modelle dienten. Dieses Vorgehen wurde gewählt, weil bei der Anwendung
der Methodik auf Daten einer neuen Liegenschaft die Heterogenität der Gebäude die Ergebnisse
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Abbildung 3.12: Kompaktdarstellung der implementierten Machine-Learning-Pipeline zur Metada-
teninferenz. Verarbeitungsschritte sind als Knoten (Symbol:f ) in einem gerichteten
Graphen implementiert. Ein- und Ausgangsdaten bilden die Verbindungsglieder
zwischen den einzelnen Knoten.

maÿgeblich beein�usst. Zunächst haben der geogra�sche Standort einer Liegenschaft sowie die Nut-
zungseigenschaften und die detaillierten Steuerungsstrategien (wie Zeitpläne) einen starken Ein�uss
auf die gemessenen Daten der Gebäuden. Neben unterschiedlichen Systemkombinationen und Steue-
rungen können auch die Mechanismen zur Datenaufzeichnung und die resultierende Datenqualität
unterschiedlich sein. Auch die Beschreibungstexte variieren von Liegenschaft zu Liegenschaft. Durch
den genannten Ansatz der Kreuzvalidierung wird dies berücksichtigt, um die Leistung der Methodik
bei der Anwendung auf Daten neuer Gebäude besser bewerten zu können.
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Abbildung 3.13: Klassi�zierungsgüte für die verschiedenen Metadatenkategorien im Rahmen der
Liegenschaft übergreifenden Kreuzvalidierung. Die ungewichtete Wahrscheinlich-
keit der Zielklassen ist als rote Raute dargestellt (Guessing Change) und gibt ein
grobes Maÿ dafür wie wahrscheinlich ein zufälliges Raten zum richtigen Ergebnis
führen würde,. Aufgrund der hohen Anzahl möglicher Metadateneinträge nimmt
diese sehr niedrige Werte an. Kategorien mit weniger möglichen Werten (z.B.kind)
werden besser erkannt als solche mit vielen (z.B.system). Manche Kategorien eig-
nen sich jedoch besser für die Erkennung. So hatsensortypezwar mehr mögliche
Einträge als medium, wird aber besser erkannt, da der Sensortyp einen direkten
Ein�uss auf das Messsignal hat. Die schlechtesten Ergebnisse erzieltsystem, da
die Zuordnung eines Sensors zu einem System nicht immer direkt die Messdaten
beein�usst und die Einträge besonders heterogen vergeben werden.

Wie in der Abbildung ersichtlich, liefert die Methodik zufriedenstellende Ergebnisse. Die mittlere
Erkennungsgüte fällt zwar für manche Metadatenkategorien, wiesystem, recht gering aus, dies ist
aber der hohe Komplexität der Klassi�zierungsaufgabe geschuldet (sieheGuessing Chancein der
Abbildung). Die hohe Anzahl möglicher Metadateneinträge beeinträchtigt die Ergebnisse beson-
ders nachteilig. Augenscheinlich werden Metadateneinträge einer Kategorie mit weniger mögliche-
ren Werten (z.B. kind) besser erkannt als solche mit vielen (z.B.system). Allerdings scheinen sich
manche Kategorien besser für eine derartige Erkennung zu eignen. So besitztsensortypezwar etwas
mehr mögliche Einträge alsmedium, die Erkennungsgüte fällt aber in weiten Teilen besser aus. Dies
lässt sich dadurch erklären, dass der Sensortyp einen direkteren Ein�uss auf das Messsignal hat und
häu�ger in Beschreibungstexten genannt wird. Am schlechtesten fallen die Ergebnisse für die Kate-
gorie systemaus. Einerseits wird sich die Zuordnung eines Sensors zu einem übergeordneten System
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nicht immer unmittelbar auf die Messdaten auswirken, andererseits werden die System und Kom-
ponenten bezogenen Einträge besonders heterogen in den verschiedenen Liegenschaften vergeben.
Die hohe Anzahl an Zielklassen, welche wie zuvor erläutert der groÿen Heterogenität der Metadaten
geschuldet ist, erschwert somit die Aufgabe erheblich. Dies erklärt auch die groÿe Spreizung der
Ergebnisse und wird durch eine weitere Bereinigung der Datensätze zu addressieren sein.

Zur weiteren Bereinigung der Trainingsdaten, soll in zukünftigen Arbeiten eine iterative Anwen-
dung der Methodik zum Einsatz kommen. Durch diese stetige Verbesserung der Eingangsdaten,
sollte auch eine bessere Leistung der Modelle zu erreichen sein. Damit lieÿe sich eine qualitativ
hochwertige Datenbasis für derartige Arbeiten zu erhalten. Eine solche iterative Anwendung kann
über den entwickelten Datenservice umgesetzt werden. Darüber hinaus ergaben sich im Laufe des
Projektes viele Neuerung in der Verfügbarkeit groÿer Sprachmodelle (LLMs). Diese sollten sich her-
vorragend zur Bereinigung, Standardisierung und Migration von Metadaten eignen. Zwar konnte
dies im Rahmen des Projektes nicht näher verfolgt werden, erste Tests �elen aber vielversprechend
aus.

3.6 Anonymisierung von Metadaten

Neben der Bedeutung für die Automatisierung von Monitoringprozessen und Auswertungen sind
Metadaten auch im Hinblick auf Datenschutz und Anonymisierung entscheidend. Zwar lassen sich
mit entsprechenden Metadaten eindeutige Kennzeichner ableiten, jedoch soll die Natur eines Sensors
aus Datenschutzgründen nicht weiter ausgeführt werden. In diesem Zusammenhang stellen einein-
deutige Bestandteile der Metadaten eine Schwachstelle dar. Um die Kennzeichner Im Rahmen des
Projekts wurden verschiedene Szenarien untersucht, um diesem Umstand bei der Datenquelle zu
begegnen.

1. Explizit: Vollständige Abbildung der Metadaten zu einem eindeutigen Kennzeichner

2. (G)UID: Nutzung zufälliger, eindeutiger Kennzeichner

3. HRUID: Nutzung zufälliger, eindeutiger Kennzeichner auf Basis Menschen verständlicher Be-
standteile

4. Mischform: Anonymisierung kritischer Bestandteile des expliziten Kennzeichners durch zufällige

Im ersten Fall wird davon ausgegangen die Kennzeichner der Sensoren so aus den Metadaten abge-
leitet werden sind, dass sie eineindeutig sind und weiterhin von einem Menschen interpretiert werden
können. Zum BeispielB1_Room224__RA_MEA_T für die Raumlufttemperatur in Raum 224.
In diesem Fall wären die eindeutig zu identi�zierenden Teile des Kennzeichners zu anonymisieren,
beispielsweise durch das Entfernen sämtlicher Raumnummern.

Im Zweiten Fall werden zufällige, eindeutige Kennzeichner genutzt. Ein Beispiel hierfür wären
(G)UIDs (globally unique identi�ers), wie 936DA01F-9ABD-4D9D-80C7 . Für diese existieren
verschiedene Standards und Referenzimplementierungen. Dies bietet den weiteren Vorteil, dass die
Sensoren im Nachhinein mit unterschiedlichen Metadaten versehen werden können.

Drittens, als Kennzeichner dienen HRUIDs (human readable UIDs). Diese sind zwar auch in wei-
ten Teilen zufällig, nutzen aber menschenlesbare Bestandteile, wie z.B.blue-cold-team-point-
study .
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Der vierte Fall stellt eine Kombination der explizit ausgeführten Kennzeichner mit den UID-Ansätzen
dar, wobei nur unkritische Bestandteile des Kennzeichners in Form von expliziten Metadaten abge-
bildet werden.

Für die eindeutige Zuordnung der Sensoren wird in den Fällen 2-4 eine gesonderte Zuordnungsta-
belle benötigt, zu der entsprechende Zugri�srechte einzurichten sind. Die abgeleitete Kennzeichner
dürften dann nur für die Darstellung, nicht aber für die persistente Speicherung genutzt werden.
Eine solche Funktionalität wird zum Beispiel in der mondas Monitoringplattform unterstützt.

Wie im vorherigen Abschnitt gezeigt, lieÿen sich die Metadaten theoretisch auch rein aus den Zeitrei-
hen ableiten. Im Fall der ausgeführten Methodik wären jedoch noch keine eindeutigen Kennzeichner
verfügbar, da individuelle Kennzeichner des jeweiligen Bezugsobjekts nicht in den verallgemeinerten
Trainingsdaten enthalten sind und somit im Ergebnis fehlen, wie beispielsweise eine Raumnummer.

Zum Test weiterer Angri�smöglichkeiten wurde ein Datensatz aus dem Monitoring eines Mehrfami-
lienhauses in Freiburg auf Korrelationen zwischen den Daten einzelner Wohneinheiten untersucht.
In diesem Fall genügten die Kenntnis über die Anzahl der Wohneinheiten und die Korrelationen
der Zeitreihendaten nicht aus, um die Daten verlässlich zu gruppieren. Da selbst im Falle einer
Gruppierung noch keine eindeutige Zuordnung feststehen würde, wird hier die Gefahr einer Identi-
�kation allein auf Basis der Zeitreihendaten als gering eingeschätzt. Stattdessen sollte zur Wahrung
des Datenschutzes auf eine sichere Verschlüsselung und ein entsprechendes Schlüsselmanagement
gesetzt werden (siehe Abschnitt 6.3).
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4 Sensorik und Erfassung

Neben den statischen Metadaten, die im vorherigen Abschnitt betrachtet wurden, stellen die eigent-
lichen Messdaten eines Sensors (Sensordaten) die Basis eines Monitorings dar. Für die Erfassung
dieser Daten gibt es eine groÿe Bandbreite an Optionen von denen zwei genauer untersucht wurden.
Zum einen ist dies die Nutzung von vorhandenen GLT-Systemen und skalierbare (funkbasierte)
Sensornetzwerke, die ergänzend oder alleine Daten erfassen.

4.1 Monitoring über GLT-Systeme

Um die Ziele der schnellen und weiten Verbreitung von Monitoring im Gebäudesektor zu erreichen
wurde im Zuge des Projekts prototypisch untersucht, ob die bereits in Gebäuden verbaute Sensorik
für das Monitoring nutzbar gemacht werden kann. Die Nutzbarmachung dieser Sensorik spart Kosten
und Aufwand und senkt somit die Hürde bei der Einführung des Monitorings. Aus der Untersuchung
ergeben sich folgende Erkenntnisse:

1. Die Gebäudeleittechnik hat aufgrund der verwendeten Controller-Hardware nur begrenzte
Ressourcen die Sensorik in zeitlich höherer Au�ösung zu erfassen (< 1 min). Aufgrund des
ebenso eingeschränkten Speicherplatzes ist auch eine langfristige, persistente Datenhaltung
nicht realisierbar. Zur Nutzbarmachung der Sensorik muss ein separates Erfassungssystem
verbaut werden, dass die Anforderungen an Hard- und Software erfüllt. Hierbei ist es sinnvoll,
die Daten auf Protokollebene zu erfassen. Im Zuge des Projektes wurde ein Erfassungssystem
prototypisch implementiert, dass die Sensordaten auf Protokollebene erfasst, persistent spei-
chert und beispielhaft an die Datenplattform mondas überträgt. Eine detaillierte Beschreibung
der konkreten Implementierung in ein Demonstratorgebäude �ndet sich in Kapitel 7.1.

2. Aufbau und Struktur der Gebäudeleittechnik und der damit verbundenen Sensorik orientieren
sich an den Anforderungen der Automatisierung und nicht an den Anforderung eines Monito-
rings. Lage, Anzahl sowie Genauigkeit der verbauten Sensorik harmonieren nicht immer mit
der für die spätere Be- und Auswertung notwendigen Anforderungen z.B. nach AMEV Nr. 158.
Deshalb müssen alle erfassten Datenpunkte auf Eignung für die spätere Auswertung evaluiert
werden. Um eine Einordnung der Sensorik vornehmen zu können müssen neben den Daten
auch die zugehörigen Metadaten erfasst werden. Die Evaluierung der Datenpunkte ergab das
eine Vielzahl zur Auswertung nicht benötigt werden (z.B. Statusmeldungen, redundante Tem-
peraturfühler o.ä.), wenige aber teilweise essenzielle Datenpunkte für die Auswertung fehlen
und hier Sensorik nachgerüstet werden sollten (z.B. Volumenstrom Heizkreis, Elektrozähler
Wärmepumpe o.ä.)

3. Für die Evaluierung der Datenpunkte sowie die nachfolgende (Teil-)automatisierte Auswer-
tung ist es notwendig, neben den Datenpunkten auch die zugehörenden beschreibenden Daten
zu erfassen. Hier ergibt sich aus der Art der Implementierung der GLT zum Erstellungszeit-
punkt ein Informationsverlust und -bruch. Die im Planungsprozess des Gebäudes erstellten
Metadaten werden händisch kodiert (Anlagenkennzeichnungsschlüssel, kurz AKS) und an die
GLT weitergereicht. Da die Automatisierung eine geringere Anforderung an die Metadaten
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stellt, kommt es hier zum Datenverlust, da nicht alle für das Monitoring notwendig Metada-
ten kodiert abgelegt werden. Zusätzlich werden nicht kodierbare Zusatzinformationen in Form
von menschenlesbarem Text abgelegt. Die Erfassung solcher Metadaten gestaltet sich als sehr
schwierig. Die notwendigen Metadaten müssen also erfasst, dekodiert, umstrukturiert und an-
gereichert werden. Hierbei ist ein hoher, individueller Aufwand je Gebäude und GLT-Typus
notwendig. Dies läuft den Projektzielen entgegen. Eine Empfehlung wäre die konsequente di-
gitale Durchreichung der Metadaten mit Hilfe einer passenden Metadaten-Ontologie wie in
Kapitel 3.3 beschrieben.

4. Für die Erfassung, persistente Speicherung und Weiterleitung der Daten ist ein Systemeingri�
notwendig. Dieser erfolgt sowohl auf der Ebene der GLT als auch auf der Ebene der Netz-
werkstruktur des Gebäudes. Hierbei kommt es auf Ebene der GLT zu Fragestellungen der
Zuständigkeiten, der Sicherheit und der Haftung. Durch die Integration des Erfassungssys-
tems in beide Netzwerke (zur Weiterleitung der Daten) sowie die Integration einer Fernwar-
tungsfunktion (Ö�nung des Netzwerkes von auÿen nach innen) kann das Erfassungssystem
im Zweifel als Sicherheitsrisiko angesehen werden. Diesen Punkten wurde bei der Implemen-
tierung mit dem aktuellen Stand der Technik entgegengewirkt (z.B. ssh mit Public/Private
Key-Pair, Verschlüsselung der Datenpakete, rein lesender Zugri� auf GLT, User mit einge-
schränkten Rechten usw.). Es konnten jedoch nicht alle Fragestellungen geklärt werden. Die
Haftungsfrage im Falle eines Ausfalls der GLT z.B. blieb bis zuletzt ungeklärt.

Im Rahmen des Projekts wurden in Demonstratoranwendungen die Nutzbarmachung von GLT-
Systemen für das Monitoring exemplarisch aufgezeigt. Eine detailliertere Darstellung der Demons-
tratoren �ndet sich in Kapitel 7

Es zeigt sich in der Analyse, dass die technischen Systeme ausreichend leistungsfähig sind. Ver-
besserungsbedarf im Hinblick auf Kostensenkung beim Monitoring ergibt sich aus der e�zienteren
Zusammenarbeit der verschiedenen Akteure und der Digitalisierung der Kommunikation:

ˆ �ernsthafte� Berücksichtigung des Monitorings in der Planung.
Für die Erfassung von Komponenten und Teilsystemen muss die Monitoring-Sensorik sorg-
fältig geplant und auch wie geplant realisiert werden. So gelingt die korrekte Installation von
Elektrozählern für Abrechnungszwecke im Regelfall, während die Erfassung des Verbrauchs
von Einzelkomponenten und der Aufbau von Zählerkaskaden zusätzlichen Aufwands bedarf.

ˆ überprüfbare und standardisierte Bezeichnung von Datenpunkten.
Die häu�g als Lösung propagierten AKS sind dabei nicht ausreichend: Die Kodierung von
immer mehr Meta-Informationen in immer längeren Zeichenketten stöÿt in den Geräten häu�g
an Grenzen: So sieht BacNET eine Länge von 64 Zeichen vor in den Praxisbeispielen zeigte
sich, dass häu�g nicht mehr als 32 Zeichen unterstützt werden

ˆ Verwendung einer Ontologie zur Automation und zum digitalen Austausch.
Hier tre�en Anforderungen des Monitorings und Lösungen aus der Informationstechnik auf
in der Gebäudeautomation üblichen Prozessen und Methoden. Es fehlt an Werkzeugen, die
direkt in Planungssoftware integriert ist und über standardisierte Austauschformate (BRICK,
IFC, XML oder JSON) auf Seiten des Monitorings weiterverarbeitet werden kann.

Viele dieser Punkte können umgangen werden, wenn Automation und Monitoring in einer Hand
liegen.
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4.2 Funktechnologien für Monitoring

Für die nachträgliche Realisierung von Monitoring sowie die ergänzende Installation in bestehenden
Systemen, ist es notwendig Sensorik nachzurüsten. Die kabelgebundene Nachrüstung von Sensorik
ist aufgrund der bauseitigen Maÿnahmen (Durchbruch o.ä.) sowie der brandschutztechnischen An-
forderungen (Brandschott o.ä.) teuer oder gar nicht möglich. Deshalb wurden im Zuge des Projekts
verschiedene Funktechnologien für den Einsatzzweck untersucht und evaluiert.

Abbildung 4.1: Vergleich der Reichweite und Datenübertragungsrate ausgewählter Funktechnolo-
gien

Folgende Funktechnologien wurden eingehender betrachtet:

ˆ WLAN

ˆ LoRa / LoRaWAN

ˆ Zigbee

Die Auswahl der betrachteten Funkstandards erfolgte nach folgender Kategorisierung:

ˆ Verfügbarkeit (Infrastruktur / Geräte)

ˆ Reichweite
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ˆ Datenübertragungsrate

ˆ Zusatzkosten (Gebühren / Lizenzen)

ˆ Einrichtungsaufwand

In Abbildung 4.1 sind diverse Funktechnologien nach dem Verhältnis von Reichweite zu Daten-
übertragunsrate eingeordnet. Die Anforderungen an Reichweite und Datenübertragungsrate können
je nach Sensor variieren, weshalb mehrere Funktechnologien betrachtet wurden. Ebenso hängen
Reichweite und Datenübertragungsrate physikalisch zusammen (umso höher die Reichweite, umso
geringer die Datenübertragungsrate). Dabei ergeben sich grob 3 Gruppen von Funktechnologien die
für Monitoring in Frage kommen:

ˆ geringe Reichweite (wenige Meter)

ˆ mittlere Reichweite (hundert Meter)

ˆ hohe Reichweite (einige Kilometer)

Funktechnologien mit geringer Reichweite eignen sich nur mäÿig für Monitoringzwecke im Gebäude,
da im Falle der kontinuierlichen Weiterleitung von Daten ein ganzes Netzwerk aufgebaut werden
muss. Dies erfordert aufgrund der geringen Reichweite eine hohe Dichte an Teilnehmern (Mesh-
Architektur) oder eine groÿe Anzahl an Access-Points. Dies ist zumeist keine wirtschaftliche Option
und wurde deshalb im Zuge des Projektes nicht untersucht. Weiterhin entfallen in der Betrachtung
Funktechnologien, die Zusatzkosten in Form von monatlichen Gebühren (LTE / 5G) oder Lizenzen
(Sigfox / NB-IoT) erfordern, da diese den Projektzielen der Kostenreduktion entgegenlaufen.

Kondensiert ergeben sich folgende Erkenntnisse aus der Betrachtung der wesentlichen Merkmale der
Funktechnologien:

1. Falls ein WLAN-Netzwerk im Gebäude zur Verfügung steht und genutzt werden kann, sollte
dies aufgrund der guten Verfügbarkeit von Geräten (sowohl Netzwerkinfrastruktur als auch
Erfassungsgeräte und Sensorik), gutem Verhältnis von Reichweite zu Datenübertragungsra-
te und weitreichender Integration des TCP/IP-Stacks genutzt werden. Falls ein bestehendes
System nicht nutzbar ist oder keines zur Verfügung steht, lohnt sich ab ca. 10 - 20 Geräten
der Aufbau eigener Infrastruktur.

2. Als Alternative zu WLAN kann Zigbee verwendet werden, da es ähnliche Eigenschaften auf-
weist. Aufgrund des Einrichtungsaufwands je Sensor wird es jedoch nur für kleinere Netzwerke
empfohlen (< 30 Geräte)

3. Für den Einsatz weit entfernter Sensorik sowie eventuell batteriegebundener Anwendungen
emp�ehlt sich der Einsatz von LoRaWAN. Der Aufwand für die Bereitstellung der Infrastruk-
tur sowie der Einrichtung ist allerdings hoch, weshalb es nur bei alternativlosen Anwendungs-
fällen zu Einsatz kommt, bei denen die Reichweite oder batteriegebundene Einsatzzeit die
ausschlaggebenden Anforderungen sind.

Die drei Funktechnologien wurden teils in Feldversuchen näher auf die Tauglichkeit für Monitoring
evaluiert. Diese sind nachfolgend beschrieben.
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4.2.1 WLAN

WLAN (Wireless Local Area Network) wurde für den vorliegenden Bericht nicht eingehender un-
tersucht, da seine Eigenschaften und Einsatzmöglichkeiten bereits in zahlreichen Studien und Un-
tersuchungen ausführlich analysiert wurden. Es handelt sich um eine etablierte und weit verbreitete
Technologie, die prinzipiell sehr gut für das Monitoring in Gebäuden geeignet ist. Ein weiterer Vor-
teil von WLAN ist die Integration in viele Low-Cost-IoT-Geräte, wie Mikrocontroller und andere
vernetzte Sensoren. Diese Geräte sind häu�g bereits WLAN-fähig, was die Gesamtkosten für die
Implementierung von Monitoring-Lösungen deutlich senkt, da keine zusätzlichen Kommunikations-
module benötigt werden.

Abbildung 4.2: Netzwerkstruktur WLAN. Zur Erweiterung der Abdeckung kann diese Struktur
durch funk- oder kabelgestützte Repeater erweitert werden. [31]

Zusätzlich zur bereits vorhandenen Infrastruktur in vielen Gebäuden bietet WLAN ein gutes Ver-
hältnis von Reichweite zur Datenübertragungsrate, was eine e�ziente Datenübertragung auch über
gröÿere Distanzen ermöglicht. Dennoch können Sicherheitsbedenken dazu führen, dass vorhandene
WLAN-Netzwerke nicht genutzt werden können. Insbesondere in sicherheitskritischen oder daten-
schutzsensiblen Umgebungen ist die Nutzung bestehender WLAN-Netzwerke häu�g eingeschränkt,
was die Installation einer separaten, geschützten Netzwerkinfrastruktur für das Monitoring erfor-
derlich macht. Dies kann zusätzliche Kosten und Komplexität verursachen.

Im Falle einer Nachrüstung von WLAN werden die Infrastrukturkomponenten sowie ein Interne-
tanschluss benötigt. Hierbei ist die Kenntnis der Netzwerkstruktur von WLAN-Netzwerken auch
mit Hinblick auf die Vergleichbarkeit der drei betrachteten Funktechnologien wichtig. Abbildung
4.2 zeigt die Netzwerkstruktur eines WLAN-Netzwerks auf.

4.2.2 ZigBee

ZigBee ist eine wichtige Funktechnologie, die in Bestandsgebäuden als Alternative zu WLAN in
Betracht gezogen werden kann. Sie basiert auf dem IEEE 802.15.4 Standard und wurde speziell für
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Anwendungen mit geringem Datenvolumen und niedrigem Energieverbrauch entwickelt.

Abbildung 4.3: Netzwerkstruktur ZigBee mit Geräten und Koordinator. Als Koordinator wird ein
Einplatinencomputer eingesetzt [32]

Ein zentraler Vorteil von ZigBee ist der vergleichsweise geringe Energieverbrauch der Geräte, was
diese Technologie für batteriebetriebene Anwendungen mit langer Betriebsdauer ohne häu�ge War-
tung besonders geeignet macht. Zudem unterstützt ZigBee Mesh-Netzwerke, die durch ihre Stabili-
tät und Skalierbarkeit überzeugen. In diesen Netzwerken können Geräte Daten über andere Geräte
weiterleiten, wodurch sich die Netzabdeckung und Zuverlässigkeit verbessern. Die weit verbreitete
Unterstützung und Kompatibilität von ZigBee erleichtert auÿerdem die Integration in bestehende
Systeme und Anwendungen. [33]

ZigBee eignet sich für verschiedene Einsatzbereiche in Bestandsgebäuden, wie etwa in der Haus-
automation. Hier �ndet ZigBee häu�g in Smart-Home-Anwendungen Verwendung, darunter Be-
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leuchtungssteuerung, Sicherheitsüberwachung und Energiemanagement. Auch in industriellen Um-
gebungen wird ZigBee zur Überwachung und Steuerung von Produktionsprozessen, zur Zustands-
überwachung von Anlagen sowie zur Lagerbestandsverwaltung genutzt. Im Gesundheitswesen kann
ZigBee zur Patientenüberwachung, zur Verwaltung medizinischer Geräte und zur Datenerfassung in
Krankenhäusern eingesetzt werden. [34]

Aufgrund dieser vielfältigen Einsatzmöglichkeiten und Vorteile stellt ZigBee eine praktikable Alter-
native zu WLAN dar, insbesondere in Szenarien, die eine hohe Energiee�zienz und Netzstabilität
erfordern.

Der Einsatz von ZigBee ist insbesondere dann von Vorteil, wenn eine bereits bestehende WLAN-
Infrastruktur nicht genutzt werden kann. Da ZigBee und WLAN im gleichen Frequenzbereich sen-
den, weisen sie ähnliche Funkcharakteristika auf.

Für die Bewertung der Tauglichkeit von Zigbee für kostengünstiges Monitoring von Gebäuden wurde
an der TH Rosenheim eine Falluntersuchung durchgeführt und ein Zigbee-Netzwerk protoypisch
aufgebaut. Ziel des Aufbaus war die Untersuchung des Aufwands für Installation und Einrichtung
der Infrastruktur sowie die stabile Übertragung von Messdaten mit Hilfe der Funkstrecke.

Konkret wurden Daten mehrerer Raumluftqualitätssensoren über eine Zigbee-Strecke an eine Da-
tenbank gesendet. Für den Aufbau des ZigBee-Netzwerks wird eine Zentrale Stelle, der sogenannte
�Zigbee-Koordinator� benötigt. Dieser agiert im Netzwerk analog zu einem Router und ist für die Ko-
ordination der Endgeräte und die Kommunikation zwischen den Geräten notwendig. Abbildung 4.3
zeigt beispielhaft die Netzwerkstruktur eines Zigbee-Netzwerks. Im Unterschied zu einem WLAN-
Router oder Access-Point mit zentraler Administration, muss der Zigbee-Koordinator allerdings vom
Nutzer selbst eingerichtet werden. Ebenso müssen alle im Netzwerk be�ndlichen Endgeräte beim
Koordinator einmalig registiert werden, was den Einrichtungsaufwand linear zur Anzahl der Geräte
im Netzwerk steigert. Deshalb ist es empfehlenswert nur Netzwerke mit einer geringen Anzahl an
Teilnehmern zu installieren.

Da es sich beim Zigbee-Koordinator im eigentlichen Sinne um eine Software handelt, ergeben sich
weitere Nachteile. Die Zigbee-Zentrale muss ein vollwertiger PC mit Betriebssystem sein, damit der
Koordinator lau�ähig ist. Deshalb war es in der Falluntersuchung notwendig einen Raspberry Pi als
Grundlage für die Zentrale einzurichten und lau�ähig ans Netzwerk anzuschlieÿen. Dies bedeutet
bei der Implementierung eines solchen Systems weiteren Zusatzaufwand.

Nach erfolgter Einrichtung konnten die Daten im Versuch zuverlässig vom Sensor über die Funk-
strecke zur Zentrale übertragen werden. Die Stabilität und Reichweite von Zigbee wird als geeignet
für Monitoringzwecke eingestuft. Die Datenübertragungsrate ist für Einzelsensoren ausreichend. Al-
lerdings wird die Zuverlässigkeit von WLAN-Systemen nicht erreicht.

4.2.3 Lora und LoraWan

LoRa ist eine Funktechnologie, die für Anwendungen mit geringem Datendurchsatz und hoher Reich-
weite entwickelt wurde. Aufgrund der relativ niedrigen Frequenz erreicht LoRa eine höhere Mate-
rialdurchdringung wie z.B. WLAN. Die Reichweite kann im ländlichen Raum mehrere Kilometer
betragen, in urbanen Gebieten mehrere hundert Meter bis wenige Kilometer. Deshalb ist LoRa be-
sonders für die Übertragung von kleinen Datenpaketen mit geringer Häu�gkeit in groÿen Gebieten
oder schwer zugänglichen Bereichen prädestiniert. Aufgrund des geringen Energieverbrauchs eignet
sich LoRa zudem gut für batteriebetriebene Sensoren. Batterielaufzeiten variieren je nach Sende-
häu�gkeit der Sensoren zwischen einigen Wochen und mehreren Jahren. Diese Technologie ist gut
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geeignet für die dezentrale Erfassung von Messdaten, wie beispielsweise von Gaszählern, die über
weite Entfernungen verteilt sind. [35] [36]

Bei LoRa handelt es sich jedoch nur um die Funktechnologie. Das zugehörige Protokoll, heiÿt Lo-
RaWAN. Da die LoRa-Technologie unter dem Patent der Firma Semtech steht, können für die
LoRa-Kommunikation nur Kommunikationschips dieser Firma oder von Lizenzfertigungen verwen-
det werden. Das LoRaWAN-Protokoll ist allerdings open-source und wird von der LoRaAlliance
verwaltet. [37]

Abbildung 4.4: LoRaWAN-Netzwerk-Architektur. Die Topologie ist dezentral. Mehrere Netzwerk-
und Application-Server sind denkbar. Der Verbindungsaufbau geht stets von den
�End Devices� aus. Dadurch sind auch lange nur batteriebetriebene Laufzeiten mög-
lich. [38]

Da es sich bei LoRa jedoch um einen o�enen Standard handelt, können Telegramme von allen
Geräten in Reichweite empfangen und erfasst werden. Um im Hinblick auf Sicherheit, Verschlüs-
selung und Integration in die zu verbauenden Infrastruktur das selbe Niveau wie WLAN zu errei-
chen, kommt das Netzwerkprotokoll LoRaWAN zum Einsatz. In Abbildung 4.4 ist der Aufbau der
Netzwerkinfrastruktur für LoRaWAN dargestellt. Dabei wird ein LoRaWAN-Server benötigt, der
die Administration des Netzwerks und dessen Teilnehmer zulässt. Um einen LoRaWAN-Network-
Server zu nutzen, war der Dienst TheThingsNetwork (TTN) bis vor kurzem alternativlos. Da dies
jedoch zu Bedenken im Bereich Sicherheit und Privatheit der Daten führte (Hosting bei Fremd-
�rma), wurde das LoRaWAN-Protokoll als Open-Source-Protokoll verö�entlicht. Dies bietet nun
die Möglichkeit einen eigenen LoRaWAN-Network-Server zu betreiben. Der einzige Anbieter eines
Open-Source-Stacks für Network- und Application-Server war zum Zeitpunkt der Untersuchung
chirpstack. Anders als bei WLAN kann im Falle von LoRaWAN nur bedingt auf bestehende Infra-
struktur zurückgegri�en werden. Deshalb müssen neben der Sensorik auch die anderen Netzwerkteile
(Gateway, Serverhardware) selbst installiert und administriert werden. [39]

Im Zuge des Projektes wurde für die Prüfung der Tauglichkeit für Monitoring parallel an der Hoch-
schule Biberach und der Firma enerquinn eine Netzwerkinfrastruktur für LoRaWAN prototypisch
aufgebaut und evaluiert.
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Abbildung 4.5: Aufbau der chirpstack Server Architektur [40]

Dabei wurde ein chirpstack Network- und Application-Server auf einem Linux-Computer instal-
liert, parametriert und in Betrieb genommen. Anschlieÿend wurden die im Feld be�ndlichen Ga-
teways sowie die ausgebrachten Endgeräte am Network-Server registriert. Abbildung 4.5 zeigt die
chirpstack-Server-Architektur.

Der Aufwand für die Einrichtung eines Network- und Application-Servers ist hoch, muss allerdings
nur einmalig durchgeführt werden. Der Network-Server ist in einem LoRaWAN-Netzwerk der zen-
trale Punkt und übernimmt die Koordination der Kommunikation und Geräte. Ebenso werden hier
die Telegramme der End-Devices entschlüsselt. Der Network-Server kann getrennt von der restlichen
Infrastruktur an einem Ort mit Internetanbindung betrieben werden. Nur die Telegramme zwischen
End-Device und Gateway sind reine LoRa-Telegramme.

Die Einrichtung neuer Gateways und Endgeräte muss im Applikation-Server für jedes Gerät vor-
genommen werden. Deshalb ist ein LoRaWAN-Netzwerk besser für ausgedehnte Gebiete mit einer
geringeren Anzahl an Teilnehmern geeignet. Ein Anwendungsfall wird in 7.3 dargestellt.

Empfehlung

In der Praxis bietet die Kombination aus WLAN und LoRa eine �exible und e�ziente Lösung für
das Monitoring in Bestandsgebäuden. Während WLAN die schnelle und zuverlässige Übertragung
groÿer Datenmengen ermöglicht, stellt LoRa sicher, dass auch abgelegene oder schwer zugängliche
Bereiche zuverlässig überwacht werden können.

Durch die geschickte Nutzung dieser Technologien können die spezi�schen Anforderungen von Be-
standsgebäuden erfüllt werden. Im nächsten Abschnitt wird detailliert auf die Implementierung
dieser Funktechnologien in einem praktischen Anwendungsfall eingegangen.

4.3 Skalierbarkeit von Erfassungssystemen

Unter skalierbaren Erfassungssystemen werden vernetzte Erfassungsknoten verstanden. Diese Kno-
ten erfüllen in der Regel spezialisierte Aufgaben wie die Erfassung der Messwerte einer Komponente.
Dieses Konzept ist als Alternative zu den in der Gebäudeleittechnik üblichen Informationsschwer-
punkten zu verstehen. Technologisch wird dieses Konzept durch das sog. Internet-of-Things, IoT
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vorangetrieben. In diesem Vorhaben wurden verschiedene Entwicklungsarbeiten zu diesem Konzept
durchgeführt und exemplarisch implementiert.

4.3.1 Ziele

Im Zuge des AP4 Skalierung und Dezentralisierung des Forschungsvorhabens MonSec, sollte ein
Funktionsmuster eines skalierbaren Erfassungsknotens erstellt werden. Hierbei sollten folgende An-
forderungen beachtet werden:

ˆ Hohe Konnektivität zur Sicherstellung der Integration in verschiedene Netzwerkinfrastruktu-
ren

ˆ Flexible Kon�guration des Erfassungsknotens zur Anpassung an diverse Messaufgaben

ˆ Einbindung gängiger Protokolle zum reibungslosen Datentransport

ˆ Erfassung diverser Sensorik

ˆ Erfassung der möglichen selbstbeschreibenden Daten

4.3.2 Konzept

Mit Blick auf die Anforderungen zur Erfassung von Daten und der �exiblen Kon�guration des Erfas-
sungsknotens, wurde die bereits bestehende Monitoringsoftware RemusPy als Software-Grundlage
für die Erfassungsknoten ausgewählt. Aufgrund des modularen Aufbaus und der robusten Struktur
sollte RemusPy hier verwendet werden. Abbildung 4.6 zeigt das zugehörige Funktionsdiagramm.

Abbildung 4.6: Funktionsdiagramm der Monitoringsoftware RemusPy

Aufgrund der Anforderungen an die Konnektivität sowie den Projektzielen der Kostenreduzierung
und Bezug auf IoT-Geräten wurde die Hardware-Basis im Bereich der Mikrocontroller verortet.

Gegenüber klassischen Erfassungsmethoden sind die IoT-Geräte erheblich kostengünstiger. Im Kon-
text von Monitorinsystemen mit einer Vielzahl von Komponenten können Einsparungen nur dann
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erzielt werden, wenn das Management der Geräte bei Installation und Betrieb automatisiert werden
kann.

Das Entwicklungskonzept umfasst folgende Punkte:

ˆ Entwicklung Funktionsmuster Erfassungssystem auf Controllerbasis

ˆ Reduktion Kosten Einzelgeräte

ˆ Reduktion Einrichtungsaufwand durch kon�gurationsbasierte Einrichtung einer standardisier-
ten Monitoringsoftware

ˆ schnelle, einfache, kostengünstige, nachträgliche und ergänzende Ausbringung vieler Mess- und
Erfassungsknoten

4.3.3 Entwicklung des Funktionsmusters

Auswahl der Programmiersprache. Im Bereich der Mikrocontroller gibt es nur wenige mögliche
Programmiersprachen. Üblicherweise wird in der sogenannten Embedded-Software-Entwicklung die
Programmiersprache C/C++ verwendet. Seit ca. 2018 wurde jedoch die Programmiersprache Py-
thon auf einige Mikrocontroller portiert. Da Python auf Mikrocontrollern mit geringerem Funktions-
umfang läuft, nennt sich diese Programmiersprache zur Unterscheidung micropython. Da RemusPy
ebenfalls in Python implementiert wurde, bietet sich die Anpassung der Monitoringsoftware an die
Controller-Hardware in der Sprache micropython an.

Auswahl der Controllerhardware

Zu Beginn der Entwicklungsphase war micropython nur auf zwei Controller-Familien verfügbar:

ˆ ESP32

ˆ STM32

Da die auf dem Markt be�ndlichen Entwicklungsboards auf Basis des STM32 über keine integrier-
ten Funkchips verfügen und somit nur eine sehr geringe Konnektivität besitzen �el die Wahl auf
den ESP32. Dieser hat ab Werk bereits ein WLAN-Modul integriert, was mit Bezug auf Abschnitt
4.2 das Mindestmaÿ an Konnektivität erfüllt. Im Zuge der Recherche wurden mehrere Anbieter von
spezialisierten Entwicklerboards ermittelt. Dabei bot die Firma pycom ESP32-basierte Entwickler-
boards mit Multikonnektivität an. Dabei war besonders das sogenannte LoPy4-Board im Fokus, da
dieses neben WLAN auch integrierte LoRa-Konnektivität besaÿ und somit zwei von drei betrach-
teten Funktechnologien vorweisen konnte. Ebenso wurden die Komponenten von der Firma pycom
bereits als Module in micropython integriert, was positiv für die Entwicklung des Funktionsmusters
war. Abbildung 4.7 zeigt den für die Entwicklung des Funktionsmusters ausgewählten Mikrocontrol-
ler. Die Firma pycom ist inzwischen leider insolvent. Dies beein�usst die Entwicklung jedoch nicht,
da auf jedes Board mit Unterstützung für micropython ausgewichen werden kann. Die Auswahl an
Entwicklerboards ist zum Ende der Entwicklungsphase stark gestiegen.

Projektkonsortium MonSec MonSec: Schlussbericht 48



Abbildung 4.7: LoPy4-Board von pycom als Hardware-Basis für das Funktionsmuster

Anpassung der Monitoringsoftware

Bei der notwendigen Kompatibilitätsprüfung von RemusPy und micropython sowie den Einschrän-
kungen der zugrundeliegenden Controllerhardware ergaben sich aus den Anforderungen von Remus-
Py folgende Problemstellungen:

ˆ Threading, da alle Prozesse Threads sind

ˆ ZMQ zur internen Kommunikation

Diese beiden Anforderungen konnten jedoch von micropython nicht erfüllt werden. Dies hatte zur
Folge, das RemusPy nicht wie ursprünglich geplant in angepasster Form auf den Controller integriert
werden konnte sondern komplett umgeschrieben werden musste.

Hier war ein Paradigmen-Wechsel zur asynchronen Programmierung notwendig, da das Modul asyn-
cio in micropython integriert ist und dies die einzige Alternative zu Threading darstellt, um auf
einem Mikrocontroller eine �Gleichzeitigkeit� der Prozesse zu erreichen.

In einem aufwendigen Prozess wurden die grundlegenden Bausteine von RemusPy von thread-
basierter Programmierung zu asynchroner Programmierung umgeschrieben. Weiterhin hinderlich
ist, dass das Modul asycnio nur zu etwa 60 % in micropython implementiert wurde. Während der
Projektlaufzeit konnten jedoch alle notwendigen Bausteine für eine grundlegende Funktionalität als
Erfassungsknoten übersetzt werden. Abbildung 4.8 zeigt exemplarisch den übersetzten Modulblock
des Timers.
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Abbildung 4.8: Ausschnitt des übersetzten Timers in asynchrone Programmierung in python

4.3.4 Ergebnisse

Die Entwicklung eines passenden Funktionsmusters konnte erfolgreich durchgeführt werden. Das
Funktionsmuster konnte erfolgreich in verschiedenen Falluntersuchungen angewendet werden z.B.
zum Funktionstest des in Abschnitt 4.2 dargestellten LoRaWAN-Servers oder im Abschnitt 7.3.2
als Basis für weitere Entwicklungen. Ebenso sollten mehrere Funktionsmuster im Abschnitt 7.1
beschriebenen Demonstratorgebäudes zum Einsatz kommen. Abbildung 4.9 zeigt die hierfür vor-
bereiteten Gehäuse mit Controller und Batterieeinheit. Bei der Prüfung zeigte sich jedoch, dass
die Geräte die Batteriekapazität innerhalb einer Stunde aufbrauchen. Dies liegt an der Natur der
Monitoringsoftware, die in fest eingestelltem Intervall die Daten erfasst, speichert und weiterleitet.
Da dieser Vorgang viel Energie verbraucht, hält die Batterie nicht sehr lange.
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Abbildung 4.9: Funktionsmuster mit Sensorik, Gehäuse und Batterie

4.3.5 Bewertung und Ausblick

Das Funktionsmuster hat fast alle Aufgaben erfüllt. Im Betrieb während des Projektes wurden
allerdings noch folgende Punkte für die Weiterentwicklung festgestellt:

ˆ Optimierung für batteriebetriebenen Betrieb im Sinne des IoT-Leitbildes

ˆ Optimierung der Kon�guration

ˆ Integration der Möglichkeit der Fernwartung / Fernkon�guration

ˆ Integration einer Autodiscovery-Funktionalität

ˆ Integration weiterer Devices und Interfaces

ˆ Standardisierung einer physikalischen Schnittstelle zum Anschluss von Sensoren

ˆ Verbesserung der Erfassung und Weiterleitung von Metadaten
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5 Automatisierung der Datenaufbereitung

Zur Kostensenkung beim Monitoring ist es notwendig, zeitintensive Schritte möglichst weitgehend
zu automatisieren. Einer davon ist die Aufbereitung der Daten zur weitergehenden Analyse. Es
wurden die nötigen Schritte bei der Datenaufbereitung von Zeitreihen untersucht und systemati-
siert. Dann wurden anhand des Demonstrator-Projekts BSZ Mühldorf Methoden entwickelt, mit
denen diese Schritte automatisiert werden können. Die Algorithmen wurden in Python umgesetzt
und am BSZ Mühldorf erfolgreich getestet. Damit konnte die monatliche Datenaufbereitung zur
Erstellung der Monatsbilanz automatisiert werden und die Ergebnisse zur Weitergabe und Analyse
in Excel eingefügt werden. Die entwickelten Codes sind als Python Programm-Bausteine auf github
verö�entlicht.

5.1 Datenaufbereitung bei Zeitreihen

Messdaten eines Monitorings enthalten fast immer Fehler wie z. B. messtechnische Ausreiÿer oder
unvollständige Einträge, aber auch inkonsistente Formate von unterschiedlichen Geräten wie die
Analyse durchgeführter Monitoring-Projekte ergab. Bevor die Daten für eine Auswertung verwendet
werden können, müssen sie daher aufbereitet werden. Die Untersuchungsergebnisse lassen sich zu
folgenden Ergebnisse verdichten:

ˆ Konsistenz und Einheitlichkeit: Unterschiedliche Datenquellen können Daten in verschie-
denen Formaten, Einheiten oder Strukturen liefern. Durch die Datenaufbereitung werden diese
Daten vereinheitlicht, sodass sie konsistent und vergleichbar sind. Dies tri�t vor allem zu, wenn
Daten aus unterschiedlichen Sensoren und Zählern verschiedener Hersteller zusammengeführt
werden.

ˆ Einheitliche Zeitangaben: In vielen Fällen unterscheidet sich bei verschiedenen Datenquel-
len die Datums- und Zeitformate, aber auch die Zeitzoneninformation (ein Standardproblem
ist z.B. die Darstellung der Sommer- und Winterzeitumstellung). Die Datenaufbereitung stellt
sicher, dass alle Zeitstempel eine einheitliche Form aufweisen, was für die genaue Analyse und
Modellierung von zeitabhängigen Phänomenen unerlässlich ist.

ˆ Einheitliche, gleichmäÿige Zeitschritte: Für die allermeisten Auswertungen ist es essenti-
ell, dass die Zeitreihen in einer gewünschten, einheitlichen zeitlichen Au�ösung vorliegen. Nur
so können Werte verschiedener Zeitreihen zu einzelnen Zeiten miteinander verglichen oder
verrechnet werden. Die gewünschte zeitliche Au�ösung kann, je nach Fall, auf verschiedene
Weise erreicht werden: Erstens durch lineare Interpolation, wenn die Daten in einer zeitlichen
Au�ösung unter der gewünschten vorliegen. Zweitens ist eine zeitliche Aggregierung (siehe
Monisoft Handbuch Kapitel 13 [41]) möglich, wenn die vorhandene Au�ösung über der ge-
wünschten liegt. Drittens kann Padding verwendet werden, um leere Werte mit den zuletzt
bekannten Werten aufzufüllen, was im Falle von eventbasierter Messwertaufzeichnung (Auf-
zeichnung der Messwerte nur bei deren Änderung) nötig ist.
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ˆ Vollständigkeit: Datenaufbereitung schlieÿt Lücken in den Datensätzen, indem fehlende
Werte interpoliert oder durch andere Methoden ergänzt werden. Dies stellt sicher, dass die
Datensätze vollständig sind und keine wichtigen Informationen verloren gehen.

ˆ Filterung und Bereinigung: Die Datenaufbereitung entfernt unerwünschte Werte aus den
Zeitreihen, wodurch die Genauigkeit der Analyse verbessert wird. Dies umfasst die Anwen-
dung von Filtern, die Bereinigung von Fehlercodes und die Behandlung von messtechnischen
Ausreiÿern.

Durch die Datenaufbereitung wird also sichergestellt, dass alle für die Auswertung verwendeten
Zeitreihen gültige Messwerte enthalten und zeitlich synchronisiert sind. Dabei sollte für jeden Zeit-
punkt entweder ein Zahlenwert vorhanden sein oder dieser Zeitpunkt als unde�niert gekennzeichnet
werden.

Best Practice ist allerdings, die Monitoringdaten grundsätzlich als Rohdaten in einer Datenbank
abzulegen und zu belassen. Rohdaten heiÿt, unverändert bis auf eventuell zur Datenbankablage
notwendigen Vereinheitlichung der Datenstruktur und der Zeitstempel. Dies hat den Vorteil, dass
bei neuen Erkenntnissen oder später gefundenen Fehlern die Datenaufbereitung immer wieder auf
die Ursprungsdaten zurückgegri�en werden kann. Eine sorgfältige Datenaufbereitung ist im Vorfeld
einer Auswertung entscheidend, um mehrere Zeitreihen mit Funktionen und Algorithmen korrekt
verrechnen bzw. vergleichen zu können, insbesondere wenn diese auch automatisiert erfolgen soll.
Hierbei ist es wichtig, geeignete Filter anzuwenden und gegebenenfalls die Zeitreihe zu erweitern.
Ziel im Projekt war es, die Datenaufbereitung möglichst automatisiert durchzuführen und dafür
passende Algorithmen zu entwerfen.

Bei der Aufbereitung der Daten werden fehlende Messwerte ergänzt oder für die zeitliche Synchroni-
sation der Zeitpunkte Messwerte verschoben. Obwohl dabei die Verwendbarkeit der Daten durch die
Abschätzung nicht Messtechnisch erfasster Werte (z. B. durch lineare interpolation) bzw. zeitliche
Äquidistanzierung in aller Regel verbessert wird, entstehen dabei doch naturgemäÿ Artefakte, also
künstliche erzeugte Werte, die gegenüber den tatsächlichen physikalischen Werten zum jeweiligen
Zeitpunkt verschoben sein können. Diese Artefakte können insbesondere bei der Wahl eines groÿen
zeitlichen Aggregationsintervalls die Daten in ungünstigen Fällen auch stark verfälschen. Bei der An-
wendung von Berechnungsmethoden muss deshalb darauf geachtet werden, dass die entstehenden
Fehler möglichst klein gehalten werden. Ein gute Darstellung für Standardberechnungsmethoden
�ndet sich im Handbuch MoniSoft in Kapitel 13 [41].

Für Vergleichszwecke wurde im Rahmen dieses Projekts das Monitoring des Berufsschulzentrums
Mühldorf in Monisoft, mondas und in Phyton aufgesetzt. Monisoft bietet gute Standardauswer-
tungen, ist aber auf Grund des Alters und der Programmstruktur nur sehr schwierig zu erweitern.
Mondas als professionelles System bietet die Möglichkeit für den Anwender, eigene Auswerteproze-
duren zu de�nieren. Für Standardanwender bieten die beiden fertigen Software-Pakete den Vorteil,
das sie einfach aufzusetzen sind, aber trotzdem alle aktuellen Möglichkeiten der Auswertung bieten.
Während Monisoft derzeit noch gute Dienste erweisen kann, hat Mondas den Vorteil, dass es als
professionelles System umfangreichere Möglichkeiten bietet, weiter entwickelt wird und damit zu-
kunftsfähiger ist. Für die programmiererfahrenen Hochschulmitarbeiter war die Python-Umgebung
für die Entwicklung und Tests der Methoden die �exibelste Lösung. Auÿerdem ist Python der-
zeit eine der am weitesten verbreiteten Programmiersprachen, was für eine Verwendung in anderen
Projekten hilfreich sein sollte.

Ein Vorgehen zur Datenaufbereitung wird am Beispiel der Energiezähler am Berufsschulzentrum
Mühldorf im Folgenden beschrieben. In diesem Monitoringprojekt erfolgt die Datenaufbereitung
jeweils bei der Auswertung über eine vorde�nierte Prozedur direkt nach dem Auslesen aus der Da-
tenbank an der TH Rosenheim. Diese Prozedur der Datenaufbereitung war unter anderem beim
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Berechnen der Monatsenergieverbräuche nötig (siehe 7.2.3). Da die Prozedur der Datenaufberei-
tung ab dem Auslesen der Daten an der TH Rosenheim erfolgt, sind an dieser Stelle einige der
oben genannten Aufgaben der Datenaufbereitung (wie die Sicherstellung von Konsistenz, einheit-
licher Zeitangaben aber auch gleichmäÿiger Zeitschritte) nicht mehr nötig, da diese noch vor dem
Einspeichern in die Datenbank geschehen.

Schritte der initialen Datenaufbereitung von Zeitreihen (Beispiel Zählerdatenpunkte):

1. Skalierung der Werte auf die gewünschte Einheit:
Die Skalierung rechnet die Werte aus der Datenbank ggf. in eine andere Einheit um, die für
die Auswertung gewünscht ist. Beispielsweise lagen die Leistungsdaten der Elektromessgeräte
in der Einheit W vor. In der Auswertung sollen diese aber in in der Einheit kW vorliegen, also
müssen die Werte hier ganz trivial durch 1000 dividiert werden.

2. Tatsächliche zeitliche Au�ösung ermitteln:
Zur Weiterverarbeitung wird der zeitliche Mindestabstand zwischen zwei Messungen benötigt,
der, bei ausreichend groÿem Zeitraum, in der Regel der eigentlichen zeitlichen Au�ösung der
Zeitreihe entspricht (z.B. am Berufsschulzentrum Mühldorf 1 min bei Wärmemengenzählern,
5 min bzw. 15 min bei PV-Messungen). Die entwickelte Funktion ermittelt bei einer Zeitreihe
auch mit Datenlücken den zeitlichen Mindestabstand einer Messreihe.

(Funktion: detect_real_timeresolution_df aus Tabelle 5.1)

3. Zeitliche Äquidistanzierung der Zeitreihe nach zuvor ermittelter Au�ösung

Die zeitliche Äquidistanzierung sortiert die Zeitreihe nach Zeitstempeln und vervollständigt
ggf. in der Zeitreihe nicht vorhandene Zeitstempel und kennzeichnet die zugehörigen Werte
als unde�niert, sodass für jeden Zeitschritt ein Eintrag vorhanden ist.

(Funktion: resample2equidistance aus Tabelle 5.1)

4. Bereichskorrektur

Durch eine Bereichskorrektur können Werte in der Zeitreihe auf de�nierte Art und Weise
und für de�nierte Zeiträume mit de�nierten (ungültigen) Übergangszeiten direkt modi�ziert
werden. Dies kann nötig werden, wenn für einen bestimmten Zeitraum ein Fehler vorlag, der
behoben wurde. Beispielsweise waren im BSZ Mühldorf von 19.5.2020 bis 3.2.2021 bei einem
Wärmemengenzähler Vor- und Rücklauftemperatursensoren vertauscht, sodass begrenzt auf
diesen Zeitraum entsprechende Korrekturen bei Temperaturen, Wärmeleistung und -energie
nötig waren.

Anmerkung: Bei der Arbeit mit einem Tabellenkalkulationsprogramm wäre die Realsisierung
solcher Eingri�e sehr einfach zu lösen. Bei der Arbeit mit Python müssen die dafür notwen-
digen Informationen (welche Zeitreihe, welche Übergangsbereiche, wann, wie modi�zieren)
separat hinterlegt und dann über eine spezielle Methode auf die Zeitreihen angewendet wer-
den.

(Funktion: trapeze_correction aus Tabelle 5.1)

5. Plausibilitäts�lter

Der Plausibilitäts�lter �ltert einzelne Zeitpunkte mit unrealistisch hohen/niedrigen Gradien-
ten (bei Nichtzählergröÿen auch Werte) der Messungen. So werden z.B. Zählerwechsel oder
andere Sprünge in der Messreihe ge�ltert. Die Parametrierung des Plausibilitäts�lters bein-
haltet die zu �lternden Zeitreihen (in Form des Spaltennamens oder eines entsprechenden

Projektkonsortium MonSec MonSec: Schlussbericht 54



Suchmusters, um mehrere Zeitreihen zu bearbeiten), eine Unter- und Obergrenze für erlaubte
Werte sowie der Grad der (numerischen) Ableitung, welche untersucht werden soll (z. B. Ablei-
tung ersten Grades bei Zählerzeitreihen, Ableitung nullten Grades (keine Ableitung) bei allen
anderen Zeitreihen). Der Bereich für erlaubte Werte darf hierbei nicht zu klein gewählt wer-
den, weil gerade auch ein Verlassen des als normal erachteten Wertebereichs durch Monitoring
erfasst werden muss. Die Identi�kation von Fehlern, also der Abweichung vom Normalbetrieb
der überwachten Objekte, ist ja gerade der Zweck des Monitorings. Wenn jedoch die Quel-
le gröÿerer Abweichungen jenseits des physikalisch Wahrscheinlichen anderweitig identi�ziert
werden kann, so kann es sinnvoll sein, den Wertebereich so zu kon�gurieren, dass diese Werte
ge�ltert werden. Ein Beispiel sind Fehlercodes, die Messgeräte häu�g statt den Messwerten
liefern, falls eine Messung fehlerhaft ist.

Auch wenn ein Kon�gurieren des plausiblen Wertebereichs beispielsweise im Monitoringpro-
jekt Berufsschulzentrum Mühldorf grundsätzlich anhand vorliegender Daten gut automatisier-
bar wäre, so kann aufgrund der potenziellen Vielfalt an verbauten Messsystemen in anderen
Monitoringprojekten z.B. eine Überschneidung von gültigen und ungültigen Wertebereichen
nicht ausgeschlossen werden. Die Ober- und Untergrenze des als plausibel erachteten Werte-
bereichs sollte daher idealerweise auch auf Erfahrungswerten beruhen. Zum Beispiel wurden
im Monitoringprojekt Berufsschulzentrum Mühldorf über einen längeren Zeitraum gemessene
Werte einer Zeitreihe betrachtet und das dreifache der höchsten bzw. niedrigesten als plausibel
erachteten Werte als Grenzwerte ausgewählt.

(Funktion: plausibility_filter aus Tabelle 5.1)

6. Zeitliche Äquidistanzierung Au�ösung 1/min

Durch eine zweite zeitliche Äquidistanzierung (vgl. auch Schritt 3) soll sichergestellt werden,
dass alle Zeitreihen die gleiche zeitliche Au�ösung von z.B. 1 Messwert / min (minimale zeit-
liche Au�ösung am Berufsschulzentrum Mühldorf) aufweisen (vgl. zeitliche Äquidistanzierung
(Punkt 3). Die Zeitreihe soll hier auf die höchste, im Monitoringprojekt verwendete zeitliche
Au�ösung von 1/1min äquidistanziert werden. Dadurch soll sichergestellt werden, dass alle
Zeitreihen die gleiche zeitliche Au�ösung aufweisen und keine Informationen verloren gehen.

(Funktion: resample2equidistance aus Tabelle 5.1)

7. Interpolieren

Die Zeitreihe wird linear interpoliert, um vorhandene Datenlücken (zuvor als unde�niert ge-
kennzeichnete Werte) zu füllen und für jede Minute einen Wert zur Verfügung zu haben.

Diese Datenaufbereitung stellt sicher, dass die Messreihen frei von Unregelmäÿigkeiten aufgrund der
vorangegangenen Aufzeichnung und Datenverarbeitung sind. Zudem werden so Berechnungen mit
verschiedenen Messreihen möglich, welche unter gleich bleibenden Rahmenbedingungen statt�nden
können.

5.2 Entwickelte Methoden

Die Programmiersprache Python eignet sich gut für die Auswertung von Zeitreihendaten, unter
anderem da sie leistungsstarke Bibliotheken für die Arbeit mit Zeitreihen bietet. Python wurde
beispielsweise auch im Monitoringprojekt Berufsschulzentrum Mühldorf (siehe Abschnitt 7.2) ver-
wendet, um maximale Flexibilität und einfache Erweiterbarkeit zu ermöglichen. Für die Daten-
aufbereitung, Auswertung und Visualisierung werden im Zusammenhang mit Python häu�g unter
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anderem die Bibliotheken Pandas und NumPy für das Datenhandling (Datenbankinterkation, Da-
ten�uss, Berechnungen, etc.) sowie Matplotlib und Plotly für die graphische Darstellung verwendet.

Zusätzlich zu den genannten Bibliotheken wurde eine Vielzahl an Hilfsfunktionen entwickelt, die
teilautomatisiert ablaufen können und die für die sich häu�g wiederholenden, monitoringspezi-
�schen Aufgaben der Auswertung, und der Anlagenfehlersuche hilfreich sind. Eine entsprechend
dokumentierte Auswahl dieser Hilfsfunktionen für häu�g auftretende Monitoringprobleme ist auf
(github.com) verö�entlicht und ist in Tabelle 5.1 aufgelistet. Anwendungsfälle einiger der aufge-
führten Methoden werden z. B. in Abschnitt 5.1 oder Unterabschnitt 5.2.1 näher erklärt. Die Ver-
ö�entlichung auf github.com soll dem Wissenstransfer dienen. Im Projekt Monsec wurden diese
Methoden prototypisch im Referenzprojekt Berufschulzentrum Mühldorf implementiert und ange-
wendet.
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Tabelle 5.1: Liste von Funktionen, die für das Monitoringprojekt Berufsschulzentrum Mühldorf ent-
wickelt wurden und auf github.com verö�entlicht sind
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5.2.1 Energiedisaggregierung von Verbrauchern aus dem Verlauf der elektrischen
Leistung

Häu�g stellt sich während eines Monitorings das Problem, dass elektrische Verbraucher, die auf
einem Zähler angeschlossen sind, später doch getrennt betrachtet werden sollten. Am Berufsschul-
zentrum Mühldorf war die Vorgabe, den elektrische Leistungsbezug für verschiedene Verbrauchs-
gruppen (z.B. Nutzerstrom, Hilfsenergie, Beleuchtung, Kühlung, Lüftung) getrennt zu erfassen. Es
gibt jedoch einige Zähler, bei denen die Verbraucher aus jeweils zwei verschiedenen Verbrauchsgrup-
pen angeschlossen wurden. In den vorliegenden Fällen ist der Energieverbrauch der zweiten Gruppe
nicht vernachlässigbar klein, sodass es wünschenswert war, die Verbräuche richtig zuzuordnen.

Zur Lösung des Problems der Identi�kation unterschiedlicher Verbraucher aus einem gemeinsamen
Leistungsverlauf werden Methoden zur Energiedisaggregierung eingesetzt. Die meisten gängigen Di-
saggregierungsmethoden erfordern eine initiale Messung aller Verbraucher (supervised learning) und
sind vor allem für Verbraucher mit konstanter Leistung (ein/aus) geeignet, wie z.B. die kombinato-
rische Optimierung (CO)1 oder das faktorielle Hidden Markov Modell (FHMM)2. Diese Methoden
benötigen häu�g eine hohe zeitliche Au�ösung der Messdaten und allgemeine Kenntnisse über das
Verhalten verschiedener elektrischer Verbraucher, wie etwa beim additiven faktoriellen Approximate
Maximum A Posteriori Verfahren (AFAMAP) 3, das etwa 1 Hz benötigt [42].

Wie am Berufsschulzenturm Mühldorf lassen sich aber oft zu den Verbrauchern einfache Regelmä-
ÿigkeiten im Leistungsverlauf erkennen, die die Disaggregierung erleichtern. Einerseits weisen einige
Verbraucher beim Bezug elektrischer Leistung eine bestimmte Periodizität auf. Beispielsweise sind
am Berufsschulzentrum die zentralen Lüftungsanlagen nur zu bestimmten Tageszeiten aktiv und
zu anderen Tageszeiten abgeschaltet. Einige Umwälzpumpen für die Beladung von Pu�erspeichern
haben dagegen Betriebszeiten von meist unter einer Stunde, wohingegen sie in der restlichen Zeit
ausgeschaltet sind. Auch wenn hier die Betriebszeiten in Abhängigkeit des Wärmebedarfs variie-
ren können, so zeigte der Leistungsverlauf der beobachteten Umwälzpumpe am Berufsschulzentrum
Mühldorf dennoch eine Inaktivitätszeit innerhalb einer Stunde - eine hinreichende Bedingung, um
die Leistung der restlichen Verbraucher abzuschätzen und somit die unten beschriebenePerioden-
basierte Disaggregierung einzusetzen.

Andererseits haben einige Verbraucher einen bestimmten elektrischen Leistungsbezug, welcher sich
in Quantität und Dauer klar von den übrigen Verbrauchern am selben Abgang unterscheidet. Zum
Beispiel kann am Abgang der Kältemaschine zur Kühlung der Elektroräume am Berufsschulzen-
trum Mühldorf bei deren Betrieb eine Leistung über 5 kW beobachtet werden, die ansonsten hier
nicht auftritt. Die Betriebsphasen dieser Kältemaschine liegen in der Regel unter 30 Minuten. Die
restlichen Verbraucher am Abgang (hauptsächlich Klassenzimmer) übersteigen dabei in der Regel
nicht die Leistung von 5 kW. Dies sind gute Voraussetzungen für die Aufteilung der Gesamtleis-
tung am Messabgang in einen Teil für die Kältemaschine und einen anderen Teil für die restlichen
Verbraucher durch die unten beschriebeneFormenbasierte Disaggregierung . Der Einsatz der
hier beschriebenen Disaggregierungsmethoden am Berufsschulzentrum Mühldorf wird in Unterab-
schnitt 7.2.3 kurz beschrieben.

Basierend auf diesem Verbraucherspezi�schen Wissen konnten zwei Methoden entwickelt werden,
welche im Verlgeich zu den oben genannten Methoden relativ einfach zu implementieren sind.

1combinatorial optimisation
2 factorial hidden Markov model
3additive factorial approximate maximum a posteriori
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Abbildung 5.1: Verlauf der elektrischen Leistung an Messabgang E2.1-Rest, aufgeteilt in zwei Teile
(ein Teil Kältemaschine und ein Teil Nutzerstrom) mit der formenbasierten Disag-
gregierung

Formenbasierte Disaggregierung: Diese Methode setzt voraus, dass ein Verbraucher eine gröÿere
Leistungsaufnahme als die Summe der anderen Verbraucher im Abgang aufweist. Weiterhin muss
die Leistungsaufnahme relativ konstant und über einen begrenzten Zeitraum erfolgen. In diesem
Fall kann ein Leistungsschwellwert de�niert werden, über dem der Verbraucher aktiv ist, sowie eine
maximale Einschaltdauer.

Um den Anteil der anderen Verbraucher während der Aktivität des Hauptverbrauchers zu schätzen,
wird der Mittelwert der Leistung vor und nach der Aktivität über ein Zeitfenster gebildet, das der
maximalen Einschaltdauer entspricht.

Abbildung 5.1 zeigt den auf diese Weise disaggregierten Leistungsverlauf des Abgangs, der die
Kältemaschine für die Elektroräume versorgt. Für die aus dem getakteten Betrieb der Kältemaschine
resultierenden kurzen Leistungsspitzen wurden als Parameter ein Grenzwert von 5 kW und eine
maximale Einschaltdauer von 30 Minuten festgelegt.

Periodenbasierte Disaggregierung: Bei dieser Methode wird der Leistungsverlauf eines Verbrau-
chers anhand der Periodendauer seiner sich wiederholenden Leistungsbezüge analysiert. Diese Pe-
riodendauer kann entweder aufgrund spezi�scher Kenntnisse des Anlagenverhaltens oder aus dem
Leistungsverlauf selbst bestimmt werden. Die grundlegende Annahme ist, dass ein periodischer Ver-
braucher innerhalb seiner Periode mindestens einmal abgeschaltet wird und somit keine Leistung
bezieht. Der Wert der Gesamtleistung zu diesem Zeitpunkt wird als Restleistung für die restliche
Periode angenommen.
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Tabelle 5.2: Ergebnis bei periodenbasierter Disaggregierung der elektrischen Leistung bei ISP01

Schritt Teil Verbrauchsgruppe

1 periodischer Verbraucher mit Perioden-
dauer � 60 min

! Hilfsenergie

2 periodischer Verbraucher mit Perioden-
dauer � 1440min

! Lüftung

3 aperiodischer Verbraucher mit Peri-
odendauer> 1440 min

! Hilfsenergie

Zur Trennung des periodischen Leistungsverlaufs wird die Messreihe schrittweise um eine Zeiteinheit
vor- und zurückverschoben, wobei jeweils der kleinere Wert aus den verschobenen und ursprüngli-
chen Messreihen ermittelt wird. Dieses Verfahren wird wiederholt, bis eine di�erenzierte Aufteilung
erreicht ist. Wichtig ist, dass mit der kleinsten Periodendauer begonnen wird.

Abbildung 5.2 zeigt einen mittels dieser Methode disaggregierten Leistungsverlauf. Die hier gezeigte
Abgangsleistung umfasst zwei zentrale Lüftungsanlagen (Verbrauchsgruppe Lüftung), Umwälzpum-
pen sowie weitere Verbraucher mit geringem Energiebedarf (Verbrauchsgruppe Hilfsenergie). Die
Lüftungsanlagen sind in der Regel täglich zwischen 7:00 und 16:30 Uhr in Betrieb, was einer Peri-
odendauer von 1440 Minuten entspricht. Abweichungen aufgrund von Wochentagen und spezi�schen
Lüftungsanlagen wurden ebenfalls berücksichtigt. Die Qualität der Ergebnisse wird jedoch hier nur
dann eingeschränkt, wenn die Anlage während eines Tages durchgehend Leistung beziehen würde
oder, wenn die Leistung einen schwankenden Verlauf aufweist, der im Bereich der Periodendauer
zuvor ge�lterter Leistungsanteile liegt.

Aus dem Verlauf ist ein periodischer Verbraucher erkennbar. Tests an der Anlage haben ergeben,
dass der Verlauf dieses Verbrauchers unabhängig vom Zustand der Lüftungsanlage ist (vermutlich
handelt es sich um eine Umwälzpumpe). Die Periodendauer ist dabei relativ konstant und kann
auf ca. 60 min festgesetzt werden. Auf Basis der beiden Periodendauern wird der Leistungsverlauf
in drei Teile geteilt (siehe Tabelle 5.2). Diese beiden Methoden der Energiedisaggregierung wurden
entwickelt, um eine präzisere Zuordnung und Analyse des Energieverbrauchs an den betre�enden
Abgängen zu ermöglichen und so das Anlagenverhalten besser zu verstehen und zu optimieren.

5.2.2 Filterung asymptotischer Abklingvorgänge bei WMZ-Leistung

Die im Berufsschulzentrum Mühldorf verbauten Ultraschall-Wärmemengenzähler sind als Splitge-
räte konzipiert, was bedeutet, dass die Volumenstrommessung in einem separaten Sensor erfolgt.
Die Übertragung des Messwertes an das Rechenwerk erfolgt über eine S0-Schnittstelle mit Impuls-
wertigkeiten von z.B. 25 l/Impuls. Dieser Wert variiert normalerweise mit der Gerätegröÿe. Nach
Rücksprache mit einem weiteren Hersteller wurde bestätigt, dass diese Methode auch bei Kompakt-
geräten angewendet wird, bei denen das Rechenwerk mit dem Volumenstrommesser verbunden ist.
Dies hat vermutlich Kostenvorteile durch Standardisierung und leitet sich aus der Entwicklung von
Flügelradzählern ab.

Die Impulsübertragung zwischen Sensor und Rechenwerk führt jedoch bei geringen Volumenströ-
men zu einer reduzierten Zeit- und Messwertau�ösung. Bei den im Berufsschulzentrum verwendeten
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Abbildung 5.2: Verlauf der elektrischen Leistung an Messabgang von ISP01, aufgeteilt in drei Teile
(ein Teil Lüftung und zwei teile Hilfsenergie) mit der periodenbasierten Disaggre-
gierung

Projektkonsortium MonSec MonSec: Schlussbericht 61



Abbildung 5.3: Wärmestrom für TWW-Bereitung mit und ohne Abklingvorgang zur Momentan-
wertschätzung bei der Messwertausgabe

Zählern wird der Volumenstrom zwischen zwei Impulsen geschätzt, wobei der angezeigte Volumen-
stromwert (und somit auch die Leistung) nach dem letzten Impuls asymptotisch abnimmt, selbst
wenn der tatsächliche Volumenstrom bereits gestoppt wurde. Für diese Messabweichung wurde eine
vorläu�ge Maÿnahme entwickelt, die jedoch noch nicht allgemein einsatzfähig ist, da die Filterung
asymptotischer Abnahmen auch tatsächliche, quasi-asymptotische Abnahmen des Volumenstroms
heraus�ltern könnte.

Abbildung 5.3 zeigt den asymptotischen Abklingvorgang anhand der ausgegebenen Wärmeleistung
des Wärmemengenzählers, zusammen mit den Ergebnissen der Filterung des asymptotischen Ab-
klingvorgangs. Im dargestellten Fall waren bereits zu Beginn dieser Abklingvorgänge die hydrau-
lischen Bedingungen für einen Volumenstrom nicht mehr gegeben. Diese Schätzung der aktuellen
Werte betri�t vor allem die Momentwertananzeige der Flussgröÿen Volumenstrom und Leistung.
Die Genauigkeit der Volumenmessung wird nicht beeinträchtigt, die der Energiemessung norma-
lerweise nur geringfügig, da die Anlauf- und Stoppphasen gegenüber der Betriebszeit gering sind
und sich die Fehler beim Anfahren und Stoppen teilweise aufheben. Bei Volumenströmen im un-
teren Messbereich des Zählers und häu�gen An-/Aus-Zyklen sollte jedoch die Genauigkeit genauer
betrachtet werden. Um diese Fehlerquelle zu minimieren, wäre es wünschenswert, wenn die Herstel-
ler in Zukunft auch Zähler anbieten, die statt der internen Impulsübertragung eine kontinuierlich
arbeitende Übertragung haben.

5.2.3 Plausibilisierung von Messwerten mit virtuellen Sensoren

Virtuelle Sensoren werden üblicherweise für Sensoren verwendet, deren Werte aus physikalischen
Sensoren berechnet werden. Mit Hilfe von virtuellen Sensoren kann auch die Plausibiliät von Mess-
werten überprüft werden. Dadurch können Mess- oder Systemfehler leicht erkannt werden. Im Fol-
genden wird die Einführung eines virtuellen Sensors am Beispiel eine Photovoltaik-Anlage beschrie-
ben.

Um zeitliche Veränderungen von PV-Anlagen, wie Verschmutzung oder Degradation, beurteilen zu
können, wird üblicherweise die Performance Ratio der Anlagen berechnet und überwacht. Dazu wer-
den spezi�sche Anlagendaten benötigt, die jedoch nicht immer detailliert verfügbar sind. In solchen
Fällen kann die Einführung der e�ektiven PV-Fläche trotzdem eine Überwachung der zeitlichen
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Veränderung auf der Ebene einzelner Monitoringpunkte (typischerweise Wechselrichter oder MPP-
Tracker) ermöglichen. Diese Methode wurde im Monitoringprojekt am Berufsschulzentrum Mühl-
dorf (siehe Abschnitt 7.2) eingesetzt, um die E�zienz der Anlage zu überwachen. Abbildung 5.4

Abbildung 5.4: PV-Leistung über Globalstrahlung für Wechselrichter der neuen PV-Anlage sowie
für die Bestandsanlage

zeigt die PV-Leistung für die sieben Wechselrichter der neuen PV-Anlage am Berufsschulzentrum
Mühldorf (installiert auf den Dächern von BA2 und der Turnhalle) sowie für die Bestandsanlage,
aufgetragen gegen die Globalstrahlung (Tagesmittelwerte). Da im Monitoringprojekt einzelne An-
lagenteile zeitweise aus�elen, war es von besonderem Interesse, die Leistungsfähigkeit der Anlage
in einem möglichst hohen Detailgrad kontinuierlich zu überwachen. Da bis zum Projektende keine
vollständigen Angaben zum genauen Aufbau der Anlagen verfügbar waren, war eine Berechnung
der Performance Ratio für die einzelnen Anlagenteile nicht möglich.

In Abbildung 5.4 ist ein annähernd linearer Zusammenhang zwischen Globalstrahlung und PV-
Ertrag erkennbar, wobei die Steigung von der Gröÿe und E�zienz der Anlage abhängt. Zur lang-
fristigen Überwachung der E�zienzeinbrüche in den PV-Anlagenteilen erschien es hilfreich, diese
Steigung als Gröÿe darzustellen, die unabhängig von der tatsächlichen Globalstrahlung ist, und sie
kontinuierlich zu überwachen.

Als �ktives Maÿ wird deshalb die e�ektive PV-Fläche, wie in Gleichung 5.1 dargestellt, eingeführt.
Sie gibt an, wie viel PV-Leistung pro Globalstrahlungseinheit aktuell generiert wird. Diese e�ektive
PV-Fläche kann als die Fläche der installierten PV-Module interpretiert werden, die mit einem
Wirkungsgrad von 100 % solare Strahlungsleistung in elektrische Leistung umwandeln müsste, um
die beobachtete PV-Leistung zu generieren. Dividiert durch den tatsächlichen Wirkungsgrad der
betrachteten PV-Anlage ergibt sich daraus die tatsächlich installierte PV-Fläche.

Da die e�ektive PV-Fläche unabhängig von der Globalstrahlung ist, erlaubt sie insbesondere bei der
Betrachtung über längere Zeiträume Aussagen über den allgemeinen Zustand der PV-Anlagenteile.
Sie kommt ohne detaillierte Daten zum Aufbau der PV-Anlage aus und ist daher weniger geeignet
für den direkten E�zienzvergleich zwischen verschiedenen Anlagen oder Anlagenteilen. Stattdessen
eignet sie sich dazu, plötzliche E�zienzeinbrüche oder Ausfälle sichtbar zu machen.
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Apv,e� =
Ppv

_qglobal

Zusammenhang mit:

� pv =
Ppv

_qglobal � Apv
=

Apv,e�

Apv

PR =
PP V

_qGlobal � PN
_qGlobal,N

= AP V;e� �
_qGlobal,N

PN

(5.1)

Mit

Apv, e� als e�ektive PV-Fläche in m2

PP V als generierte PV-Leistung in kW

_qGlobal als Globalstrahlung in W=m2

� P V als tatsächlicher Wirkungsgrad der PV-Anlage

AP V als tatsächlich installierte Fläche an PV-Modulen

PR als Performance Ratio

PN als Anlagenleistung in kW

_qglobal,N als Referenzglobalstrahlung von 1000W=m2

Die Anwendung dieser einfachen Technik erwies sich in der Praxis als sehr hilfreich und deutlich
leistungsfähiger als die statische De�nition eine Gültigkeitsinvalls
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6 Verteiltes Monitoring und Datensicherheit

6.1 Konzeption und Referenzimplementierung

Ein zentrales Ziel des Vorhabens waren die Konzeption und Referenzimplementierungen für ein
verteiltes, hierarchisches uns sicheres Monitoring. Hierzu wurden in einem ersten Schritt in einer
Analyse und Evaluationsphase wichtige Kernelemente für den Aufbau eines solchen Monitorings
identi�ziert und in Komponenten unterteilt, die im Verlauf des Projektes in den Arbeitspaketen 2
bis 6 im Detail adressiert worden sind. Ziel von AP 1 war die notwendigen Referenzentwicklungen
(Software und Hardware) genauer zu spezi�zieren und die einzelnen Entwicklungen der Projektpart-
ner im Hinblick auf Verantwortlichkeiten, Ziele und Schnittstellen abzustimmen. Die Notwendigkeit
einer getrennten Konzeptionsphase ergab sich dabei in erster Linie aus der Tatsache, dass die zu
adressierenden Aufgaben nicht einzeln betrachtet und entwickelt werden konnten, sondern vielmehr
ineinander übergreifenden Modulen und entsprechenden Schnittstellen entworfen werden sollten.
Diese Module sind teilweise orthogonal zu den in den Unterarbeitspaketen de�nierten Aufgaben
zu �nden. So enthält das Arbeitspaket �Skalierung und Dezentralisierung� zum einen hardwarena-
he Entwicklungen (z.B. Sensornetzwerke in Gebäuden und entsprechende Softwaremodule zu deren
Datenerfassung), als auch reine Softwaremodule für die Vernetzung von Monitoringdaten aus mehre-
ren Gebäuden und Liegenschaften, sowie deren Aggregation. Folgende Bereiche und Module wurden
identi�ziert und Projektpartnern hauptverantwortlich zugeordnet:

ˆ Sensorhardware Recherche und Dokumentation (THRO)
ˆ Sicherheit und Verschlüsselungstechnologie (Mondas)
ˆ Skalierung und Dezentralisierung: (HBC, Mondas)

1. Kommunikation und Einbindung von Sensornetzwerken und deren Selbstbeschreibung
(HBC)

2. Entwicklung von sicheren Echtzeitmonitoringmodulen für den Datentransport, die Ver-
schlüsselung und Aggregation (Mondas)

ˆ Informationshaltung und Metadaten, sowie die automatisierte Erkennung von Messgröÿen
(Ableitung von Metadaten) (ISE)

ˆ Anwendungsfälle: Planung der Demonstrationsprojekte (Enerquinn)

6.1.1 Skalierung und Dezentralisierung

Die von Mondas bearbeiteten Aufgaben im Projekt beziehen sich in erster Linie auf das verteilte
Monitoring (Skalierung und Dezentralisierung), sowie auf die Verschlüsselung von Monitoringdaten.
Während das Arbeitspaket �Skalierung und Dezentralisierung� von der HBC geleitet wurde, konn-
ten in der Phase �Konzeption und Referenzimplementierung� zwei Hauptthemenfelder in diesem
Arbeitspaket identi�ziert werden:

1. Die Auswahl geeigneter Hardware und den Aufbau von Sensornetzwerken, sowie die Kommu-
nikation innerhalb dieser Netzwerke. Diese Sensornetzwerke sind hierbei �lokal� zu betrachten.
D.h. sie bilden die verteilte Datenerfassung in einer Liegenschaft oder auch einem Quartier.
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2. Die Daten werden in der Regel durch die Sensornetzwerke an einem oder mehreren zentra-
len Stellen der Liegenschaft oder im Quartier zusammengeführt. So genannte Gateways sam-
meln die Daten und transportieren diese über eine Internetverbindung zu Datenbanksystemen.
Hierbei können die Daten zu verschiedene Datenbanksystemen oder auch zunächst zu über-
geordneten Aggregationsebenen versendet werden. Man kann hier also von parallel zu den
Sensornetzwerken von Gateway-Netzwerken sprechen, die den Datentransport, damit verbun-
dene Prozessierung der Daten übernehmen.

Der Beitrag der Mondas GmbH zum Arbeitspaket �Skalierung und Dezentralisierung� konzentrierte
sich auf Gateway-Netzwerke und die Entwicklung einer modulare Bibliothek für den Datentransport
und die Vorprozessierung von Daten. In der Konzeptphase wurde hierzu eine Anforderungsanalyse
durchgeführt sowie existierende IoT-Daten-Verfahren auf Ihre Eignung geprüft.

Auf die wesentlichen Punkte kondensiert ergeben sich folgende Anforderungen:

1. O�ene und einfach zugängliche Schnittstellen:
Eine einfache Anbindung weiterer Empfänger ist esentiell um die Zugänglichkeit und damit die
Verwertung und Nutzbarmachung der Daten für verschiedene Fragenstellungen und Interessen
zu ermöglichen. Proprietäre oder limitierte Schnittstellen stellen ein wesentliches Hinderniss
dar. Insbesondere entstehen hohe Kosten für die Verwertung der Daten.

2. Einfache und sichere Integration in die lokalen Netzwerke:
Abstimmungen mit den jeweiligen Betreibern von Netzwerkinfrastruktur sind oft langwierig
und erfordern teilweise hohen Aufwand um Sicherheitsbestimmungen ein zu halten.

3. Neben den Daten selbst, sollten auch assoziierte Metadaten transportiert werden können.
4. Stabilität und Robustheit:

Ausfallsicherheit gegen Unterbrechungen der Verbindung, Alarmfunktionen bei Ausfällen der
Messtechnik, etc.

5. (Vor-)Prozessierung bzw. Filterung der Datenströme:
Es sollte möglich sein, Datenströme für unterschiedliche Empfänger zu �ltern, aggregieren
oder in anderer Weise zu prozessieren (Kompression zur Übertragung, Verschlüsselung der
Datensätze, etc.)

6. Zeitnahe- bzw. Echtzeitübertragung
7. Flexibilität:

Der Aufbau eine verteilten und hierarchischen Netzwerks mit mehreren Ebenen sollten möglich
sein.

Für den Datentransport, also für die Übertragung von Daten aus lokalen Monitoring-Netzwerken
können zwei grundlegende Ansätze identi�ziert werden.

Zum einen wurden in der Vergangenheit oft ebenfalls lokal, im Monitoring-Netzwerk integrierte
Datenbanken verwendet. Der Transport zu übergeordneten Stellen �ndet dann nach Bedarf oder in
mehr oder weniger regelmäÿigen Intervallen durch einen aktiven Verbindungsaufbau statt. Hierfür
ist ein relativ hoher Hardware und Zeitaufwand für den Aufbau des lokalen Monitoring Netzwerkes
verbunden. Die Datenhaltung vor Ort erfordert eine mit entsprechend Kapazitäten versehene Da-
tenbank vor Ort und ist somit mit relativ hohen Kosten und Zeitaufwand bei der Einrichtung des
Monitorings verbunden. Protokolle und Schnittstellen sind oft proprietär und es entstehen teilweise
hohe Kosten für die Bereitstellung der Daten. Ebenso ist die IT-technische Fernanbindung über
VPN-Netzwerke aufwendig und erfordert meist die Koordination verschiedener IT-Abteilungen für
deren Einrichtung. Für das e�ziente und skalierbare Monitoring sind diese traditionelleren Verfah-
ren daher wenig geeignet. Sie können die meisten der oben genannten Anforderungen nicht erfüllen.
Ganz oder in vielen Fällen werden die Anforderungen 1., 2., 6. und 7. nicht erfüllt.
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Aktuelle IoT-Verfahren konzentrieren sich hingegen auf den e�zienten Transport der aufgenom-
menen Monitoringdaten aus dem lokalen Netzwerk. Zum anderen wird insbesondere s.g. �Message
Queue Protokolle� wie AMQP oder MQTT werden in ähnlichen Kontexten verbreitet eingesetzt.
Grundsätzlich können diese Verfahren alle oben genannten Anforderungen erfüllen. Folgende Eigen-
schaften stellen allerdings Schwächen bzw. Hürden beim Einsatz diser Methoden dar:

ˆ Für die Prozessierung der Datenströme werden zusätzliche Softwaremodule benötigt.

ˆ Der Aufbau dieser Verfahren beinhalten s.g. Broker. Broker sind zentrale Kommunikations-
knotenpunkte zu denen sich Sender und Empfänger parallel verbinden. Der Aufbau eines
verteilten und hierarchisch organisierten Netzwerks ist zwar möglich, erfordert aber eine rela-
tiv komplexe Kon�guration von vielen verteilten Brokern. Mit einem System wie RabbitMQ
(Softwarepaket auf Basis des AMQP Protokolls) ist dies grundsätzlich möglich, aber die An-
forderung 5. und 7. erfordern hierbei einen relativ hohen Administrationsaufwand

Neben Test- und Referenzimplementierungen für die genannten IoT-Verfahren wurde daher die
Implementierung eines möglichst einfachen und modularen Datenpipelineverfahrens evaluiert und
für die Implementierungsphase und die Demostratoren im Projekt ausgewählt, das im Abschnitt
6.3 detailliert beschrieben wird.

6.1.2 Sicherheit und Verschlüsselungstechnologie

Teil des Vorhabens ist die prototypische Entwicklung von Verschlüsselungsmechanismen und dem
zugehörigen Schlüsselmanagement. In der Praxis werden Monitoring-Zeitreihendaten durch Mess-
geräte, Gebäudeleittechnik und Sensornetzwerke erzeugt und oft zunächst lokal gespeichert und
dann an eine Monitoringdatenbank über Internetverbindungen übertragen. In den meisten Fällen
werden die Daten für die Übertragung verschlüsselt, jedoch sowohl lokal (z.B. in GLT oder einem
Datengateway), als auch in der Datenbank der Betreiber unverschlüsselt und mit allen Zusatz-
informationen (Metadaten) gespeichert. Dies bringt verschiedene sicherheitsrelevante Aspekte mit
sich, die durch eine Referenzimplementierung und durch den Einsatz Verschlüsselungstechnologien
adressiert wurden:

ˆ Datensicherheit:
Trotz gesicherter Übertragung ist die Datenhaltung Server- (Datenbank-)seitig unverschlüs-
selt. Gelingt beispielweise ein unberechtigter Zugri� auf ein Gateway oder den Datenbank-
server, sind auch die Daten für einen potenziellen Angreifer verfügbar. Dies stellt wegen der
damit verbundenen Gefahren für Datenschutz, Schutz des geistigen Eigentums oder bei Si-
cherheitsrelevanten Daten ein Hindernis für die Etablierung eines Monitorings dar.

ˆ Dateneigentümerschaft:
Insbesondere bei gemeinsam genutzten Datenbanken oder breiter und verteilt angelegten Mo-
nitoringvorhaben, werden Daten verschiedener Parteien gemeinsam gespeichert. Der Zugri�
auf Monitoringdatenbanken kann dabei über ein Rechtemanagement zwar gewährleisten dass
nur berechtigte Personengruppen Zugri� auf entsprechende Teilmengen von Daten erhalten,
jedoch kann eine Fehlkon�guration oder die Freischaltung von Zugri�en für Queranalysen
dazu führen, dass dieser Schutz für komplette Datensätze aufgehoben wird.

Ziel im Vorhaben war daher die Referenzentwicklung von Verschlüsselungsmodulen, die eine Ver-
schlüsselung der gespeicherten Daten direkt an der Quelle ermöglichen. Für die Integration in einen
Monitoringvorhaben wurden dazu vor allem folgende Aspekte bei der Planung als relevant identi�-
ziert:
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ˆ Hohe Sicherheit

ˆ Verschlüsselung an der Quelle der Daten

ˆ Verschlüsselte Speicherung der Daten auf Datenbankservern

ˆ Entschlüsselung bei Zugri�sberechtigten (Z.B. innerhalb deren Netzwerk)

ˆ Verschlüsselung von Zeitreihendaten bei Erhaltung des zeitselektiven Zugri�s auf die Daten

ˆ Eigentümerrechte und Zugri�sfreigaben:

� Pro Zeitreihe de�nierbar
� Zeitlich begrenzbar

Die durchgeführten Voruntersuchungen beinhalteten eine Recherche und Bewertung von verschie-
denen Verfahren im Hinblick auf die oben genannten Anforderungen. Eine wichtige Prämisse bei
der Recherche war Standardverfahren und kryptogra�sche Open-Source Bibliotheken zu verwenden,
deren Sicherheit durch eine breite Entwickler- und Anwenderbasis als hoch eingestuft werden kann.

Symmetrische Verschlüsselung. Grundsätzlich ist die Verwendung von symmetrischen Verfahren
zur schnellen und e�zienten Verschlüsselung von Datenblöcken fester Gröÿe auf verschlüsselte Blö-
cke fester Gröÿe (Block Cypher genannt) ein Standardverfahren für das verschiedene Algorithmen
und Bibliotheken zur Verfügung stehen (beispielsweise AES, DES, RC6, Serpent und andere). Für
den im Projekt adressierten Anwendungsfall hat das Standardverfahren gravierende Sicherheits-
mängel. Um den Zeitselektiven Zugri� auf die Daten komplett zu erhalten müssen die gewählte
Blockgröÿe einem Datenpunkt der Zeitreihen entsprechen. Da dies eine sehr kleine Einheit dar-
stellt und der Schlüssel für eine Reihe von Blöcken aus E�zienzgründen der gleiche sein muss,
ergibt sich in Konsequenz, dass gleiche unverschlüsselte Zeitreihenelemente auch zu gleichen ver-
schlüsselten Bytefolgen führen. Dies ermöglicht s.g. Codebook Attacken, bei denen eine Reihen von
verschlüsselten und dazu gehörigen unverschlüsselten Blöcken zu Verfügung stehen. Eine weitere
einfache Möglichkeit bei Standard Block Cypher Verfahren Rückschlüsse auf die Daten zu ziehen
sind Mustererkennungsverfahren.

Abbildung 6.1: Mustererkennung bei Blockcypherverfahren Quelle: Wikipedia
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