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BISDN

Teil I: Kurzbericht

1 Einfiihrung

Der Bereich der Telekommunikation ist gegenwartig einem drastischen Wandel unterworfen. Das
Aufkommen von Software Defined Networking (SDN) und Network Function Virtualization (NFV)
beginnend 2008 (SDN) bzw. 2012 (NFV) und der gleichzeitige Trend zu Virtualisierung und
Containerisierung versprechen das Aufbrechen bisheriger monolithischer Anbieterstrukturen im
Telekommunikationsbereich. Kennzeichen dieser Entwicklung sind die Modularisierung durch
Einfihrung offener Schnittstellen, die Integration von Netzwerkfunktionen auf Hardware- und
Software-Basis, die Virtualisierung und die Anwendung von Cloud-Technologien fiir den skalierbaren
Betrieb klassischer Netzwerkfunktionen. Dieser Trend ist in den beiden groBen Bereichen der
Kommunikationsnetzwerke, namlich Festnetze als auch der mobilen Netzwerke zu beobachten. Das
Stichwort Control User Plane Separation (CUPS) beschreibt ein architekturelles Paradigma, bei dem
bisher monolithische Netzwerkfunktionen durch Kombinationen kleinerer, modularer Elemente
verschiedener Hersteller oder auch opensource-Komponenten ersetzt werden sollen. In den
vergangenen ca. 15 Jahren haben sich eine gréRBere Anzahl von Special Interest Groups innerhalb und
aulerhalb bestehender Standardisierungsorganisationen gebildet mit dem Ziel, bestehende
Architekturen einer Evolution in Richtung CUPS zu unterziehen.

Die Virtualisierung im IT-Bereich hat dabei zugleich einen stirmischen Wandel erlebt: die klassische
Servervirtualisierung ist mittlerweile durch cloud-basierte Orchestrierung von Containern verdrangt
worden: heutzutage sichtbar geworden am Aufstieg der grolRen Hyperscaler, bei denen ein drastisch
reduzierter Personalbestand eine stetig wachsende Menge von IT-Systemen bei gleichzeitiger Erhéhung
der Anzahl der Dienste und deren beschleunigter Einfuhrung betreibt. Diese Entwicklung beeinflusst
auch heutige Netzwerkoperatoren, da sie neue Fertigkeiten zum Betrieb von Cloud-Infrastrukturen
erwerben mussen. Zudem tritt ein bis dato vernachlassigtes Problem durch die Modularisierung und
den Einsatz vieler komplexer Komponenten unterschiedlicher Hersteller auf: das der
Systemintegration. Koordination und Management cloud-nativer Netzwerkfunktionen und der
zugehorigen Hardwarekomponenten bei gleichzeitigem Wachstum der Anzahl der Schnittstellen haben
direkten Einfluss auf die korrekte Funktion, Stabilitat und Sicherheit eines im Betrieb befindlichen
Kommunikationsnetzwerkes: Fehlererkennung und -analyse gestalten sich entsprechend schwierig. Im
Teilvorhaben “Leistungs-, verbrauchs- und fahigkeitsorientierte Platzierung und Orchestrierung von
Netzwerkfunktionen als Mikro-Dienste auf Standard-Hardware” im Rahmen des CELTIC-NEXT-Projektes
AI-NET-PROTECT wurden Mechanismen zur Automatisierung des Betriebs von cloud-nativen
Netzwerkfunktionen anhand einer nicht-trivialen cloud-nativen Netzwerkfunktion entwickelt und
untersucht.

2 Urspriingliche Aufgabenstellung sowie der wissenschaftliche und
technische Stand, an den angekniipft wurde

Service Gateways definieren Eingangs- und Ausgangspunkte zwischen Netzwerkoperatoren und
Benutzern und stellen grundlegende Funktionen zur Authentifizierung und Autorisierung von
Benutzersitzungen und Mechanismen zur Dienstglteerbringung bereit. Im Festnetzbereich
standardisiert das Broadband Forum (BBF) diese Klasse von Netzwerkfunktionen unter dem Namen
Broadband Network Gateway (BNG). In AI-NET-PROTECT wurde das Verhalten einer cloud-nativen
BNG-Implementierung bei wechselnder Last hinsichtlich Skalierung, DienstgUteerbringung bei
verteilten Mikro-User Planes, Energieverbrauch und Managebarkeit (Softwareupdates bei laufendem
Betrieb) untersucht. Die Implementierung erlaubt die Skalierung der Mikro-User Plane Instanzen
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gemal der anliegenden Last, die Cloud-Infrastruktur die automatische Skalierung der Anzahl der User
Planes. Fur die automatisierte kontinuierliche Messung und Leistungsbewertung aller User Plane
Instanzen wurde eine cloud-native Messinfrastruktur basierend auf dem IETF RFC 8762 Simple
Two-Way Active Measurement Protocol (STAMP) integriert und mit externen Partnern Al-gestlitzte
Entscheidungssysteme weiterentwickelt und gekoppelt. Diese erlauben die automatische Skalierung
der cloud-nativen BNG-Implementierung bei gleichzeitig konstanter Qualitat des erbrachten Dienstes.
Die Ergebnisse der Arbeiten an AI-NET-PROTECT gingen in die Standardisierungsarbeiten beim
Broadband Forum ein. Sie wurden zudem auf den NetworkX Events der Jahre 2022-2024 in Paris
prasentiert. Die im Projekt entstandenen Softwarekomponenten wurden als opensource Software
freigegeben. Siehe hierzu Kapitel 1.3.

Eine detaillierte Auflistung der geleisteten Arbeiten und ihre Abgrenzung gegen die urspringliche
Aufgabenstellung befindet sich in den Kapiteln 1.6 und 1.7 des vorliegenden Sachberichtes Teil 2.

3 Ablauf des Vorhabens

Der Ablauf erfolgte gemald den Vorgaben der Teilvorhabensbeschreibung unter Beteiligung an
folgenden Arbeitspaketen:

e APQ: Projektkoordination und horizontale Aktivitaten
e AP3: Kl-unterstltzte Netzsteuerung und Dienstautomatisierung
e APS5: Demonstration und externe Kommunikation

Schwerpunkt der Arbeiten war die Entwicklung der Mikro-Dienste Architektur und der Umsetzung der
cloud-nativen BNG-Implementierung nebst zugehdriger Telemetrieschnittstellen. Die Arbeitsergebnisse
sind in entsprechende Standardisierungsarbeiten im Rahmen des Broadband Forum eingeflossen.
Dazu gehort auch die Teilnahme an den CloudCO-Demonstratoren der Jahre 2022-2024 im Rahmen des
NetworkX Events.

4 Wesentliche Ergebnisse sowie ggf. die Zusammenarbeit mit anderen
Forschungseinrichtungen

e Im Rahmen von AI-NET-PROTECT wurde eine cloud-native BNG-Implementierung auf
Mikro-Dienste-Architektur entwickelt. Als Grundlage diente eine DPDK/VPP-basierte
Paketverarbeitungsmachine.

e Die cloud-native Implementierung erlaubt das dynamische Skalieren der Netzwerkfunktion
Broadband Network Gateway gemal der anliegenden Last.

e Die integrierten Telemetrieschnittstellen auf YANG 1.1 Basis erlauben die Nutzung von internen
Lastdaten zur automatischen Al-gestltzten Skalierung.

e BISDN ist Mitglied des Broadband Forums. Im Rahmen von AI-NET-PROTECT wurden Beitrage
zur Standardisierung zum Subscriber Session Steering nach BBF WT-474 geleistet.

e Es wurden Implementierungen des zugehdrigen Referenzpunktes nach BBF WT-474 entwickelt
und unter opensource Lizenz verdffentlicht.

e Die Arbeitsergebnisse wurden auf den NetworkX Events der Jahre 2022-2024 prasentiert.

Eine detaillierte Aufstellung der Softwarekomponenten und Verdffentlichungen findet sich im Kapitel 6
des vorliegenden Sachberichtes Teil 2.
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Teil 2: Sachbericht

1 Wichtigste Positionen des zahlenmaBigen Nachweises

Der Uberwiegende Anteil der entstandenen Kosten entfiel auf das eingesetzte Personal. Die
Personalkosten betrugen 852.720 Euro Uber die Projektlaufzeit. Die Personalkosten lagen etwa
3% unter dem bewilligten Budget.

Die Reisekosten fielen mit 1.563 Euro deutlich geringer aus als kalkuliert und bewilligt (18.000
Euro). Grund daflr war die sehr geringe Reisetatigkeit Uber langere Projektphasen aufgrund der
Corona-Pandemie.

Kosten fur die vorhabenspezifischen Anlagen fielen mit 31.630 Euro ebenfalls geringer aus als die
im Budget veranschlagten 62.000 Euro. Grund dafur war die Tatsache, dass Hardware zum
Zeitpunkt des Bedarfs wegen gestorter Lieferketten nicht wie bendétigt lieferbar war.

Insgesamt wurde das bewilligte Budget von 969.499 Euro mit verbrauchten 891.419 Euro zu
92% ausgeschopft.

2 Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten

Die Arbeiten wurden gemal der Teilvorhabenbeschreibung ausgefiihrt.

Die Nutzung von internen Leistungsparametern aus der DPDK-Pipeline erwies sich aus
technischen Grinden als nicht realisierbar, jedoch wurde eine Lésung auf Basis des IETF RFC
8762 STAMP Frameworks integriert, die die automatisierte Erzeugung von Messpunkten und
somit die kontinuierliche Leistungsbewertung der Netzwerkfunktion erlaubt.

Wahrend des Projektes wurde die besondere Herausforderung verteilter Dienstglteerbringung
erkannt. Es wurde eine Messkampagne zur genaueren Bewertung initiiert. Deren Ergebnisse
fhren zu Anschlussarbeiten nach Projektende.

Die geplanten Arbeitsumfange und Personenmonate haben sich als angemessen erwiesen.

3 Voraussichtliche Nutzen, insbesondere die Verwertbarkeit des
Ergebnisses - auch konkrete Planungen fiir die ndhere Zukunft - im Sinne
des fortgeschriebenen Verwertungsplans

BISDN entwickelt derzeit die haus-interne cloud-native BNG-Implementierung fort. Mit den in
AI-NET-PROTECT geleisteten Arbeiten wurden essentielle Fortschritte in der Skalierbarkeit
erreicht.

Eine Integration von BNG und OLT in ein Konzept des ‘Micro-PoP’ wird Ende 2024 bei ersten
(kleineren) Netzwerkbetreibern in Deutschland in Labortests gehen.
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4 Wahrend der Durchfiihrung des Vorhabens dem Zuwendungsempfanger
bekannt gewordener Fortschritt auf dem Gebiet des Vorhabens bei
anderen Stellen

Relevante Entwicklungen hinsichtlich Standardisierung und Evolution von Service Gateways fur
den Festnetzbereich erfolgen innerhalb des Broadband Forums.

Alle maBgeblichen Hersteller folgen den dort diskutierten und entwickelten technischen
Empfehlungen.

5 Erfolgte oder geplante Veroffentlichungen des Ergebnisses nach Nr. 5 der
NKBF/NABF

Es wurde ein White Paper gemeinsam mit Intel und weiteren Firmen veréffentlicht, in dem die
BNG-L6sung in einer Verbindung mit einem Micro-Plug von Tibit beschrieben wurde. Diese
Architektur bietet eine hervorragende Startmoglichkeit fUr kleinere Netzbetreiber, die so mit
geringem finanziellen Aufwand den Glasfaserausbau angehen kénnen.
BISDN ist Mitglied des Broadband Forums. Im Rahmen von AI-NET-PROTECT wurden Beitrage
zur Standardisierung zum Subscriber Session Steering nach BBF WT-474 geleistet.
Es wurden Implementierungen des zugehorigen Referenzpunktes zur UPSF (gRPC) unter Open
Source Lizenz veroffentlicht.

o UPSF Serverimplementierung = https://github.com/bisdn/upsf-server

o UPSF Clientbibliothek fur Python3 = https://github.com/bisdn/upsf-client

o UPSF Clientbibliothek in C/C++ = https://github.com/bisdn/libupsf
Die UPSF-Implementierung wird unter dem Namen OB-STEER derzeit im Broadband Forum als
Referenzimplementierung diskutiert.
Fir die Abbildung von Subscriber Groups auf User Plane Instanzen sind drei Operatoren
entwickelt und unter opensource Lizenz veréffentlicht worden.

o https://github.com/bisdn/upsf-net-conn-manager

o https://github.com/bisdn/upsf-sgrp-manager

o https://github.com/bisdn/upsf-sess-ctx-manager
Es wurde die Open Source Software accel-ppp um Unterstitzung fur Subscriber Session
Steering  erweitert und anschlieBend auf github verdffentlicht, siehe auch
https://github.com/dpdk-vbng-cp/accel-ppp
Die Arbeitsresultate wurden auf den NetworkX Ausstellungen der Jahre 2022-2024 als Teil des
CloudCO Demonstrators gezeigt, siehe auch https://networkxevent.com/

6 Inhaltliche Arbeiten

6.1 Einleitung

Dieser Sachbericht stellt die Inhalte und durchgefiihrten Arbeiten des Teilvorhabens der BISDN im
Rahmen des Projektes AI-NET-PROTECT dar.
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BISDN

Software Defined Networking (SDN) und Network Function Virtualization (NFV) haben in den letzten
(15) Jahren zu einer schnell fortschreitenden Entwicklung im Bereich der Kommunikationsnetze gefiihrt:
die vormals dominierenden monolithischen Systeme weniger grol3er Hersteller sollen durch verteilte,
massiv skalierbare cloud-gestUtzte Architekturen ersetzt werden. Der verteilte Betrieb einer Vielzahl
kleinerer modularer Elemente und deren automatische Skalierung erlaubt die schnelle Anpassung an
wechselnde Lastsituationen, stellt aber neue Herausforderungen an das Netzwerkmanagement,
Konfiguration einzelner Elemente, deren Automatisierung und das zugehorige Monitoring dar. Die
manuelle Konfiguration einzelner zentraler Netzwerkfunktionen wird durch die automatische
Orchestrierung vieler verteilter Netzwerkelemente ersetzt. Die Vorteile des Einsatzes von
standardisierter Hardware und Cloud-Technologien haben die heute existierenden Hyperscaler wie
Google oder Amazon gezeigt. Die Anwendung der dort entwickelten Managementpraktiken zur
Orchestrierung massiv skalierbarer Systeme auf den Bereich der Telekommunikation hat zu einer
Fortentwicklung der bisherigen Netzwerkarchitekturen gefihrt: im Bereich der mobilen Netzwerke z.B.
zum 3GPP 5G Core mit Service Based Architecture (SBA). Aber auch im Bereich der Festnetze halten
neue Architekturprinzipien wie Control-User-Plane-Separation (CUPS) als notwendige Voraussetzungen
far den cloud-nativen Betrieb von Netzwerken Einzug.

Im Rahmen von AI-NET-PROTECT sollten anhand einer realistischen Netzwerkfunktion und deren
cloud-nativer Umsetzung die Herausforderungen von automatisiertem Netzwerkmanagement
untersucht und praktikable Lésungen entwickelt werden. Aus der Menge heute im Einsatz befindlicher
Netzwerkfunktionen ragt die Klasse der Service Gateways heraus: diese Netzwerkknoten wirken direkt
auf einzelne Benutzersitzungen in Form von Authentifizierung, Autorisierung, Access Control, Lawful
Interception und nicht zuletzt Dienstglteerbringung. Im Festnetzbereich werden solche Service
Gateways als Broadband Network Gateway (BNG) bezeichnet. Das Broadband Forum (BBF) stellt einen
Zusammenschlul3  verschiedener  Hersteller und  Operatoren dar, die gemeinsam
Architekturempfehlungen entwickeln. Fur den BNG sind das eine Vielzahl von Dokumenten, als
Einstiegshilfe seien hier BBF TR-101 und BBF TR-178 genannt. Die vormals monolithische Architektur
wird in dem weiterfUhrenden Report BBF TR-459 “Multi-Service Disaggregated BNG with CUPS” zu einer
modularen weiterentwickelt, bei dem eine separate Control Plane Instanz eine durch den Operator
definierbare Menge von User Plane Elementen steuern: diese Architektur baut auf Prinzipien von CUPS
auf und nimmt Anleihen an Referenzpunkten des 3GPP 5G Cores, z.B. durch Adaption des
Packet-Forwarding-Control-Protocols (PFCP) fur den Einsatz im Festnetz. Mit der Abkehr von dem bisher
genutzten monolithischen Design eréffnet sich eine Reihe von Fragen, darunter die der Abbildung
einzelner Benutzersitzungen auf die Menge der verflugbaren Control Plane und User Plane Instanzen.
Das Problem der Verkehrssteuerung wird derzeit durch die BBF in einem neuen “working text”
adressiert: BBF WT-474 “Subscriber Session Steering”. Die Arbeiten an diesem derzeit entstehenden
technischen Report stellen den Kontext der Aktivitaten von BISDN im Projekt AI-NET-PROTECT dar.

Die folgenden Kapitel vertiefen verschiedene Aspekte des in dieser Einleitung skizzierten Rahmens. Im
einzelnen:

e CUPS fur Broadband Network Gateways

e (Cloud-native Implementierung eines Service Gateways

e Subscriber Session Steering

e DienstgUteerbringung in verteilten BNGs
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6.2 CUPS fur Broadband Network Gateways

Dieses Kapitel behandelt die in BBF TR-459 “Multi-Service Disaggregated BNG with CUPS" eingeflihrte
verteilte Architektur fir Festnetz-Service Gateways. In Abbildung 1 sind die aus TR-101/TR-178
bekannten funktionalen Unterblécke und &dul3eren Referenzpunkte zu sehen. Eine Control Plane
Instanz nach TR-459 kann eine oder mehrere User Plane Instanzen parallel verwalten. Zwischen Control
und User Plane Instanzen sind drei Referenzpunkte definiert.

Das Session Control Interface SCI basiert auf dem Packet-Forwarding-Control-Protocol (PFCP) der 3GPP
nach TS29.244 mit BBF-spezifischen Erweiterungen fur typische Festnetz-Anwendungsfalle und
-Protokolle (z.B. PPPoE). Nach Aufbau einer PFCP-Assoziation zwischen Control und User Plane erfolgt
Uber die SCI-Schnittstelle eine Erstkonfiguration der User Plane, dazu gehdrt die Einrichtung einer Regel
zur Umleitung von Kontrollpaketen an die Control Plane Uber das CPRI-Interface. Fir den Transport
von Kontrollpaketen wird der fur Service Functions definierte Network Service Header nach IETF RFC
8300 verwendet. Als dritter Referenzpunkt tritt die Management-Schnittstelle MI hinzu, die zur
Konfiguration und Abfrage von operational state mittels yang-basierter Modelle dient. Die genaue
Spezifikation von Ml ist derzeit (BBF TR-459i3) “for further study” markiert.

In Abbildung 1 ist zur linken ein funktionaler Block mit “Steering function” gekennzeichnet. Diese
Ubernimmt die Verkehrslenkung einzelner Benutzersitzungen zu den ihnen zugewiesenen User Plane
Instanzen. Die Details sind im derzeit in Entwicklung befindlichen Dokument BBF WT-474 “Subscriber
Session Steering” beschrieben (vergleiche hierzu Abbildung 2).
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PEP WLAN-GW AC TWAG function HAG function
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Abbildung 1 BBF TR-459 Multi-Service Disaggregated BNG with CUPS

In WT-474 werden zwei neue funktionale Elemente eingefuhrt, als Policy Decision Point (PDP) die User
Plane Selection Function (UPSF) und als Policy Enforcement Point (PEP) die sogenannte Traffic Steering
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Function (TSF) zur Verkehrssteuerung des Benutzerverkehrs. In WT-474 werden virtuelle BNG-Entitaten
als sogenannte Subscriber Groups (SGRP) definiert, die auf User Plane Instanzen nach TR-459
abgebildet werden kénnen. Letztere emulieren das Verhalten einer solchen virtuellen BNG-Entitat, z.B.
besitzt jede dieser Subscriber Groups eine eigene MAC-Adresse zur Kommunikation mit angebundenen
Residential Gateways (RGW). Einer Subscriber Group kann durch den Operator eine grundsatzlich
beliebige Anzahl (abhangig von verfigbaren Kapazitaten) von Benutzersitzungen zugewiesen werden.

Die User Plane Selection Function (UPSF) verwaltet die Abbildung virtueller SGRP-Instanzen auf die
aktiven User Plane Instanzen gemal3 der vorhandenen Kapazitaten und weiterer Eigenschaften (u.a.
Unterstutzung fir bestimmte Layer2-Enkapsulierungen, Dienstglten, VPN-Endpunkte). Subscriber
Groups durfen nach WT-474 zwischen verschiedenen User Plane Instanzen zur Laufzeit bei
gleichzeitigem Erhalt aller aktiven Sitzungen umgezogen werden. Dieses Handover umfasst dabei auch
die Verkehrslenkung in der Aggregationsdomane: es existieren Mechanismen fir den verlustfreien
Umzug einer Subscriber Group (make-before-break (MBB)).

Innerhalb einer Aggregationsdomdne existiert genau eine UPSF-Instanz, die maRgeblich fur die
Abbildung von Subscriber Groups auf User Plane Instanzen ist. Neben der Steuerung der registrierten
Traffic Steering Functions und verteilten BNG Instanzen stellt die UPSF WT-474-spezifische Daten aller
aktiven Sitzungen externen Funktionen Uber einen definierten Referenzpunkt zur Verfligung
(yang-basiert bzw. gRPC). Mittels diesen kdnnen externe Funktionen zur Analyse und Optimierung der
Subscriber Group Abbildungen integriert werden. Das Dokument BBF WT-474 befindet sich derzeit
noch in Entwicklung: insbesondere das Datenmodell und die Modellierung verschiedener Aspekte wie
die in der Aggregationsdomane vorhandenen Netzwerkverbindungen (z.B. pro Sitzung oder Bundelung)
sind derzeit Gegenstand der Diskussion.

Service-specific auth / policy
opt.

[
| Domain Orchestrator | | (opt.) ”

Control Plane

User P.Ia"e External lookup External
Selection

Functi User Plane
unction ¢
(UPSF) UP lookup Steering ielectt.lon
database unction
N
v
Traffic Steering Control Packet
o

R Redirection Interface - Sve Gateway 1 Sve Gateway 2
(TSF) (CPRI) (opt.) Control Plane Control Plane

‘ Shard mgmt, and

‘ Operator Policy
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User plane
Svc Gateway 1
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/!
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Events ! B Data Network 1
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Gateway (ASDF) {opt.) (TSF) PR NCS—‘
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Svc Gateway 2
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Abbildung 2 BBF WT-474 Subscriber Session Steering
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6.3 Cloud-native Implementierung eines Service Gateways (BNG)

Fir die Untersuchung von Mechanismen zum automatischen Netzwerkmanagement kam fUr das
Projekt AI-NET-PROTECT eine cloud-native Implementierung eines Broadband Network Gateways (BNG)
zum Einsatz. Diese orientiert sich an den in vorherigen Kapiteln beschriebenen Architekturprinzipien
aus BBF TR-459 Multi-Service Disaggregated BNG nach CUPS (CUPS) und besteht funktional aus einer
Control Plane Instanz, einer Mikro User Plane Instanz, den Elementen zur Verkehrssteuerung nach BBF
WT-474 Subscriber Session Steering (SSS), Elementen zur Policy-Steuerung fur Authentifizierung,
Autorisierung und Accounting (AAA) und Funktionen zum Monitoring und Skalieren der
BNG-Gesamtfunktion (STATS). Alle Elemente sind auf den Betrieb auf Kubernetes als
Container-Orchestrierunglésung ausgelegt. Jede der hier beschriebenen Funktionen (CUPS, SSS, AAA,
STATS, ...) ist Uber Helm auf K8s ausrollbar. In Abbildung 3 ist ein typisches Szenario zu sehen, bei der
mehrere Mikro User Plane Instanzen durch eine einzelne Control Plane Instanz gesteuert werden. Die
Anzahl der Mikro User Plane Instanzen kann dabei mit Kubernetes-eigenen Mechanismen gesteuert
werden.
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Abbildung 3 cloud-native BNG Implementierung auf Kubernetes

FUr die schnelle Skalierung der BNG-Gesamtfunktion ist eine automatisierte Konfiguration der neu
hinzutretenden UP-Instanzen ohne manuellen Eingriff notwendig, d.h. neu ausgerollte Entitaten
mussen sich selbstandig in den verteilten BNG integrieren. Die hier eingesetzten User Plane Instanzen
basieren auf dem opensource Projekt fd.io VPP und nutzen das Data Plane Development Kit (DPDK) fur
schnelle Paketverarbeitung, das die Verfugbarkeit physikalischer Ressourcen (CPU, Speicher)
voraussetzt. Ein automatisiertes Instanziieren umfasst neben der Konfiguration der neuen Instanz auch
die notwendige Allokation physischer Ressourcen und sei hier kurz skizziert:

e Automatische Allokation von Netzwerkschnittstellen Uber SR-IOV und den zugehdrigen
k8s-Operator als virtuelle Funktionen (VF)

e Automatische Allokation von dedizierten Ressourcen in Form von Prozessoreinheiten (CPUSs)
und Speicherseiten (hugepages) zur Unterstutzung von Dienstgute

e Starten des K8s pods mit den zugehdrigen Containern

e Automatische Integration in das interne dBNG-Control-Plane-Netzwerk
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e Registrierung an der dBNG Control Plane Instanz
Jeder User Plane Instanz implementiert die drei in BBF TR-459 definierten Referenzpunkte:

e Ml als netconf/gNMI Schnittstelle unter Benutzung von yang-basierten Datenmodellen

e SCI bzw. PFCP zur Konfiguration von logischen Kommunikationsendpunkten und
Benutzersitzungen

e CPRI zum Austausch von Kontrollpaketen zwischen User Plane und Control Plane.

Die Control Plane nutzt MI und SCI zur Konfiguration der neu hinzugetretenen User Plane und
Uberwacht deren Betrieb Uber die Telemetriefunktionen der MI-Schnittstelle. Die in AI-NET-PROTECT
eingesetzte BNG-Implementierung erlaubt die automatisierte Inbetriebnahme einer neuen User Plane
Instanz im Sekundenbereich (ca. 30s), wobei hier angemerkt sei, dass weiteres Optimierungspotential
in der Implementierung besteht.

User Plane Instanzen sind bzgl. Ressourcennutzung grundsatzlich homogen aufgebaut, d.h., jede
Instanz nutzt die gleiche Menge physischer Ressourcen und erreicht weitestgehend identische
Leistungswerte, beobachtbare Abweichungen aufgrund CPU-interner Randbedingungen (Position auf
dem Prozessor-Die, Caching, etc.) sind hier vernachlassigbar. Als untere Ressourcengrenze werden in
einer User Plane Instanz mindestens drei CPU-Kerne bendtigt: jeweils einer fur die Verarbeitung von
Paketen vom Nutzer in Upstream- und Downstream-Richtung und ein dritter fur die
Dienstguteerbringung in DPDK. Optimierungen durch explizites Offloading und Mechanismen zum
Auslagern von Paketverarbeitungsalgorithmen auf unterliegende Hardware wurden im Rahmen der
Arbeiten in AI-NET-PROTECT nicht betrachtet.

6.4 Subscriber Session Steering

Die Einfuhrung eines Architekturmodells basierend auf Control-User-Plane-Separation ist eine
notwendige Bedingung zum Aufbau verteilter BNG Service Gateways. Mit der EinfUhrung einer
dynamischen Anzahl von User Plane Instanzen tritt ein Auswahlproblem und zwangslaufig ein
Verkehrssteuerungsproblem hinzu: BBF WT-474 Subscriber Session Steering (SSS) definiert zwei neue
funktionale Elemente in Form der Traffic Steering Function (TSF) und der User Plane Selection Function
(UPSF) und die zugehdrigen Schnittstellen zur Abbildung einzelner Benutzersitzungen auf die Menge
aktiver User Plane Instanzen innerhalb eines verteilten BNGs.

Im Projekt AI-NET-PROTECT wurde die existierende BNG-Implementierung um Unterstitzung fur
Subscriber Session Steering erweitert. Es entstanden Bibliotheken in C und C++ fur die Anbindung
verschiedener Clients an die UPSF, die als Open Source Implementierungen unter BSD-Lizenz auf
github.com zu finden sind. Daneben entstand ein Python-Modul fur Client- und Server-Funktionalitat,
auf dem ein UPSF-Demonstrator aufsetzt. Die Python-Implementierung von Modul und UPSF sind
ebenfalls unter BSD-Lizenz als Open Source verfuigbar. BISDN hat sich bereit erklart, den Code als
Referenzimplementierung unter Open Source Lizenz an das Broadband Forum zu Ubertragen:
Gesprache hierzu finden aktuell statt (Projekt OB-STEER). Die wahrend der Implementierung
gewonnenen Erfahrungen bzgl. des Datenmodells und des gRPC-basierten Referenzpunktes sind in
eine Luckenanalyse und folgende Iterationen des Dokumentes BBF WT-474 eingeflossen. BISDN bleibt
auch nach Projektende von AI-NET-PROTECT aktiv an der Entwicklung von WT-474 beteiligt.

Das in WT-474 fur die UPSF definierte Datenmodell enthdlt neben Informationen Uber die Menge
aktiver Subscriber Groups und zugehoriger Sitzungen auch deren Abbildungen auf die aktiven BNG-
und User Plane Instanzen. Die in der UPSF verfugbaren Informationen stellen einen Teil der
notwendigen Information fur eine Entscheidungsinstanz dar, die eine optimale Zuordnung von
Subscriber Groups, Benutzersitzungen und User Plane Entitdten finden soll. Hinzu treten eine Reihe
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weiterer Informationen, wie z.B. die Auslastung der durch die User Plane genutzten CPU Kerne. Fir die
Entscheidungslogik werden die folgenden Information gesammelt (siehe auch Abbildung 4):

e Die in der UPSF gespeicherte Zuordnung von Subscriber Groups, User Planes und
Benutzersitzungen,

e die Auslastung der physikalischen Ressourcen pro User Plane und

e die Bewertung der Leistungscharakteristik jeder aktiven User Plane Instanz durch Messung.

Bei der praktischen Erprobung des cloud-nativen BNGs sind die speziellen Eigenschaften von DPDK
sichtbar geworden: um héchstmdogliche Durchsatzraten an Paketen zu erreichen, arbeiten die dediziert
zugewiesenen CPUs auch bei moderater Last in einem Polling Modus und vermeiden die
interruptgesteuerte Verarbeitung einzelner Pakete. Hierbei lasst sich die CPU-Auslastung nicht mehr als
Mal3 fur die verbleibende Restkapazitat einer User Plane Instanz nutzen und fir die Kubernetes-interne
Autoskalierung heranziehen. Die DPDK API liefert eine Reihe von impliziten Indikatoren zur
Abschatzung der verfiigbaren Restkapazitat einer User Plane, darunter der Fullstand der empfangenen
Vektoren pro RX-Burst und die durch den NIC erlittenen RX-Fehler durch Rickstau der
Paketverarbeitung in der eigentlich Anwendung. Die Beobachtung von trendhaften Entwicklungen
dieser Werte setzt prinzipiell eine entsprechend hohe Abtastrate voraus: die Eigenschaften der CPUs
und insbesondere der Caches auf den Ebenen L1 und L2 verhindern das Auslesen dieser Daten mit der
erforderlichen Genauigkeit ohne Stérung der eigentlichen Paketverarbeitung. Die DPDK-Anwendung
kann ihre Restkapazitat nicht selbstandig erfassen.

Zur Losung des hier skizzierten Problems wurde ein anderes Verfahren in AI-NET-PROTECT umgesetzt:
hierbei wird der verteilte BNG als “black box” betrachtet und durch Messproben kontinuierlich auf
Veranderungen seiner Leistungsparameter Uberwacht. Das durch die IETF in RFC 8762 definierte
Simple Two-Way Active Measurement Protocol (STAMP) erlaubt die kontinuierliche Messung von uni-
und/oder bidirektionalen Leistungsmetriken wie Paketverzdgerung, deren Varianz und Paketverlusten.
Hierbei ist zwischen dem unterschiedlichen Einfluss der eigentlichen Accesslinks, des
Aggregationsnetzwerkes und des verteilten BNGs selbst zu unterscheiden: die Einrichtung
unterschiedlicher Messstrecken erlaubt die unabhangige Bewertung der verschiedenen Teilabschnitte.
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Abbildung 4 Innere und dulRere Regelungsschleife zur dynamischen Lastadaption

In Zusammenarbeit mit der Firma OutSys wurde eine dul3ere Regelschleife umgesetzt, die anhand einer
Vielzahl von Messpunkten die Zuordnung einzelner Nutzergruppen (WT-474 subscriber groups) auf die
Menge der verfuigbaren User Plane Instanzen erlaubt. Der hierbei entstandene Demonstrator wurde
auf der NetworkX-Messe in Paris in den Jahren 2022 und 2023 gezeigt.
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6.5 Dienstguteerbringung in verteilten BNGs

Nutzersitzungen unterliegen einem Service Level Agreement (SLA), welches die erlaubten Bandbreiten
in Upstream- und Downstreamrichtung festlegt. Die Umsetzung und Erzwingung von Dienstglten
gemall den vereinbarten SLAs fur eine Vielzahl parallel betriebener Sitzungen erfolgt heutzutage
typischerweise auf speziellen FPGA-Karten, da nur diese entsprechende Durchsatzzahlen bieten. Sie
stellen einen signifikanten Kostenblock innerhalb des Gesamtsystems BNG dar.

Das Data Plane Development Kit (DPDK) enthalt eine HQoS-Implementierung in Software. Diese erfuhr
im Jahre 2022 eine Uberarbeitung zwecks Beseitigung verschiedener Fehler und kann mittlerweile als
Softwareimplementierung  fur  hierarchisches QoS  eingesetzt werden. Die Software
VectorPacketProcessor (VPP) aus dem fd.io-Projekt enthdlt eine prototypische Umsetzung eines
HQoS-Subsystems flur egress-Schnittstellen mit DPDK-Unterstitzung.

BISDN hat die Evaluierung dieser HQoS-Softwareimplementierung im Jahre 2023 fortgesetzt und die
erreichbaren Leistungswerte bestimmt. Abbildung 5 zeigt eine Ubersicht tber die Integration der
DPDK-HQoS-Implementierung in die Software VPP unter Nutzung mehrerer parallel arbeitender
Worker Threads zum Packet-Processing und die Nutzung eines einzelnen HQoS-Threads auf dem
egress-DPDK-Interface.
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P e e e e s e e
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H
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Vol
H

Meas.: bypass HQoS

Abbildung 5 Software HQoS-Implementierung in VPP unter Nutzung des DPDK rte-schedulers

Diese n:1-Architektur erlaubt die parallele Verarbeitung verschiedener Paketstrome. Die Umsetzung
der vereinbarten Dienstguten erfolgt in einem Einzelthread, den alle zuvor parallel bearbeiteten Pakete
sequentiell durchlaufen missen. Dieser Ansatz garantiert eine korrekte Reihenfolge der
auszusendenden Pakete, jedoch stellt dieser Ansatz einen naturlichen Flaschenhals dar. Die Evaluation
dieses Ansatzes hat gezeigt, dall der einzelne HQoS-Thread mehrere parallele Worker-Threads
aufgrund seines hohen Optimierungsgrades bedienen kann, jedoch maximal eine Bandbreite von ca.
50 Gbps fir kleine PaketgroRen auf state-of-the-art x86-CPUs erreichen kann. Als Beispiel sei hier die
Abbildung 6 aufgefihrt, die eine Messserie mit einer dynamischen Anzahl von Worker-Threads bei
unterschiedlichen Paketgrof3en zeigt.

Die hier gezeigten Evaluationsergebnisse wurden fir einen einzelnen VPP-Prozess mit mehreren
Worker-Threads ermittelt. FUr einen solchen ist die Abschaltung einzelner Worker-Threads
architekturbedingt nicht moglich. Zudem kann ein einzelner Prozess nicht zur Laufzeit
unterbrechungsfrei aktualisiert werden. Um die Vorteile der Mikroinstanzen-Architektur zu realisieren,
mussen mehrere parallele VPP-Prozesse unter kubernetes eingesetzt werden. Jede dieser Instanzen
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betreibt damit einen eigenen HQoS-Thread pro ausgehender physikalischer Schnittstelle. Bei der
ZusammenflUhrung der Paketstréme unterschiedlicher Verkehrsklassen und Mikroinstanzen auf eben
jener physikalischen Netzwerkschnittstelle kann es zu einer unglltigen Reihenfolge der Pakete
kommen. Das grundlegende Problem einer verteilten QoS-Berechnung bei nicht-QoS-fahiger
physikalischer Schnittstelle zeigt Abbildung 5. Strategien zur Losung des erkannten Problems sollen in
2024 entwickelt, implementiert und getestet werden.
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Abbildung 6 Erreichbare Durchsdatze nach IETF RFC 2544 flr verschiedene Anzahlen von
Worker-Threads und PaketgrofRen, die dulBere Kurve stellt den praktisch erreichbaren Durchsatz auf
einem 100 Gbps Interface ohne QoS dar

7 Urspriingliche Aufgabenstellung sowie der wissenschaftliche und technische
Stand, an den angekniipft wurde

7.1 Task 3.1 Telemetrie, Datenanalyse und ML-Pipelines fur die Netz- und
Dienstautomatisierung

e Evaluation von Open Source Software Frameworks flr Hard- und Software Telemetrie in verteilten
Systemen
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o Indiesem Arbeitsschritt soll Open Source Software zur Aufzeichnung und Analyse von
Telemetrie Daten evaluiert und auf ihre Einsatzfahigkeit in modernen und Container
basierten verteilten Systemen Uberpruft werden.

o Ziel: Auswahl eines geeigneten Telemetrieframeworks

m Evaluation verschiedener Verfahren

o Gewadhlter Ansatz:

m Integration von NETCONF/yang basierten Datenmodelle bzw. Einsatz von
gNMl-basierten Managementschnittstellen zur Konfiguration von
Netzwerkfunktionen bzw. Auslesen von operational state

m Integration von k8s metrics server, prometheus node exporter, Projekt Kepler,
time-series databases (prometheus, influxdb), opensearch

e Hard- und Software Telemetrie als Grundlage fiir Kl basierte Fehlerlokalisation

o Indiesem Arbeitsschritt soll die vorher ausgewahlte Telemetrie-Software zur
Kl-gestitzten Fehlerlokalisation in verteilten Systemen eingesetzt werden. Hierzu sollen
innerhalb dieses Arbeitsschrittes auch die notwendigen Schnittstellen geschaffen und
integriert werden.

o Ziel: Schnittstellendesign und Umsetzung

m  Untersuchung der Anforderungen und Design der notwendigen Schnittstellen
far das unter 3.1.1 gewahlte Rahmenwerk zur Telemetriedatenerfassung.

m Integration der Datenerfassung in den bestehenden Pod-Softwarestack unter
Nutzung der definierten Schnittstellen.

o Gewadhlter Ansatz:

m Benutzung der IETF YANG Data Modeling Language (u.a. IETF RFC 7950)

m Schnittstelle fur operational state NETCONF and gNMI des
OpenConfig-Projektes

m Benutzung des Systemzustands nach BBF WT-474

m Darstellung in Grafana

e Hard- und Software Telemetrie als Grundlage fiir Kl-basierte Fehler Friiherkennung und Vorhersagen

o Indiesem Arbeitsschritt soll die vorher ausgewahlte Telemetrie-Software zur
Kl-gestutzten Friherkennung und der Vorhersage von Fehlern in verteilten Systemen
eingesetzt werden. Hierzu sollen innerhalb dieses Arbeitsschrittes auch die
notwendigen Schnittstellen geschaffen und integriert werden.

o Ziel: Erfassung der aktuellen und Vorhersage der zuklnftigen Verkehrslast und
Fehlervorhersage

m  Essollen Daten zur Validierung in allen vier beschriebenen Ebenen flr
verschiedene Betriebszustande gewonnen werden. Hierzu werden verschiedene
Lastgeneratoren eingesetzt, zum einen x86-DPDK-basierte Software (Cisco TRex)
als auch Messsysteme von Spirent und ixia. Hiermit kdnnen gezielt
Uberlastsituationen generiert werden und das Verhalten des Gesamtsystems
bzw. einer einzelnen Verarbeitungspipeline gemessen werden.

m Bei kontinuierlichem Erhéhen bzw. Senken der angebotenen Last sollten in den
erfassten Telemetriedaten signifikante Muster zu Tage treten, die den Ubergang
zwischen stabilen und instabilen Betriebszustanden markieren.

m In Arbeitsschritt 3.1.3 sollen diese Messungen Uber die ersten beiden der oben
beschriebenen vier Ebenen einzeln (Hardware- und DPDK-Ebene) erfolgen, d.h.,
die Dynamik der erfassten Telemetriedaten unter steigender Last soll fir jede
Ebene einzeln bestimmt werden.

m  Entwicklung eines Modells fir einzelne Verarbeitungspipelines zur Vorhersage
von Fehlersituationen durch Uberlast in Zusammenarbeit mit TUC und anderen
universitaren Partnern.

o Gewadhlter Ansatz:
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m Die urspringliche Idee der Detailerfassung interner DPDK-Ablaufe hat sich als
nicht gangbar erwiesen. Grund hierfur ist der Einflul3 der Datenerfassung auf
die eigentliche Paketverarbeitung und die fir sinnvolle Genauigkeit notwendige
hohe Abtastrate dieser Daten.

m Als Alternative wurde die Betrachtung einer Micro-User Plane Instanz als black
box gewahlt. Hierbei werden Leistungsparameter der User Plane zur Laufzeit
von auf3en kontinuierlich erfasst. Zum Einsatz kommt das IETF RFC 8762 Simple
Two-Way Active Measurement Protocol.

m Eswerden Messpunkte automatisiert an verschiedenen Stellen der
Cloud-Infrastruktur ausgerollt (TSF, UP, core router) und periodisch RTT-Werte
ermittelt. Deren statistische Auswertung lasst Ruckschlisse auf Lastanderungen
zu.

e Visualisierung von Netzwerkstatistiken auf “whitebox” Switchen

o Um eine einfachere Analyse der Leistungsdaten auf ,whitebox” Switchen zu erlauben,
sollen in diesem Arbeitsschritt verschiedene wichtige Netzwerkstatistiken aufgezeichnet
und visualisiert werden.

o Ziel: Flexibilitat in der Automatisierung und Integration des Operators

m  Aus dem in den Arbeitsschritten 3.1.3 und 3.1.4 abgeleiteten Pod-Modell
werden unmittelbar Erkenntnisse zur Adaption des Pods an die aktuelle
Verkehrslast und Fehlersituation gewonnen.

m Die vollstandig automatisierte Steuerung eines Systems ohne
Eingriffsmoglichkeit des Bedienpersonals wird bei Operatoren typischerweise
skeptisch betrachtet.

m Um die Akzeptanz eines vollstandig autonom agierenden Systems zu erhéhen,
sollen der aktuelle und der durch die Al/ML-Logik errechnete zukinftige
Systemzustand visualisiert werden.

m Das Bedienpersonal soll hierbei die Mdglichkeit erhalten, unterschiedliche
Betriebszustande der Vergangenheit wieder zu aktivieren oder beizubehalten
oder einen Betriebszustand rein manuell vorzugeben.

m  Essoll hierzu das fur den Anwendungsfall “BNG"” existierende Datenmodell zur
Speicherung einer Vielzahl von Betriebszustanden entsprechend erweitert
werden.

m Die Anderungen und Auswirkungen eines solchen manuellen Eingreifens sollen
durch Echtzeiterfassung der Telemetriedaten und deren Visualisierung moglich
werden.

m In Arbeitsschritt 3.1.5 soll das fur die “switching fabric” des Pods, also die
Gesamtheit aller switching devices erfolgen.

o Gewahlter Ansatz:

m Beider eingesetzten BNG-Implementierung wurde nach Diskussion auf einen
Einsatz von “whitebox” Switches verzichtet, um einen rein cloud-nativen Betrieb
zu betrachten.

e Virtualisierung von Netzwerkstatistiken in “DPDK pipelines”

o Dain modernen Mikro-Dienst basierten Netzwerk Architekturen teile der bisher
vollstandig auf Switchen oder Spezialhardware abgebildeten Funktionalitat in ,DPDK
pipelines” umgesetzt wird, sollen die wichtigsten Statistiken aus diesen in diesem
Arbeitsschritt aufgezeichnet und fur eine einfache spatere Analyse visualisiert werden.

o Ziel: Flexibilitat in der Automatisierung und Integration des Operators

m Diein Arbeitsschritt 3.1.5 beschriebene Aufgabe soll in 3.1.6 fortgefhrt werden,
hier jedoch mit Fokus auf die DPDK-basierten Paketverarbeitungspipelines und
die sie umgebenden x86-basierten Hostsysteme

m Darilber hinaus scheint eine FortfiUhrung der Arbeiten fir den Accessbereich
(“PON") sinnvoll.
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o Gewahlter Ansatz:

m Die urspringliche Idee der Detailerfassung interner DPDK-Abldufe hat sich als
nicht gangbar erwiesen. Grund hierfur ist der Einflul3 der Datenerfassung auf
die eigentliche Paketverarbeitung und die fir sinnvolle Genauigkeit notwendige
hohe Abtastrate dieser Daten.

m Als Alternative wurde die Betrachtung einer Micro-User Plane Instanz als black
box gewahlt. Hierbei werden Leistungsparameter der User Plane zur Laufzeit
von auf3en kontinuierlich erfasst. Zum Einsatz kommt das IETF RFC 8762 Simple
Two-Way Active Measurement Protocol.

m Eswerden Messpunkte automatisiert an verschiedenen Stellen der
Cloud-Infrastruktur ausgerollt (TSF, UP, core router) und periodisch RTT-Werte
ermittelt. Deren statistische Auswertung lasst Ruckschlisse auf Lastanderungen
zu.

e Analyse und Visualisierung von wichtigen Performance Indikatoren fiir virtuelle BNGs in Mikro-Dienst
Architektur
o Indiesem Arbeitsschritt sollen die wichtigsten Leistungsindikatoren fur Mikro-Dienst
basierte virtuelle BNGs zuerst parallel zu den in 3.1.5 und 3.1.6 beschriebenen
Netzwerkstatistiken visualisiert und im Folgenden als Vorbereitung fir eine spatere
Integration in Kl-gestltzte Systeme analysiert werden.
o Ziel: Bertcksichtigung der Storwirkbandbreite und sitzungsabhangige Visualisierung

m Beider Reorganisation des Pods bzw. der Pipelines kann es zu Auswirkungen
auf eine Anzahl von aktiven Benutzersitzungen kommen.

m Die Anwendung aus der Al/ML-Logik gewonnenen Optimierungsentscheidungen
definiert die Storwirkbandbreite, d.h. die Anzahl der betroffenen aktiven
Benutzersitzungen.

m In einem ersten Schritt sollen die Auswirkungen auf bestimmte Gruppen von
Benutzersitzungen visualisiert werden, d.h. eine Abbildung von Anderungen und
betroffenen Benutzersitzungen soll moglich werden.

m In einem weiteren Schritt soll untersucht werden, ob Ergebnisse der Al/ML-Logik
in ihren Auswirkungen auf Benutzersitzungen begrenzt werden kénnen, d.h.,
daR eine Optimierung angestrebt wird, bei der die Anzahl betroffener Sitzungen
begrenzt ist.

o Gewahlter Ansatz:
m FEinsatz von time series databases, Grafana, opensearch

7.2 Task 3.2 Orchestrierung Vvirtualisierter Netzfunktionen zur
Dienstautomatisierung

e Neugestaltung von virtuellen BNGs als Mikro-Dienst Architektur
o In diesem Arbeitsschritt soll eine auf einer urspringlich klassischen BNG-Architektur
basierte virtuelle BNG Architektur mit hilfe moderner containerbasierter Frameworks
neu gestaltet und geplant werden.
o Ziel: Modularisierung eines virtuellen BNGs als container-basierte Mikrodienste
m Die bereits verfigbaren modularen Komponenten eines virtuellen BNGs sollen
containerisiert werden unter BerUcksichtigung der Erfassung von
Telemetriedaten und der hierfir bendtigten Schnittstellen, siehe auch
Arbeitsschritt 3.1.2.
m  Entwicklung eines Modularisierungskonzepts fur die existierenden
BNG-Komponenten und Integration derselben in die gewahlte
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Orchestrierungslosung. Dies ist Voraussetzung fur die auf Basis der
Al/ML-Modelle folgende dynamische Skalierung.
o Gewahlter Ansatz:
m  BNG-Implementierung bestehend aus Control Plane und User Plane
m User Plane als Mikroinstanzen zur Nutzung von k8s SR-IOV NIC-Virtualisierung
m Betrieb von k8s guaranteed pods zur Erbringung der notwendigen
Leistungswerte flr VPP basierte Paketverarbeitungsmaschine
m  Kooperation mit Intel zur Optimierung der VPP-Pipeline fur
BNG-Anwendungsfall
m helm charts, docker containers, Build-Umgebung, CI/CD Integration
Demonstration eines virtuellen BNGs basierend auf einer Mikro-Dienst Architektur
o Diein 3.2.1 geplante Mikro-Dienst basierte virtuelle BNG-Architektur soll in diesem
Arbeitsschritt zur weiteren Analyse und fur erste Tests in einen Demonstrator
einflieBen.
o Ziel: Aufbau eines Demonstrators zur Validierung von Orchestrierung und
Containerzuschnitt
m Die unter Arbeitsschritt 3.1.2 realisierte Modularisierung und Containerisierung
der Teilfunktionen des virtuellen BNGs wird mit der Orchestrierungsldésung
integriert und getestet.
m Die Telemetrieschnittstellen erlauben die Erfassung der notwendigen Daten.
m  Abschluss dieses Arbeitsschrittes bildet die Demonstration der bisherigen
Losung.
o Gewahlter Ansatz:
m Verteilter BNG nach BBF TR-459 und BBF WT-474 als Teil der CloudCO-Demos
auf dem NetworkX Event der Jahre 2022-2024 prasentiert
Integration von Ki-gestlitzten Fehlererkennungs- und Vorhersagemechanismen in die
Platzierungsalgorithmen von virtuellen BNG Mikro-Diensten zur Laufzeit
o Diein 3.1.2 bis 3.1.4. erarbeiteten Fehlerlokalisations-, Fehlererkennungs- und
Vorhersagemechanismen sollen in diesem Arbeitsschritt direkt in die in Task 3.2
umgesetzte Mikro-Dienst-Orchestrierung integriert werden.
o Ziel: Dynamische Fehlerbehebung
m Das in Arbeitsschritt 3.1.2 bis 3.1.4 entwickelte Al/ML-Modell fir den Betrieb
und die Ansteuerung mehrerer Paketverarbeitungspipelines wird softwareseitig
als Entscheidungsmodul implementiert.
m  VerknUpfung mit dem Scheduler der Orchestrierungslosung
m  Eventuelle Erweiterung der Schnittstellen zwischen Scheduler und
Entscheidungsmodul.
m Die Integration erlaubt automatisierte Behebung von Fehlersituationen.
o Gewahlter Ansatz:
m  Mikro User Plane Instanzen sind abhangig von der Verfigbarkeit von SR-IOV
VFs, isolierten CPU-Cores und Speicher-Hugepages und werden Uber den k8s
Mechanismus der Ressourcenzuweisung gebunden
Orchestrierung eines virtuellen BNGs als Mikro-Dienst basierte Architektur innerhalb eines Open
Source Frameworks zur Laufzeit
o Als Grundlage fur die spatere Ausfallsicherung und Leistungsoptimierung, soll in diesem
Arbeitsschritt die Orchestrierung eines Mikro-Dienst basierten virtuellen BNGs in einem
Open Source Framework zur Laufzeit betrachtet und als Funktionsmuster umgesetzt
werden.
o Ziel: Realisierung eines Schedulers zur vollstandigen Instanziierung einer einzelnen
mikro vBNG-Instanz
m Das Orchestrierungsrahmenwerk wird um die nétige Regelungslogik erganzt,
um eine einzelne mikro vBNG Instanz (Paketverarbeitungspipeline) zu erzeugen.
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o Gewahlter Ansatz:

m  Kubernetes als Orchestrierungsldosung fir Container

m  helm charts fir Deployment von Control Plane, User Plane, Operating Support
System (OSS) und Subscriber Session Steering (SSS)

m ansible basiertes Deployment der Gesamtldsung

m  Micro User Plane Instanzen ausgefiihrt als k8s Stateful Set mit inharenter
Skalierbarkeit zur Anderung der Anzahl aktiver User Plane Instanzen

e [leistungs- und kapazitdtsorientierte Kl-gestlitzte Platzierung von virtuellen BNG Mikro-Diensten mit
besonderem Fokus auf Laufzeitskalierbarkeit

o Basierend auf den in 3.1.3 aufgearbeiteten Telemetrie-Daten soll in diesem
Arbeitsschritt eine leistungs- und kapazitatsorientierte sowie Kl-gestltzte Platzierung
von virtuellen BNG Mikro-Diensten durchgeftuhrt werden. Um einen besonderen Fokus
auf Energieeffizienz zu legen, soll diese Platzierung vor allem auch die dynamische
Laufzeit-Skalierbarkeit erproben.

o Ziel: Dynamische Skalierbarkeit in Abhangigkeit der angebotenen Last

m Das in Arbeitsschritt 3.1.3 entwickelte Al/ML-Modell fur einzelne
Paketverarbeitungspipelines wird softwareseitig als Entscheidungsmodul
implementiert.

m  VerknUpfung mit dem Scheduler der Orchestrierungslosung

m Definition der Schnittstellen zwischen Scheduler und Entscheidungsmodul.

m Die Integration erlaubt die lastabhangige dynamische Skalierung.

o Gewahlter Ansatz:

m  Auf Grundlage des Subscriber Session Steering (SSS) Rahmenwerks aus BBF
WT-474: Implementation eines Policy-Frameworks fir die Abbildung von
Subscriber Groups auf User Planes aufgrund aktueller Systemlast

m  Modulares Design durch UPSF-Operatoren zur einfachen Erweiterung und
Integration geanderter Policies

e Integration von Kl-gestiitzter Erkennung von Datenverkehrsmustern in den Platzierungsalgorithmen
von virtuellen BNG Mikro-Diensten zur Laufzeit

o Diein3.1.4 und 3.1.6 erarbeiteten wichtigen Performance Indikatoren zur Vorhersage
der Servicequalitat, sollen in diesem Arbeitsschritt direkt in die in 3.2.3 implementierte
Mikro-Dienst Orchestrierung integriert werden um eine Kl-gestitzte und im Bezug auf
Datenverkehrsmuster optimierte Platzierung von virtuellen BNG Mikro-Diensten
vornehmen zu kénnen.

o Ziel: Dynamische Skalierbarkeit in Abhangigkeit der angebotenen Last

m Diein Arbeitsschritt 3.1.4 entwickelte Erweiterung des Al/ML-Modells fur den
gesamten Pod unter Berucksichtigung aller Paketverarbeitungspipelines wird
softwareseitig als Entscheidungsmodul implementiert.

m  VerknUpfung mit dem Scheduler der Orchestrierungslosung

m Definition der Schnittstellen zwischen Scheduler und Entscheidungsmodul.

m Die Integration erlaubt die lastabhangige dynamische Skalierung des
Gesamt-Pods.

o Gewahlter Ansatz:

m  Kooperation mit externen Partner im Kontext der BBF Zusammenarbeit zur
Weiterentwicklung und Integration einer Al-gestutzten Analyse- und
Entscheidungslogik

m  Verwendung der Informationen gemaR des Datenmodells aus BBF WT-474 und
der durch die Cloud-Infrastruktur erfassten Leistungsparameter

m Integration der Messinfratruktur auf Basis von IETF RFC 8762 STAMP

e Anpassung der Steuerebene von virtuellen BNG Mikro-Diensten zur Implementierung von Redundanz
und Ausfallsicherung zur Laufzeit
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Um zur Laufzeit sowohl eine ausreichend hohe Redundanz, als auch eine
Ausfallsicherung fur Mikro-Dienst basierte virtuelle BNG Architekturen garantieren zu
konnen, soll in diesem Arbeitsschritt die Steuerebene basierend auf den Paradigmen
des in 3.2.3 gewahlten Open Source Frameworks angepasst werden.

Ziel: Dynamische Adaption des Gesamt-Pods unter BerUcksichtigung der
Storwirkbandbreite

m Diein den Arbeitsschritten 3.1.5 bis 3.1.7 entwickelten Mechanismen zur
Bertcksichtigung der Auswirkungen von Rekonfigurationen auf aktiven
Benutzersitzungen werden in den Scheduler integriert.

m Die Integration erlaubt eine automatisierte Behebung von Fehlersituationen
und lastabhangige Skalierbarkeit unter Begrenzung der Auswirkungen auf aktive
Benutzersitzungen.

m  Abschluss dieses Arbeitsschrittes bildet die Demonstration der Gesamtldsung.

Gewadhlter Ansatz:

m Skalierbarkeit der k8s pods und Integration der Analyse- und
Entscheidungslogik auf Basis von BBF WT-474 erlaubt die automatische
Skalierung der verteilten BNG-Instanz
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