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Abschlussbericht KI Absicherung- Intel Deutschland GmbH

1 Kurz-Darstellung

Aufgabenstellung

Die beteiligten Partner des Verbundprojekts KI Absicherung haben sich beim Projektstart das Ziel

gesetzt, Methoden und MaBnahmen fiir die Absicherung Ki-basierter Funktionen bzw.

Einzelmodulen fiir das automatisierte Fahren zu entwickeln und deren Eignung hinsichtlich einer
stringenten Sicherheitsargumentation zu untersuchen. Hierfiir wurde der aktuelle Stand der

Technik aufgegriffen und so weit vorangetrieben, dass erstmals ein gangbarer und im

Expertenkreis anerkannter Weg hinsichtlich der prinzipiellen Herangehensweise zum Nachweis

der Absicherbarkeit von KI-Modulen aufgezeigt werden konnte. Die hierzu erarbeitete
konsensfahige Methodik wurde ebenso wie alle anderen Inhalte des Vorhabens an einem

definierten abgrenzbaren Anwendungsfall erarbeitet.

Die FuBgangererkennung wurde aufgrund der sicherheitstechnischen Relevanz von
»Schwacheren“ Verkehrsteilnehmern fiir dieses Projekt ausgewahlt. Die Bestimmung bzw.
Abschétzung der FuBgangerintention wurde dabei bewusst ausgeklammert, um sich auf die
Objektdetektion, die semantische Zuordnung der Messpunkte und die Posenbestimmung von
FuBgangern zu fokussieren.
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Abbildung 1: Projektstruktur KI Absicherung.
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Ubersicht sei hier auf den gemeinsamen Abschlussbericht des Verbundprojektes Kl Absicherung
verwiesen.

Die Intel Deutschland GmbH hat sich inhaltlich primér auf die Teilprojekte TP1 und TP2
konzentriert, mit zusatzlichen Beitragen zu den Teilprojekten TP3, TP4 und TP5. Ein besonderer
Schwerpunkt der Arbeiten lag in der Bereitstellung der Ki-Funktionen und dem Aufbau einer
automatisierten Datenerzeugung.

1.2 Einordnung des Vorhabens

Das Verbundprojekt Kl Absicherung wurde im Rahmen des BMWI/BMWK-Fachprogramms ,,Neue
Fahrzeug- und Systemtechnologien (NFST) sowie der Ki-Strategie der Bundesregierung
durchgefihrt.

1.2.1 BMWi-Fachprogramm ,,Neue Fahrzeug- und Systemtechnologien®

Das Fachprogramm formuliert u.a. den Bedarf fur produkt- und anwendungsnahe
Forschungsmafnahmen aus dem Bereich ,Automatisiertes Fahren“, um die industrielle und
wissenschaftliche Innovationskraft Deutschlands zu stérken. Das Projekt Ki Absicherung erforscht
Aspekte aus dem Breich ,,Automatisiertes Fahren® und ist damit Teil des BMWi-Fachprogramms.
Das Vorhaben Kl-Absicherung

. greift die im Themenfeld ,Jnnovative Sensorik und Aktoriksysteme* definierten
Herausforderungen auf, in dem es die Grundlage fur neue (KI-basierte)
Wahrnehmungsfunktionen, die eine Umgebungserfassung in komplexen Szenarien fiir
hoch- und vollautomatisches Fahren erst ermdglicht, schafft.

erarbeitet Losungen fiir die im Themenfeld ,,Angepasste Testverfahren und Validierung®
dargestellte Herausforderung der Absicherung automatisierten Fahrfunktionen durch
Entwicklung geeigneter Verfahren und Methoden, die die Grundlage fur den Einsatz der
Schliisseltechnologie KI im automatisierten Fahren, schaffen.

Die konkreten Beitrage des Vorhabens Kl Absicherung, zu den innerhalb des BMWi-
Fachprogramms in den beiden benannten Themenfeldern formulierten Forschungszielen, werden
in Tabelle 1 konkretisiert.

Forschungsziel Beitrag KI-Absicherung
Themenfeld ,Innovative Sensorik und Aktoriksysteme*

Weiterentwicklung =~ Die Komplexitdt urbaner Szenarien l4sst beim autonomen Fahren eine
Sensorik- und klassische, regelbasierte Programmierung von Algorithmen, besonders
Aktoriksysteme



Forschungsziel

und dazugehoriger
Architektur

Beitrag Ki-Absicherung

flr das Szenenverstehen, nicht mehr zu. Im Vorhaben wurden die
Potenziale KI-basierter Wahrnehmungsfunktionen erschlossen.

Hierfiir bedarf es des Nachweises einer ausreichenden Robustheit bzw.
Ausfallsicherheit derartiger Systeme. Entsprechend wurden im
Vorhaben die EinflussgréBen auf die Sensorik selbst, als auch die
Auswirkungen auf das Ergebnis multisensorieller Wahrnehmung durch
Erweiterung der Sensorik - z.B. um Tiefendaten und LiDAR-Sensorik)
untersucht, qualifiziert und quantifiziert.

Themenfeld ,,Angepasste Testverfahren und Validierung*

Neuartige
Indikatoren,
Testverfahren und
Testmethoden /
Entwicklung von
standardisierbaren
Tests und
Testanforderungen

Gewahrleistung
der funktionalen
Sicherheit

Den Kern des Vorhabens stellte die Definition von Key-Performance-
Indicators (KPI) zur Bestimmung der Wirksamkeit der Ki-spezifischen
Analyse-Methoden und -MaBnahmen dar.

Die Argumentation fiir ein methodisches Vorgehen zur Absicherung von
Ki-Funktionen wurde durch die Entwicklung und Nutzung geeigneter
Testmethoden iiberpriift und mittels einer Teststrategie und eines
Testplans generalisiert. Die entwickelte Teststrategie und der Testplan
kénnen als Ausgangspunkte fiir die Produktfreigabe Ki-basierter
Wahrnehmungsfunktionen dienen.

Im Vorhaben wird erstmalig eine Nachweismethodik zur quantitativen
und qualitativen funktionalen Absicherung einzelner KI-Funktionen
entwickelt. Hierflir wurde ein evidenzbasierter Nachweis zur Einhaltung
definierter Gitekriterien gefiihrt.

Das systematische und gesamtheitliche Vorgehen zur Argumentation der
Absicherbarkeit einer spezifischen KI-Funktion wurde mit dem Ziel einer
Verallgemeinerung liber das spezifische Fallbeispiel einer
FuBgangererkennung hinaus weiterentwickelt.

Tabelle 1: Beitrdge des Vorhabens Ki Absicherung zu den Forschungszielen des BMWi-

Fachprogramms.

1.2.2 Ki-Strategie der Bundesregierung

Die Bundesregierung hat zwolf prioritidre Handlungsfelder formuliert, ,,um die Zukunft der Kl und
deren Nutzung in Deutschland und Europa mitgestalten zu konnen“. Als ein zentrales Vehikel fiir
die Umsetzung dieser Handlungsfelder wird die Forschungsférderung benannt. Das Vorhaben Kl
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Absicherung (im engeren und die Ki Projektfamilie im weiteren Sinn) hat unmittelbar zwei dieser
Handlungsfelder adressiert:

Forschung in Deutschland und Europa stéarken, um Innovationstreiber zu sein:
Erklarbarkeit und Transparenz von Kl sind fiir uns der Schlussel fir das Vertrauen in die
KI. Fiir eine Vielzahl von Anwendungen der Ki stellt sich die Technologie jedoch noch
als sogenannte ,,Blackbox“ dar: Es ist fur Nutzer und Betroffene eines Kl-Systems oft
weder nachvollziehbar noch transparent, wie das System zu Entscheidungen oder
Ergebnissen gekommen ist; dies gilt schon fuir algorithmen-basierte Systeme zur
Entscheidungsvorbereitung und erst recht fur autonom arbeitende und entscheidende
Systeme. Entscheidungen miissen sich nachvollziehen lassen, damit KlI-Systeme als
trusted Al“ akzeptiert werden konnen und rechtlichen Anforderungen geniigen.

Daten verfiigbar machen und Nutzung erleichtern:

Aufgrund der hohen Sicherheitsanforderungen im Automobilbereich kommt dort der
Zuverlassigkeit von KI Verfahren eine zentrale Rolle zu. Hierfiir ist die Gewinnung
ausreichender Trainingsdaten von besonderer Bedeutung. Zudem gilt es, auch mit Blick
auf zukiinftige Zulassungen neue Verfahren, Methoden und Giitekriterien zu entwickeln.

Vor diesem Hintergrund ist eine enge unternehmensiibergreifende Zusammenarbeit der
Automobilindustrie bei der Erzeugung/Aufnahme, Verwaltung und Auswertung von Fahr- und
Sensordaten gefragt. Nur durch eine solche Kooperation zur Realisierung und Absicherung von Ki-
Systemen fiir das automatisierte Fahren wird sich die internationale Wettbewerbsfahigkeit
kiinftig sicherstellen lassen.

1.3 Planung und Ablauf des Vorhabens

Fiir die Ausplanung und Realisierung des Vorhabens wurde eine Projektstruktur mit einer
Unterteilung in fiinf Teilprojekte (TP) definiert. Die Hauptschwerpunkte und Zielsetzungen der
einzelnen Teilprojekte lassen sich folgendermafhen zusammenfassen:

Teilprojekt 1 (TP1) mit dem Kurztitel ,KI-Funktion“ lieferte den beispielhaften, aber
praxisrelevanten Untersuchungsgegenstand fiir die Erforschung einer Absicherungsmethodik fir
KI-Algorithmen. Hierzu wurden Algorithmen zur Kl-basierten FuBgangererkennung entwickelt.
Ziel war es den Stand der Technik reprisentativ abzudecken, wobei sich auf tiefe neuronale
Netze, engl. Deep Neural Networks (DNNs) beschrankt wurde. Das erste Teilprojekt
untergliederte sich hierbei in fiinf Arbeitspakete, die Intel wie folgt unterstiitzte:

AP1.1 , Technische Plattform* diente der Bereitstellung der technischen Plattform, der
Projektinfrastruktur fir alle weiteren APs und somit samtliche fiir das Projekt
notwendigen Tools und Arbeitsprozesse.

AP1.2 , Anforderungen (Performance-KPls)“ widmete sich der systematischen Erfassung
von quantitativen und qualitativen Anforderungen an eine synthetisierte
Datengenerierung an TP2. Zudem wurden in AP1 .2 auch die funktionalen Anforderungen
und Giitekriterien fiir die Entwicklung der Kl-Funktionalitat definiert.

AP1.3 , Implementieren von Algorithmen zur FuBgangerkennung” stellte die
Basisalgorithmen zur FuBgédngererkennung aus monoskopischen Bildsequenzen bereit.
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Diese Algorithmen basieren auf DNNs und wurden im Wesentlichen mithilfe der von TP2
bereitgestellten Daten generiert Damit stellen sie die funktionale Basis fiir TP 3und 4
bereit. Diese Arbeitspaket wurde von Intel geleitet. In diesem AP hat Intel eines der im
Projekt verwendeten DNNs bereitgestellt und jeweils mit den laufend, aus dem Projekt
entstandenen, synthetischen Sensordaten antrainiert.

AP1.4 ,Erweiterung der FuBgangererkennung um Tiefendaten“. Kein Beitrag von Intel.
AP1.5 ,,Erweiterung um Posenschitzung®. Kein Beitrag von Intel

Teilprojekt 2 (TP2) mit dem Kurztitel ,,Generieren von synthetischen Lern- und Testdaten*
stellte dem Konsortium einen synthetischen Datensatz zur Verfligung, der neben den einzelnen
monoskopischen Bilddaten auch die korrespondierenden Metadaten enthilt. Diese Metadaten
waren hierbei von besonderer Bedeutung fiir die Bestimmung bzw. den Abgleich der
Performance und Qualitdtsmetriken der Kl Verfahren mit der sog. Ground Truth aus der
Simulation. Das zweite Teilprojekt untergliederte sich hierbei in fiinf Arbeitspakete:

AP2.1 , Toolkette fiir synthetische Datenerzeugung“ erarbeitete eine technische
Verarbeitungskette, die alle Verarbeitungsschritte umfasst, um von einer formalen
Spezifikation einer Verkehrsszene zu den simulierten Sensordaten zu gelangen. Intel hat
dieses Arbeitspaket geleitet und mit Losungen mabBgeblich zum Arbeitspaket
beigetragen.

AP2.2 ,Corner Cases“. Intel hat keine inhaltlichen Ergebnisse zu diesem Arbeitspaket
beigetragen.

AP2.3 ,Abstraktion von Sensorik“ beschéftigte sich mit der Frage der Ubertragbarkeit
von Kl-Funktionen beziiglich ihrer Absicherbarkeit bei Anderung der Sensorik. Keine
Betrage von Intel.

AP2.4 ,Bewertung synthetischer Daten“ erarbeitete eine Methode zur vergleichenden
Bewertung von Datensatzen unterschiedlicher Qualitit. Intel hat wesentliche Beitrage
zu diesem Arbeitspaket geleistet.

AP2.5 ,Datengenerierung und Noisy Data“ generierte synthetische Trainings- und
Validierungsdaten unter Einbezug von bewussten Verunreinigungen bzw. Stérungen von
Sensordaten. Keine Beitrige von Intel.

Teilprojekt 3 (TP3) mit dem Kurztitel ,,Methoden und MaBnahmen zur Absicherung von Ki“
baute einen Werkzeugkasten aus bekannten und neuen Methoden und MaBnahmen zur
Absicherung von Kl auf. Hierzu wurden bestehende Ansitze angepasst, bewertet und mit dem
Blick auf die Absicherbarkeit der zugrundeliegenden KI-Funktion erweitert.

AP3.1 ,Tracking State-of-Research®.

AP3.2 ,Wirksamkeits- und Sicherheits-KPIs fiir Machine Learning fokussierte auf die
Identifikation und Belastbarkeit von Qualititsmetriken.

AP3.3 bis AP3.5 setzen sich explizit mit Methoden und MaBnahmen auseinander, die
entweder kein (AP3.5 ,,Blackbox Methoden und MaBnahmen®), ein beschrianktes oder
aber iiber vollsténdiges (AP3.4 , White-/ Greybox Methoden und MaBnahmen*) Wissen

11
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iiber die dahinterliegende Kl Funktion haben, oder sogar funktionsverandernd wirken
(AP3.3 ,,Funktional verandernde Methoden®).

AP3.6 , Aggregierte Methoden und MaBnahmen® setzte sich mit der Kombination von
Methoden und MaRnahmen und deren Mehrwert hinsichtlich der Absicherbarkeit
auseinander.

Teilprojekt 4 (TP4) mit dem Kurztitel ,,Gesamtheitliche KI-Absicherungsstrategie hatte zum
Ziel die Definition und exemplarische Umsetzung eines systematischen Vorgehens zur
Formulierung einer gesamtheitlichen Argumentation (Assurance Case) zur Absicherung einer Ki-
Funktion (FuBgéingererkennung) vorzunehmen.

AP4.1 , Strukturierung und Formalisierung des Eingaberaums* wurde der Grundkontext
fiir die Absicherung der Erkennung von FuBgéngern im urbanen Kreuzungsbereich
definiert und unter Verwendung einer geeigneten Beschreibungssprache beschrieben.
Intel hat hierbei Beitrage zur Modellierung und Nutzung von physikalischen
Zusammenhangen erbracht.

AP4.2  Gesamtstruktur der Argumentation“. Keine Beitrége von Intel.

AP4.3 , Argumentation flir eine abgesicherte KI-Funktion“. Intel beteiligte sich an der
Entwicklung von GSN-Trees.

. AP4.4 ,Testmethoden und Wirksamkeitsuntersuchung®. Intel entwickelte ein Konzept
zur automatisierten Validierung.

AP4.5 , KlI-Teststrategie und Ki-Testplan“. Keine Beitrage von Intel.

Teilprojekt 5 (TP5) mit dem Kurztitel ,Projektmanagement und Dissemination” hatte eine
querschnittliche Rolle innerhalb des Projektes Kl-Absicherung. Die Hauptaufgabe dieses TP
bestand darin, sowohl organisatorische als auch technisch-inhaltliche Schnittstellen unter den
einzelnen Partnern und Arbeitspaketen zu schaffen und zu pflegen.

AP5.1 ,Projektmanagement* hatte die {ibergeordnete Aufgabe der technischen
Gesamtkoordination mit der inhaltlichen und zeitlichen Organisation der technischen
Arbeiten sowie die Sicherstellung der Qualitat der Ergebnisse. Hierzu wurden die
Arbeiten der einzelnen Arbeitspakete inhaltlich abgestimmt und nachverfolgt sowie der
Arbeitsfortschritt hinsichtlich der definierten Meilensteine bestimmt. Bei inhaltlichen
Konfliktsituationen und Planabweichungen wurden Vorschlége fiir adaquate
Gegenmafnahmen erarbeitet.

AP5.2 , Ergebnisverbreitung” hatte die Aufgabe die Kommunikation des Vorhabens und
dessen Ergebnissen nach auBen voranzutreiben. Eine Hauptaufgabe bestand in der
zielgruppengerechten Aufbereitung und Zur-Verfiigung-Stellung von relevanten
Projektinformationen durch geeignete Kommunikationsmittel. Zum anderen wurden
Veranstaltungen (Halbzeit- und Abschlussprésentation) konzipiert, vorbereitet und
umgesetzt.

AP5.3: , Kommunikation mit Normungsgremien® unterstitzte das Vorhaben im
Allgemeinen und TP4 im Besonderen bei der Kommunikation mit relevanten
Normungsgremien und Zertifizierungsstellen. Hierfiir gilt es zundchst, relevante
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Gremien, Aktivitdten und Organisation zu identifizieren. Ausgangspunkt hierfiir waren
die zu Beginn des Projektes bekannten, fiir das Vorhaben K| Absicherung relevanten
Normen. In Anbetracht der immer greifbareren Markteinfiihrung automatisierter
Fahrfunktionen war davon auszugehen, dass sich iiber die Projektlaufzeit hinweg
relevante Normierungs- und Standardisierungsaktivititen - sowohl im Themenbereich
der Absicherung als auch im Technologiefeld KI - ausweiten wiirden. Diese galt es zu
beobachten. AP5.3 trug dariiber hinaus die Verantwortung dafiir, dass das ,,Zugehen“
und ,,Einbinden“ der relevanten Akteure projektweit abgestimmt stattfindet.

Wissenschaftliche und technische Ausgangslage

1.4.1 Algorithmen zur FuBgangerkennung implementieren

Die FuBgangererkennung spielt im Automobilbereich seit vielen Jahrzehnten eine zentrale Rolle.
Bereits in den Neunzigern gab es erste Prototypen der Automobilindustrie. Begriindet ist diese
Entwicklung u.a. durch den hohen Anteil der FuBgénger an den Verkehrstoten. Neben
Zweiradfahrern sind sie mit Abstand die groBte Gruppe von im StraBenverkehr getoteten
Personen. Hier kénnen Systeme zur automatischen FuBgangererkennung einen wichtigen Beitrag
zur Vermeidung von Kollisionen leisten. Dies kann einerseits in Form von sogenannten
Fahrerassistenzsystemen umgesetzt werden, die dem Fahrer des Fahrzeugs z.B. ein akustisches
Warnsignal geben, wenn ein FuBgénger in einer potenziell geféhrlichen Position registriert wird.
Diese Systeme sind heutzutage bereits in Serie. Bei autonom agierenden Fahrzeugen sind die
Anforderungen an die Fufgéngererkennung nochmals wesentlich héher.

Die ersten Entwicklungen zur FuBgangererkennung waren rein bildbasiert. Dabei wurden die
Personen mit sogenannten HOG (Histogram of Gaussians) Beschreibungen erkannt. Diese
Algorithmen haben akzeptable Ergebnisse und auch ihren Weg in die Serie gefunden. In den
letzten Jahren ist ein starker Trend hin zu Algorithmen, die auf tiefen neuronalen Netzen
beruhen, zu erkennen. Diese Kl-basierten Algorithmen haben die Genauigkeit nochmal auf ein
wesentlich hoheres Level gehoben.

Bei der Entwicklung von KI-basierten Algorithmen stehen meist Kriterien der Leistungsfahigkeit
im Vordergrund, z.B. der Prozentsatz detektierter FuBganger oder die Genauigkeit der
Segmentierung im Bild. Im Hinblick auf die kritischen Sicherheitsanforderungen darf beim
autonomen Fahren jedoch die Optimierung auf solche Kriterien nicht das einzige
Entwicklungsziel sein. Einerseits beantworten Performance-Kriterien naturgemab nicht die
Frage, wie mit dem (oft niedrigen) Anteil von Fehlerkennungen umgegangen werden soll (z.B. 2%
nicht erkannter FuBgénger). Andererseits miissen zur Gewahrleistung der funktionalen und
Gebrauchssicherheit auch andere Kriterien in den Fokus der Kl-Algorithmen-Entwicklung riicken,
die weniger intuitiv und v.a. kaum etabliert sind.

Fir Anwendungen im Automotive-Sektor ist neben der Detektion von FuBgéngern (= ,reine“
Erkennung“) die Analyse ihres Verhaltens von essenzieller Bedeutung, um eine bestmdgliche
Reaktion des Fahrzeugs zu ermaéglichen. Grundlage hierfiir ist nicht nur die Lokalisation der
FuBganger (mittels so genannter Bounding Boxen), sondern auch eine préazise Erfassung ihrer
Pose (Haltung einer Person) und die Modellierung der zeitlichen Veranderung derselben. Im
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Gegensatz zu einer groben Verortung mittels Bounding Boxen kann so die genaue Korperhaltung
und das zeitliche Verhalten erfasst werden. Diese Beschreibung bildet damit die Grundlage fur
die Klassifikation von aktuellen und fiir eine mdgliche Pradiktion von zuklinftigem
FuBgangerverhalten.

1.4.2 Daten fiir Training und Test erzeugen

Trainings-, Validierungs- und Testdaten sind fur die Absicherung von Kl-Systemen essenziell.
Dabei ist der Einsatz von realen, also mit Hilfe von Testfahrzeugen und entsprechenden Sensoren
(Kameras, LiDAR, Radar, usw.) unabdingbar. Die Erfassung und Aufbereitung von realen Daten
sind jedoch sehr aufwendig und teuer. Eine zentrale Herausforderung ist, dass neben den
eigentlichen Sensordaten des Fahrzeugs auch Referenzdaten, sogenannte Ground Truth oder
Labels, erfasst werden miissen. Fiir viele Aufgaben, so auch fiir die FuBgangererkennung, kénnen
diese nur manuell erstellt werden und kénnen weder automatisiert noch durch zusatzliche
Sensoren erfasst werden. Dementsprechend gibt es kaum groBere Datensatze, die zu Forschungs-
und Entwicklungszwecken verwendet werden konnen. Hinzu kommen rechtliche
Einschrankungen, die aufgrund des Schutzes der Privatsphare des Individuums eine Aufnahme im
&ffentlichen Raum derzeit in Europa nur stark eingeschrankt moglich sind.

Dem gegentiiber stehen Verfahren der synthetischen Datenerzeugung durch Simulation. Diese
bieten eine Reihe von Vorteilen:

Die Nutzungsrechte sind nicht grundsétzlich eingeschrankt. Vor allem kdnnen Parameter
wie z.B. Fahrzeuggeschwindigkeiten oder Szenenkomplexitit beliebig variiert werden.

Im realen Raum riskante Aktionen konnen beliebig oft ohne Einschrénkung und Gefahr
fiir Lebewesen nachgestellt und wiederholt werden.

Synthetische Verfahren kénnen die fir Training und Validierung benotigten Ground Truth Daten
liefern, direkt aus den Objektdaten der Szene generiert werden. Insbesondere lassen sich die
Klassen- und Instanzzugehdrigkeit von Objekten, wie Personen oder Fahrzeuge exakt angegeben,
da diese Information wahrend der Datensynthese bereits vorliegt. Dariber hinaus lassen sich
sehr prazise intrinsische Messungen bereitstellen, die sich in realen Aufnahmen nur mit
speziellen Zusatzsensoren und dann auch nur mit sehr hohem technischem Aufwand erzeugen
lieBen. Beispiele sind hier Messungen des einfallenden Lichtes, die mit modifizierten Rendering-
Verfahren abgeleitet werden kdnnen. Weitere beliebige Eigenschaften, wie die
Objektgeschwindigkeiten oder geometrische Relationen konnen als sogenannte Metadaten zu den
eigentlichen simulierten Sensoreindriicken gespeichert und fiir unterschiedliche Auswertungen
verwendet werden.

Die Moglichkeit in der Simulation, Fahrsituationen beliebig variieren zu kénnen, macht die
synthetische Datenerzeugung besonders geeignet, um systematische Trainings- und
Validierungsdaten zu erzeugen. Intel hat in diesem Zusammenhang eine Reihe von Experimenten
durchgefiihrt und entsprechende Methoden zur gezielten Variantenerzeugung entwickelt.

Nur mit Daten einer relevanten Abdeckung kann man die Absicherbarkeit der Kl-Module
gewiahrleisten. Heute existiert keine geeignete Datenbank mit Validierungsdaten, auf deren
Basis sich eine systematische Bewertung oder gar statistische Absicherung von Kl-Modulen
realisieren lieBe. Deshalb gehen einige Studien von einem Brute-Force-Verfahren aus. Hierbei
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soll eine geeignete Varianz der Daten iiber eine entsprechende Menge an Daten gewihrleistet

werden.

Eine Ubersicht {iber die derzeit verfiligbaren Datenbanken mit Trainings- und Validierungsdaten
ist in Tabelle 2 dargestellt. Einige Datensitze konnten teilweise fiir das Projekt als Referenze
verwendet werden. Allerdings erfiillt keiner der Datensitze alle Anforderungen des Kl
Absicherung Vorhabens. Anforderungen sind beispielsweise eine freie Verwendung der Daten fiir
alle Konsortialpartner, das heifit keine einschrankenden Lizenzbedingungen mit einem Ausschluss
einer Non-Commercial Nutzung. Dariiber hinaus sind diese Datensitze nicht explizit unter den
Gesichtspunkten der Absicherbarkeit von Perzeptionsalgorithmen entworfen worden. Damit
fehlen wertvolle Metadaten, welche notwendigerweise fiir die Entwicklung und Ausfiihrung der
Methoden und MaBnahmen im Projekt erforderlich sind.

No
No

No

No
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No

No

No

No
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Yes
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Tabelle 2: Ubersicht zu den verfligbaren Datensdtzen.
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Research &
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Commercial
Non-
Commercial

Fur das automatisierte und autonome Fahren ist der Ansatz, KI-Funktionen allein in Feldstudien
abzusichern, unrealistisch, da hierfiir bei jeder Systeméanderung geschatzt 240 Millionen
Testkilometer gefahren und ausgewertet werden muissten. Eine Vergleichbarkeit zwischen
verschiedenen Sensor-Setups oder unterschiedlichen Fahrzeugtypen wéare mit einem solchen
Ansatz ebenfalls nicht gegeben, da reale Fahrten nicht exakt reproduzierbar sind. Bisherige
Ansatze, moglichst viele Sensordaten aus dem taglichen Betrieb zu sammeln und das Verhalten
des Fahrzeugs mit diesen zu trainieren, stoBen hier schnell an technisch machbare Grenzen.
Insbesondere die fir das autonome Fahren essenziellen verkehrskritischen Situationen wirden
hier nur sehr selten auftreten. Ferner lasst sich mit aufgenommenen Daten nicht das vollstindige
Fahrzeugverhalten testen (closed-loop), da in den aufgenommenen Daten die
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Fahrzeugtrajektorie des realen Fahrzeuges mit der Aufnahme fixiert ist und sich nicht verandern
lasst (open-loop).

Synthetische Datensatze systematisch aus Simulationen zu generieren hat in diesem Bereich ein
groBes Potential (synthetische Datensatze). So erreicht man eine hohe Abdeckung der Varianz
und Komplexitat sich verandernder Einfliisse wie Sensor-Setups, Umwelteinfliisse oder
Fahrzeugtypen. Die entsprechende Trainings- und Validierungsdaten werden in einem
ausreichenden Umfang zur Verfiigung gestellt. Weiterhin konnen seltene kritische Ereignisse,
sogenannte Corner Cases, verhdltnismdbig leicht generiert werden. Kritische Szenarien, wie
beispielsweise ein plotzlich auftauchendes Kind auf der StraBe, sind mit realen Daten auf der
StraBe nur mit erheblichen Risiken und Kosten aufzunehmen. Bef synthetischen Strafien kénnen
solche Corner Cases definiert und simuliert werden. Zusétzlich ist eine Variation dieser
kritischen Falle verhaltnismabig einfach.

Bislang wurden Simulationssysteme fiir Fahrzeuganwendungen aus zwei Richtungen verfolgt: aus
der Sicht der physikalischen Fahrzeugsimulation sowie zur Fahrsimulation (z.B. zur Ausbildung).

Erstere Systeme, die aus diesen Ansétzen entstanden sind (z.B. von dSPACE oder IPG CarMaker)
verfiigen derzeit nicht Uber genligend realistische Darstellung und Syntheseverfahren. Ein hoher
Grad an Realismus ist zwingend erforderlich, um spéter aus den synthetischen Trainingsdaten
Riickschliisse auf reale Verkehrsszenarien ziehen zu konnen. Trainings- und Validierungsdaten
miissen somit in ausreichender Giite erzeugt werden. Ferner sind die existierenden
physikalischen Fahrzeugsimulation komplexe proprietére Systeme nicht fir die systematische
Datenerzeugung geeignet.

Bei den ersten Ansitzen, Fahrsimulatoren fur die Erstellung von Training- und Validierung wurde
mit Software aus dem Bereich der Videospiele experimentiert. Aufbauend auf den Ergebnissen
entstand der CARLA-Simulator fiir urbane Verkehrsszenen. Diese Software basiert ebenfalls auf
einem Rendering System, das urspriinglich fir Computerspiele ausgelegt wurde. Jedoch hat diese
Technologie diverse Beschrénkungen: Die generierten Bilder erscheinen auf den ersten Blick
zwar realistisch, werden aber durch eine Vielzahl von Approximationen generiert. Insbesondere
wird die 3D-Szene oft durch einfache geometrische Formen modelliert und nur durch
hochauflosende Texturen optisch vermeintlich realistisch dargestellt. Durch den mangelnden
geometrischen Detailgrad ist eine Simulation von aktiven Sensoren, wie LiDAR oder Radar, aber
ausgeschlossen bzw. viel zu ungenau. Weiterhin kénnen nur ideale Farbkamerasensoren simuliert
werden. Aufnahmefehler, wie sie in realen Sensoren mit einem optischen Linsensystem
auftreten, konnen nicht ausreichend modelliert werden.

Im Unterschied zum Vorhaben PEGASUS bzw. zur Projektfamilie V&V, die ebenfalls synthetische
simulationsdaten in die Absicherungskette einbauen, ist es fiir die Absicherung von Kl-Funktionen
notwendig, Sensorrohdatensatze von allerhochster Qualitit zu erzeugen, um damit die Ki-
Wahrnehmungsmodule zu trainieren und zu testen. Der Blick liegt also nicht auf der Absicherung
des Gesamtwirkkette (von der Wahrnehmung bis zur Aktorsteuerung), sondern auf der
systematischen Absicherung von Kl-basierten Teilfunktionen. Die Weiterentwicklung von
Sensormodellen hat daher in diesem Zusammenhang eine sehr hohe Bedeutung.

Die Sensorsimulationsmodelle schlieBen die Liicke zwischen der Umweltsimulation und den
Funktionsalgorithmen (hier Kl-Algorithmen). Damit wird die Einbeziehung der
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Umweltwahrnehmung durch die Sensoren auf die Giite der Gesamtfunktion in die Simulation
ermoglicht. Die gangigen Simulationssysteme fiir Verkehrsszenen haben mittlerweile einfache
Sensormodelle fiir Kamera, Radar aber auch LiDAR definiert und implementiert. So geht man bei
der Kamera in der Regel von einem Lochkamera-Modell aus und vernachléssigt Effekte wie
Verzeichnung, Unschirfe, Vignettierung aber auch Bildsensor-Rauschen. Physikalische
Kameramodelle existieren, sind aber stark vereinfacht und damit unrealistisch. Auch realistische
Modelle fiir Stereo-Kameras, Surround View oder Fisheye-Kameras sind nicht vorhanden.
Mittlerweile ist es jedoch unumstritten, dass die Sensoreffekte einen erheblichen Einfluss auf die
Performance von Algorithmen haben und daher mit in der Toolkette beriicksichtigt werden
muissen.

Die Qualitédt bei der Datensynthese von LiDAR-Systemen ist analog zur Kamera-Synthese stark von
der Render-Pipeline der Simulationsumgebung abhsngig. Da LiDAR im Gegensatz zu Kameras ein
aktiver Sensor ist, miissen mittels Ray-Casting aktiv Strahlen zuriickverfolgt werden. AuBerdem
ist die Qualitat, in Hinblick auf Realismus, stark von der Detailtreue sowie
Oberflachenmodellierung der 3D Modelle abhangig. Fiir ADAS und autonomes Fahren liefert somit
derzeit die Simulationsumgebung CARLA eine frei verfligbare Software an, die nur eine stark
vereinfachte LiDAR-simulation bietet.

Bei einfachen Ray-Casting Simulationen kann jedoch ein erheblicher Unterschied zu echten
Daten festgestellt werden, da unter anderem GauBsches Rauschen sowie diverse Unschirfe-
Prozesse innerhalb der Ray-Casting Pipeline sowie dem Sensormodell unberiicksichtigt bleiben.

1.4.3 Absicherbarkeit von KI-Modulen bewerten

Um Absicherbarkeit von kiinstlicher Intelligenz fiir das automatische Fahren zu erreichen, wird
ein reines Testen aus zahlreichen Griinden nicht ausreichen. Dazu gehoren:

Der hohe finanzielle, zeitliche und personelle Aufwand fiir das Testen von K| und das
Bewerten der erzielten Performance (Versehen der Testdaten mit ,,Ground Truth®).

Die Existenz von Adversarial Examples (leicht veranderte Eingabedaten, die das ansonsten
korrekte Verhalten eines KI-Moduls hin zu einem Fehler verandern).

Das Nicht-Wissen iiber die Stabilitat und das Mal} an Generalisierungsfahigkeit von
trainierten Ki-Funktionen.

Maschinelles Lernen (insbesondere im Teilbereich des uberwachten Lernens) ist ein
automatisches Parametrieren eines Models anhand gegebener Beispieldaten (die
Trainingsdaten), wobei die am Ende erzielten Parameter nicht mehr direkt interpretierbar
sind. Dies sorgt dafiir, dass bei neuronalen Netzen nach dem Training nicht klar ist, auf
welche Merkmale der Eingangsdaten sich das neuronale Netz sensibilisiert hat. Dies
erschwert ein ,.konzeptionell sauberes” Testen.

Zusammengefasst besteht die Notwendigkeit der Entwicklung neuer Mechanismen zur Bewertung
von Kl hinsichtlich der Absicherbarkeit. Solche Mechanismen konnen Methoden zur Uberwachung
von Training, Test und Inferenz, aber auch MaRnabmen zur Verbesserung der
Laufzeiteigenschaften sein. Der Begriff Methoden bezeichnet hierbei Technologien und Software
zur Analyse der Absicherbarkeit eines KI-Moduls (zum Zeitpunkt des Trainings, Testens oder der
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Ausfiihrung). MaRnahmen sind sich hieraus ergebende Mechanismen zur Sicherstellung der
Absicherbarkeit (aktive Interpretation der Ergebnisse, die durch MaBnahmen gefunden werden).

Solche Mechanismen (Methoden wie MaBnahmen) sind in Ansitzen aus der akademischen Welt
bereits bekannt. Im Hinblick auf die Absicherbarkeit von Kl in sicherheitskritischen
Anwendungen werden sie aber nicht oder nur sehr eingeschrankt hinsichtlich ihrer Aussagekraft
bewertet: So werden beispielsweise aufgrund von nur eingeschrankt verfligharen Trainings- und
Testdatensitzen in akademischen Arbeiten tendenziell leichte Ki-Aufgaben als
Referenzfunktionen fiir neue Technologien im Bereich der kiinstlichen Intelligenz genutzt. Dies
betrifft sowohl die eigentliche Aufgabe (Klassifikation im Gegensatz zu komplexen Regressionen,
dichten Klassifikationen wie semantischer Segmentierung oder Pradiktion), als auch den Input
(Bild oder Text im Gegensatz zu multiplen Sensoren wie Radar, Lidar oder Video in hoher
Auflosung).

Fiir eine Verwendung der Methoden im Rahmen der Absicherung oder einer Manahme zur
funktionalen Verbesserung von Kl zur Laufzeit muss eine Bewertung der MaBnahmen allerdings
nachweisbar und anhand relevanter Funktionen erfolgen. Im bisherigen akademischen wie auch
industriellen Anwendungsbereich von Kl (vor allem in der Consumer Electronics-Industrie ohne
sicherheitskritische Verwendung von KI oder mit einer regelbasierten bzw. menschlichen
Kontroll- und Riickfallebene), bestand eine derart strenge Notwendigkeit nach einem tiefen
Verstandnis von Kl meist nicht. Dies sorgte dafiir, dass der wesentliche wissenschaftliche und
entwicklungstechnische Fokus auf eine Optimierung der Performance (z.B.
Klassifikationsgenauigkeit, pixelweise Vorhersagegiite) von Kl statt auf der Absicherbarkeit oder
Transparenz dergleichen gelegt wurde.

Neben den beschriebenen technischen Herausforderungen sind die Herausforderungen, die sich
im Rahmen eines Einsatzes der Erkenntnisse und Ergebnisse der Grundlagenforschung in einem
realen industriellen Umfeld - wie unteranderem dem automatisierten Fahren - ergeben,
vielfaltiger Natur:

Die Bedingungen, unter denen die Methoden entwickelt und erprobt werden, sind sehr
begrenzt. Die Methodenevaluation shnelt stirker einem kontrollierten Experiment als
einem umfassenden Test im Sinne der Ingenieurswissenschaften bis hin zu einer
Zulassung, wie sie im industriellen Umfeld - mit dem Ziel einer spateren Verwertung in
Produkten bzw. Dienstleistungen - notwendig waren.

Die Erkenntnisse der Grundlagenforschung lassen sich insgesamt nur bedingt
iibertragen: Sie sind weit entfernt von einem systematischen Bewerten und damit auch
von der darauf aufbauend moglichen Ableitung von MaBnahmen zur Absicherung von Kl.

Neben diesen Einschriankungen bei der Methodenentwicklung fehlen dariiber hinaus
domanenspezifische Untersuchungen bzw. Vergleiche der Methoden, die einen
differenzierten Blick auf die Ansdtze erlauben.

1.4.4 Unsicherheit erkennen und falsche Vorhersagen detektieren

Seit 2015 beschéftigen sich Forschungsarbeiten im Bereich Deep Learning auch mit der
Erkennung von Unsicherheit und mit der Detektion von falschen Vorhersagen zur Laufzeit.
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Bei statistischen Modellen im Einsatz auf Daten unterscheidet man Unsicherheit in zwei Arten:
Eingabeunsicherheit und Modellunsicherheit. Zusatzlich gibt es bei Klassifikationsaufgaben die
Moglichkeit, die Klassifikationsunsicherheit zu messen, etwa in Form von Dispersion auf den A-
posteriori-Wahrscheinlichkeiten.

Die Berechnung der Modellunsicherheit in neuronalen Netzen galt lange Zeit als zu
kostenaufwandig, weil man dafiir nicht die Gewichte des Netzes, sondern an Stelle eines
jeden Gewichts eine Verteilung lernen miisste. Mit Yarin Gal, ,,Uncertainty in Deep
Learning® wurde jedoch eine Methode bereitgestellt, Monte-Carlo Dropout zur Inferenzzeit,
mit der die Modellunsicherheit mit annehmbaren Rechenaufwand approximiert werden
kann. Dieser Ansatz gilt seither als State-of-the-Art im Bereich Unsicherheitserkennung.

Auch Eingabeunsicherheit wurde im Deep Learning erfolgreich zum Einsatz gebracht.

Beide Konzepte kdnnen sowohl separat verwendet als auch miteinander verknupft werden. Um
die erkannte Unsicherheit zu quantifizieren, eignen sich verschiedene DispersionsmaRe neben
weiteren Methoden. Weit verbreitet sind die hdchste Wahrscheinlichkeit der Ausgabe des
neuronalen Netzes bzw. deren Abweichung von 100% oder die Entropie der
Ausgabewahrscheinlichkeiten. Daneben gibt es auch ausgekliigelte Ansdtze, die sich weiterer
Information aus dem Netz bedienen, etwa einer Outlier-Detektion auf dem vorletzten Level oder
Gradientenmafe Uiber beliebige Anzahlen von Lagen des Netzes. Die genannten Konzepte geben
auch Riickschliisse auf Unsicherheiten im Klassifikationsvorgang ohne die Einbindung von Modell-
oder Eingabeunsicherheit. Beim Einsatz von Modell- und/oder Eingabeunsicherheit konnen
darliber hinaus weitere Grofen betrachtet werden. Hierzu gehort beispielsweise die Varianz der
Ausgaben liber den Monte-Carlo Prozess.

Zur Detektion von falsch klassifizierten Vorhersagen zur Laufzeit (ohne das Vorhandensein von
Ground Truth) wurde 2016 ein Baseline-Ansatz veréffentlicht. Dieser Ansatz stellt eine
MaBnahme zur Klassifikation einer Vorhersage als vertrauenswiirdig oder nicht vertrauenswiirdig
dar und kann kurz ,Metaklassifikation“ genannt werden. Die einfachste Form einer
Metaklassifikation ist das Betrachten eines UnsicherheitsmaBes, etwa eines Dispersionsmafes,
und die Entscheidung, ab welchem Schwellwert man der Vorhersage des Netzes vertraut oder
eben nicht. Dabei gibt es zwei schwellwertabhéngige Fehlerraten, die man gleichermafen klein
halten mochte: Die False-positive Rate (Ubersehen eines kritischen Falls) und eins minus die
True-positive Rate (Fehlalarm bei unkritischem Fall). Verschiedene UnsicherheitsmaBe werden
daher haufig schwellwertunabhingig hinsichtlich ihrer Performance verglichen, z.B. mittels der
,Area Under Receiver Operatoring Characteristic Curve* (AUROC).

Die genannten Unsicherheitsmafe und Detektionsmechanismen finden u.a. auch im aktiven und
halbiiberwachten Lernen Anwendung. Beide Felder beschaftigen sich damit, mit méglichst
wenigen Labeldaten performante neuronale Netze zu trainieren. Ausgangspunkt ist ein groBer
Pool an ungelabelten Daten und eine kleine Menge an initial gelabelten Daten. Auf den
gelabelten Daten wird ein initiales neuronales Netz trainiert. Beim aktiven Lernen werden
Vorhersagen des Netzes auf ungelabelten Daten beziiglich ihrer Unsicherheit gepriift und einige
Daten mit hoher Unsicherheit nachgelabelt. Danach wird mit der nun etwas groBeren Menge an
gelabelten Daten trainiert. Dieser Prozess wird iteriert, bis die Modellgenauigkeit hinreichend ist
oder stagniert. Beim halbliberwachten Lernen werden Daten, die mit hoher Sicherheit bewertet
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wurden, als korrekt angenommen und in den Trainingsprozess eingespeist, der Rest funktioniert
analog. Beide Konzepte kdnnen auch vereint werden.

BekanntermaBen kénnen neuronale Netze unter bestimmten Voraussetzungen unerwartete
Ergebnisse liefern. Es gibt einige Forschungsarbeiten, die zeigen, dass neuronale Netze durch
leichte, fast unsichtbare Eingabedatenmanipulationen, sogenanntes Adversarial Noise, ihre
Vorhersage verindern. Besonders auf Bilddaten wird dieses Konzept eines Angriffes von
neuronalen Netzen angewendet. Es gibt Ansédtze, diese Attacken auf neuronale Netze statistisch
zu detektieren.

1.4.5 Angabe bekannter Konstruktionen, Verfahren und Schutzrechte, die fiir die
Durchfiihrung des Vorhabens benutzt wurden

Bei der Durchfiihrung der Forschungsarbeiten sollten, gemaf den im Projekt erarbeiteten
Richtlinien vorranging Daten und Software verwendet werden, die moglichst frei von
einschrinkenden Lizenzbedingungen sind und somit einen ungehinderten Einsatz in der
Projektarbeit mit allen beteiligten Projektpartnern ermdglichen. Dieses Anliegen wurde erreicht.
Mogliche Lizenzbedingungen wurden dokumentiert.

1.4.6 Angabe der verwendeten Fachliteratur sowie der benutzten Informations- und
Dokumentationsdienste

Es wurden diverse frei im Internet zugéngliche Informations- und Dokumentationsdienste
verwendet.

Fir die Projektarbeit wurde das Confluence-System verwendet. Der Zugang dazu blieb auf die
Projektpartner beschrankt.

Fachliteratur wurde aus 6ffentlich zugénglichen Quellen hinzugezogen.

1.5 Zusammenarbeit mit anderen Stellen

KI Absicherung hat wahrend seiner Laufzeit kontinuierlich daran gearbeitet, Ergebnisse und
Konzepte welche die ndtige Reife erreicht hatten zu verbreiten und war dazu in Kontakt mit
geeigneten Gremien oder anderen Projekten die sich mit dem Thema der Absicherung von Kl-
Modulen beschaftigen. So wurde das im Projekt entwickelte Konzept zur evidenzbasierten
Sicherheitsargumentation fiir Ki-basierte Funktionsmodule in die Definition der ISO PAS 8800
(Safety and Articifical Intelligence) eingebracht und auch in die Fortschreibung des
Schwerpunktthemas ,,Mobilitat“ der DIN Normungs-Roadmap Kl 2.0 integriert.

Es gab zusatzlich direkte Kontakte zum BSl, dem einerseits das Projekt und seine Kernergebnisse
vorgestellt wurden, und das andererseits - wie auch DIN und ISO - einen Beitrag zur
Abschlussveranstaltung beigesteuert hat.

1.5.1 Ergebnisse der unterstiitzten Arbeitsbereiche

Die in KI Absicherung entwickelte Ontologie wurde mit dem Projekt VV Methoden und dem LI-
Schwesterprojekt Ki Data Tooling abgeglichen. Auf diese oder vergleichbare Aktivitaten sollte in
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zukiinftigen Projekten oder Standardisierungsaktivititen auch weiterhin ein Augenmerk gelegt
werden, um die verschiedenen Ontologien und ODD-Beschreibung zusammenzufiihren. Dies kann
z.B. im Rahmen der OpenOntology und OpenODD ASAM-Aktivitdaten geschehen. Auch sollten die
definierten Label- und Metainformationen, welche in der gemeinsamen Spezifikation (E1.2.3 /
E4.1.4b) festgehalten wurden anderen Projekten oder der OpenLabel Initiative der ASAM als Input
dienen. Ferner wurden als Teil der in TP2, insbesondere AP2.1 entwickelten Szenenparameter,
wie zum Beispiel die Beschreibung einer Kamera, mit anderen Projekten der KI-Familie geteilt.

Die in KI Absicherung erarbeitete Methodik zum Aufbau einer evidenzbasierten
Sicherheitsargumentation fiir Ki-basierte Funktionsmodule unter besonderer Beriicksichtigung
der DNN-spezifischen Sicherheitsbedenken, resultiert aus der strukturierten Vernetzung
zwischen den verschiedenen beteiligten Experten im Bereich KI, Safety, und Bildverarbeitung.
Der damit erzielte fachliche Konsens wire ohne das Projekt nicht moglich gewesen. Durch die
breite Beteiligung von Industrie und Wissenschaft hat sich dieser Konsens als de-facto Standard
in den Kopfen der Beteiligten und in den jeweiligen Unternehmen und
Wissenschaftseinrichtungen etabliert.

Dariber hinaus werden Bausteine der in Kl Absicherung entwickelten Methodik als konkrete
Artefakte sowohl in den Schwesterprojekten der Ki-Familie in der VDA Leitinitiative ,,Vernetztes
und autonomes Fahren“, als auch in der Entwicklung von abgesicherten KI-Funktionen in der
weiteren Produktentwicklung Eingang finden. Dazu zihlen:

der umfassende synthetische Datensatz inkl. Metadaten,
der Baukasten an bewerteten Kl-Funktionen und Absicherungsmethoden,

und die in KI-Absicherung entwickelten Tools, Metriken und Testverfahren.

1.5.2 Verwertung in den Schwesterprojekten

Die KI-Absicherung ist, wie in Abbildung 2 dargestellt, Teil der KI-Familie. Die KI-Familie stellt
eine einzigartige Kombination von Projekten dar, die fiir die deutsche Industrie- und
Forschungslandschaft von herausragender Bedeutung sind. Doméaneniibergreifend legen alle vier
Projekte und deren Zusammenspiel den Grundstein fiir die erfolgreiche Umsetzung von
kiinstlicher Intelligenz flir Fahrzeugkonzepte und -systeme der Zukunft.

Kurz gesagt: Kl Absicherung zielt darauf ab, den abgesicherten Einsatz von K| im Fahrzeug zu
ermoglichen; in KI Wissen wird bereits vorhandenes Wissen fiir KI nutzbar gemacht. Kl Delta
Learning steigert die Lernkompetenz der Netze und das Projekt Kl Data Tooling wird eine
ganzheitliche Datenbasis sowie verschiedene Methoden und Werkzeuge fiir deren effiziente
Nutzung im Rahmen des Trainings und der Validierung von Ki-Funktionen im Fahrzeug
bereitstellen.

In der KI-Absicherung wurden zwei Werkzeugketten mit unterschiedlichen Merkmalen
entwickelt, insgesamt wurden 360.000 Frames produziert. Diese Frames basieren auf den
Anforderungen, die sich aus der engen Zusammenarbeit von Sicherheitsingenieuren, ML-
Ingenieuren und Computergrafikexperten ergeben haben. Die Datengenerierung verwendet
speziell entwickelte Assets und Motion Capturing. Die Daten wurden inklusive Annotationen und
Daten-loader den Schwesterprojekten zur Verfugung gestellt, sie sind auch nach Projektende auf
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der von Kl Delta Learning und KI Data Tooling betriebenen Datenplattform zumindest bis zu
deren Projektende verfligbar.

Kl WISSEN oevelopment of
methods for the integration of
knowledge into machine learning

KI DELTA LEARNING
Development of methods and tools
for the efficient expansion and
transformation of existing

Al modules in autonomous vehicles
to meet the challenges of new

Kl

FAMILIE

Ki ABSICHERUNG Methods
and measures to safeguard Al-based
perception functions for automated
driving

Ki OATA TOOLING Methads
and tools for the generation and
refinement of training, validation and
safeguarding data for Af functions in

domains or more complex scenarios autonomous vehictes

Abbildung 2: Ki-Absicherung im Kontext der KI Familie

Kurz gesagt: Kl Absicherung zielt darauf ab, den abgesicherten Einsatz von Kl im Fahrzeug zu
ermoglichen; in KI Wissen wird bereits vorhandenes Wissen fiir KI nutzbar gemacht. Kl Delta
Learning steigert die Lernkompetenz der Netze und das Projekt Kl Data Tooling wird eine
ganzheitliche Datenbasis sowie verschiedene Methoden und Werkzeuge fiir deren effiziente
Nutzung im Rahmen des Trainings und der Validierung von Kl-Funktionen im Fahrzeug
bereitstellen.

Die BIT TS/Intel/Bosch/Valeo-basierte Toolchain von KI Absicherung wird in KI Data Tooling
weiter genutzt und verbessert. Weitere Transferthemen aus Kl Absicherung sind:

die Ontologie,

das Glossar,

Daten- und Toolchain-Anforderungen,
Sensormodell-Schnittstellen,

Labeling sowie Metainformationsspezifikation

Die synthetischen Daten inklusive Metadaten sind fir die Schwesterprojekte der VDA LI KI-
Familie verfugbar. Sie werden auf einer von TPX/DLR betriebenen Plattform bereitgestellt.
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Eingehende Darstellung

Ergebnisse

2.1.1 TP1 KI Funktion

Teilprojekt 1 (TP1) mit dem Kurztitel ,,KI-Funktion* lieferte den beispielhaften, aber
praxisrelevanten Untersuchungsgegenstand fiir die Erforschung einer Absicherungsmethodik fiir
Kl-Algorithmen. Hierzu wurden Algorithmen zur Kl-basierten FuBgangererkennung entwickelt.
Ziel war es, den Stand der Technik reprasentativ abzudecken, wobei sich auf tiefe neuronale
Netze, engl. Deep Neural Networks (DNNs) beschrinkt wurde. Das erste Teilprojekt
untergliederte sich hierbei in finf Arbeitspakete. Intel trug zu den Arbeitspaketen AP1.1, AP1.2
und AP1.3 bei.

2.1.1.1 AP1.1 Technische Plattform

AP1.1 ,Technische Plattform“ diente der Bereitstellung der technischen Plattform, der
Projektinfrastruktur fiir alle weiteren APs und somit simtliche fiir das Projekt notwendigen Tools
und Arbeitsprozesse.

Die technische Plattform umfasst sowohl eine vereinheitlichte Kl-Entwicklungsumgebung, die
allen Projektpartnern zur Entwicklung dient, als auch Werkzeuge, die zur State-of-the-Art
Softwareentwicklung benétigt werden (wie zum Beispiel Ticketing und Repository-Systeme).
Ferner entwickelte und betrieb dieses Arbeitspaket ein Datenmanagement-System, das die
strukturierte Ablage und Verteilung der mit Meta-Daten annotierten Datensitze ermoglichte. Da
diesen Aufgaben eine groBe Wichtigkeit in dem Projekt zukam, trugen gerade in der
Spezifikationsphase eine Reihe von Partnern ihre spezifischen Erfahrungen bei.

Als Co-Lead dieses Arbeitspaketes fiihrte Intel die Definition und Ausarbeitung von Légsungen der
technischen Plattform. Insbesondere wurden hier Themen wie Aufbau der Software-
Entwicklungs-Infrastruktur und -Umgebung und die projektweite Datenablage fiir die
synthetischen Daten bearbeitet.

Intel wirkte an Definition mit und erarbeitete eine Coding Guideline zwischen TP1 und TP3.
AuBerdem erfolgte die Definition eines einheitlichen Interfaces zur Berechnung von
Performance-Metriken zur Uberpriifung der Qualitit. Des Weiteren wurden automatisierte
Funktionstests der Algorithmen aus TP1 erarbeitet und zur Definition in die APs 1.3-1.5
weitergereicht. Ein erstes Code Release wurde umgesetzt. Hierzu hat Intel in den
vorbereitenden MaBnahmen Beitréage zur Erarbeitung einer Code Dokumentation und der
Definition der Ordnerstruktur geleistet.

Intel wirkte an der Erarbeitung von Automatisierten Smoke-Tests zur Uberpriifung der Trainings-
und Inferenzeigenschaften der Algorithmen aus AP 1.3-1.5 mit. Der Algorithmus DeeplabV3+
wurde dazu beispielhaft fiir die Tests vorbereitet und als Vorlage zur Implementierung fiir
Entwickler anderer APs in TP1 zur Verfiigung gestellt.
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Intel wirkte ebenso bei der Weiterentwicklung und der Fehlerfindung in den Automatisierten
Smoke-Tests zur Uberpriifung der Trainings- und Inferenzeigenschaften der Algorithmen aus AP
1.3-1.5 mit.

In Zusammenarbeit mit Luxoft entwickelte Intel die automatisierte Berechnung und Auswertung
von Metriken einer semantischen Segmentierung mittels der Software aus dem AP1.3 und
dazugehorende Metriken. Die automatisierte Berechnung wurde fiir jeden der vier Release und
Sub-Release angestoBen und die Performance Ergebnisse direkt im Anschluss auf der Confluence
Projektplattform veroffentlicht.

2.1.1.2 AP1.2 Quantitative und qualitative Anforderungen an die KI-Funktion (Performance-
KPls)

Das Arbeitspaket AP1.2 ,,Anforderungen (Performance-KPIs)* widmete sich der systematischen

Erfassung von quantitativen und qualitativen Anforderungen an eine synthetisierte

Datengenerierung an TP2. Zudem wurden in AP1.2 auch die funktionalen Anforderungen und

Giitekriterien fiir die Entwicklung der KI-Funktionalitat definiert.

Intel hat innerhalb des AP1.2 an der gemeinschaftlichen Definition verschiedener Dokumente
mitgewirkt. Im Focus stand hier die Mitarbeit an den Ergebnissen E1.2.1+2 zur Definition von
Kamera und LIDAR Referenzmodellen, den Annotationsformaten sowie grundlegende
Datenspezifikation (E1.2.3).

Des Weiteren hat Intel als Ergebnis-Owner (E1.2.7) die Zusammenstellung einer Definition der
Performance- und Qualitits-Metriken und ihrer Zielwerte koordiniert sowie selbst einige
Metriken beigetragen und ausgearbeitet. Das Ergebnis E1 .2.7 wurde von Intel koordiniert und im
weiteren Projektverlauf gepflegt, d.h. die Liste an Performance Metriken wurde fortlaufend
erweitert und auf Aktualisierungen (Links, Definitionen) geprift. Weitere Performance- und
Qualitits-Metriken wurden dem Katalog hinzugefuigt. Ebenso wurde, in Kooperation mit den
beitragenden Partnern in E1.2.7, Referenzwerte fuir die verwendeten Metriken eingetragen. Mit
den Partnern erfolgte eine Einordnung der Relevanz der Metriken in Bezug auf die Aussagekraft
der Erreichbarkeit der funktionellen Anforderung von E1.2.6. Dabei wird zwischen high, medium
und low unterschieden. Eine ,high‘ Einordung bedeutet, dass diese Metrik ausschlaggebend flr
die Beurteilung der funktionalen Anforderung ist, z.B. die ,Mean-Intersection Over Union* als
Qualitatsmetrik von 2D-Bounding Box-Detektion. Demgegeniiber steht eine ,low" Einordung der
Metrik, d.h. diese Metrik erlaubt keine bis geringe Riickschliisse auf die funktionale Anforderung,
2.B. Anzahl and Floating-Point Operationen pro Pradiktion. Bei einer ,medium* Einordung
handelt es sich um Metriken, die keine gesteigerte Aussagekraft gegentiber ,high* Metriken
liefert, aber dennoch zur Beurteilung des Erreichens der funktionalen Anforderung herangezogen
werden kann,

Intel untersuchte die synthetischen Daten aus den in AP2.5 erzeugenden Produktionen der
Tranche drei und die vorldufigen Daten der Tranche vier (beide von BIT-TS) auf Vollstandigkeit
des Annotationsformat der semantischen Segmentierung. Die Ergebnisse hierzu wurden in E1.2.3
aufgenommen. Des Weiteren wurden bei der Untersuchung Fehler in den erzeugten
synthetischen Daten, wie der Texturen oder Platzierung von Assets in den synthetischen Daten,
gefunden und an die Datenproduzenten Uber das Feedback System (gitlab issues und spater Jira
Tickets) weitergegeben.
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2.1.1.3 AP1.3 Implementieren von Algorithmen zur FuBgangerkennung

AP1.3 ,,Implementieren von Algorithmen zur FuBgdngerkennung” stellte die Basisalgorithmen zur
FuBgangererkennung aus monoskopischen Bildsequenzen bereit. Diese Algorithmen basieren auf
DNNs und wurden im Wesentlichen mithilfe der von TP2 bereitgestellten Daten generiert. Damit
stellen sie die funktionale Basis fiir TP 3 und 4 bereit. Intel leitete dieses Arbeitspaket.

In den ersten Monaten wurde eine Sammlung eines Satzes von Algorithmen zusammen mit
Partnern zusammengetragen. Dieses wurde zum Ergebnis E1.3.1 zusammengefasst und diente als
Basis fiir die Implementierung der Algorithmen (E1.3.3a-e). Das Ergebnis wurde als Liste
dokumentiert und diese dann iiber die Laufzeit des Projektes aktualisiert sofern neue
Erkenntnisse aus der Wissenschaft, im Sinne von externen Arbeiten vorlagen. Weitere
Untersuchungen wurden hinsichtlich der Eignung innerhalb der Spezifikationen des Projekts
durchgefiibrt, d.h. es wurden Fragen zur Lizenzierung, der verwendeten Programmiersprache
(Python 3.7), des Frameworks fiir maschinelles Lernen (PyTorch) und der Performance
hinsichtlich semantischer Segmentierung auf &ffentlichen Datensatzen, untersucht. Relevante
Performance-Metriken waren dabei unter anderem: Mean Intersection over Union (mloU),
frequency weighted Intersection over Union (fwloU), pixel accuracy (pAcc) und mean accuracy
(mAcc).

Auf der Grundlage der Recherche wurden im Rahmen des E1.3.3b zwei hochmoderne
Algorithmen fiir ein tiefes neuronales Netzwerk zur pixelgenauen semantischen Segmentierung in
Bezug auf die FuBgéangererkennung ausgewahlt. Die Wahl fiel zum einen auf DeeplabV3+ von
Google und zum anderen auf Detectron2 von Facebook Al. DeeplabV3+ verfolgt den Ansatz der
»atrous convolution” um so viel raumliche Information wie maoglich aus dem Bild zu extrahieren
und daraus Feature-Maps zu generieren. Auf diese wird schlieBlich die semantische
Segmentierung angewendet.

Detectron2 setzt dagegen auf ein ,,Feature Pyramid Network“ eine Kombination aus ,,U-Net* und
Encoder-Decoder-Netzwerk aus dem die Feature-Maps erstellt werden. Die Algorithmen wurden
danach auf die Anforderungen zum Training auf weiteren &ffentlich zuganglichen Datensatzen
(A2D2 von AUDI), sowie fiir das Training auf den synthetisch erzeugten Daten aus dem Projekt,
angepasst. Abbildung 3 zeigt ein Ergebnis der semantischen Segmentierung mit Detectron2,
trainiert auf der ersten Tranche an synthetischen Daten, die im Projekt erzeugt wurden. Bei dem
oberen, linken Teilbild handelt es sich um das originale synthetisch generierte Kamerabild. Die
zugehdrigen Ground Truth Daten sind im oberen, rechten Teilbild zu sehen. Das untere Teilbild
ist das Ergebnis einer semantischen Segmentierung mit Detectron2, das auf dem synthetischen
Datensatz trainiert wurde.

Weiterhin wurde ein KI-Funktions-Template (E1.3.2) entworfen das die Ordnerstruktur von
Dateneingabe, Datenausgabe und Softwareablage regelt und auch uberpriift. Des Weiteren
werden alle KI-Funktions-Aufrufe aus diesem Template heraus getatigt und erlauben dadurch
eine Vereinheitlichung der Verwendung von Ki-Funktionen iiber das gesamte Projekt. Erste
Arbeitsversionen der Algorithmen mit Anweisungen zum Training des Modells mit dem A2D2-
Datensatz, sowie das KI-Funktions-Template wurden in M6 bereitgestellt.
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Abbildung 3: Synthetisch generiertes Kamerabild, Ground Truth und Ergebnis einer
semantischen Segmentierung mit DetectronZ.

In den darauffolgenden Meilensteinen wurden die Algorithmen aktualisiert und mit weiteren
synthetischen Daten trainiert, sobald diese verfiighbar waren. Damit konnten dann langere
Trainings durchgefiihrt und weitere Beurteilungen der Performance der ausgewahiten
Algorithmen vorgenommen werden.

Im Rahmen der Projektarbeit als Arbeitspaketleiter wurden Developer-Meetings organisiert, um
den AP1.3 Teilnehmern eine Plattform zur Demonstration ihrer aktuellen Entwicklung zu geben.
In zusitzlichen Hands-On Sessions wurden wichtige Tools im Zusammenhang flir die Entwicklung
und Bereitstellung der Algorithmen in TP1.3 prasentiert.

Durch Anderungen in der Datenspezifikation und Vorgaben aus dem Release Prozess wurden die
von uns bereits gelieferten Algorithmen, DeeplabV3+ und Detectron2, auf Basis dieser Vorgaben
iiberarbeitet. Diese Uberarbeitung beinhaltete das Anpassen der Daten-loader, die
Dokumentation und die Ordnerstruktur. Der erste offizielle Code Release 1 wurde im TP 1
durchgefiihrt. Hierbei hat Intel seine Algorithmen, inklusive der vorhandenen Gewichte, auf dem
Projekt Repository (gitlab) freigegeben.

Ein wichtiger Teil der Arbeit im AP1.3 bestand darin, neue Gewichte auf Basis der synthetischen
Daten aus TP1 fortlaufend zu verwenden, um die Netze zu aktualisieren. Verwendet wurden
dazu Daten aus Tranche1 und Tranche2 von BIT-TS sowie aus einer Kombination der beiden
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Datensétze, sowie der Tranche eins von MackeVision. Die trainierten Gewichte wurden dem
Projekt im Zwischenrelease 1* zur Verfiigung gestellt. Die Arbeiten an Release 1 und Release 1*
wurden im Ergebnis E1.3.3b zusammengefasst.

Aus den Performance Ergebnissen zum Release 1* ergab sich, dass die Algorithmen problemlos
auf den synthetischen Daten eine korrekte Segmentierung erzeugen kdnnen. Die Auswertung auf
realen Daten ergab hingegen, dass die Algorithmen auf diesen Daten keine brauchbare
Segmentierung erzeugen. Das Domain Gap zwischen real- und synthetischen Daten war zu grof,
um eine gute Segmentierung zu erzeugen sofern nur auf synthetischen Daten trainiert wurde.

Aus dieser Auswertung wurde eine Empfehlung an TP2 gerichtet, mithilfe derer die Generierung
der nachsten Tranchen und die synthetischen Daten generell verbessert werden konnten. Ein
Einwand war der Mangel an Variationen der Gebaude, StraBen und FuBginger Texturen. Des
Weiteren wurde ein dedizierter Split der Daten in Trainings/Validierung/Test-Daten
vorgeschlagen.

Zusatzlich zu den Developer-Meetings wurden Workshops organisiert fiir einen gezielten
Austausch von Entwicklern der Algorithmen aus AP1.3 und den Entwicklern der Methoden zur
Absicherung der Kls aus TP3. In diesen Workshops wurde den Entwicklern die Moglichkeit
gegeben etwaige offene Fragen beziiglich Performance und Funktionalitét der Algorithmen zu
beantworten.

Mit dem Feedback aus dem Workshop als auch Feedback aus den gitlab Ticket System wurden
unsere Algorithmen DeeplabV3+ und Detectron2 um weitere Funktionalitdaten/Features
erweitert, welche im Ergebnis E1.3.3b festgehalten wurden.

Mit dem néchsten Code Release im TP1 Release Zyklus wurden unsere genannten Algorithmen
auf die Vorgaben zur Testautomatisierung von AP1.1 und dem P2 Prozess angepasst. Die
Algorithmen wurden anschlieBend auf den Daten von Tranche 3 trainiert und die Gewichte mit
dem angepassten Code im vorldufigen Release 2 zur Verfligung gestellt. Aufgrund von
partnerspezifischen Einschrankungen der Zustimmung zu Lizenzbestimmungen zur Verwendung
vortrainierter Gewichte wurden zu diesem Release die Gewichte ohne vortrainierten Backbone
bereitgestellt. Dies hatte zur Folge, dass die Performance, auch aufgrund der héheren
Komplexitat der Tranche 3, im Vergleich zum vorangegangen Release 1 niedriger ausfiel.

Vorschlage fiir eine Priorisierung der Daten von Tranche vier und Tranche finf wurden an die
Datenproduzenten liber den P1 Prozess mitgeteilt.

Developer-Meetings wurden organisiert um den AP1.3 betei ligten Partnern die Moglichkeit zu
geben ihre aktuellen Ergebnisse und Entwicklungen zu prasentieren. Zusatzlich wurden diese
Meetings genutzt, um etwaiges Feedback der Entwickler {iber die Projektdaten oder der
Testautomatisierung an die Verantwortlichen APs und deren Stellvertreter weiterzuleiten.

Der Code Release 3 wurde durchgefiihrt und der Algorithmus DeeplabV3+ wurde von Intel auf
den Projektdaten Tranche 3 und Tranche 4 von BIT-TS trainiert. Die Gewichte wurden den
Projektpartnern zur Verfiigung gestellt.

Fiir das Zwischenrelease 3* wurde der Algorithmus DeeplabV3+, trainiert auf KI-A BIT-TS Tranche
drei und vier aus Release 3, verwendet, um die Testdaten der KI-A BIT-TS Tranche fiinf Zu
validieren. DeeplabV3+ wurde mithilfe der Projektdaten KI-A BIT-TS Tranche drei und vier auf
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die Performance der in E1.2.6 definierten Metriken gepruft und das Ergebnis in E1.3.4
festgehalten. DeeplabV3+ wurde in diesem Release durch die Ausgabe von Konfidenzwerten
erweitert. Abbildung 4 zeigt das Ergebnis der Segmentierung mit DeeplabV3+ und die
dazugehorige Ausgabe der Konfidenz zu jeder Pixel-Klassifizierung. Je heller ein Pixelwert in
diesem Bild desto hoher ist die Konfidenz des Algorithmus bezuglich der Klassifizierung.

Abbildung 4: Segmentierungsergebnis und Konfidenz der Segmentierung

Im letzten Release 4 wurde das DeeplabV3+ Model auf den Trainingsdaten der KI-A Tranche
sieben von MackeVision trainiert und die Gewichte einschlieBlich Evaluationsergebnisse dem
Konsortium zur Verflugung gestellt. Des Weiteren wurde das DeeplabV3+ Model auf dem
Gesamtdatensatz ,,SynPeDS“ trainiert. Die Performance-Auswertung inklusive der Auswertung
vorangegangener Modelle wurde fur die Datensatz-Qualitdtsanalyse zur Verdffentlichung des
SynPeDS Datensatzes aufbereitet. Die finalen Projektergebnisse wurden im ,Final Dev-Sync* mit
dem Konsortium geteilt. Eine Ubersicht zur finalen Auswahl der State-of-the-Art Algorithmen aus
E1.3.1 wurde erstellt und mit entsprechenden Verweisen zu den Unterergebnissen bereitgestellt.

2.1.1.4 AP1.4 Erweiterung der FuBgdngererkennung um Tiefendaten

Dieses Arbeitspaket hatte zum Ziel, die Funktionen zur FuBgdngererkennung um
dreidimensionale Tiefendaten zu erweitern. Dazu wurden eine Reihe von Verfahren
vorgeschlagen und von jeweils mehreren Partnern implementiert.

In Absprache mit dem AP + TP-Lead haben wir identifiziert, dass Intels Beitrag zu dem AP1.4
(Fusion auf Regressionsebene (E1 .4.3.b)) redundant und nicht essenziell zum Erreichen der
Projektziele ist und das zugeordnete Ergebnis E1.4.3 wurde vom Partner ZF Uibernommen. Intel
hat deshalb den urspriinglich geplanten Aufwand fir dieses AP zuriickgezogen.

2.1.2 TP2 Generieren von synthetischen Lern- und Testdaten

Im den folgenden Unterkapiteln werden die wichtigsten Ergebnisse und Ereignisse
zusammengetragen. Dies geschieht zunachst fiir die Toolkette, gefolgt von der Bewertung der
Daten.
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2.1.2.1 AP2.1 Toolketten fiir synthetische Datenerzeugung

Intel leitete dieses Arbeitspaket. Das Ziel von AP2.1 war die Entwicklung und Implementierung
von Werkzeugen, die fir die Erreichung der Projektziele erforderlichen waren, um die im
Projekt bendtigten Daten zu synthetisieren, sofern dies nicht mit anderer, State-of-the-Art
verfligbarer, Software mdglich war.

Dies erforderte mehrere Schritte, angefangen bei einer sorgfaltigen Bestandsaufnahme von bei
Partnern bereits verfiigbaren Tools und externen Werkzeugen. Nach erfolgter Analyse der
bestehenden Werkzeuge wurde klar, dass es keine fertigen Losungen fiir eine Datensynthese im
erforderlichen Umfang und benétigter Qualitit gab. Dies betrifft auf der einen Seite den
erforderlichen Automatisierungsgrad fiir eine skalierbare Datenproduktion mit der geforderten
Szenen- und Datenvielfalt und auf der anderen Seite die Synthese- oder Rendering-Giite der
Daten. Letzteres bezieht sich auf die Vergleichbarkeit der simulierten Daten mit echten, also
realen Sensoren, aufgezeichneten Daten.

Fur das Ergebnis E2.1.1 ,Anforderungen (Sensoren, Rendering-Giite)* wurde zusammen mit
beteiligten Projektpartnern eine initiale Liste von Rendering-Eigenschaften und -Effekten
gesammelt und in einem Excel-Dokument zusammengestellt. Diese Liste wurde wihrend des
Projektes fortgefiihrt und den Projekterfordernissen angepasst.

Fur das Ergebnis E2.1.2 ,Spezifikation der Eigenschaften der synthetischen Datenerzeugungs-
Pipeline‘ wurde in mehreren Projekttreffen eine Architektur der Werkzeuge fiir die
Datensynthese abgestimmt und dann weiter ausgefiihrt. Hierzu wurden vorbereitend die
notwendigen Eigenschaften der Synthese gesammelt und entsprechend mit den Partnern
abgestimmt. Die Ergebnisse dieser Abstimmung sind, u.a. in den Dokumenten zu den
Projekttreffen als auch auf dem SharePoint unter AP2.1 ,Kick-Off Workshops‘ vom November
2019 zu finden. Ein wichtiges Ergebnis ist, dass die einzelnen Hauptteile (Module) der
Werkzeugkette (Toolchain) die Daten iiber Dateien austauschen (statt mittels einer
Programmierschnittstelle gekoppelt zu sein), welches ein flexibleres Zusammenarbeiten und
Entwickeln mit den beteiligten Projektpartnern erlaubt. Insbesondere wurden hier auch
Schnittstellen fiir die Anbindung weiterer Sensoren ausgearbeitet. Hierbei wurde eine
erweiterbare Definition fiir Kamerasensoren mit Partnern entwickelt und als Dateiformat
spezifiziert.

Basierend auf der Entscheidung, dass die einzelnen Tools der physikalischen Toolkette méglichst
per Dateien kommunizieren, wurde von Intel die Implementierung eines Importers fiir das
Khronos-spezifizierte Dateiformat glTF vorgenommen. Dies wurde als Ergebnis in E2.1.3
festgehalten. Feature-Erweiterungen (Sensorspezifikation, Hintergrund und
Himmelsbeleuchtung, Referenzieren von Assets und deren Metadaten) in dem von Intel
eingebrachten OpenSource-Tool OSPRay Studio wurden ebenfalls implementiert. Dies erlaubt
nun den Austausch von Szenendaten wie Geometrie, Beleuchtung, (gemessenen)
Materialeigenschaften, Texturen (inklusive der Texturkonvention UDIM), Animationen und Sensor
Parametern wiahrend der Datengenerierung zwischen dem Szenengenerator von BIT-TS und dem
neuen fir das Projekt modifizierte Renderkern OSPRay von Intel. Die Ansteuerung erfolgt nun
durch die Applikation OSPRay Studio direkt. Im Detail unterstiitzt der glTF-lmporter glTF-
Materialdefinitionen, spezifische Erweiterungen zum Referenzieren von glTF-Assets und 360°
HDR-Hintergrundbilder, sowie die Erweiterung KHR_lights_punktual. Ebenso die Animation von
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festen Geometrien, wie Fahrzeuge (rigid-body), und beweglichen Oberflachen wie z.B. bei
FuBganger (skinning) in Abbildung 5.

Abbildung 5: Unterstiitzung von Animationen in glTF.

Die Szenenverarbeitung von OSPRay Studio wurde im Hinblick auf Speicherverbrauch und die
Effizienz bei der Berechnung von Animationen optimiert. Ein Beispiel einer solch komplexen
Szene zeigt Abbildung 6.

Abbildung 6: Erfolgreicher Test von grofien und komplexe Szenen.

Weiterhin kénnen nun Informationen fiir die Ground Truth geschrieben werden. Dies geschieht
pro Bildelement mit Instanz- und Objektbezeichnung (UUIDs), Tiefe und Weltkoordinaten in
einem erweiterten EXR+JSON-Format, sowie eng am Objekt anliegende 2D und 3D Bounding
Boxen nebst deren Geschwindigkeiten. Abbildung 7 zeigt wie Instanz- und Objektbezeichner sich
in einem Standardformat mittels OpenEXR austauschen lassen. Als Beispiel fiir eng anliegende
3D-Bounding-Boxen und deren Orientierung (gelbe Seite ,,vorne*) sei auf Abbildung 8 verwiesen.
Fiir jedes Bild einer Sequenz werden auch die Kamera Matrizen ausgegeben.
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Tonemapping
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Abbildung 7: Austausch von Instanz- und Ojektbezeichner im Standardformat (OpenEXR).

Abbildung 8: Enganliegende 3D-Bounding-Boxen und deren Orientierung.

Des Weiteren wurde ein neuer Importer fiir das PCD-Dateiformat implementiert, um LiDAR
Punktwolken laden und anzeigen zu kdnnen. Eine Visualisierung zeigt hier die Abbildung 9.
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Abbildung 9: LiDAR Ground Truth Segmentierungspunktwolke in OSPRay Studio.

Mit dem Ergebnis E2.1.5 ,implementierung eines Fehlergenerators‘ wurde eine Simulation einer
Farbkamera entwickelt und implementiert, die diverse Fehlerquellen von realen Kamerasensoren
und Linsen erlaubt. Folgende Fehlermdglichkeiten werden hierbei unterstiitzt:

. Sensorrauschen (einstellbar mit GauBscher Verteilung pro Farbkanal)

- Optische Verzeichnungen konnen eingerechnet werden, implementiert wurden:

radiale Verzerrung,

Hauptpunktverschiebung,

Chromatische Aberration

Apertur (Blur)
« (nicht-lineares) Tonemapping zur Simulation einer Belichtungsautomatik

Die Abbildung 10 zeigt das entwickelte Sensormodel im Zusammenhang. Der Block ,Linear
Mapping‘, gefolgt von einer Gamma-Korrektur stellt hierbei ein einfaches Modell zur Simulation
einer Belichtungsautomatik dar. Es ist mdglich diese auch fest einzustellen, beziehungsweise
verschiedene Einstellung mit komplexeren Algorithmen extern zu steuern.

32



Abschlussbericht KI Absicherung- Intel Deutschland GmbH

Output image

image (light irradiance)

Optical on imaging sensor

path

u-..‘.-.--'

——
~=31 Signal
T3 processing

Additional optical Sensor, (auto-)
elements, e.g. wind screen lens exposure ADC

Histogram range,

rimin,max]
Gamma

»{ + Linear mapping correction {x)-» Blur + CA ——
(x)-> 1(x) e

Inputimage Nolse RGB Cutput
(32bit float) ge”er:atoﬂ image (8bit)

Abbildung 10: Verwendetes Sensor-model zur realistischen Simulation von Kamerafehlern.

Die entwickelten Komponenten ermdglichen die Simulation einer Reihe relevanter, in realen
Sensor- und Optiken auftretenden, Fehlern. Die Abbildung 11 gibt hierzu ein Beispiel: Auf der
linken Seite befindet sich ein Bild, das aus den verwendeten Renderern stammt. Es wurde
urspriinglich mit einer FlieBkommagenauigkeit von 32-bit-float pro Farbkanal (rot, griin und
blau) und mit einem physiscal-based Renderer erzeugt. Hierbei kam ein ,Standard-tonemapping
mit 8bit Integer-Auflosung pro Farbkanal zur Anwendung. Auf der rechten Seite ist das Ergebnis
mit der Sensor- bzw. Fehlersimulation zu sehen. Die vergroBerten Ausschnitte zeigen jeweils die
optische Degradation, wie Apertur(Blur) und chromatische Aberationen. Dies ist besonders im
Bild links auBen zu erkennen. Ebenso ein erhéhtes Sensorrauschen.
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Abbildung 11: Vergleich Sensorsimulation und Originalbild.

Fiir die Anwendung in der Datenproduktion wurden reale Bilder von frei verfiigbaren
Datensatzen, primare aus dem Cityscapes Datensatz analysiert (siehe Abbildung 12).
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Abbildung 12: Extraktion von aus realen Kamerabildern.

Mit Hilfe dieser Analyse wurden Parameter, wie Chromatische Aberration, Sensorrauschen und
Apertur (Blur), angepasst. Die Wirksamkeit dieser Anpassung wurde mittels eines Vergleichs der
Performance der semantischen Segmentierung mit realen Datensitzen (hier wieder Cityscapes)
nachgewiesen: Die Performance eines auf dem Cityscapes trainierten Netzwerks und auf
synthetischen Daten (BIT-TS, Tranche 2) getesteten Daten stieg bei den mit zusatzlichem
Fehlern beaufschlagten Daten um ca. 10% (mloU).

Ebenso wurde fiir E2.1.5 ,Implementierung eines Fehlergenerators* ein Szenen- und ein
Variantengenerator erstellt. Dieser Variantengenerator hat drei Eigenschaften:
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1. Automatisierte Erzeugung von StraBen- und Kreuzungs-3D-Modelle

2. Automatisierte Platzierung von Objekten (Hauser, Vegetation, Fahrzeuge, Personen, usw. nach
probabilistischen Regeln)

3. Gezielte Variantenerzeugung von Parametern (Sonnenstand, Position von Objekten, usw.)

Mit Hilfe des entwickelten Szenengenerators kénnen vollig automatisiert, zufallige Szenen
erstellt werden. Hierbei kann die Art und Verteilungsdichte vorgegeben werden. Insbesondere
erlaubt dies eine strukturierte Erstellung von synthetischen Datensitzen die vorher selektierte
Assets in definierter Zusammensetzung enthalten. Im AP2.4 konnten wir nachweisen, dass der
Intel-Szenengenerator raumliche Verteilungen von Objekten, insbesondere
Personenverteilungen, erzeugt, die, verglichen mit realen Datenséatzen, sehr viel dhnlicher sind
als diejenigen Objekte, die in den Projekt-Tranchen durch AP2.5 manuell platziert wurden.
Siehe hierzu auch die Ergebnisse von AP2.4. Abbildung 13 vermittelt einen guten ersten Eindruck
einer automatisch erzeugten Szenen.

Abbildung 13: Beispielszenen mit zuféllig ausgewdhlten und platzierten Objekten.

Fur E2.1.6 ,Auswahl und Implementierung geeigneter Rendering Tools‘ wurde der Render-Kern
Intel OSPRay in einigen Bereichen erweitert und verbessert, um Anforderungen des Projektes
besser zu genligen. Es wurde ein physikalisch-basiertes Sonnen-/Himmels-Beleuchtungsmodell
implementiert, welches eine durch wenige Parameter gesteuerte prozedurale und natiirliche
Beleuchtung der Szene erlaubt. Damit lassen sich viele verschiedene Beleuchtungssituationen
und -varianten sehr einfach erzeugen. Weiterhin wurden gemessene Lichtquellen implementiert,
womit beispielsweise komplexe, asymmetrische Abstrahlverhalten von Frontscheinwerfern
akkurat nachgebildet werden kann. Daneben wurde die Berechnung der Bildelemente durch
hoch-qualitative Filter verbessert. Dies fiihrt zu besserem Antialiasing und bildet das Verhalten
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von realen Kamerasensoren genauer nach. Ferner werden jetzt viele Lichtquellen in der Szene
effizienter verarbeitet, was insbesondere bei Nachtszenen relevant ist. Abbildung 14 zeigt einige
der erwahnten Fortschritte.

Abbildung 14: Verbesserte Lichtquellenberechnung.

Der Render-Kern OSPRay exponiert nun die korrekten, absolute physikalische Strahldichte des
prozeduralen Sun-Sky Models (siehe Abbildung 15: Falschfarbendarstellung und Histogramm eines
klaren Himmels um die Mittagszeit. Abbildung 15).
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Tonemapping

Abbildung 15: Falschfarbendarstellung und Histogramm eines klaren Himmels um die
Mittagszeit.

Der Render-Kern OSPRay wurde iiber die Projektlaufzeit um diverse Eigenschaften erweitert und
unterstiitzt nun die ganze Palette an Methoden zur Berechnung von Bewegungsunschirfe als auch
die Simulation von Global- und Rolling-Shutter in der Kamera. In Abbildung 16 wird dies an einem
starren Objekt (linkes Teilbild), als auch an einem deformierbaren Objekt (mittleres Teilbild)
exemplarisch gezeigt. Ein rotierendes Kreuz mit Rolling-Shutter-Effekt zeigt das rechte Teilbild.

Abbildung 16: Bewegungsunschdrfe von starren und deformierbaren Objekten als auch ein
rotierendes Kreuz mit Rolling-Shutter-Effekt.

Um die Berechnung im Rechenzentrum zu vereinfachen (E2.1.7), wurde in OSPRay Studio ein
erster einfacher, fensterloser Eingabemodus implementiert. Beziiglich der Koordination und
Steuerung wurden erste Tests mit dem OpenSource Scheduler SLURM vorgenommen.

Fiir das Ergebnis E2.1.8 hat Intel bei der Definition und Verfeinerung der glTF-Erweiterung
EXT_cameras_sensor mitgewirkt. Weiterhin wurde ein LiDAR-Modul von Valeo in OSPRay Studio
integriert. Hierzu wurde gemeinsam ein Vorschlag fiir eine glTF Sensor Erweiterung erarbeitet.

2,1.2.2 AP2.4 Bewertung Qualitit und Relevanz synthetischer Daten

Intels Schwerpunkt in diesem AP waren Arbeiten zur Charakterisierung von Datensitzen fiir
Training und Validierung. Im Projekt wurden durch die Partner BIT-TS und MackeVision ca.
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20.000 Bilder pro Quartal erzeugt. Diese Bilder wurden durch das AP2.4 hinsichtlich Qualitat und
Brauchbarkeit untersucht.

Intel hat dazu zwei Richtungen untersucht:

7um einen hat Intel im Rahmen des E2.4.2 eine Reihe von Werkzeuge entwickelt, die die
Verteilung von FuBgéngern in den Datensétzen ermittelt. Als ein wirkungsvolles Mittel zur
visuellen Inspektion haben sich Heatmaps nach Abbildung 17 erwiesen, die durch eine
Uberlagerung der Label-Information berechnet werden. Ferner hat intel statistische Werkzeuge
entwickelt, die 2D Bound-Boxes als Eingangsdaten verwenden. Mit beiden Ansatzen lassen
Aussagen Uber die raumliche Verteilung der FuBganger treffen. Die Verfahren wurden auch auf
reale, offentlich zugangliche Datensatze angewandt, um eine Vergleichsbasis der im Projekt
erzeugten Daten zu haben. Das Ziel ist es Daten zu erzeugen, die der Charakteristik realer Daten
ahnelt.

Heatmap Distribution of pesdestrians in the ground truth
0

- 2500

H-angle {deg)

T T T T T
0 P 30 75 1o 125 150 175
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Abbildung 17: Fufgdngerverteilung aus 2D Bounding-Boxes.

In einer zweiten Untersuchung hat Intel eine Metrik entworfen, um beliebige Datensatze zu
vergleichen. Dies schlieBt auch die Kombination von realen mit synthetischen Daten mit ein.
Diese Arbeiten tragen zum Ergebnis E2.4.3 bei.

Die neu entwickelte Metrik erlaubt eine Ranking zwischen verschiedenen Datensdtzen. Hierbei
wurden sowohl reale Datensatze (A2D2, Cityscapes und KITT) als auch synthetische Datasatze
(GTAV) mit einbezogen, um eine Bezugsbasis fiir die im Projekt generierten Daten zu erstellen.
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In diesen Experimenten wurden die in TP1 trainierten DNNs fUr die semantische Segmentierung
zur Performance-Messung verwendet.

Die oben beschriebenen Metriken und Verfahren wurden als Code in das projekt-interne git-
Repository hochgeladen und stehen damit den Konsortialpartnern zur Verfiigung.

Zur Charakterisierung von Datensétzen der Partner BIT-TS und MackeVision, die ca. 20.000 Bilder
pro Quartal erzeugt haben, wurden Verfahren entwickelt, die einen Vergleich von Datensitzen
erlauben. Neu erarbeitete Metriken, die auf der Wasserstein-Distanz und einer Cross-Doménen
Evaluation basieren, kamen hierbei zum Einsatz.

AuBerdem wurden neue KI-A Tranchen mit Hilfe der von Intel entwickelten Algorithmen zur
Charakterisierung der FuBgangerverteilungen und anderer Faktoren evaluiert. Daraus
resultierende Erkenntnisse wurden iiber das AP an die Entwickler weitergegeben. Ferner wurden
fortlaufend neue, im Projekt durch das AP2.5 erzeugte, Datensatze mit den erarbeiteten
Algorithmen auf ihre Qualitit Uberpriift. Die Ergebnisse wurden im TP2 Meeting kommuniziert
und dienten als Feedback fiir die Produktion zukunftiger Daten-Tranchen.

Ergebnisse der Cross-Dominen Evaluation wurden beziiglich der semantischen Segmentierung
gesammelt und final aufbereitet. Die Ergebnistabelle iiber die FuBgangerklasse im speziellen und
die Tabelle {iber alle Klassen wurden um die Ergebnisse der Ki-A-Tranche sieben erweitert. Das
zuvor eingebrachte Feedback beziiglich der Datenanforderung zeigt sich in diesem Experiment
besonders deutlich. Uber die Projektlaufzeit konnte die Performance mit Modellen, die rein auf
synthetischen Daten trainiert wurden, auf Echtweltdaten deutlich gesteigert werden.

2.1.3 TP3 Methoden und MaBnahmen zur Absicherung von Kl

Im den folgenden Unterkapiteln werden die wichtigsten Ergebnisse und Ereignisse
Zusammengetragen.

2.1.3.1 AP3.2 Hoherwertige Funktion KPIs fiir KI-Funktionen

Die Aktivitaten in diesem AP beschranken sich im Wesentlichen auf die Teilnahme an Workshops
und Austausch der Aktivititen zur Bestimmung einfacher Metriken aus E1.2.7. Es war
urspriinglich geplant, dass Intel zu dem Ergebnis E3.2.3 beitragt. Aufgrund einer Re-Priorisierung
der Arbeitsaufwande wurden hierzu die Inhalte dieses Ergebnisses weiter aus unserer Mitarbeit in
den APs 1.2, 1.3 und 2.4 unterstiitzt, aber insgesamt wurde deutlich weniger Arbeitsaufwand in
diesem AP geleistet als in der VHB geplant. Die libergeordneten Projektziele wurden jedoch
nicht beeintrachtigt.

2.1.3.2 AP3.4 Introspektive Methoden und Mafnahmen

Auf Grundlage einer statistischen Auswertung der synthetischen Trainings-Daten wurde eine
Methode entwickelt die anomalen Eingangsdaten detektiert. Diese Detektion wird mit einem
UnsicherheitsmaB belegt. Auf Grundlage der Detektion und des UnsicherheitsmaBes kann eine
Entscheidung {iber die weitere Verwendung der EingangsgréBe getroffen werden.
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Eine erste Analyse der Synthetischen Daten aus TP2 (BIT-TS der Tranche zwei) ergab, dass die
Vielzahl der Passanten auf dem Horizont in einer Achse Liegen. Diese Erkenntnis kann fiir eine
Unsicherheitsbestimmung von Passanten im nachsten Entwicklungsschritt verwendet werden.
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Abbildung 18: ,,Sliced-Wasserstein-Distance* (SWD) Histogramm und Korrelation SWD, mioU.

E4de)

Intel prasentierte erste Ergebnisse zur Online-Uberwachung und Anomalie Erkennung im AP3.4
Workshop. Grundlage der Methode zum Ergebnis E3.4.4c ist ein Vergleich von extrahierten
Merkmalen aus verschiedenen Lagen von DeeplabV3+ mit vorher extrahierten und dann
gespeicherten Merkmale. Als VergleichsmaB wird die so genannte Sliced-Wasserstein-Distance
(SWD) verwendet. Es konnte gezeigt werden, dass diese Methode zwischen den synthetischen Kli-
A Daten (BIT-TS Tranche drei) und einer Auswahl an real- und synthetischen Daten unterscheiden
kann. D.h., andere Datensatze werden als Anomalie bzw. ,0Out-of-Distribution* erkannt.
Abbildung 18 zeigt den Vergleich von SWD VergleichsmaBen gegeniiber In-Distribution und Out-
of-Distribution Datensatzen im linken Histogramm. Im rechten Diagramm wird die Korrelation
von SWD und dem Semantischen Segmentierung Performance Metrik mloU ersichtlich.

Die Methode zur Online-Uberwachung wurde anschliebend dem Methodenkatalog hinzugefugt.
Eine abschlieBende Bewertung iiber sicherheitsrelevante Ergebnisse der Methode in
Zusammenarbeit mit TP4 konnte nicht mehr durchgefiihrt werden.

2.1.4 TP4 Gesamtheitliche Kl Absicherungs-Strategie

im den folgenden Unterkapiteln werden die wichtigsten Ergebnisse und Ereignisse
zZusammengetragen.
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2.1.4.1 AP4.1 Strukturierung und Formalisierung des Eingaberaums

Neben allgemeinen Beitragen zur Modellierung des Eingaberaums trug Intel insbesondere zum
Ergebnis E4.1.3 ,Strukturierung physikalischer Zusammenhznge* bei. Hierzu wurden von Intel
Vorschlage fiir eine (Teil-)Ontologie in das Arbeitspaket eingebracht.

Vorbereitend fiir eine maschinelle Verarbeitung der Ontologien, als Teil von E4.1 .4a+b) wurde in
Abstimmung mit AP2.1 ein Vorschlag fiir eine Spezifikation zur Beschreibung von Varianten von
Szenenparametern vorgestellt. Diese basiert auf dem JSON Format und spezifiziert Intervalle,
die in der Datenerzeugung automatisiert umgesetzt werden konnen.

Zur Uberpriifung des Nutzens einer solchen Reprasentation wurden Experimente entwickelt, die
eine Darstellung und konkrete Umsetzung von physikalischen Zusammenhéngen fiir eine
Untersuchung von Performance-Limiting-Factors (PLF) ermoglichen. In einem konkreten Versuch
wurde, wie in Abbildung 19 gezeigt, ein Datensatz entwickelt, der Personen mit- und ohne
Sonnenbrille enthélt. Konkret wurden Daten mithilfe der in AP2.1 entwickelten Verfahren
synthetisiert und mit zusitzlichen Metadaten zur Bestimmung von Entfernung und Winkel von
Personen zur (virtuellen) Kamera versehen. Die Daten wurden auf dem Datenspeicher des
Projektes hochgeladen und waren allen Projektteilnehmern zuganglich.

Abbildung 19: Datenerzeugung am Beispiel einer Person mit- und ohne Sonnenbrille.

2.1.4.2 AP4.3 Nachweisstrategie fiir eine nabgesicherte KI-Funktion

Intels Betrage in diesem Arbeitspaket sind dem Ergebnis E4.3.4 zugeordnet. Neben der
Teilnahme an Arbeitstreffen wurden insbesondere erste Teststrategien entwickelt und mit
Partnern diskutiert. Intel hat hier die Evidenzen aus dem P4 Evidenz-Workstream 4 ,Data-related
Safety Concerns - Performance Limiting Factors* moderiert und Daten, Auswertungen und
Metriken zur Verfiigung gestellt. Diese Arbeiten fithrten zur Erstellung eines GSN-Baums
(Performance Limiting Factors (PLF), der auf Workshops und dem finalen Event vorgestellt
wurde.
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Die von Intel in diesem Arbeitspaket eingebrachten Arbeitsaufwande waren niedriger als
urspriinglich in der VHB geplant und zum Teil dem AP4.4 zugeschlagen.

2.1.4.3 AP4.4 Testmethoden & Bestatigung Wirksamkeit Projektergebnisse

Laut der VHB hatte Intel geplant, Auswirkungen limitierter Ressourcen im Zusammenspiel mit
Rechenungenauigkeiten in Training und Inferenz der Funktionen zu untersuchen. Diese Tatigkeit
war eine Aufgabe, die aus Konzepten einer frihen Projektierungsphase stammten. Hierbei ging
man davon aus, dass im Projekt auch Hardware-Aspekte beriicksichtigt wiirden. Da im Laufe der
Antragsfinalisierung eine komplette Fokussierung auf Methoden und somit Software stattfand,
stand diese Aufgabe vollig isolierte, ohne Einflui auf andere Projektaktivitdten. Zusammen mit
dem AP-Leiter und der TP-Leitung wurde daher ein angepasstes Ziel fiir den Beitrag von Intel
erarbeitet, das sich besser An der Projektstruktur orientiert und zu den gemeinsamen
Ergebnissen des AP4.4 beitragt.

Im Rahmen des E4.4.2 ,Wirksamkeit der einzelnen MaBnahmen in Bezug auf die Sicherheitsziele*
hat Intel ein generischen Szenenmodell entwickelt, das eine Manipulation ausgesuchter
Szenenparameter ermdglichen. Notwendige Daten und Prozeduren (ggfs. Skripte-
Implementierung), wurden von Intel ebenso geliefert. Die verwendeten Assets (3D
Objektmodelle) wurden fiir den Gebrauch in einer Datenbank aufbereitet und in einer fiir den
Variantengenerator (AP2.1) lesbaren Form (el TF + zusitzliche Variantendefinition) zugénglich
gemacht.

Variationen kénnen iiber eine dafiir entwickelte formale Eingabesprache, mit Hilfe von JSON
Dateien konfiguriert und gesteuert werden. Mogliche Parametervariationen sind hierbei:

Sonnenstand
Position und Orientierung von Personenmodellen und ggfs. weiteren Objekten
Implizit erzeugt werden kénnen damit die folgenden physikalischen Effekte:
Situationen mit unterschiedlichen Verdeckungsgraden
. unterschiedliche Beleuchtungs- und Kontrastverhaltnissen

. Simulation von kritischen Sensorfehlern (Sensorrauschen, chromatische Aberration und
Linsenverzeichnungen) nach Definition in AP2.1

Ferner wurde die Methode als Prototyp in einer end-to-end Pipeline fiir eine Nachweisfuhrung
implementiert und getestet. Diese Pipeline basiert auf den Modulen zur Datenvariation und
Sensorsimulation aus AP2.1. Insbesondere wurde hierzu eine Komponente, zur Steuerung einer
generischen Szenenerzeugung entwickelt und implementiert. Neben der Moglichkeit Objekte
nach zuvor spezifizierten Regeln aus einer Datenbank zu laden und in der Szene zu platzieren,
kann auch die Topologie der Szene nebst Strafenbelége, etc. variiert werden. .

Es wurden damit gezielt Versuche zur Untersuchung von Performance-begrenzender Faktoren
durchgefiihrt, die in die Ergebnisse des bereits erwihnten P4 Evidenz-Workstream 4 einflossen
und damit auch zu AP4.3 beitrugen.
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Zum besseren Verstandnis der Unterschiede und Verringerung der Doméanendistanz von Real- und
synthetischen Daten wurden die Performance-begrenzenden Faktoren verwendet, um das Fehlen
von Faktoren in synthetischen Daten gegeniiber Realdaten darzustellen. Eine
Hauptkomponentenanalyse der Performance-Limitierenden Faktoren bezogen auf die
Personenerkennung erlaubt es hierbei, die hohe Dimensionalitit (acht Faktoren) auf die
Hauptkomponenten (hier: zwei Hauptkomponenten) zu reduzieren. Bei den beiden
Hauptkomponenten handelt es sich um eine Linearkombination von denjenigen Faktoren mit der
groBten Varianz. Verwendet man die ersten beiden Hauptkomponenten der PCA, dann lasst sich
eine 2D-Abbildung erstellen, welche einen Grofteil der Datenvarianz abbildet und damit effektiv
die Dimensionalitét der Eingangsdaten reduziert. Dieses Verfahren wurde genutzt um die
Synthetischen Daten, welche mit der end-to-end Daten-Pipeline erzeugt wurden, mit den
Realdaten aus dem Cityscapes Datensatz visuell zu Vergleichen. Abbildung 20 zeigt diesen
Vergleich von synthetischen Daten in blau und den Cityscapes Daten in orange.
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Abbildung 20: Hauptkomponentenanalyse (PCA) der Performance-Limitierenden Faktoren,
synthetisch- vs. Real-Daten.

Die umkreisten Datenpunkte zeigen Personendaten aus dem Cityscapes Datensatz, welche
Aufgrund ihrer performance-limitierenden Faktoren weit auferhalb der Datenpunkte der
synthetischen Daten liegen. Diese Datenpunkte wurden daraufhin analysiert und systematisch in
der Datengenerierung reproduziert, um so die Distanz von synthetischen und realen Daten
effektiv weiter zu reduzieren.
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Performance-limitierender Faktor Einfluss
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Tabelle 3: Ubersicht iiber die Performance-limitierenden Faktoren und deren Einfluss auf die
Personendetektion.

Des Weiteren wurden die PLFs hinsichtlich ihres tatséchlichen Einflusses auf die Detektions-
Performance eines Personendetektors untersucht. Tabelle 3 zeigt das Ergebnis dieser
Untersuchung, wobei hier bewusst auf Performance-Werte verzichtet wurde, da sie stark vom
verwendeten Detektor abhangig sind.

Die tatsichliche Unterscheidung des Einflusses eines Faktors erwies sich aufgrund der hohen
Korrelation der Faktoren als sehr schwierig. Dennoch wurde festgestellt, dass insbesondere die
Anzaht der sichtbaren Bildpunkte einen erheblichen Einfluss auf die Erkennung von Personen in
einem Bild haben, wohingegen die Platzierung der Person im Bild unbedeutend ist.

2.1.5 TP5 Projektmanagement und Dissemination

Intel beteiligte sich regelmaBig an den Kernteam-Telefonkonferenzen und -Treffen. Hierbei
wurden projektiibergreifende Themen behandelt und abgestimmt. Dies betraf zum einen die
Steuerung des Projekts und der Erlangung von Konsens beziiglich Richtlinien und welche
Software-Versionen oder Datensitze im Projekt eingesetzt werden sollten. Ferner war das Kern-
Team fiir die inhaltliche Steuerung und Abstimmung der Projektarbeiten zusténdig. Ebenso
wurden Plane zur Projektdarstellung nach auBen entworfen und abgestimmt.

Intel zeigte sich fiir die Moderation und Koordinierung des P5 - Datengenerierungsprozesses und
des Evidenz Workstreams ,,Performance Limiting Factors“ verantwortlich. Diese beiden
Aktivititen werden in den folgenden Kapiteln ,Ubergreifende Prozesse“ und ,,Andere
wesentliche Ereignisse* ausfuhrlich beschrieben.

2.1.6 Ubergreifende Prozesse
Intel leitete einen der projektiibergreifenden Prozesse, den P5 zur Datengenerierung.

Der P5 Prozess hatte die Aufgabe, die funktionalen Ablaufe zur Datenerzeugung und die dazu
benétigte Infrastrukturen zu strukturieren und Schnittstellen AP-iibergreifend zu definieren.
NaturgemiB fallen zum Training und Validierung der KI-Funktionen groBe Mengen von Daten an.
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Diese werden durch den P3 Spezifikationsprozess (vergleiche dort) gezielt angefordert (linker

Block in Abbildung 21).

Die Datenanforderung geschieht auf einem hoheren Abstraktionsniveau, d.h. in einer

unterspezifizierten Form als Beschreibung der logischen Kontextdimensionen. Das AP2.2 erstellte
hieraus konkrete Szenarienbeschreibungen, die im Sinne einer medialen Umsetzung durch 3D-
Simulationssysteme in konkrete Bild- und Sensorinformationen erstellt wurden. Im Sinne von
Computergrafiksystemen umschlieBt dieser Schritt, der operativ von AP2.5 umgesetzt wurde,
den Aufbau von Umgebungsmodellen, Animationen und letztendlich den Prozess des ,Rendering*

also der Bild- und Sensordatenerzeugung selbst.
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Abbildung 21: Logischer Ablauf von Datengenerierung und -fluss.

Insbesondere hat sich P5 mit den folgenden Aufgaben beschéftigt, bzw. Ergebnisse erzielt:

Zusammenstellung und Katalogisierung von Metadaten, die im Projekt entstanden sind

Spezifikation von weiteren benétigten Metadaten, die nicht in anderen AP's behandelt

wurden und zum Austausch wichtiger Prozess-Metadaten bendtigt wurden.

Katalogisierung und Wartung einer Liste von ‘datenproduzierenden’ Funktionsmodulen,

einschlieBlich deren Ein- und Ausgabedaten mit Referenzcharakter fur das gesamte

Projekt.

Verarbeitungsketten nachvollziehen zu kénnen.

Der P5 Prozess hatte die Aufgabe den Aufbau einer durchgangigen Datenkette zu begleiten. Dies

Datenspeicherung, bzw. Spezifikation einer Datenbank

Versionierung und Spezifikation eines Metadaten Headers, um Metadaten auch in

geschah in enger Zusammenarbeit primér mit Kollegen aus den Arbeitspaketen des TP1 +TP2,
aber auch mit denen der TPs 3+4.
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2.1.7 Andere wesentliche Ereignisse

2.1.7.1 Rechen-Cluster

intel hat den GUAS5, Aufsetzen und Betreuen eines Rechen-Clusters, koordiniert und
administrativ abgewickelt. Hierbei wurden die technischen Projekt-Anforderungen spezifiziert
und vergleichbare Angebote verschiedener Service-Provider eingeholt.

Intel arbeitet im TP2, AP2.1 eng mit dem GUA-Nehmer BIT-TS zusammen und hat insbesondere
an Fragen der Einbindung von BIT-TS mitgewirkt.

2.1.7.2 Evidenz Workstream ,,Performance Limiting Factors”

Intel iibernahm die Moderation und intensive Mitarbeit an dem Evidence-Workstream 4 zum
Thema Performance-limitierende Faktoren, zusammen mit den in Tabelle 4 aufgefiihrten
Partnern. Hierzu wurden im Laufe des Projektes insgesamt sechs Meetings/Workshops
durchgefiihrt und eine Reihe von Experimenten definiert und ausgefiinrt. Die Ergebnisse der
Experimente wurden in den ensprechenden APs dokumentiert. Dariiber hinaus wurden Meeting
Notizen und iibergeordnete Ergebnisse auf entsprechenden confluence Projektseiten
dokumentiert.

Performance Limiting Factors|

intel (Organisator)

Bosch (Test Experte/Expertin)

Bosch, Fraunhofer IKS (Safety Experte/Expertin) 4

| ' VW, EFS, Stellantis, MackeVision, Fraunhofer 1AIS |
3 (Methodenentwickler*innen bzw. Beitragende)

Tabelle 4: Partner WS ,Performance Limiting Factors®.

Motivation

Performance-limitierende Faktoren (PLFs) konnen sich entweder durch einen direkt messbaren
physikalischen Effekt oder indirekt durch ein Model eines solchen Effektes auspragen. Beispiele
sind: Niedrige Kontrastverhdltnisse zwischen einem zu erkennenden Objekt und dessen
Hintergrund, Objektabstand zum Sensor oder der Verdeckungsgrad eines Objektes. Diese
Faktoren haben prinzipiell einen Einfluss auf die Performance eines Perzeptionsalgorithmus. So
ist offensichtlich, dass mit steigendem Abstand zum Sensor, oder aber bei zunehmenden
Verdeckungsgrad, die Erkennung eines Objektes schwieriger wird. Ab einem bestimmten Grad ist
dies gar nicht mehr moglich. Das Ziel dieses Work-Streams war es, die Signifikanz einzelner
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Faktoren nachzuweisen und den jeweiligen Einfluss auf die Perzeptions-Performance, die
Eignung zur Absicherung und Verbesserung von MaBnahmen, zu untersuchen.

Beschreibung der Beitrage
Die Arbeit in dem WS gliederte sich in drei Teile:

Zum einen wurden grundlegende Methoden und Algorithmen zur Messung von PLFs sowie
geeignete Metriken fiir die Messung der Perzeptions-Performance, als auch Datensequenzen
ausgewahlt. Ferner wurde hierzu u.a. die Epistemic Uncertainty (MTRC-857563) zur Messung vor
Unsicherheiten im Kontext der PLFs selektiert.

Weiter wurden Nachweisstrategien zur UberprUfung der Signifikanz der PLFs entwickelt und
angewendet. Dadurch konnte eine Reihe von PLFs als wichtig, bzw. signifikant bestatigt werden.

Drittens wurde die Eignung von PLFs zur Verbesserung von TP3 Methoden, wie z.B. aktives
Lernen untersucht. Ferner wurde eine Sicherheitsargumentation in Form eines Mini-GSN unter
Einbeziehung aller Methoden und Erkenntnisse dieses WS entwickelt.

Zusammenfassung der Ergebnisse

Ausgehend von einer urspriinglichen Liste von ca. 16 Kandidaten fiir PLFs wurden die
vielversprechendsten ausgesucht und mithilfe synthetischer und realer Daten (Cityperson) einer
PCA Analyse unterworfen. Daraus ergab sich eine hohe Signifikanz fiir Distanz (zum Sensor),
sichtbare Pixel, Verdeckungsgrad. Die untersuchten Kontrastwerte zeigten noch einen mittleren
Einfluss, wéhrend die (2d) Position der Objekte kaum oder keinen Einfluss Zeigte.

Eine Untersuchung der Detektionsleistung liber die Parameter Kontrast und Pose der
menschlichen Objekte (gemessen wurde Schulter zu FuB) belegte den starken Einfluss beider
Faktoren.

AbschlieBend wurden die entwickelten Methoden zum Zwecke einer Sicherheitsargumentation in
einen Mini-GSN Baum Uberfiihrt. Dieser strukturiert sechs, als Entknoten ausgefiihrte Methoden:
PCA, kombinatorische Tests, suchbasiertes Testen, re-training mit gefilterten Daten, DNN
Modifikation und Alternativen auf Systemebene.

Wahrend der Durchfiihrung des Vorhabens bekannt gewordener Fortschritts auf dem
Gebiet des Vorhabens bei anderen Stellen

Die Methodik zur Objekterkennung mit Hilfe von tiefen neuronalen Netzen ist nach wie vor ein
sehr intensiv verfolgtes Forschungsthema. Wahrend der Projektdurchfiihrung wurde der
Fortschritt in diesem Bereich sehr intensiv verfolgt und neue Algorithmen wurden fortlaufend in
den Arbeiten berlicksichtigt. Neue Algorithmen wurden insbesondere im AP1.3 integriert und
untersucht.

Fir die Themen der Datengenerierung wurde der Stand der Technik ebenfalls sehr intensiv
verfolgt. Da dieser Arbeitsbereich sehr spezialisiert und gut erforscht ist, gibt es in diesem
Bereich wenige Neuansitze. Analysiert wurden insbesondere im Laufe des Projektzeitraums
hinzugekommene, zum Teil offentliche, synthetisch erzeugte Datensdtze. Es gab hierzu einen
Austausch mit den Autoren des Synscapes Datensatzes, einem prozedural erzeugtem,
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synthetischen, photo-realistischen Datensatz von StraBenszenen, welcher auch Metadaten und
Ground Truth beinhaltet. Der Datensatz ist nur fiir nicht-kommerzielle Nutzung freigegeben,
eine Weiterentwicklung des zugrundeliegenden Softwaresystems scheint derzeit nicht
vorgesehen zu sein. Synscapes diente der Inspiration und die Analyse fihrte zu Anpassungen der
Datengenerierung in TP2.

Die bekannten externen Methoden zur Datensynthese sind jedoch beschrankt auf jeweilige
Teilaspekte und im Falle der Datensitze erreichen sie nicht den Umfang der in diesem hier
durchgefiihrten Vorhaben entwickelten Methoden, bzw. der Datenqualitat und -vielfalt. Ferner
liefern die hier prasentierten Methoden zusitzliche, fiir die Absicherung notwendigen
Metadaten, die in keinem bislang versffentlichen Datensatz zur Verfiigung stehen.

Erfolgte oder geplanten Veroffentlichungen des Ergebnisses

Die Forschungs- und Entwicklungsarbeit hat in den drei Jahren Projektlaufzeit zu
Veroffentlichungen und 6ffentlichen Prasentationen gefiihrt. Der GroBteil entfallt dabei auf
Konferenzbeitrage.

2.3.1 Prisentationen bei Konferenzen und Fachtagungen

Beitrage mit Ergebnissen von Kl Absicherung wurden bei den grofen, etablierten Konferenzen in
diesem Feld regelmiBig eingereicht und gehalten.

e Qutub Syed Sha, Oliver Grau, and Korbinian Hagn. 2020. DNN Analysis through Synthetic
Data Variation. In: Computer Science in Cars Symposium (CSCS 20). Ingolstadt (virtual),
Germany, Association for Computing Machinery, Article 4, 1-10.
https:/ /doi.org/10.1145/3385958.3430479

e Peter Nost, Korbinian Hagn, Oliver Grau. 2020. Characterizing Data Sets for training and
validation in automated driving. In: Computer Science in Cars Symposium (CSCS '20),
Ingolstadt (virtual), Germany, extended abstract.

« Korbinian Hagn and Oliver Grau. 2020. Increasing realism of synthetic datasets through
additive sensor and lens artefacts. In: Computer Science in Cars Symposium (CSCS '20),
Ingolstadt (virtual), Germany, extended abstract.

o Korbinian Hagn and Oliver Grau. 2021. Improved Sensor Model for Realistic Synthetic
Data Generation. In: Computer Science in Cars Symposium (CSCS 21), Ingolstadt
(virtual), Germany, Article 4, 1-9. https://doi.org/10.1145/3488904.3493383

e Korbinian Hagn and Oliver Grau. 2022. Optimized Data Synthesis for DNN Training and
Validation by Sensor Artifact Simulation. Book chapter, In: Fingscheidt, T., Gottschalk,
H., Houben, S. (eds) Deep Neural Networks and Data for Automated Driving. Springer,
Cham. https://doi.org/10.1007/978-3-031-01233-4 4

e Oliver Grau, Korbinian Hagn, Qutub Syed Sha. 2022. A Variational Deep Synthesis
Approach for Perception Validation. Book chapter, In: Fingscheidt, T., Gottschalk, H.,
Houben, S. (eds) Deep Neural Networks and Data for Automated Driving. Springer, Cham.
https: / /doi.org/10.1007/978-3-031-01233-4 13
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* Oliver Grau, Korbinian Hagn. 2022. Deep Variational Data Synthesis for Al Validation.
Oral presentation, In: 1. Workshop ,,Visuell-explorative Bewertung neuronaler Netze“.
DIN.

* Korbinian Hagn and Oliver Grau. 2022. Validation of pedestrian detectors by
classification of visual detection impairing factors. ECCV-SAIAD Workshop, In:
Proceedings of the 17th European Conference on Computer Vision (ECCV 2022). Springer.

* Korbinian Hagn and Oliver Grau. 2022. Increasing pedestrian detection performance
through weighting of detection impairing factors. In: Computer Science in Cars
Symposium (CSCS ‘22), 8.12.2022, Ingolstadt, Germany, Article 1, 1-10.
https://doi.org/10.1145/3568160.3570225

¢ Thomas Stauner, Frederik Blank, Michael First, Johannes Gunther, Korbinian Hagn,
Philipp Heidenreich, Markus Huber, Bastian Knerr, Thomas Schulik, Karl-Ferdinand LeiB.
2022. SynPeDS: A Synthetic Dataset for Pedestrian Detection in Urban Traffic Scenes.
In: Computer Science in Cars Symposium (CSCS 22), 8.12.2022, Ingolstadt, Germany,
Article 2, 1-10. https://doi.org/1 0.1145/3568160.3570230

2.3.2 Weitere Ergebnisverbreitung

Dariiber hinaus wurden fiir die Ergebnisverbreitung auch zusitzliche Kanile genutzt um das
Fachpublikum zu erreichen und die im Projekt erarbeiteten Konzepte auf breiter Front bekannt
zu machen,

Die Veroffentlichungen sind alle auf der externen Projektwebseite aufgelistet. Diese
Veroffentlichungen werden iiber das Projektende hinaus noch einige Zeit online abrufbar
sein: https://www.ki-absicherunq-projekt.de/veroeffentlichungen

Zu Projektabschluss wurde ein 4-minutiger Film zum Projekt und seinen Ergebnissen
produziert, der auf dem Abschlussevent erstmals prasentiert wurde und seitdem unter
https:/ /Www.youtube.com/watch?v=QdxmGtSb5 s offentlich zugénglich ist.

Auch die Prasentationen der Abschlussveranstaltung sind auf der Homepage verfiigbar und
bietten einen guten Uberblick iiber die Ergebnisse aus den Teilprojekten (https://www.ki-
absicherunq-projekt.de/final-event-results).

2.3.3 Prasentation bei externen Stakeholdern

Zusétzlich wurde das Projekt bzw. Ergebnisse und Teilergebnisse des Projektes bei
verschiedenen Veranstaltungen externer Stakeholder prasentiert, um das in KI Absicherung
erarbeitete Konzept bekannt zu machen und den Einfluss auf das Fachgebiet zu erhdhen. Zum
Teil wurden dazu auch Vertreter externer Stakeholder zu Projektveranstaltungen eingeladen.
Dies waren z.B. andere Projekte zum Thema Absicherung.

2.3.4 Presseberichte

Die Aktivitdten zur Ergebnisverbreitung haben auch dazu geflhrt, dass nicht nur Fachmedien
tiber KI Absicherung berichtet haben. Die meisten Artikel sind online verfiigbar.
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. https://www.die-stadtzeitunq.de/index.phplZO19/09/06/berqische-uni-beteiliqt-sich-an-ki-
absicherung/

«  https://idw-online.de/de/ news722994

« https:/ Jwww . uni-heidelberg.de/de/ newsroom/ kuenstliche-intelligenz-fuer-automatisiertes-
fahren

«  https://digitales.nrw/de/ aktuelles/nachrichten/ bergische-uni-beteiligt-sich-
forschungskonsortium-ki-absicherung

«  https://www.iais.f raunhofer.de/de/presse/ presseinformationen/ presseinformationen-
2020/ presseinformation-200526. html

« https://idw-online.de/de/ news747957

«  https://www.it-daily.net/ it-management/ digitale-transformation/ 24352-ki-absicherung-
wie-autonomes-fahren-sicherer-wird?highliqht=autonomes%20fahren

o htips:// www.internationales-verkeh rswesen.de/ ki-absicherung-wie-autonomes-fahren-
sicherer-wird/

s« https:// www.wissenschaftsregion-bonn.de/ news-termine/news/news-details/ pm7374-ki-
absicherung-wie-autonomes-fahren-sicherer-wird/

» https:// www.abitur-und-studium.de/Blogs/ Universitaet-Wuppertal/ Bergische-Uni-beteiligt-
sich-an-Forschungskonsortium-KI -Absicherung

s https:/ /www.elektroniknet.de/ elektronik-automotive/ assistenzsysteme/ki-
funktionsmodule-machen-autonomes-fahren-sicherer-176834.html

. Elektronik automotive Ausgabe 7-8/20

s https:/ /www.intelligent-mobility-xperience.com/xxx-a-949073/

s https:// www.industry-of-things.de/ autonomes-fahren-bis-2022-soll-sicherheit-garantiert-
werden-a-954649/

e« https:/ Jwww.egovernment-computing.de/ autonomes-fahren-bis-2022-soll-sicherheit-
garantiert-werden-a-95731 6/

« https:/ Jwww.elektronikpraxis.vogel.de/ autonomes-fahren-bis-2022-soll-sicherheit-
garantiert-werden-a-957360/
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