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Sachbericht 
 

 

Ausgangslage und Zielsetzung 
 
Die zunehmende Verbreitung von Desinformation stellt eine wachsende Herausforderung für Gesellschaft, 
Demokratie und zivile Sicherheit dar. Digitale Inhalte werden heute häufig über soziale Netzwerke und 
Messenger-Dienste verbreitet und sind dabei zunehmend visuell aufbereitet, emotionalisiert und kontextlos. 
Für Nutzer:innen ist es unter diesen Bedingungen oft schwierig, die Vertrauenswürdigkeit einzelner Inhalte 
einzuschätzen und informierte Entscheidungen zu treffen. Dies gilt insbesondere für Situationen mit hoher 
Unsicherheit oder Krisenbezug, in denen Fehlinformationen eine besondere Wirkung entfalten können. Für 
vulnerable Zielgruppen, etwa Personen mit eingeschränkter Medienkompetenz oder Sprachbarrieren, 
verschärft sich dieses Gefahrenpotenzial zusätzlich. 
 
 
Zum Zeitpunkt des Projektstarts existierten bereits wissenschaftliche und technische Ansätze zur 
automatisierten Erkennung von Fake News. Diese konzentrierten sich jedoch überwiegend auf 
algorithmische Klassifikationsverfahren und lieferten ihre Ergebnisse häufig in Form schwer 
nachvollziehbarer Entscheidungen. Solche Lösungen adressierten zwar die technische Analyse, 
unterstützten jedoch kaum das Verständnis der Ergebnisse oder die aktive Einordnung durch Nutzer:innen. 
Zudem waren viele bestehende Systeme nicht auf eine niedrigschwellige Nutzung durch vulnerable 
Bevölkerungsgruppen ausgelegt. 
 
Vor diesem Hintergrund verfolgte das Projekt Nebula das Ziel, an den Stand der Forschung im Bereich KI-
basierter Inhaltsanalyse anzuknüpfen und diesen um eine nutzerzentrierte, erklärbare und praxisnahe 
Perspektive für vunerable Zielgruppen zu erweitern. Im Mittelpunkt stand die Entwicklung eines 
technischen Demonstrators, der Nutzer:innen dabei unterstützt, potenziell irreführende digitale Inhalte 
eigenständig einzuordnen. Dabei sollte bewusst keine binäre Bewertung im Sinne von „wahr“ oder „falsch“ 
erfolgen, sondern eine differenzierte Einschätzung, die Transparenz schafft und Reflexion fördert.  
 
 

Ablauf des Vorhabens 
 
Das Vorhaben wurde als transdisziplinäres Forschungs- und Entwicklungsprojekt umgesetzt und folgte 
einem iterativen, agil geprägten Vorgehen. Die Arbeitsweise orientierte sich an Scrum, ohne dessen 
formale Vorgaben strikt umzusetzen. Ziel war es, flexibel auf neue Erkenntnisse und Rückmeldungen von 
den Nutzenden im Rahmen des Value-Sensitive-Design (VSD) reagieren zu können und technische 
Entwicklung, wissenschaftliche Impulse sowie Rückmeldungen aus der Zielgruppenarbeit eng miteinander 
zu verzahnen. 
 
Als zentrales Werkzeug für die Organisation und Abstimmung der technischen Arbeiten wurde Jira 
eingesetzt. Dort wurden Anforderungen gesammelt, priorisiert und kontinuierlich weiterentwickelt. 
Erkenntnisse aus der Zusammenarbeit mit wissenschaftlichen Partnern sowie aus Zielgruppenaktivitäten 
flossen direkt in die Anforderungsstruktur ein. Ergänzend kam Figma zur Erstellung von Prototypen zum 
Einsatz, die frühzeitig visualisiert und sowohl mit Zielgruppen als auch mit weiteren Konsortialpartnern 
diskutiert und erprobt werden konnten. Dem schloss sich eine technische Phase an in der die 
Grundarchitektur konzipiert und anschließend umgesetzt wurde. 
 
Entsprechend der ursprünglichen Aufgabenstellung wurde von Beginn an eine mobile Anwendung als 
zentraler Nutzungskanal vorgesehen. Die App richtete sich gezielt an vulnerable Zielgruppen, 
insbesondere Senior:innen, Personen mit Migrationshintergrund sowie Jugendliche, die aufgrund 
eingeschränkter Medienkompetenz oder sprachlicher Barrieren besonders anfällig für Desinformation sind. 
Über die mobile Anwendung konnten bildbasierte Inhalte, etwa Screenshots aus digitalen 
Kommunikationskontexten, eingereicht werden. Die Analyse erfolgte serverseitig mithilfe KI-gestützter 
Verfahren, deren Ergebnisse aggregiert und in einer verständlich aufbereiteten, niedrigschwelligen 
Form innerhalb der App dargestellt wurden. Die mobile Anwendung diente während des gesamten 
Projektverlaufs als zentraler Demonstrator und wurde iterativ entlang der identifizierten Bedürfnisse der 
Zielgruppen weiterentwickelt. 
 



 

Erkenntnisse aus der Arbeit mit den Zielgruppen zeigten, dass eine klare Fokussierung auf einen einzelnen 
Nutzungskanal die Verständlichkeit erhöht und Überforderung vermeidet. Entsprechend wurde der 
Funktionsumfang bewusst fokussiert. Die dadurch freiwerdenden Kapazitäten wurden gezielt in die 
Verbesserung der Bedienbarkeit, Verständlichkeit und des Nutzungserlebnisses der mobilen 
Anwendung investiert. 
 
Gegen Ende des Vorhabens wurde das Vorgehen zunehmend von einem sprintbasierten Arbeiten hin zu 
einem kanbanartigen Ansatz weiterentwickelt. Dies ermöglichte es, eingehendes Feedback effizient 
aufzunehmen und kurzfristig umzusetzen, ohne an feste Iterationszyklen gebunden zu sein. Dies hat zu 
einr inhaltlichen Schärfung der Anforderungen geführt und zu einer Überarbeitung des UX-Konzeptes 
sowie der Darstellung, um den Ansprüchen der Zielgruppe stärker Rechnung zu tragen. 
 
 

Ergebnisse des Projekts 
 
Als zentrales Ergebnis entstand ein funktionsfähiger technischer Demonstrator (verfügbar für Android und 
iOS), der zeigt, wie KI-gestützte Verfahren zur Einschätzung von Desinformation in einen nutzerzentrierten 
Anwendungskontext integriert werden können. Nutzer:innen konnten digitale Inhalte einreichen und 
erhielten daraufhin eine differenzierte, erklärbare Einschätzung, die die eigene Einordnung unterstützt, 
ohne Entscheidungen vorwegzunehmen. 
 
Die technische Lösung zeichnet sich durch eine klare Reduktion von Komplexität und eine konsequente 
Ausrichtung auf Nachvollziehbarkeit aus. Die mobile Anwendung fungierte dabei als bewusst 
niedrigschwelliger Zugangspunkt, der ohne zusätzliche Software-Komponenten auskommt. Die 
serverseitige Analyse und die verständliche Ergebnisdarstellung ermöglichen eine flexible 
Weiterverwendung der zugrunde liegenden technischen Ansätze. Zudem wurde ein technisch 
prototypischer Ansatz verfolgt, der auf eine gesteigerte Teilung des Codes zwischen verschiedenen 
Betriebssystemen (Android und iOS) abzielt. Dieser kann als Vorlage verstanden werden, wie in Zukunft 
mobile Anwendungen entwickelt werden können. Dies kann somit durch aus als technischer Meilenstein 
verstanden werden, der zum Zeitpunkt der Erstellung des Teilvorhabens nicht abzusehen war. 
 
Als wesentliches Nebenergebnis wurden umfassende Erfahrungen zur nutzerzentrierten Gestaltung KI-
basierter Sicherheitstechnologien gesammelt. Insbesondere zeigte sich, dass erklärbare Ergebnisse und 
eine klare Fokussierung auf zentrale Nutzungsszenarien entscheidend für Akzeptanz und Vertrauen sind. 
Darüber hinaus bestätigte sich der hohe Wert strukturierter Anforderungsarbeit sowie früh verfügbarer, 
nutzbarer Prototypen für die Umsetzung komplexer technischer Systeme. 
 
 

Zusammenarbeit mit anderen Einrichtungen 
 
Nebula wurde in enger Zusammenarbeit mit wissenschaftlichen Partnern umgesetzt, die insbesondere bei 
der Analyse des Problemraums, der Ableitung relevanter Nutzungsszenarien sowie der Reflexion 
gesellschaftlicher und ethischer Fragestellungen Ergebnisse produzierten, die dann in die als klare 
Anforderungen in die Umsetzung fließen konnten. Die Zusammenarbeit ermöglichte eine kontinuierliche 
Rückkopplung zwischen wissenschaftlichen Erkenntnissen und technischer Umsetzung. 
 
Durch den iterativen Austausch und die gemeinsame Erprobung von Prototypen konnten unterschiedliche 
Perspektiven frühzeitig berücksichtigt und in die Entwicklung integriert werden. Die Verbindung von 
wissenschaftlicher Analyse, technischer Entwicklung und Zielgruppenarbeit trug wesentlich dazu bei, einen 
praxisnahen Demonstrator zu realisieren, der technologische Machbarkeit und gesellschaftliche 
Anforderungen miteinander verbindet. 
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