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1 Ubersicht Projektstruktur

Das Konsortium setzte sich aus folgenden Partnern zusammen: Universitat Paderborn
(UPB), Martin-Luther-Universitat  Halle-Wittenberg  (MLU), Rezeptprufstelle
Duderstadt GmbH (RPD) und msu solutions GmbH (MSU). Die Zusammenarbeit
erfolgte konstruktiv, ergebnisorientiert und verlief insgesamt sehr gut.
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Prof. Dr. Simon Trang ist im Projektverlauf mit dem ehemaligen Lehrstuhl fur
Informationssicherheit und Compliance der Georg-August-Universitat Gottingen
(GAU) an den Lehrstuhl fur Wirtschaftsinformatik, insbesondere Nachhaltigkeit der
UPB gewechselt.

Die einzelnen Partner waren entsprechend ihrer Kompetenzen im Projektvorhaben
verordnet. Prof. Dr. Sackmann und Dr. Stephan Kuhnel hatten gemeinsam mit dem
Team des Lehrstuhls fur Betriebliches Informationsmanagement der MLU die Leitung
der Arbeitspakete (AP) 2 und AP 3 inne. Prof. Dr. Trang und sein Team des Lehrstuhls
fur Wirtschaftsinformatik, insbesondere Nachhaltigkeit an der UPB leiteten die APs 1,
4, 5und 7. Die Praxispartner RPD und MSU waren hauptsachlich bei der Anwendung,
Evaluation und Weiterentwicklung von ProBITS involviert (AP 6).

2 Motivation und Zielstellung

IT-SicherheitsmalRnahmen (ITS-MalRnahmen), die einen weitreichenden Einfluss auf
Geschaftsprozesse haben, lassen sich mit “klassischen” Bewertungsansatzen der
Investitionskostenrechnung, wie bspw. dem Return on Security Investment (ROSI),
nur unzureichend bewerten. ProBITS hat hierfir einen innovativen Ansatz
bereitgestellt, um zukunftig eine geschaftsprozessorientierte Bewertung von ITS-
MalRnahmen methodisch, mehrdimensional, skalierbar und werkzeuggestutzt zu
ermoglichen. Mit ProBITS werden insbesondere KMUs in die Lage versetzt,
Entscheidungen Uber die Auswahl von ITS-MalRnahmen unter Bertcksichtigung von
Kosten, prozessualen Aufwanden und Nutzen treffen zu konnen.

Hierfir umfasst ProBITS insgesamt vier Bausteine: neben einem multikriteriellen
Entscheidungsmodell, mit dem sich ITS-MaRnahmen bewerten und auswahlen
lassen, sind dies drei Unterstutzungsleistungen in Form der Erweiterung einer
Prozessmodellierungssprache, eines Vorgehensmodells und eines IT-Werkzeugs.
Das ProBITS-Vorhaben umfasst zudem mehrere Demonstratoren. Mit ,,ProBITS deckt
auf* wird die Effektivitat existierender Verfahren (wie dem ROSI) auf Basis
vergangener ITS-MalRnahmen analysiert. ,ProBITS in Aktion“ dient hingegen der
Demonstration der Effektivitat der ProBITS-Bausteine sowie deren kontinuierlicher
Weiterentwicklung.

2021 2022 2023 2024
Arbeitspakete Q2 |a3 |aa [a1 a2 |a3 |aa |ai a2 |a3 |as a1 [a2 |AP Lead
1 Interne und externe Vernetzung ProBITS UPB
2 Grundlagen und Anforderungen ProBITS ] ! BIM
3 Entwurf des multikriteriellen Entscheidungsmodells fiir ProBITS ] ! I (BIM
4 Entwurf des Vorgehensmodells fiir ProBITS | ] : UPB
5 Entwicklung ProBITS-Werkzeug UPB
6 Evaluation und Weiterentwicklung ProBITS MSU
6.1 Demonstrator 1: ProBITS in Aktion (Gesundheit) ] RPD
6.2 Demonstrator 2: ProBITS in Aktion (Smart Meter) H |[MsuU
6.3 Demonstrator 3: ProBITS deckt auf | MSU
6.4 Weiterentwicklung ProBITS Il 1 RPD
7 Kommunikation und Diffusion ProBITS ‘ UPB

Ms1,2 Ms 3,4

Abbildung 1: Ubersicht zum Vorhaben ,ProBITS: Prozess-orientierte wirtschaftliche Bewertung und Auswahl von ITS-
MalBnahmen

Das Verbundvorhaben ProBITS setzt sich aus vier Teilvorhaben zusammen. Wahrend
sich die zwei universitaren Teilvorhaben (UPB, MLU) primar mit der Entwicklung von
ProBITS beschaftigen, befassen sich die zwei Teilvorhaben der Anwendungspartner
(MSU, RPD) mit der Demonstration und Evaluation:
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e TVB 1 (MLU): Multikriterielles Entscheidungsmodell zur prozessorientierten
wirtschaftlichen Bewertung und Analyse von IT-Sicherheitsmallinahmen

e TVB 2 (UPB): ProBITS einfach gemacht: Analyse von Adaptionsbarrieren und
Entwicklung von Werkzeugen zur effektiven Einfuhrung und Umsetzung

e TVB 3 (MSU): ProBITS in Aktion & ProBITS deckt auf: Demonstration der
Anwendbarkeit sowie vergleichende retrograde Analysen

e TVB 4 (RPD): ProBITS in Aktion: Demonstration der Effektivitat von ProBITS
am Beispiel Gesundheit und Datenschutz sowie Smart Meter

2.1 Motivation

Technologische Innovationen wie Cloud-Computing und Big Data-Analytics bieten
erhebliches Potenzial zur Erhaltung und Starkung der Wettbewerbsfahigkeit.
Gleichzeitig bringen diese Technologien neue Risiken mit sich, wie etwa Probleme bei
der Datensicherheit, Cloud-Hacking oder Berechtigungsmanagement. Um diesen
Risiken entgegenzuwirken, legen sowohl Gesetzgeber als auch Unternehmen
umfangreiche Anforderungen an die IT-Sicherheit fest. Diese Anforderungen finden
sich in internen Vorgaben zur Informationssicherheits-Governance (wie zum Beispiel
allgemeine Richtlinien zur Authentifizierung oder zur Datenklassifizierung und -
handhabung), in branchenspezifischen Regelungen (wie zum Beispiel PSD2 flr
Banken oder KRITIS fur Betreiber kritischer Infrastrukturen) sowie in
branchenubergreifenden Vorschriften (wie zum Beispiel DSGVO oder IT-
Sicherheitsgesetz). Diese Anforderungen mussen im Unternehmenskontext durch
geeignete ITS-Mallnahmen umgesetzt werden.

Die Umsetzung solcher Anforderungen erfordert meist ein komplexes Blundel von ITS-
MalRnahmen, das sowohl hohe Investitionskosten verursacht als auch die
Geschaftsprozesse von Unternehmen erheblich beeinflusst. Artikel 32 (1) der DSGVO
verlangt beispielsweise, dass geeignete technische und organisatorische
MaBRnahmen ergriffen werden, um die Schutzziele Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit bei der Verarbeitung personenbezogener Daten zu
gewahrleisten. Fur die Umsetzung dieser Anforderungen sind sowohl technische
MaBBnahmen, wie etwa die Verschlisselung und Pseudonymisierung
personenbezogener Daten, als auch prozessuale Konfigurationen, wie Kontrollen zur
Sicherstellung von Compliance oder Regelungen zur Verfugbarkeit von Informationen
in Prozessschritten, notwendig. Solche technischen und prozessualen MalRnahmen
fuhren zu hohen Aufwanden (Kuhnel et al. 2017; Sonnenreich et al. 2006), weshalb
die Einhaltung von IT-Sicherheitsanforderungen als kostenintensive Aufgabe (La
Rosa 2015; Sadiq and Governatori 2015) und sogar als ,heftiger Kostentreiber®
(Becker et al. 2016) gilt. Um die Profitabilitat eines Unternehmens durch die
Umsetzung von ITS-Malinahmen(-bundeln) nicht zu beeintrachtigen, mussen daher
geeignete Handlungsalternativen identifiziert und anhand wirtschaftlicher Kriterien
ausgewahlt werden. Ansatze zur ganzheitlichen Bewertung und Auswahl solch
komplexer Bundel von [ITS-MaBnahmen und deren Wechselwirkungen mit
Geschaftsprozessen sind daher notwendig, um Unternehmen die Auswahl der
effektivsten ITS-MalRnahmen unter 6konomischen Gesichtspunkten zu ermoglichen.
Betrachtet man den aktuellen Stand der Forschung zu Bewertungsverfahren fur IT-
Sicherheit, so lassen sich drei zentrale Ansatze identifizieren, die in Kapitel 6
ausfuhrlich beschrieben werden. Diese Ansatze basieren auflnvestitionstheorien und
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konzentrieren sich auf eine eindimensionale Bewertung einzelner ITS-Mallnahmen (z.
B. die Implementierung einer Firewall), wobei direkt zurechenbare und rein monetare
Kosten- und Nutzenaspekte berucksichtigt werden. Bestehende Verfahren stol3en
jedoch an ihre Grenzen, wenn es darum geht, ITS-MalRnahmen zur Erfullung aktueller
IT-Sicherheitsanforderungen und deren Wechselwirkungen mit Geschaftsprozessen
zu bewerten.

2.2 Zielstellung

Das Projekt ProBITS zielt darauf ab, die Grenzen bestehender Verfahren bei der
Bewertung komplexer ITS-MalRnahmen(-bundel) zu Uberwinden und stutzt sich dabei
auf die Methoden des modernen Geschaftsprozessmanagements.
Geschaftsprozessmodelle bieten einen detaillierten Einblick in die Ablauf- und
Organisationsstrukturen, die den ITS-MalRnahmen(-bundeln) zugrunde liegen, und
eroffnen somit neue Moglichkeiten zur Analyse und Verbesserung. Die Bewertung von
prozessbasierten ITS-MalRnahmen (d.h. ITS-Aktivitaten und ITS-Aktivitatssequenzen
innerhalb von Geschaftsprozessen) im Hinblick auf ihre Wirtschaftlichkeit erfordert
einen spezifischen Bewertungsansatz, um Ineffizienzen zu identifizieren und
Prozessverbesserungen anzuregen. Im Rahmen des Projekts ProBITS wird ein
solcher Ansatz konzipiert, evaluiert und als Software-Artefakt implementiert.

Da sowohl Gro3unternehmen als auch KMUs von ITS-Anforderungen betroffen sind,
KMUs jedoch haufig nur begrenzte Ressourcen (in den Bereichen Finanzen, Personal
und Daten) zur Verfiugung stehen, wird ProBITS explizit unter Berucksichtigung der
Skalierbarkeit fur verschiedene Unternehmensgrofien entwickelt. Neben der
multidimensionalen werkzeuggestutzten Bewertungsmethode soll ein
Vorgehensmodell realisiert werden, das die Implementierung des ProBITS-Ansatzes
in Unternehmen unterschiedlicher Groe unterstutzt. Die Entwicklung und Evaluation
von ProBITS erfolgt daher in enger Zusammenarbeit mit KMUs als Projektpartner und
GroRunternehmen als assoziierte Partner. Bei der Evaluation werden zwei Szenarien
berucksichtigt:

1. Demonstration der Anwendbarkeit: Entlang des Vorgehensmodells wird der
ProBITS Ansatz am Beispiel der Implementierung einer komplexen ITS-
Anforderung in KMUs demonstriert. Dabei erfolgt sowohl die Anwendung des
Bewertungsverfahrens auf die verfugbaren ITS-Malihahmen(-bundel) als auch
die Auswahl der besten Handlungsalternative unter Berucksichtigung
okonomischer Kriterien.

2. Vergleichende Evaluation (retrospektiv): Auf Basis historischer Daten
werden vergangene ITS-MalRnahmen(-bundel) sowohl mit bestehenden
investitionstheoretischen Verfahren wie dem ROSI-Ansatz als auch mit dem
ProBITS-Ansatz retrospektiv bewertet. Die Ergebnisse der Bewertungen
werden dann zu Evaluationszwecken miteinander verglichen.

Die Entwicklung und Evaluation von ProBITS erfolgen in den Kontexten Gesundheit
und Datenschutz sowie Smart Meter. Der Gesundheits- und Datenschutzbereich
eignet sich aus den folgenden zwei Grunden. Erstens zeichnet sich die
Gesundheitsbranche durch einen besonders hohen Schutzbedarf der verarbeiteten
Informationen aus, da es sich meist um Patientendaten handelt. Daher spielt die
okonomische Auswahl von ITS-MalRnahmen eine entscheidende Rolle fur viele
Unternehmen in dieser Branche. Gleichzeitig ist die Gesundheitsbranche durch einen

ProBITS — Sachbericht zum Abschlussnachweis 4



€ ProBiTS ,Ll UNIVERSITAT @ i
hohen Anteil an KMUs gepragt. Da KMUs aufgrund ihrer begrenzten Ressourcen im
Fokus der entwickelten Methoden stehen, ist die Gesundheitsbranche besonders
geeignet. Es wird erwartet, dass bereits wahrend der Projektphase andere KMUs in
der Gesundheitsbranche von den gewonnenen Erkenntnissen und Design-Artefakten
profitieren konnen. Der zweite Fokus liegt auf dem Bereich Smart Meter. Smart Meter
Anwendungen sind vernetzte Produkte, die kritische Informationen tblicherweise uber
offentliche Netze austauschen. Auch hier besteht ein hoher Schutzbedarf fur die
verarbeiteten Informationen. ITS-Mallnahmen betreffen nicht nur interne Prozesse,
sondern sind auch bei der Produktentwicklung von grof3er Bedeutung. Daruber hinaus
reprasentieren Smart Meter-Technologien andere loT-Technologien und die
Digitalisierung der deutschen Industrie.

Das Verbundvorhaben verfolgt bei der Umsetzung des Projekts sieben Ubergreifende
Gesamtziele (GZ), die in der folgenden Tabelle dargestellt sind. Die Gesamtziele
dienen als Rahmen fur den Arbeitsplan und werden im folgenden Kapitel auf
wissenschaftliche und technische Arbeitsziele bezogen.

Tabelle 1. Ubersicht zu den Gesamtzielen des Vorhabens

Ubergreifende Gesamtziele des Gesamtvorhabens der Verbundpartner
GZ 1 | Analyse und Evaluation der Effektivitat bisheriger Verfahren zur Bewertung
von ITS-MaRnahmen

GZ 2 | Identifikation von Prozesseinflussgrof3en, fachlichen Anforderungen,
Bewertungsdimensionen und Anwendungsbarrieren von Verfahren zur
Bewertung von ITS-MalRnahmen mit einem Fokus auf KMUs

GZ 3 | Bereitstellung eines multikriteriellen Entscheidungsmodells zur
prozessorientierten wirtschaftlichen Bewertung und Analyse von ITS-
MaRnahmen(-bundeln)

GZ 4 | Bereitstellung von notwendigen Unterstutzungsleistungen fur die
EinfGhrung eines multikriteriellen Entscheidungsmodells zur
prozessorientierten wirtschaftlichen Bewertung und Analyse von ITS-
MaRnahmen(-bundeln) mit einem Fokus auf KMUs

GZ 5 | Demonstration der Anwendbarkeit und Effektivitat von ProBITS

GZ 6 | Verstetigung eines multikriteriellen Entscheidungsmodells zur
prozessorientierten wirtschaftlichen Bewertung und Analyse von ITS-
MaRnahmen(-bundeln)

GZ 7 | Steigerung der Qualifikation und Awareness von Unternehmen (insb.
KMUs), Mitarbeitern, Studierenden und Doktoranden im Bereich IT-
Sicherheit
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3 Ablauf des Vorhabens

Das Projekt ProBITS wurde durch die UPB Uber einen Zeitraum von ca. 1 Jahr aktiv bearbeitet. Zuvor lag die Verantwortung fur die
Konsortialleitung sowie die Bearbeitung der Arbeitspakete bei der Georg-August-Universitat Gottingen. Durch den Ruf von Prof.
Trang an die UPB, wurde das Projekt ProBITS an die UPB transferiert, um eine reibungslose Bearbeitung des Projektes
sicherzustellen. Eine Ubersicht (iber die Arbeitspakete und Ihre Bearbeitungsdauer Uber die gesamte Projektlaufzeit hinweg, kann
der nachfolgenden Tabelle entnommen werden. In den darauffolgenden Unterkapiteln werden jeweils die Kern-Tatigkeiten und

Ergebnisse der einzelnen Arbeitspakete beschrieben.

Tabelle 2. Detaillierter Projektplan

Arbeitspakte

Interne und externe Vernetzung ProBITS

[Aufbauen des Competence Centers ProBITS fiir die interne und externe Vernetzung

Etablierung des Competence Centers ProBITS zur Verstetigung und Weiterentwicklung

Grundlagen und Anforderungen ProBITS

Literaturbasierte Identifikation von Prozesseinflussgréfen und Bewertungsdimensionen

Expertenbasierte Identifikation von Prozesseinflussgréfien und Bewertungsdimensionen

Zielgruppeninterviews mit MSU zur Identifikation von kritischen Anforderungen an ProBITS

Zielgruppeninterviews mit RPD zur Identifikation von kritischen Anforderungen an ProBITS

lAnalyse von Potentialen und Grenzen traditioneller Ansatze

Ergebnissynthese und Erstellung eines Ergebniskatalogs

Entwurf des multikriteriellen Entscheidungsmodells fiir ProBITS

[Analyse und Erweiterung der BPMN & XES zur Abbildung kostenbasierter Bewertungsdimensionen

[Analyse und Erweiterung der BPMN & XES zur Abbildung nutzen-basierter Bewertungsdimensionen

Entwicklung eines prozessorientierten Kosten-/Nutzenmodells zur 6konomischen Bewertung

Erweiterung des prozessorientierten Kosten-/Nutzenmodells zur 6konomischen Bewertung

Entwicklung eines multikriteriellen Entscheidungsmodells

Entwurf des ProBITS-Vorgehensmodells

Entwurf eines Vorgehensmodells fiir die skalierbare Umsetzung von ProBITS

[Ausarbeitung von Vorlagen fiir das skalierbare Vorgehensmodell

Entwicklung ProBITS-Werkzeug

[Ableitung von fachlichen und technischen Anforderungen an ProBITS-Werkzeug

Entwicklung eines DV-Konzepts fiir das ProBITS-Werkzeug

Implementierung eines Tools zur integrierten Erfassung, Bewertung und Auswahl

Technische Testung, fachliche Testung und fortlaufende Verbesserung

Technische Dokumentation

Evaluation und Weiterentwicklung ProBITS

Demonstrator 1: “ProBITS in Aktion” (Gesundheit) - Implementierung des ProBITS-Investitionsentscheid

ungsprozesses am Beispi

Tailoring der ProBITS-Methode anhand des Vorgehensmodells und des ProBITS-Werkzeugs

Prozessorientierte Modellierung von Handlungsalternativen mit der ProBITS-Methode

[Anwendung des multikriteriellen Entscheidungsmodells zur 6konomischen Auswahl

Kontinuierliche Evaluation der ProBITS-Methode

Ableitung von Verbesserungspotenzialen

ProBITS — Sachbericht zum Abschlussnachweis




¢

DITS (L) UNIVERSITAT R Information Systen
5" PADERBORN #l 2nd Sustainabili
l6.2 Demonstrator 2: “ProBITS in Aktion” (Smart Meter) — Implementierung des ProBITS-Investitionsprozesses am Smart Meter
|6.2.1 [Tailoring der ProBITS-Methode anhand des Vorgehensmodells und des ProBITS-Werkzeugs
|6.2.2 Prozessorientierte Modellierung von Handlungsalternativen mit der ProBITS-Methode
16.2.3 |Anwendung des multikriteriellen Entscheidungsmodells zur 6konomischen Auswahl
|6.2.4 |Kontinuierliche Evaluation der ProBITS-Methode
|6.2.5 |Ableitung von Verbesserungspotenzialen
l6.3 Demonstrator 3: “ProBITS deckt auf”’ — Retrospektive Prozessorientierte Kosten/Nutzen-Analyse von getatigten ITS-MaBnahmen(-biindeln) fiir Kundenportale
16.3.1 [Tailoring der ProBITS-Methode anhand des Vorgehensmodells und des ProBITS-Werkzeugs
16.3.2 |Retrospektive Identifikation gewahlter und potentiell alternativer Handlungsoptionen
|6.3.3 [Anwendung des multikriteriellen Entscheidungsmodells zur 6konomischen Auswahl
|6.3.4 |Kontinuierliche Evaluation der ProBITS-Methode
16.3.5 |Ableitung von Verbesserungspotenzialen
6.4 \Weiterentwicklung ProBITS auf Basis der Erkenntnisse aus Demonstrator 1, 2 und 3
7 Kommunikation und Diffusion ProBITS
7.1 [Analyse von initialen Nutzungsbarrieren in KMUs und Grofunternehmen
7.2 Entwicklung von Umsetzungshilfen fiir die Diffusion von ProBITS inkl. Best Practices
7.3 Erstellung der Projektdokumentation fiir die Ergebniskommunikation
7.4 Verdffentlichungen zur wiss. Ergebniskommunikation im Bereich Diffusion
7.5 Verdffentlichungen zur wiss. Ergebniskommunikation im Bereich Design Science
7.6 Organisation von und Teilnahme an Veranstaltungen
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AP 1 — Interne und externe Vernetzung durch das Competence Center (CC)

ProBITS
Bezug zu Gesamtziel: GZ1-GZ 7

Fur die interne (u.a. technische Infrastruktur, Datenschutzkonzept) und externe (bspw.
Homepage) Kommunikation wurde das ProBITS Competence Center aufgebaut. Die
interne und externe Kommunikation im Rahmen des Competence Centers wurde Uber
den gesamten Projektverlauf planmaRig und regelmalig betrieben. Durch
Projekttreffen, Veroffentlichung von Newslettern, den Betrieb der Webseite,
Publikationen und Teilnahmen an Kongressen und Konferenzen wurden
Projektinhalte und Ergebnisse an relevante Interessensgruppen kommuniziert.

In Summe gab es im Jahr 2022 funf Teilnahmen an relevanten Forschungs- und
Praxiskongressen sowie internationalen Konferenzen (MSU Praxistag, Mittelstand-
Digital Kongress, WISP und ICIS). Zudem gab es im Jahr 2023 in Summe zwei
Teilnahmen an relevanten Forschungs- und Praxiskongressen sowie internationalen
Konferenzen (CIISR und AMCIS). Hervorzuheben ist hier das umfangreiche und
ausfuhrliche Feedback, welches wir in Workshops und personlichen Gesprachen
sammeln konnten, dass uns in der Adressaten-gerechten Entwicklung der ProBITS
Inhalte unterstutzte.

Mit dem Ubergang von Prof. Dr. Simon Trang von der GAU an den Lehrstuhl fir
Wirtschaftsinformatik, insbesondere Nachhaltigkeit, an der UPB, erfolgte gleichzeitig
die Uberfiihrung der Projektwebsite und -ressourcen des ehemaligen Lehrstuhls fiir
Informationssicherheit und Compliance an die Universitat Paderborn.

AP 2 — Grundlagen und Anforderungen ProBITS

In AP2 wurden die grundlegenden Anforderungen der ProBITS Methode erhoben.
Hierbei wurde seitens der UPB (damalig noch GAU) eine Unterstutzungsfunktion an
der Seite der MLU eingenommen, indem an der Literaturanalyse und der mehrstufigen
Delphi Studie zur Identifizierung von Prozesseinflussgrofien mitgearbeitet wurde. Mit
Hilfe von Fokusgruppenworkshops und Interviews zusammen mit den Projektpartnern
wurden EinflussgroRen identifiziert, die zur Integration in das Entscheidungs- und
Vorgehensmodells dienen und im Laufe des Projekts weiter angepasst wurden. Durch
die im Verlauf des Jahres 2022 erarbeiteten Ergebnisse in AP 4 und AP 5 wurde
festgestellt, dass Anpassungen an den identifizierten Prozessdimensionen aus der
Delphi Studie nétig sind, damit diese erfolgreich im Vorgehensmodell und IT-Tool zur
Anwendung gebracht werden konnen. Vor diesem Hintergrund hat die RPD und die
MSU die Weiterentwicklung von Prozessdimensionen sowie konkreten
Praxisbeispielen (zu Prozessdimensionen) durch die Teilnahme an weiteren Delphi-
Runden unterstitzt. Darliber hinaus wurde eine Kategorisierung der
Prozessdimensionen erarbeitet und eine Priorisierung der Dimensionen nach der
dritten Delphi Runde durchgefihrt. Die Ergebnisse wurden anschliefend an einem
ersten Prototypen des IT-Tools (V.1) getestet. In der vierten Evaluationsrunde wurde
Feedback von den Praxispartnern in Interviews gesammelt, um das Arbeitspaket
durch einen Konsens abzuschliel3en. Parallel dazu wurde eine Umfrage unter allen
Projektpartnern durchgefuhrt, um ein Ranking der Prozessdimensionen zu erstellen
und Hinweise auf Praferenzen und Bedurfnisse fur mogliche Anpassungen zu
erhalten. Diese dienen gleichzeitig als Tailoring-Grundlage fur die Bildung von
Empfehlungsvorlagen im ProBITS-Tool. Die Ergebnisse dieser Erhebungen wurden
im nachfolgenden Newsletter veroffentlicht und an die Praxispartner kommuniziert.
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Gleichzeitig dienen sie als Grundlage fur die Weiterentwicklung des ProBITS-
Vorgehensmodells in AP4.

Zur Vermeidung von Redundanzen verweisen wir auf den Sachbericht zum
Abschlussnachweis der MLU.

Uberpriifung der identifizierten
Dimensionen

Ergebnis: komprimierte
Dimensionen

Semi-strukturierte Interviews
Ergebnis: Liste potentieller
Dimensionen

Rating der Dimensionen
Ergebnis: Dimensionen mit
Relevanzbewertung

Abbildung 2: Ablauf der Delphi-Studie

AP 3 - Entwurf des multikriteriellen Entscheidungsmodells fiir ProBITS

Auf Grundlage der in AP 2 identifizierten Bewertungsdimensionen wurde
Unterstutzung bei den Erweiterungen in BPMN und XES geleistet. AuRerdem wurde
bei der Entwicklung eines multikriteriellen Entscheidungsmodells fuar ITS-
MaRnahmen(-bundel) mitgeholfen. In AP 3 wurde vor der Entwicklung dieses
Modells zunachst in Zusammenarbeit mit den BIM-Partnern ein Kosten- und
Nutzenmodell erstellt, das in die Fallstudie (AP 2) (,Verarbeitung von Rezeptdaten®)
integriert und durch Fokusgruppenworkshops sowie eine Delphi-Studie evaluiert
wurde. Dabei wurden verschiedene Aspekte der Informationssicherheit in den
Prozessen visualisiert. Es stellte sich jedoch heraus, dass sich die
Prozessdimensionen nicht immer direkt in Kosten und Nutzen aufteilen lassen.
Daher wurde in Abstimmung mit den Praxispartnern entschieden, dass eine reine
Kosten-Nutzen-Bewertung impraktikabel ist und eine differenziertere Bewertung von
ITS-MalRnahmen bendtigt wird. Der Schwerpunkt des Arbeitspakets lag daher auf
der Entwicklung des multikriteriellen prozessorientierten Entscheidungsmodells.
Dieses Modell wurde hauptsachlich von den BIM-Partnern entwickelt und basierend
auf den Case Studies aus AP 2 gemeinsam mit uns angewandt. Dabei wurden
sowohl einzelne ITS-MalRnahmen als auch MaRnahmenbundel betrachtet, um die
Wechselwirkungen zwischen diesen MalRnahmen zu untersuchen. Aufgrund von
Einschrankungen durch COVID-19 konnte die Evaluation mit den Projektpartnern
nicht im ursprunglich geplanten Umfang durchgefuhrt werden. Die BPMN- und XES-
Erweiterungen wurden weiterhin sorgfaltig und differenziert untersucht und iterativ
verbessert, unter anderem auf Basis der Ergebnisse der zuvor erwahnten Delphi-
Studie.

Zur Vermeidung von weiteren Redundanzen wird auch hier auf den Sachbericht zum
Abschlussnachweis der MLU verwiesen.

AP 4 — Entwicklung des ProBITS-Vorgehensmodells
Bezug zu Gesamtziel: GZ 4

Die Bearbeitung des AP 4 ist planmalig zum 01.10.2021 gestartet. In der ersten
Bearbeitungsphase wurde die Analyse bestehender Vorgehensmodelle des
Prozess- und Informationssicherheitsmanagements vorangetrieben, um in
Verbindung mit Praktiker-Interviews eine Grundlage an Anforderungen fur die
weitere Entwicklung des Vorgehensmodells zu liefern. Konkret wurde hier aus den
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unterschiedlichen Blickwinkeln eines KMUs und eines Beratungsunternehmens
agiert, um die langfristige Etablierung und Diffusion der ProBITS Methode zu
unterstutzen. Auf der Basis der Vorarbeit wurde der Entwurf des ProBITS-
Vorgehensmodells weiterentwickelt. Auf Grundlage der vorangegangenen Analyse
unterschiedlicher bestehender Vorgehensmodelle sowie der erfassten
Anforderungen von Praktikern wurde das Grobkonzept konkretisiert. In mehreren
Workshops wurde das Vorgehensmodell zusammen mit den Projektpartnern
entwickelt und Case Studies als Rahmenwerk zur Weiterentwicklung von ProBITS
genutzt. Die Case Studies sowie das umfangreiche Feedback der Projektpartner
haben ergeben, dass weitere Anpassungen an das Vorgehensmodell sowie dessen
Anforderungen notwendig sind. Der Entwurf des ProBITS-Vorgehensmodells wurde
durch eine Weiterentwicklung und Verbesserung des bestehenden Modells
vorangetrieben. Dies geschah unter Einbeziehung der Erkenntnisse aus der vierten
Runde der Delphi-Studie, die im Rahmen von AP2 durchgefuhrt wurde. Diese Studie
diente dazu, Tailoring-Faktoren und -Mallinahmen zu identifizieren, die speziell auf
die Anforderungen und Voraussetzungen von Unternehmen unterschiedlicher
Grolde, Branchen und Rahmenbedingungen zugeschnitten sind. Basierend auf einer
grundlichen Analyse verschiedener bestehender Vorgehensmodellschritte sowie der
erfassten Praxisanforderungen wurde das Vorgehensmodells konkretisiert. In einer
Reihe von Workshops wurde das Vorgehensmodell gemeinsam mit den
Projektpartnern weiterentwickelt und durch Case Studies getestet. Die Ergebnisse
der Case Studies und das ausfuhrliche Feedback der Projektpartner haben zur
finalen Version beigetragen.

Schutzbedarf und
geeignete MaBnahmen
ermitteln

Ergebnisse auswerten

=
Durch MaBnahmen Relevanz der
i i und Entscheidung

Prozesse identifizieren, Auswirkungen der
betroffene Assets Prc g

MaBnahme bestimmen

. die Assets verwenden . .
identifzieren © © bestimmen treffen

\ ProBITS Fokus ;

Laufende Uberpriifung

Abbildung 3: ProBITS-Vorgehensmodell

AP 5 — Entwicklung ProBITS-IT-Werkzeug
Bezug zu Gesamtziel: GZ 4

Die Bearbeitung des Arbeitspaktes 5 wurde in Form der Erhebung fachlicher und
technischer Anforderungen planmafdig zum 01.10.2021 begonnen. Um von Anfang an
auf niedrige Adoptionshurden fur die ProBITS Methode und dem dazugehdorigen Tool
hinzuarbeiten, befand sich das Projektteam im engen Austausch mit der Praxis. Dazu
wurden entsprechende Interviews mit den Praxispartner durchgefuhrt, um technische
und fachliche Anforderungen an das ProBITS IT-Tool zu erheben und diese
anschlieRend in einen lauffahigen Prototyp zu Gberfiilhren. Uber mehrere
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Implementierungsrunden (agile Implementierung) wurde in enger Abstimmung mit den
Praxispartnern (primar MSU und RPD) das ProBITS IT-Tool auf Basis des zu diesem
Zeitpunkt vorliegende Vorgehensmodells als Mockup implementiert und darauf
schrittweise mit Funktionalitaten gefullt.
Daraus resultierte ein initialer Prototyp des ProBITS IT-Tools in der ersten
Ausbaustufe (V1). Dieser wurde mit den Praxispartnern in den definierten Fallstudien
(AP4) verprobt und evaluiert. Die Projektpartner haben sehr umfangreiches Feedback
zum Tool und dessen Anwendung bzw. Integration in Ihre internen Prozesse geliefert,
das nicht nur neue Verbesserungs- und Optimierungspotentiale offengelegt hat,
sondern auch teilweise eine Anpassung der zuvor erhobenen Anforderungen zur
Folge hatte. Mit Blick auf den Zeitplan des AP5 fuhrte dies zu unvorhergesehenem
Mehraufwand, der eine Verzogerung des Bearbeitungsfortschrittes des
Arbeitspaketes gefuhrt hat. Es wurde geplant, die verzogerten Aufgabenteile innerhalb
von 3 Monaten aufzuarbeiten.
Der initiale Prototyp des ProBITS IT-Tools aus dem Vorjahr wurde im Jahr 2023
kontinuierlich getestet und weiterentwickelt. Wahrend der Prototyp iterativ in
verschiedenen Use-Cases evaluiert wurde und groRRe Fortschritte im Nutzen der
Anwendung erzielt werden konnten, wurden zum Jahresende die geplanten Ziele des
Arbeitspaketes jedoch verfehlt. Wie bereits im Verlangerungsantrag aus November
2023 beschrieben, ergaben sich extern-induzierte Verzogerungen in der Evaluation
des Prototyps im Kontext der im Projektplan festgehaltenen Fallstudien ProBITS in
Aktion (Smart Meter und Gesundheit). Dies fuhrte dazu, dass die durchzufihrenden
Anpassungen des IT-Tools auf Basis des erwarteten Feedbacks erst spater als
erwartet durchgefuhrt werden konnten. Durch die Projektverlangerung konnten alle
dem Arbeitspaket zugrundeliegenden Aufgaben jedoch fristgerecht und in einer hohen
Qualitat abgeschlossen werden konnen. Das Design und die Funktionalitat der
Applikation in der zweiten Ausbaustufe (V2) haben sich im Vergleich zur ersten
Version deutlich verandert. Basierend auf dem erhaltenen Feedback der Praxispartner
des Projektes ProBITS wurde an der Verbesserung des Usermanagements und der
Anpassung des ProBITS-Bewertungsprozesses innerhalb des Tools gearbeitet.

= € Pro5iTs [ LoGouT

Dimensionen

Suche Q - Erstellt am Kategorie der Dimension Name der Dimension ID

v 1 Abstimmungs-/Planungsaufwand Aktivitat 15.11.2023, 11:52:48
v 2 Durchlaufzeit Aktivitat 15.11.2023, 11:52:48
v 3 Flexibilitat/Anpassungsfahigkeit Aktivitat 15.11.2023, 11:52:48
v 4 Prozesskomplexitat Aktivitat 15.11.2023, 11:52:48
v 5 Prozesstreue Aktivitat 15.11.2023, 11:52:48
v 6 Stabilitat/Verfiigbarkeit Aktivitat 15.11.2023, 11:52:48
v 7 Datenqualitat Input 15.11.2023, 11:52:48

v 8 Datenquantitat Input 15.11.2023, 11:52:48

Abbildung 4: ProBITS IT-Tool V2
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Die zweite Version des Prototyps weist signifikante Fortschritte in Bezug auf
Benutzerfreundlichkeit auf. Diese Annahme wurde anhand der erarbeiteten
Akzeptanzfaktoren hinsichtlich der Diffusion und der Verwendung der
Bewertungsmethode bestatigt. Zudem konnten die =zuvor durch Fallstudien
identifizieren Verbesserungspotenziale umgesetzt werden. Beispielsweise wurde die
Deployment-Umgebung optimiert, um eine einfache und schnelle Bereitstellung des
Tools bei KMU’s zu ermoglichen. Des Weiteren wurde das Tool uber GitHub als
freiverflUgbares Repository zur Verfugung gestellt. Fur eine Vorauswahl der
wichtigsten Prozessdimensionen wurden industriespezifische IT-Sicherheitsprofile fur
die Finanz- und die Gesundheitsindustrie erhoben und in das Tool integriert. Diese
Profile sind in Tabelle 3 in absteigender Reihenfolge dargestellt.

Tabelle 3. IT-Sicherheitsprofile fur die Finanz- und die Gesundheitsindustrie

Rang | Finanzindustrie Gesundheitsindustrie
Prozessdimensionen Prozessdimensionen

1 IT-Sicherheitsbewusstsein (Awareness) | IT-Sicherheitsbewusstsein (Awareness)

2 Prozessergebnis Prozessergebnis

3 Kundenzufriedenheit Prozessverstandnis

4 Datenverflgbarkeit Kundenzufriedenheit

5 Mitarbeiteraufwand Mitarbeiteraufwand

6 Prozessverstandnis Mitarbeiterzufriedenheit

7 Abstimmungs-/Planungsaufwand Innovationsfahigkeit

8 Innovationsfahigkeit Abstimmungs-/Planungsaufwand

9 Schulungsaufwand Datenverfugbarkeit

10 Reputation Schulungsaufwand

AuRerdem wurde die Dokumentation der identifizierten Best-Practices im Umgang mit
dem IT-Tool fertiggestellt. Hier konnten wir sehr von der tatkraftigen Mitarbeit der
Praxispartner profitieren, die das IT-Tool umfangreich nutzten und in mehreren
Fokusgruppeninterviews von ihren Erfahrungen berichteten.

Teil AP 6 — Evaluation und Weiterentwicklung ProBITS
Bezug zu Gesamtziel: GZ1,GZ 3, GZ4,GZ7

Gemeinsam mit den Praxispartnern RPD und MSU wurde im Rahmen prospektiver
Fallstudien das multikriterielle Entscheidungsmodell angewendet und erste
Erkenntnisse dokumentiert (UAP 6.1 Demonstrator 1: ,ProBITS in Aktion“ Gesundheit
und UAP 6.2 Demonstrator 2: ,ProBITS in Aktion® Smart Meter). Wie bereits im
Verlangerungsantrag von November 2023 beschrieben, gab es in diesem
Zusammenhang jedoch unvorhersehbare Anderungen durch die verschobene
EinflUhrung des E-Rezeptes und des Smart Meters. Diese beeinflussten die
Ausrichtung der prospektiven Anwendung des Entscheidungsmodells an den
aktuellen Gesetzmalligkeiten bei beiden Praxispartnern (RPD und MSU) und fuhrten
damit wiederum zu einer Verzogerung der retrospektiven Anwendung des
Entscheidungsmodells bei den Partnern der MSU (UAP 6.3 Demonstrator 3: “ProBITS
deckt auf’). Dennoch konnte bereits ein erster Vergleich mit traditionellen
Bewertungsverfahren auf Grundlage historischer Daten durchgefuhrt und erste
Erkenntnisse abgeleitet werden. Durch die dargestellten Grunde war die
Weiterentwicklung der ProBITS-Bausteine im Rahmen des UAP 6.4 leicht verzogert.
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Zur Vermeidung von Redundanzen verweisen wir fur weitere Details zum AP 6 auf die
Sachberichte zum Zwischennachweis von RPD und MSU.

Es ist hier zu erwahnen, dass die Verzogerung dieses APs ebenfalls eine Verzogerung

in der Feedbackschleife zur Entwicklung des ProBITS IT-Tools (AP5) gefuhrt hatte.
Dies wurde bereits im Antrag auf Projektverlangerung naher beleuchtet.

AP 7 — Kommunikation und Diffusion ProBITS
Bezug zu Gesamtziel: GZ 7

Das Arbeitspaket 7 wurde Uber die gesamte Projektlaufzeit bearbeitet. Im Jahr 2021
konnte bereits ein signifikanter Beitrag zur Kommunikation und Diffusion von ProBITS
geleistet werden. So wurde eine Analyse von initialen Nutzungsbarrieren auf Basis
des TAM-Models und des TOEM-Frameworks durchgefuhrt und die Ergebnisse im
Rahmen des Workshops on Information Security and Privacy (WISP 2021) der
International Conference on Information Systems vorgestellt und diskutiert. Hier
hatten wir ebenfalls die Gelegenheit die grundlegende Idee und das methodische
Rahmenwerk hinter ProBITS vorzustellen und von erfahrenen
Informationssicherheitsexperten und -forschern Feedback dazu zu erhalten.
Als weiteren Beitrag zur Kommunikation und Diffusion wurden mehrere
wissenschaftliche Beitrage angefertigt und publiziert. Darunter ein Papier mit dem Titel
,jowards a Business Process-based Economic Evaluation and Selection of IT
Security Measures” sowie eine Veroffentlichung zu “Categories of Approaches for IT
Security Investment Decisions: A Systematic Literature Review” und eine Arbeit mit
dem Titel “The Role of Situational Risk Propensity in Technology Threat Avoidance
Behavior”.

Im Jahr 2022 konnten wir an den im Jahr 2021 erzielten Erfolgen anknupfen und die
Kommunikation und Diffusion von ProBITS Inhalten kontinuierlich projektbegleitend
vorantreiben. So wurde das ProBITS Projekt unter anderem auf dem Mittelstand-
Digital Kongress am 19.12.2022 verschiedenen interessierten Vertretern von
Wissenschaft und Praxis vorgestellt und diskutiert. Weiterhin wurden ausgewahlte
Projektergebnisse auch auf der International Conference on Information Systems
(ICIS) vorgestellt. Hier wurde ein Forschungsbeitrag mit dem Titel “Exploring the Dark
Side of IT Security: Delphi Study on Business Processes’ Influencing Factors” beim
Workshop on Information Security and Privacy prasentiert. Der Beitrag stellt die im
Rahmen des Projektes identifizierten Prozessdimensionen vor und skizziert die
genutzte Methodik sowie das weitere geplante Vorgehen. Insgesamt haben wir hier
von renommierten Informationssicherheitsforschenden wertvolles Feedback zu den
prasentierten Inhalten (insbesondere zur Scharfung der Konzeptionalisierung der
Prozessdimensionen) erhalten. Dartuber hinaus wurde durch das Projetteam der
International Workshop on Current Compliance Issues in Information Systems
Research (CIISR 2022) geplant und organisiert. Der Workshop fand im Februar 2022
im Zuge der 17th International Conference on Wirtschaftsinformatik statt.

Die Kommunikation und Verbreitung von ProBITS-Inhalten konnte auch im Jahr 2023
erfolgreich  vorangetrieben  werden. Hierfur ~wurden Umsetzungs- und
Anwendungshilfen entwickelt. Dies geschah auf der Grundlage erster Erkenntnisse zu
den Nutzungsbarrieren, die im Rahmen von UAP 7.1 erhoben und analysiert wurden.
AuRerdem sollen hierfir noch weitere Case Studies aus AP 2 sowie die finale
Evaluation von AP 3 hinzugezogen werden. UAP 7.1 und UAP 7.2 waren, wie bereits
im Verlangerungsantrag von November 2023 beschrieben, daher leicht verzogert. Die
Arbeitspakete konnten zum Projektende vollumfanglich und in hoher Qualitat
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abgeschossen werden. Projekttreffen wurden in Gottingen/Halle im Februar und
August 2023 abgehalten, sowie wdochentliche Treffen zur Planung und Koordination
von Arbeitspaketen und zur Diskussion von Projektergebnissen durchgefuhrt. Daruber
hinaus wurde das ProBITS-Projekt durch die zwei folgenden Forschungsbeitrage auf
dem Community-Meeting der Expertengruppe fur Cybersecurity und Privacy im
Rahmen der AMCIS 2023 vorgestellt und diskutiert:

e A Process-Based Approach to Information Security Investment Evaluation:
Design, Implementation, and Evaluation, 2023, Proceedings of Americas
Conference on Information Systems (AMCIS), Panama City, Panama,
Matschak, T., Nastjuk, I., Niedzela, L., Kuehnel, S., & Trang, S. [flagship
conference in information systems — ERA A category]

e A Qualitative Study on Acceptance Factors of Economic Approaches on IT
Security Investment Decisions, 2023, Proceedings of Americas Conference on
Information Systems (AMCIS), Panama City, Panama, Niedzela, L., Kuehnel,
S., Nastjuk, I., Matschak, T., Sackmann, S., & Trang, S.

Projektmitarbeiter haben anschlieRend am Community-Meeting der Expertengruppe
fur Cybersecurity und Privacy im Rahmen der AMCIS 2023 teilgenommen und die
prasentierten Inhalte in Tiefe diskutiert.

Des Weiteren wurden erneut die Track Chairs fur den Dritten Internationalen
Workshop zu Compliance-Anforderungen im Information Systems Research Kontext
(ClISR 2023) im Rahmen der 18. Internationalen Tagung Wirtschaftsinformatik (WI in
Paderborn) organisiert und geleitet. Auch dies Mal war der Workshop ein voller Erfolg
und hat fuhrende Experten aus dem Forschungsgebiet zusammengebracht.

v

Abbildung 5: Dritter Internationaler Workshop‘zu Comﬁliénce-Anforderungen im Information Systems Research Kontext (CIISR
2023)
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Zuletzt ist zu erwahnen, dass mit dem Umzug des Projektes von Gottingen an die UPB

eine neue Projekt-Website erstellt wurde. Diese ist unter der Adresse
https://probits.uni-paderborn.de/ erreichbar.

4 Wichtige Ergebnisse

e Aufbau und Betreuung der Projektwebsite (https://www.probits.uni-
goettingen.de)
Offentlichkeitswirksame Bewerbung der ProBITS Idee/Projekt
Aktivierung interessierter Praxispartner fur das ProBITS Competence Center
Aufbau des Competence Centers inklusive eigenem Quartals-Newsletter
Identifikation von Prozesseinflussfaktoren von ITS-MalRnahmen uber
Interview-basierte Delphi-Studie
¢ Analyse bestehender Vorgehensmodelle des Prozess- und
Informationssicherheitsmanagements
e Grobkonzept des Vorgehensmodells erstellt
e Evaluation verschiedener Alternativen/Architekturen des Toolstacks des
ProBITS Werkzeugs
e Betrieb des ProBITS Competence Center (Webseite, Newsletter &
regelmafige Treffen) lauft nach Plan
o Offentlichkeitswirksame Bewerbung des ProBITS Projektes auf Forschungs-
und Praxiskongressen sowie internationalen Konferenzen (MSU Praxistag,
Mittelstand-Digital Kongress, CISSR und ICIS).
¢ |dentifikation von Prozesseinflussfaktoren von ITS-MalRnahmen im Rahmen
von 4 Interview-basierten Runden mit 28 Praktikern und Forschern (Delphi-
Studie)
e Entwicklung des ProBITS-Vorgehensmodells
¢ Prototypische Implementierung und Evaluation des ProBITS IT-Tool
e Betrieb des ProBITS Competence Center (Webseite, Newsletter &
regelmafige Treffen) verlauft nach Plan
e Transfer samtlicher Projektressourcen (z. B. ProBITS-Website) von der GAU
zur UPB
o Offentlichkeitswirksame Bewerbung des ProBITS Projektes auf Forschungs-
und Praxiskongressen sowie internationalen Konferenzen
o Nationale Konferenz der IT-Sicherheitsforschung in Berlin
o International Workshop on Current Information Security and
Compliance Issues in Information Systems Research (CIISR 2023) im
Rahmen der 18. Internationalen Tagung Wirtschaftsinformatik (WI
2023) in Paderborn
o Teilnahme, Vorstellung und Diskussion von Projektergebnissen mit
internationalen IT-Sicherheitsexperten wahrend der Americas
Conference on Information Systems (AMCIS)
o Fachmesse IT-SA 365
e Finale Delphi Runde zur Relevanzbewertung der Prozessdimensionen, um
darauf aufbauend einen Tailoring Bedarf zu identifizieren
¢ Ableitung von Tailoring-Faktoren auf das ProBITS-Vorgehensmodell nach
Unternehmensgrofie und Industrie
e Prototypische Implementierung des verbesserten ProBITS IT-Tool V2
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5 Wichtigste Positionen des zahlenmaRigen Nachweises

Im Rahmen des ProBITS-Projekts wurden Personalmittel eingesetzt, um die
wissenschaftlichen Mitarbeiter Herr Dr. llja. Nastjuk und Herr Tizian Matschak, zu
finanzieren. Diese waren mal3geblich an der Bearbeitung der im Projekt anfallenden
Aufgaben beteiligt. Zur Unterstitzung wurden zusatzlich ein bis drei studentische
Hilfskrafte Uber die Personalmittel des Projekts finanziert, die insbesondere bei der
Datenerhebung, Analyse und Aufbereitung von Ergebnissen sowie bei der
Entwicklung und Dokumentation der ProBITS-Methodik unterstutzend tatig waren.
Ein besonderer Schwerpunkt lag auf der Erarbeitung von Praxisanforderungen und
der Durchfuhrung von Case-Studies, die durch regelmafRige Projektgruppentreffen in
Prasenz begleitet wurden. Diese Treffen, bei denen der direkte Austausch zwischen
den Projektpartnern im Vordergrund stand, konnten durch die Bereitstellung von
Reisemitteln aus dem Projekt realisiert werden. Die personliche Zusammenarbeit trug
wesentlich zur Prazisierung und Weiterentwicklung der entwickelten Ansatze bei.
Daruber hinaus wurden Reisemittel eingesetzt, um die Projektergebnisse auf
nationaler Ebene zu prasentieren und wertvolles Feedback von internationalen
Expert*innen einzuholen. So wurden beispielsweise Ergebnisse des ProBITS-Projekts
auf der AMCIS-Konferenz 2023 vorgestellt, wo ein Austausch mit fuhrenden
internationalen  Expert*innen aus Forschung und Praxis im Bereich
Informationssicherheit stattfand. Das Feedback dieser Konferenz und anderer
Veranstaltungen trug mafigeblich zur Validierung und Weiterentwicklung der ProBITS-
Methodik bei. Auch konnte dadurch die nationale und internationale Sichtbarkeit des
Projekts erhoht werden, was langfristig zur Diffusion der Ergebnisse uber die
Projektgrenzen hinaus beitragt.

6 Stand der Wissenschaft & Forschung auf diesem Gebiet
Existierende Ansatze fiir die 6konomische Bewertung von ITS-MaBnahmen

Der theoretische Hintergrund bestehender Verfahren zur 6konomischen Bewertung
von ITS-Malinahmen ist die Investitionstheorie (Schatz and Bashroush 2017). Dabei
werden die direkten Kosten fur die EinfUhrung und den Betrieb einzelner, isolierter
ITS-MalRnahmen (z. B. Kosten fur Software, Hardware oder Personal) als Investition
betrachtet, von der ein direkter Kapitalrickfluss (monetarer Nutzen) erwartet wird
(Davis 2005). Die bestehende Literatur zur Bewertung von ITS-MalRnahmen wird von
drei Hauptstromungen dominiert (Schatz and Bashroush 2017):

1. Return on Investment (ROI) Ansatze: Diese bewerten den Kapitalruckfluss, der
durch eine isolierte ITS-MalRnahme erzeugt wird, im Verhaltnis zum
eingesetzten Kapital (Phillips and Phillips 2009).

2. Real Options Theory (ROT) Ansatze: Diese berucksichtigen bei der
Investitionsbewertung die zeitabhangige Veranderlichkeit des zugrunde
liegenden IT-Risikos (Miller and Park 2002).

3. Utility Maximization Theory (UMT) Ansatze: Diese zielen darauf ab, den
Kapitalrickfluss eines IT-Sicherheitsinvestments zu maximieren (Strotz 1955).

Allen drei Kategorien liegt die Annahme zugrunde, dass der Kapitalruckfluss durch
den erwarteten Anteil des monetaren Schadens eines potenziellen IT-
Sicherheitsvorfalls reprasentiert wird, der durch den Einsatz einer ITS-MalRhahme
verhindert werden kann. Ein Beispiel hierfur sind die verhinderten Betriebsausfall- und
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Wiederherstellungskosten bei einer DDoS-Attacke (Nazario 2008; Soo Hoo 2000). In

Tabelle 4 werden gangige Ansatze zur okonomischen Bewertung von

ITS-

MalRnahmen dargestellt und zusammengefasst.

Tabelle 4. Existierende Ansatze zur 6konomischen Bewertung von ITS-MalRhahmen

Ansatz

Beschreibung

ROSI (Fox 2011;
Soo Hoo 2000;
Wei et al. 2001)

Der Return on Security Investment (ROSI) hat seine Wurzeln in
der Investitionskostenrechnung und basiert auf dem Return on
Investment (ROI). Dabei wird die Wirtschaftlichkeit einer
MalRnahme durch das Verhaltnis von Ertrag zu Kosten
berechnet. Im Kontext von ITS-MalRnahmen werden beim ROSI
typischerweise vier Komponenten Dberucksichtigt: die
Eintrittswahrscheinlichkeit eines IT-Sicherheitsvorfalls und die
Schadenshohe des IT-Sicherheitsvorfalls. Die Kosten einer
ITS-MalRnahme entsprechen den Investitionskosten, wahrend
der ,Gewinn® sich aus der Reduktion der
Eintrittswahrscheinlichkeit und der Schadenshohe durch die
ITS-MalRhahme ergibt.

Mizzi-Modell
(Mizzi 2005)

Das Mizzi-Modell, entwickelt von Adrian Mizzi, erweitert den
ROSI um den Aspekt einer Kosten-Nutzen-Betrachtung des
Angreifers. Ein rationaler Angreifer wird nur dann einen Angriff
durchfuhren (was im Sinne des ROSI die
Eintrittswahrscheinlichkeit beeinflusst), wenn der erwartete
Nutzen den entstehenden Kosten Uberwiegt. Eine ITS-
MalRnahme beeinflusst diese Entscheidungsfaktoren, indem sie
beispielsweise die Angriffskosten erhoht oder den Zugang zu
potenziell wertvollen Informationen einschrankt.

SecureMark
System

Das SecureMark System erweitert den ROSI-Ansatz um ein
Score Assessment, das Produktivitatsgewinne und -verluste
bertcksichtigt (Sonnenreich et al. 2006). Es identifiziert zentrale
Einflussfaktoren des ROSI und beschreibt Methoden, wie diese
gemessen werden konnen. Um beispielsweise den Nutzen
einer ITS-Mallnhahme zu erfassen, wird empfohlen,
Produktivitatsgewinne durch Umfragen in der Belegschaft zu
ermitteln. Die Nutzung von Score Assessments soll
sicherstellen, dass die Ergebnisse reproduzierbar sind und
somit die Ergebnisse verschiedener Alternativen besser
vergleichbar machen.

Lockstep-Ansatz

(New South
Wales.
Department of
Commerce.
Government

Chief Information
Office and New

South Wales.
Department of
Commerce.

Der Lockstep-Ansatz erweitert den ROSI-Ansatz durch die

EinfGhrung stochastischer Verteilungen far die
Eintrittswahrscheinlichkeit und ermoglicht dadurch
Sensitivitatsanalysen. Anstelle fixer

Eintrittswahrscheinlichkeiten werden mithilfe von Monte-Carlo-
Simulationen verschiedene Ereignisse und deren potenzielle
Schaden fur ein Unternehmen simuliert. Grundlage dieser
Simulationen  sind  Zufallsvariablen, die  bestimmten
Verteilungen folgen. Durch diese Simulationen kann das
Risikomanagement um den Aspekt der Unsicherheit bei der
Vorhersage erwarteter Schaden erweitert werden.
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QUANTSEC QUANTSEC ist eine 6konomische Wirkungsanalyse, die darauf
(Chehrazi et al. | abzielt, die Kosten und den Nutzen von ITS-MalRnahmen zu
2015) quantifizieren. Es berucksichtigt direkte Kosten, Einsparungen

durch die frihzeitige Behandlung von Schwachstellen und
schatzt die Schadensminderung durch ITS-Mallinahmen.
Dieses Modell erweitert die Perspektive des ROSI und bietet ein
umfassendes Bewertungsmodell fur Sicherheitsmal3nahmen,
das auf messbaren Unternehmenskennzahlen basiert.

CIAM (Llansé | CIAM ist ein datengetriebener Ansatz, der Cyber-
2012) Sicherheitsingenieuren  eine  erste  Priorisierung  der
Sicherheitskontrollen ermdglicht. Dieser Ansatz berlcksichtigt
Daten zu Sicherheitsvorfallen, ausgenutzten Schwachstellen,

geschaftlichen Auswirkungen und Kosten der
Sicherheitskontrollen bei der Bewertung und Auswahl von ITS-
MalRnahmen.

Die Spezifikation von Investitionen und Kapitalruckflussen im Bereich der IT-
Sicherheit erleichtert zwar die Anwendung investitionstheoretischer Ansatze in diesem
Kontext, bringt jedoch mindestens drei zentrale Probleme mit sich, die in der
bestehenden Literatur nicht behandelt werden:

1. Fehlende Mehrdimensionalitat. ITS-MalRnahmen haben neben monetaren
auch nicht-monetare Effekte, wie die Beeinflussung der Prozesskomplexitat
und -flexibilitat, Produktivitat oder Reputation (Kuhnel et al. 2017; Sonnenreich
et al. 2006). Solche Effekte werden in den aktuellen investitionstheoretischen
Bewertungsansatzen nicht erfasst (Schatz and Bashroush 2017). Es ist daher
notwendig, den Fokus dieser Methoden zu erweitern, um auch die
Auswirkungen von ITS-Mallnahmen auf unternehmerische Kernprozesse und
die Wertschopfung zu bertcksichtigen.

2. Datengetriebenheit und fehlende Skalierbarkeit. Ansatze, die auf ROI, ROT
und UMT basieren, sind datengetrieben, obwohl die notwendigen Inputdaten
oder genauen Schatzfunktionen oft nicht verfugbar sind (Davis 2005; Schatz
and Bashroush 2017). Zudem fehlt eine Methode, wie Kosten- und
Nutzenaspekte verschiedener ITS-MalRnahmen vergleichbar erfasst und
modelliert werden konnen. Diese mangelnde 6konomische Vergleichbarkeit
erschwert die Auswahl der wirtschaftlich besten Alternative. Insbesondere die
fehlende Skalierbarkeit bestehender Berechnungsverfahren wird kritisiert (z. B.
Cavusoglu et al. 2004; Schatz and Bashroush 2017), da sie in KMUs aufgrund
der begrenzten Datenverfugbarkeit oft nicht anwendbar sind.

3. Fehlende Berucksichtigung von MaBnahmenbiindeln und
Wechselwirkungen. ROI-, ROT- und UMT-basierte Ansatze sind auf die
Bewertung einzelner, isolierter ITS-Mallnahmen ausgerichtet. Diese Verfahren
stoRen jedoch bei der Bewertung von MalRhahmenbindeln an ihre Grenzen
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und konnen die Wechselwirkungen zwischen verschiedenen ITS-MalRnahmen
und Geschaftsprozessen nicht berucksichtigen.

7 Verwertbarkeit der Ergebnisse

Im Rahmen des Teilvorhaben ProBITS einfach gemacht: Analyse von
Adaptionsbarrieren und Entwicklung von Werkzeugen zur effektiven Einfliihrung und
Umsetzung, wurde ein innovativer Ansatz erforscht, der zukinftig eine
prozessorientierte Bewertung von ITS-Mallhahmen ermodglicht. Den Kern bildet ein
multikriterielles Entscheidungsmodell, mit dem sich ITS-Malinhahmen im Hinblick auf
die Unternehmensprozesse erfassen, bewerten und anhand von oOkonomischen
ZielgroRen auswahlen lassen. Mit Hilfe des entwickelten IT-Werkzeugs kann eine
effiziente Bewertung und Auswahl angemessener ITS-Malinahmen erfolgen. Ziel war
es, Unternehmen ein Modell zur Verfugung zu stellen, mit dem sie die Auswirkungen
auf die Geschaftsprozesse in ihre dkonomische Bewertung von ITS-MalRnahmen
einbeziehen kdnnen, die bislang kaum kalkulierbar sind. Die Analyse von Adoptions-
und Nutzungsbarrieren ermoglichte es, eventuelle Ursachen fur bestehende
Hemmnisse bei der Umsetzung von ITS-MaRnahmen zu identifizieren und
entsprechende Unterstutzung anzubieten. Das Projekt leistete somit einen
wesentlichen Beitrag, um die IT-Sicherheit zu erhdhen und gleichzeitig 6konomische
Kriterien nicht aul3er Acht zu lassen. Davon profitieren Unternehmen im Allgemeinen
und KMU im Besonderen.

7.1 Wissenschaftliche Erfolgsaussichten

Basierend auf den Ergebnissen des ProBITS-Teilvorhabens lassen sich folgende
wissenschaftliche Erfolgsaussichten identifizieren:

1. Interdisziplinarer Ansatz: Die Kombination von prozessorientierter und
wirtschaftlicher Bewertung erfordert Kenntnisse aus verschiedenen Disziplinen,
darunter Informatik, Wirtschaftswissenschaften und Risikomanagement. Dieses
Projekt konnte daher die interdisziplinare Forschung fordern und einen innovativen
Ansatz entwickeln, der Uber traditionelle Sicherheitsbewertungen hinausgeht.

2. Methodologische Innovation: Die Entwicklung dieser neuen Methode zur
Bewertung der Wirtschaftlichkeit und Effektivitat von ITS-MalRnahmen stellt einen
wichtigen wissenschaftlichen Beitrag dar. Die ProBITS-Methode kann helfen,
fundierte Entscheidungen Uber Investitionen in IT-Sicherheit zu treffen und damit
die Ressourcenzuteilung zu optimieren.

3. Praxisrelevanz und Anwendungsorientierung: Durch den prozessorientierten
Ansatz  zur Bewertung von ITS-MalRnahmen ermdglicht ProBITS,
Sicherheitsstrategien direkt in die Geschaftsprozesse zu integrieren. Dies erhoht
die Praxisrelevanz des Forschungsprojekts, da IT-Sicherheit in Ubersichtlichen und
abgrenzbaren Teilmengen der geschaftlichen Unternehmung gedacht wird. Es ist
davon auszugehen, dass dies langfristig die Chancen, dass die entwickelten
Modelle und Methoden in der Praxis Anwendung finden, verbessert.

4. Unterstutzung durch Technologie und Tools: Mit Hilfe des entwickelten IT-

Werkzeugs kann eine IT-gestutzte Bewertung und Auswahl angemessener ITS-
MafRnahmen erfolgen. Dies erhoht nicht nur die Effizienz, sondern sorgt aul3erdem
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fur niedrige Adoptions- und Nutzungsbarrieren bei der Entscheidung zum Einsatz
der ProBITS-Methode. Das ProBITS-IT-Werkzeug ist damit die technische

Unterstutzung der ProBITS-Prozessmodellierungssprache, des ProBITS-
multikriteriellen Entscheidungsmodells sowie des ProBITS-Vorgehensmodells.

7.2 Fortgeschrittener Verwertungsplan

Aufgrund der technisch und methodisch offenen Gestaltung sowie der vielfaltigen
Anwendungsmoglichkeiten werden die Ergebnisse des Projekts ProBITS als aul3erst
relevant fur zukunftige Projekte im Bereich der okonomisch orientierten
Sicherheitsforschung des BMBF angesehen. Diese Ergebnisse konnen direkt und
unmittelbar genutzt werden. Alle Methoden, Vorgehensmodelle und Erkenntnisse aus
ProBITS werden sowohl in der Lehre (z. B. Vorlesungen, Projektseminare und
Abschlussarbeiten) als auch in der Forschung (z. B. Konferenzen, Publikationen und
Promotionen) wissenschaftlich genutzt und der Offentlichkeit sowie dem
Fachpublikum frei zuganglich gemacht. Die wissenschaftlichen Mitarbeiter, die am
Projekt ProBITS beteiligt sind, haben die Moglichkeit, sich im Fachgebiet zu
etablieren, wertvolle Projekterfahrungen zu sammeln, eigenstandig zu forschen, ihre
Ergebnisse international zu veroffentlichen und sich zu vernetzen. Darlber hinaus
wird durch die Beteiligung der Transferpartner MSU und RPD sowie der assoziierten
Partner in ihren jeweiligen Anwendungsdomanen eine direkte wirtschaftliche
Anschlussfahigkeit gewahrleistet.

Im Verlauf des Projekts wurde das Competence Center ProBITS unter Leitung der
universitaren Partner etabliert, um die Nachhaltigkeit zu gewahrleisten. Das
Competence Center steht dartber hinaus allen interessierten Unternehmen offen und
fungiert als Leuchtturm fur den Kompetenzaufbau. Es dient als zentrale Schnittstelle
fur die Weiterentwicklung und Verbreitung des Ansatzes sowohl in der Wissenschaft
als auch in der Praxis Uber die Projektlaufzeit hinaus. Das Ziel des Verbunds ist es,
eigene sowie weitere durch Drittmittel geforderte Projekte zu initiieren und in
Zusammenarbeit mit den Grindungszentren der Universitaten beispielsweise
Ausgrindungen zu unterstutzen.

Die praxisnahe Entwicklung und Evaluierung bilden eine wesentliche Grundlage fur
die spatere Umsetzung in der Praxis. Die entwickelten Bausteine von ProBITS werden
vom Transferpartner msu solutions und moglicherweise von weiteren interessierten
assoziierten Partnern genutzt, um ihr Beratungsportfolio im Bereich IT-Sicherheit zu
erweitern. Durch ProBITS beabsichtigt msu solutions, ihre Kunden, darunter
offentliche Einrichtungen und KMUs, dabei zu unterstutzen, prozessorientierte ITS-
MalRnahmen effektiv zu bewerten und auszuwahlen oder dies kunftig als zusatzlichen
Service anzubieten. Im Rahmen dieses neuen Beratungsprodukts plant msu
solutions, intern einen Consulting-Bereich zu etablieren, der sich mit ProBITS befasst.
Aufgrund der zunehmenden Relevanz dieses Themas fur nahezu alle Unternehmen
wird ein erhebliches Umsatzpotenzial erwartet.

Durch das harmonische Zusammenspiel dieser drei Aspekte wird es ermoglicht, das
Ubergeordnete Ziel des BMBF-Programms "Selbstbestimmt und sicher in der digitalen
Welt 2015 bis 2020" nachhaltig zu starken und die Forschungsergebnisse erfolgreich
in die Praxis zu Uberfuhren.
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7.3 Planungen fur die nahere Zukunft

Um die nachhaltige Nutzung und Weiterentwicklung der ProBITS-Methode
sicherzustellen, sind mehrere strategische Ansatze Uberlegt worden, die das Projekt
auch uber die Laufzeit hinaus starken und verbreiten konnen. Dabei sollen sowohl die
bestehenden  Strukturen genutzt als auch neue Partnerschaften und
Forschungsinitiativen ins Leben gerufen werden.

Weiterentwicklung zu ProBITS 2.0: Es wird vorgeschlagen, die ProBITS-Methode
weiterzuentwickeln und zu einer verbesserten Version, ProBITS 2.0, auszubauen.
Diese Version konnte erweiterte Funktionen und verbesserte Algorithmen zur
Bewertung und Integration von ITS-MalRnahmen bieten. Insbesondere sollen die
folgenden Bereiche adressiert werden:

o Erweiterung der Dimensionen: Integration zusatzlicher Dimensionen, wie
etwa die Berucksichtigung von Umweltaspekten und sozialen Auswirkungen
von ITS-MalRRnahmen.

e Verbesserte Benutzerfreundlichkeit: Weiterentwicklung der
Benutzeroberflache und der Usability des IT-Werkzeugs, um die Handhabung
fur Unternehmen zu erleichtern.

o Erweiterte Analytik: Implementierung fortgeschrittener Analysetools, die auf
maschinellem Lernen basieren, um prazisere Vorhersagen und Empfehlungen
zu ermoglichen.

Kooperation mit Forschungsgruppen und Vereinen: Die Zusammenarbeit mit
etablierten Forschungsgruppen und Fachvereinen, die sich mit IT-Sicherheit und
okonomischen Bewertungen beschaftigen, soll intensiviert werden. Mogliche Partner
konnten unter anderem folgende Institutionen sein:

e Forschungsinstitute und Universitaten: Kooperationen mit fuhrenden
Universitaten und bundesweiten Forschungsinstituten, die sich mit IT-
Sicherheit, Wirtschaftsinformatik und Prozessmanagement befassen.

« Fachverbande und Netzwerke: Zusammenarbeit mit Fachverbanden wie dem
Bundesverband IT-Sicherheit e.V. (TeleTrusT) oder dem Verband der
Internetwirtschaft e.V. (eco), um die ProBITS-Methode in der Breite der
Wirtschaft bekannt zu machen und zu verbreiten.

Griindung von Spin-offs und Start-ups: Es wird erwogen, die ProBITS-Methode
durch die Grundung von Start-ups weiter zu kommerzialisieren. Hierzu konnten
spezielle Inkubationsprogramme an den Universitaten Halle und Paderborn genutzt
werden, um interessierte Grunder zu unterstutzen. Unterstitzung durch Programme
wie dem EXIST-Griunderstipendium oder den universitaren Grundungszentren, um
innovative Ideen aus dem ProBITS-Projekt in marktfahige Produkte und
Dienstleistungen zu Uberfuhren.

Aufbau eines Netzwerks von ProBITS-Anwendern: Ein weiteres Ziel ist der Aufbau
eines Netzwerks von Unternehmen und Organisationen, die die ProBITS-Methode
anwenden. Dieses Netzwerk konnte durch regelmalige Treffen, Workshops und
Konferenzen gefordert werden.
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Diese Planungen bieten eine solide Grundlage, um die erfolgreiche Arbeit des
ProBITS-Projekts weiterzufuhren und seine Ergebnisse nachhaltig in die Praxis zu
uberfuhren. Durch die enge Zusammenarbeit mit verschiedenen Stakeholdern und die

Nutzung vielfaltiger Unterstutzungsangebote kann die Verbreitung und
Weiterentwicklung der ProBITS-Methode auch in naher Zukunft sichergestellt werden.

8 Erfolgte und geplante Veroffentlichungen

Zum Zeitpunkt des Verfassens dieses Abschlussberichts wurden insgesamt 10
Publikationen veroffentlicht und damit bereits jetzt 4 mehr als im Vorfeld des
Vorhabens angestrebt. Aulerdem befindet sich ein weiteres Werk im
Publikationsprozess. Hierbei konnten die Publikationen bei wissenschaftlich
angesehenen Outlets (Fachjournale und Konferenzen) veroffentlicht werden.

Erfolgte Veroffentlichungen

e Kuhnel, S.; Sackmann, S.; Trang, S. T.-N.; Nastjuk, I.; Matschak, T.; Niedzela,
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Evaluation and Selection of IT Security Measures, Proceedings of the First
International Workshop on Current Compliance Issues in Information Systems
Research (CIISR’21), co-located with the 16th International Conference on
Wirtschaftsinformatik (WI'21), Essen, Germany (online), CEUR Workshop
Proceedings Vol-2966, urn:nbn:de:0074-2966-1, ISSN 1613-0073.

e Kuehnel, S.; Sackmann, S.; Damarowsky, J.; Boehmer, M. (2022): EconBPC:
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on Current Information Security and Compliance Issues in Information Systems
Research (CIISR 2024), Wurzburg, Germany, September 16, pp. 1-17.
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Information Security Investments, PAJAIS Preprints (Forthcoming), pp. 1-43.
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Geplante Veroffentlichungen
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Aufgabenstellung

Ziel des Projekts ProBITS war es, eine methodisch fundierte und werkzeuggestutzte
prozessorientierte  wirtschaftiche = Bewertung und  Auswahl von  IT-
SicherheitsmalRinahmen (ITS-MalRnahmen) zu ermoglichen. Ausgangspunkt waren
die Limitationen bestehender Bewertungsansatze, die sich oft auf eindimensionale,
monetare Aspekte konzentrieren. Insbesondere kleine und mittlere Unternehmen
(KMUs) benotigen eine skalierbare Methode, die die Auswirkungen von ITS-
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MaRnahmen auf Geschaftsprozesse umfassend berucksichtigt. Basierend auf
aktuellem Wissen und Technologie (z. B. ROSI, DSGVO, IT-Sicherheitsgesetz) sollte

ProBITS ein multikriterielles Entscheidungsmodell und unterstitzende Tools
entwickeln.

Wissenschaftlicher und technischer Stand

Bereits bestehende Ansatze zur Bewertung von ITS-MalRnahmen, wie der Return on
Security Investment (ROSI), fokussieren sich primar auf monetare Aspekte und
berucksichtigen weder die komplexen Wechselwirkungen von ITS-MaRnahmen mit
Geschaftsprozessen noch deren nicht-monetare Auswirkungen. Zudem sind diese
Ansatze oft datengetrieben und fur KMUs schwer umsetzbar. ProBITS setzte auf
Methoden des modernen Geschaftsprozessmanagements auf, um diese Liucken zu
schlieen, und integrierte innovative Elemente wie ein multikriterielles
Entscheidungsmodell, ein Vorgehensmodell und ein IT-Tool.

Ablauf des Vorhabens

Das Projekt lief von April 2021 bis Juni 2024 und umfasste sieben Arbeitspakete. Es
wurde von einem Konsortium aus Forschungseinrichtungen und Praxispartnern
durchgefuhrt, darunter die Universitat Paderborn (UPB), die Martin-Luther-Universitat
Halle-Wittenberg (MLU), die Rezeptprufstelle Duderstadt GmbH (RPD) und die msu
solutions GmbH (MSU). Der Ablauf lasst sich in vier Handlungsstrange gliedern:
1. Analyse von Anforderungen und Adoptionsbarrieren.
2. Entwicklung eines multikriteriellen Entscheidungsmodells und eines
Vorgehensmodells.
3. lterative Entwicklung und Evaluation eines IT-Tools.
4. Durchfuhrung praxisnaher Demonstrationen und Evaluierungen im
Gesundheits- und Energie-Sektor.

Wesentliche Ergebnisse

1. Multikriterielles Entscheidungsmodell: Ein Modell zur Bewertung von ITS-
MaBRnahmen, das die Wechselwirkungen mit Geschaftsprozessen und
okonomische Kriterien umfassend berucksichtigt.

2. Erweiterte Prozessmodellierungssprache: Basierend auf der Business
Process Model and Notation (BPMN) Language wird die Darstellung
prozessrelevanter Sicherheitsdimensionen und deren Wechselwirkungen
ermoglicht.

3. ProBITS-IT-Tool: Ein softwaregestutztes Werkzeug, das die Anwendung des
Entscheidungsmodells und die Integration in bestehende Arbeitsprozesse
erleichtert.

4. Praxisnahe Evaluation: Fallstudien in den Bereichen DSGVO-Compliance
und Smart Metering zeigten die Anwendbarkeit und Effektivitat von ProBITS.

5. Kompetenzaufbau: Durch Workshops, Publikationen und die Einrichtung
eines Competence Centers wurde Wissen transferiert und die Verbreitung der
Ergebnisse gefordert.

Zusammenarbeit und Mehrwert

Das Projekt profitierte von der interdisziplinaren Zusammenarbeit zwischen
Forschung und Praxis. Die RPD und MSU trugen zur praktischen Validierung bei,
wahrend die Universitaten die methodischen Grundlagen legten. ProBITS schlief3t
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eine Forschungslicke, indem es die Mehrdimensionalitat, Skalierbarkeit und
Wechselwirkungen von ITS-MaRnahmen umfassend berucksichtigt. Die Ergebnisse
konnen Unternehmen langfristig bei der Entscheidungsfindung unterstutzen und zu
einer Steigerung der IT-Sicherheit und Effizienz von (personellen) Ressourcen
beitragen.

Paderborn, 19. Dezember 2024

Prof. Dr. Simon Trang
ProBITS Konsortialleitung, Universitat Paderborn
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