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1. Ziele 

1.1 Aufgabenstellung 

1.1.1 Motivation 

Im Zuge der Digitalisierung und entsprechend der aktuellen Datenstrategie der 

Bundesregierung erfreut sich das Gesundheitswesen an der Durchsetzung einer Patienten-

zentrierten Verwaltung von Gesundheitsdaten, die durch das Digitale-Versorgung-Gesetz 

(DVG), dem Patientendatenschutz-Gesetz (PDSG) und der Datentransparenzverordnung 

(DaTraV) mittels der Verankerung in §363 SGB V juristisch adressiert werden. Ein wichtiger 

Bestandteil dieser Gesetze sieht vor, dass die Versorgungs- und Behandlungsdaten von 

Patienten freiwillig unter Einhaltung der gesetzlichen Rahmenbedingungen und auf Grundlage 

einer Einwilligung aus der elektronischen Patientenakte und für Forschungszwecke ab Januar 

2023 gespendet werden können. Hierzu sollen die Daten an ein Forschungsdatenzentrum 

(benannte Stelle: Bundesinstitut für Arzneimittel und Medizinprodukte - BfArM) weitergeleitet 

werden, welches als Datentreuhänder mit der Verwaltung der Daten betraut wird und diese 

der medizinischen Forschung zur Verfügung stellen soll. Kritisiert wird hierbei gegenwärtig, 

dass entsprechend der DaTraV ebenfalls Sozialdaten ohne eine Einwilligung oder ein 

Widerspruchsrecht des Versicherten von den Krankenkassen an das 

Forschungsdatenzentrum weitergeleitet werden sollen und Nutzungsberechtigte auf 

Grundlage einer Selbstverpflichtung dazu berechtigt werden die Daten an Dritte weiterzuleiten, 

ohne Prüfung der Nutzungsberechtigung dieser. Dies führt zu einer Gefährdung der 

Persönlichkeitsrechte des Datensubjekts und trägt nicht zur Förderung der Akzeptanz solcher 

Lösungen in der breiten Gesellschaft bei, obwohl die Verknüpfung und Analyse der 

gesammelten Daten durch die Forschung ein enormes Potential für Einblicke in den 

körperlichen und psychischen Gesundheitszustand sowie Lebensstil eines Menschen bietet. 

Insbesondere die Forschung zu seltenen Erkrankungen kann von einer Datenspende 

profitieren, da häufig durch die Seltenheit, Komplexität und Unspezifität von bestimmten 

Krankheitsbildern und Symptomen noch enormer Forschungsbedarf besteht und gleichzeitig 

die Datenlage dünn ist. Zusätzlich zeichnen sich die Krankheiten durch einen lebenslangen 

Verlauf mit chronischen Beschwerden und Einschränkungen der Lebensqualität aus, welche 

sich oftmals mit zunehmenden zeitlichen Fortschritt verstärken jedoch durch eine frühzeitige 

Diagnose verlangsamt oder einige Symptome gar gestoppt werden können.1 

Diese Problemstellung gilt insbesondere für den gewählten Anwendungsfall der 

Schlafforschung, beschränkt sich jedoch nicht nur auf diesen und gilt für alle Leiden mit einer 

eingeschränkten Datenlage. Diese sollen aufgrund des gewählten Anwendungsfalls nicht 

primär im Zentrum dieses Vorhabens stehen, lassen sich jedoch einfach auf das allgemein 

gültige Datentreuhandmodell übertragen. 

 
1 Data4life, „Chancen für Diagnose, Therapie & Erforschung Seltener Erkrankungen durch 
Digitalisierung und Vernetzung“, https://www.data4life.care/de/bibliothek/journal/diagnose-unterstuetzung-

seltene-erkrankungen/ , letzte Zugriff am 14.07.2021 
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Schlafbezogene Störungen betreffen bei gleichzeitig steigender Tendenz etwa ein Drittel der 

Bevölkerung, sie stellen einen wesentlichen Risikofaktor für kardiale und psychische 

Folgeerkrankungen dar. Der weit überwiegende Teil entfällt auf Insomnie, das Schlafapnoe- 

und das Restless-Legs-Syndrom, welche sämtlich gut charakterisiert sind. Viele der etwa 80 

Schlafstörungen treten vergleichsweise selten in Erscheinung, ihre Diagnostik würde von einer 

verbesserten Datenlage wesentlich profitieren. Zentrales Element der Diagnostik solcher 

Störungen ist die Polysomnographie im Schlaflabor, die Prozesse zur Erhebung der Daten 

sind hochstandardisiert. Durch die standardisierten Studienabläufe zeigen aktuell Daten von 

Polysomnographien eine gewisse Datenqualität auf, welche zwischen verschiedenen 

Schlaflaboren aufgrund von verschiedenen technischen Infrastrukturen und der Zersplitterung 

der Datenablage schwanken kann. Oftmals leidet die Datenqualität durch fehlende oder 

uneinheitliche Zusatzdaten (Daten aus der Versorgung, Scorings, Metadaten). Die in 

Schlaflaboren vielzählig vorhandenen klinischen Daten aus Diagnostik und Studien sind meist 

nicht für eine Sekundärnutzung vorgemerkt oder Einwilligungen fehlen. So ist die Nutzung 

dieser Daten im Kontext der Forschung ausschließlich in stark anonymisierter Form möglich 

und ihr Nutzungspotential wird abgeschwächt. In den letzten Jahren wurden die 

Datenschutzbestimmungen mehrfach verschärft, was dazu führt, dass selbst die retrospektive 

Auswertung eigener diagnostischer Daten zunehmend problematisch und zeitintensiv wird. 

Insbesondere zur Verbesserung der Therapie und Diagnostik schlafbezogener Störungen im 

klinischen und ambulanten Umfeld wird ein erheblicher Mehrwert dieser Daten gesehen, aber 

auch zur Verbesserung der Standardisierung zwischen verschiedenen Schlaflaboren und zur 

Gewinnung neuer Marker, um spezifische personalisierte Therapieansätze und Therapie-

Kontrollmechanismen erschließen zu können und ein besseres Verständnis des Phänomens 

Schlaf zu gewinnen. Darüber hinaus sieht sich die Schlafforschung mit einer Replikationskrise 

konfrontiert. Eine exakte Reproduktion der Ergebnisse von wissenschaftlich veröffentlichten, 

datengetriebenen Methoden und Ansätzen (z.B. Methoden der künstlichen Intelligenz) ist 

zumeist unmöglich, da der Zugang zu den verwendeten Datensätzen, aufgrund von 

Datenschutzeinschränkungen/-bedenken oder fehlender Einwilligung, verwehrt bleibt. 

Hierdurch bleibt die Aussagekraft jener Ergebnisse eingeschränkt und diese können ohne die 

Verfügbarkeit von aggregierten, umfangreichen Datenmengen nicht ihr volles Potential für die 

Forschung entfalten. Es ist daher ein ethisch einwandfreies System nötig, mit dem Patienten 

und Studienteilnehmende ihr informiertes Einverständnis zu einer Datennutzung 

dokumentieren oder es auch widerrufen können. 

Neben Versorgungs- und Behandlungsdaten gibt es noch weitere Gesundheitsdaten, welche 

über einen Patienten aufgezeichnet werden und bei Verknüpfung ein differenzierteres Bild 

über bestimmte Krankheiten liefern können. Zum einen sind dies Daten aus dem ambulanten 

Umfeld eines Patienten, aufgezeichnet durch digitale Gesundheitsanwendungen und -

dienstleistungen (Smartphone-Apps, Smart Devices und Wearables) und zum anderen 

Forschungsdatenbestände, die im Rahmen von klinischen Studien erfasst werden. Hier stellen 

sich die folgenden technischen und organisatorischen Herausforderungen: 

• Die von Smart Devices und Wearables gesammelten Daten weisen nicht 

vernachlässigbare Datenqualitätsschwankungen auf und ihr Nutzen hängt stark von der 

entsprechenden Dokumentation und Annotation von Metadaten zu den Daten ab. 
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Beispielsweise müsste das Verrutschen einer Elektrode vom Patienten bemerkt, 

dokumentiert und korrigiert werden, was meistens nicht stattfindet. 

• Aufgrund dieser Tatsache werden in der Schlafforschung zumeist klinische Daten für die 

Forschung herangezogen, welche durch entsprechend standardisierte Studienabläufe und 

arbeitsbegleitende Dokumentation auch eine gewisse Datenqualität aufzeigen. Ein 

Problem stellt aktuell jedoch auch hier dar, dass die verfügbaren klinischen Daten aus 

Studien meist nicht für eine Sekundärnutzung vorgemerkt sind, weshalb auch die Nutzung 

dieser im Kontext weiterer Forschung nicht möglich ist. 

2.1.2 Ziel des Gesamtvorhabens 

Die Möglichkeiten zur Patienten-zentrierten Freigabe von Daten, die im Rahmen von 

Regelversorgung und klinischen Studien aufgezeichnet und zur Generierung neuer 

Forschungsergebnisse verwertet wurden, sollen im Fokus dieses Projektes stehen und zu 

einer sinnhaften Sekundärnutzung beitragen. Hieraus resultierend soll ein 

Datenspendekreislauf geschaffen werden, welcher in Abbildung 1 veranschaulicht wird. Im 

Rahmen von Vorarbeiten der Projektverantwortlichen konnte bereits die Grundlage dieses 

Datenspendekreislaufs veröffentlicht werden, welcher die Anforderungen und technologische 

Ansätze entsprechend der aktuellen Stand der Technik und Wissenschaft in einem Kreislauf 

zusammenfasst.2 Auf diesem soll das Forschungsvorhaben aufsetzen und diesen erweitern. 

Den Ausgangspunkt bildet eine forschungskompatible elektronische Gesundheits- und 

Patientenakte. Hieraus soll es dem Datensubjekt zunächst ermöglicht werden klare Regeln 

bezüglich einer Datenfreigabe festzulegen, z.B. unter welchen Bedingungen (Dauer, 

Verwendungszweck, Art der De-Identifikation), welche Daten (Art & Umfang) an wen 

freigegeben werden sollen (Datengeber-Komponente). Jene Nutzungsbedingungen gilt es 

anschließend bei einer Freigabe der Daten an Dritte vollumfänglich zu beachten und somit 

Dritten nur Zugriff zu erteilen, wenn es mit dem Interesse des Datengebers übereinstimmt. 

Dies soll durch eine containerbasierte Kapselung der Daten in Datenverwaltungseinheiten 

erfolgen. Die anschließende Auditierung aller Zugriffe und Verarbeitungsschritte, welche als 

Anfragen an die Datenverwaltungseinheiten erfolgen, ermöglichen die Kontrolle über die 

Daten auch über den eigenen Vertrauenshorizont hinaus. Diese Datenverwaltungseinheiten 

können dann an den Datentreuhänder gespendet werden, welcher die Behälter verschiedener 

Datenspenden in einem Repository hält (Datentreuhänder-Komponente). Bei Interesse an 

den Daten können Datennutzer (öffentliche und private Forschung) ebenso maschinenlesbare 

Nutzungsabsichten festlegen und Anfragen auf Datennutzung an die Datenverwaltungseinheit 

stellen, welche durch ein Matching-Service geprüft werden. Bei erfolgreicher Prüfung werden 

die Schnittstellen zu den Datenverwaltungseinheiten bzw. eine sichere 

Ausführungsumgebung für die vorgesehenen Analysen des Datennutzers zur Verfügung 

gestellt (Datennutzer-Komponente). Zur Generierung eines Anreizes für die Freigabe der 

Daten durch ein Datensubjekt sollen neue Erkenntnisse und Innovationen von Seiten der 

Forschung und Industrie zum Datensubjekt selbst zurückgespiegelt werden. 

 
2 M. Schinle, C. Erler und W Stork, „Data Sovereignty in Data Donation Cyles – Requirements and Enabling 
Technologies for the Data-driven Development of Health Applications“, Proceedings of the 54th Hawaii International 
Conference on Systems Sciences, 2021. 
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Die Datenqualität von gespendeten Daten hat maßgeblich Auswirkung auf die Art und Qualität 

der Weiterverwendung der Daten in Forschungsstudien.4 Insofern sollte die Datenqualität im 

Originalzustand und bei Kombination mit weiteren Daten möglichst hoch sein. Demzufolge 

muss entsprechend ein Datentreuhandmodell Möglichkeiten vorsehen, welche die Messung, 

Aufbereitung und Dokumentation der Datenqualität im Originalzustand und entlang des 

gesamten Datenlebenszyklus ermöglicht. Zur Messung der Datenqualität gibt es diverse 

wissenschaftlich diskutierte Qualitätsindikatoren (z.B. Konkordanz, Reliabilität), welche durch 

die Anwendung individueller Schwellwerte zur Beurteilung der Datenqualität herangezogen 

werden können und sich in einem Gesamtscore zusammenfassen lassen.4 Diese könnten 

bereits auf Ebene der Datenverwaltungseinheiten im Datentreuhandmodell Anwendung 

finden. Die Aufbereitung der Daten für bestimmte Vorhaben insbesondere bei der Aggregation 

von Daten aus unterschiedlichen Datenquellen soll zusätzlich im Fokus dieses Projektes 

stehen und in den Datenspendekreislauf integriert werden. Hierbei wäre es zum einen 

denkbar, dass der Datentreuhänder entsprechende Dienstleistungen zur Verfügung stellt oder 

aber Forscher oder Unternehmen für solche Tätigkeiten zur Verfügung stehen. Für den 

hierdurch resultierenden Mehraufwand muss ein Konzept geschaffen werden, welche 

Verhandlungen bezüglich der Zugriffe und Angebote für jene Dienste zur Qualitätserhöhung 

ermöglicht. Der Datengeber als Datensubjekt soll die Möglichkeit besitzen an Verhandlungen 

bezüglich der Zugriffe teilzuhaben und für die Bereitschaft zur Freigabe seiner Daten einen 

persönlichen Mehrwert zu erhalten. Auch die Nutzung der Daten über die Qualitätserhöhung 

und -sicherung hinaus, z.B. für die Entwicklung neuer digitaler Innovationen, könnten durch 

diese Art von Datenmarktplatz und Verhandlungen involviert und weiter vorangetrieben 

werden. Eine technische Möglichkeit als Vertrauensbasis für ein solches System kann ein 

Blockchain-basiertes Votingsystem sein.3 Hierzu können die Akteure durch eine Abstimmung 

ausdrücken, welche Informationen für sie relevant sind, Angebote abgeben und über die Höhe 

der Vergütung verhandeln. Durch die Eigenschaft der Unveränderbarkeit von Informationen 

auf der Blockchain kann Betrug vorgebeugt und die Stimmabgaben aufgezeichnet werden. 

Ergänzend hierzu sollten Optionen bezüglich der Umsetzung einer Vergütung, z.B. durch die 

Abbildung digitaler oder physikalischer Assets oder Dienste durch Tokenisierung, geprüft 

werden. Zusätzlich hängt die Datenqualität von den Methoden ab, mittels derer die Daten 

erzeugt wurden und von der Verfügbarkeit dazugehöriger Dokumentation und Annotation, 

(z.B. Auswertungen, Dokumentation des Vorhabens).4 Zur kontinuierlichen 

Qualitätsverbesserung wird hierfür in der Praxis der sogenannte Quelldatenabgleich (Source 

Data Verification - SDV) durchgeführt. Hierbei erfolgt ein Abgleich von den Forschungsdaten 

mit der Primärdokumentation (z.B. Krankenakte), um Übertragungsfehler von der Primär- zur 

Studiendokumentation zu korrigieren, um so zur Verbesserung der Daten bereits bei der 

Erfassung beizutragen.4 Durch die Kombination von Studiendaten mit Gesundheitsdaten aus 

der Versorgung über eine Datenverwaltungseinheit  kann die Korrektheit der Daten auch über 

die Studie hinaus validiert werden. Hierbei kann der Grad der De-Identifikation (Pseudonymisierung 

vs. Anonymisierung) Auswirkungen auf die Nutzbarkeit der Daten zur Qualitätsverbesserung und 

 
3 M. Schinle, C. Erler und W. Stork, „Distributed Ledger Technology for the systematic Investigation and Reduction 
of Information Asymmetry in Collaborative Networks“, Proceedings of the 53th Hawaii International Conference on 
Systems Sciences, 2020. 
4 M. Nonnenmacher, D. Nasseh und J. Stausberg, „Datenqualität in der Medizinischen Forschung“, MWV 
Medizinisch Wissenschaftliche Verlagsgesellschaft Berlin, Band 4, 2. Auflage, 2014. 
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Sekundärnutzung haben. Aufgrund dessen sollen auch die Auswirkungen der Abwägungen, 

welche von einem Datengeber getroffen werden müssen, erfasst und analysiert werden, um 

optimale Ergebnisse erzielen zu können sowie den Datengeber über die Folgen seiner Wahl 

aufzuklären. Die transparente Dokumentation der Datenqualität sowie möglicher Zugriffe und 

Verarbeitungsschritte zur Verbesserung der Datenqualität wäre ebenfalls mittels einer 

manipulationssicheren Dokumentation denkbar. 

 

Abbildung 1: Projektübersicht 

1.2 Voraussetzungen der Vorhabensdurchführung 

Das Projekt SouveMed (Förderkennzeichen 16SV8371) wurde im Rahmen einer Förderung 

durch das Programm „Digitale Plattformen: Interaktive Assistenzsysteme für den Menschen“ 

des Bundesministeriums für Bildung und Forschung (BMBF) durchgeführt. Die Verbundpartner 

lauteten wie folgt: 

 

1 Hochschule für Technik und 

Wirtschaft Berlin (HTW) 

Wilhelminenhofstraße 75A  

12459 Berlin 

2 FZI Forschungszentrum Informatik Haid-und-Neu-Str. 10-14 

76131 Karlsruhe 

Konsortialführer 

3 Universitätsklinikum Freiburg (UKF) Hauptstr. 5 

79104 Freiburg 

 

  



8 

 SouveMed Abschlussbericht – Hochschule für Technik und Wirtschaft Berlin 

Projektträger für das SouveMed Projekt war: 

 VDI/VDE Innovation + Technik GmbH  
Projektträger für das Bundesministerium für Bildung und Forschung  
Steinplatz 1  
10623 Berlin  
www.vdivde-it.de 

Beschreibung und Aufgaben der HTW im Projekt: 

Die HTW Berlin ist mit fast 14.000 Studierenden die größte Berliner Hochschule für 

angewandte Wissenschaften. In das interdisziplinäre Umfeld von 70 Studiengängen der HTW 

fügt sich die Angewandte Informatik als forschungsstarker Studiengang mit interdisziplinären 

Schwerpunkten, darunter der Gesundheitsinformatik. Die diesbezüglichen Forschungs- und 

Transfertätigkeiten sind in der Wissenschaftlichen Einrichtung Centrum für Biomedizinische 

Bild- und Informationsverarbeitung (CBMI) gebündelt. Durch ein breites Netzwerk sowohl in 

anderen Forschungseinrichtungen als auch in der freien Wirtschaft stärkt das CBMI den 

Transfer der angewandten Forschungsergebnisse in die Gesundheitswirtschaft. 

Am Centrum für biomedizinische Bild- und Informationsverarbeitung (CBMI) der HTW wurden 

bereits mehrere Projekte zu Datenanalytik und Deep Learning im Kontext medizinischer 

Anwendungen durchgeführt (BMWi/ZIM Projekt BeCRF; BMBF Projekt deep.TEACHING; 

BMBF Projekt deep.HEALTH). Dazu zählen insbesondere schlafbezogene Anwendungen und 

bildbasierte Analysen bei histologischen Bilddaten. Das Software-Framework Curious 

Containers wurde über diese Projekte hinweg stetig weiterentwickelt, um auf die 

Anforderungen an Reproduzierbarkeit, Performance und Skalierbarkeit digitaler Experimente 

in diesen Kontexten zu reagieren. Insbesondere Deep Learning-Anwendungen im Bereich der 

Histologie stellen weit größere Anforderungen (Datenstreaming, GPU-Support) an das 

Software-Framework als übliche Schlafmedizinanwendungen, konnten aber durch 

Weiterentwicklung der Software erfolgreich abgebildet werden. Curious Containers wird im 

Produktivbetrieb eingesetzt, um zwei Rechencluster für Lehre und Forschung an der HTW 

bereitzustellen. 

Das zentrale Ziel der HTW bei der Durchführung des Projekts war die Konzeption, Integration 

und Bereitstellung einer sicheren und effizienten Infrastruktur, die die Verwertung der Daten in 

Übereinstimmung mit den erteilten Einwilligungen sicherstellt. Der Hauptfokus lag dabei auf 

der Entwicklung eines Konnektoren-Konzepts, das den Anforderungen der De-Identifikation 

und Entschlüsselung gerecht wird, sowie auf dessen Integration und Verknüpfung mit dem 

Gesamtsystem. Verschiedene Konzepte wurden erarbeitet, analysiert und gegeneinander 

abgewogen. Zudem wurde der Curious-Container-Ansatz weiterentwickelt, um den neuen 

Anforderungen und den implementierten Datenkonnektoren gerecht zu werden. 

1.3 Planung und Ablauf des Vorhabens 

Die Koordination des Gesamtprojektes lag beim FZI Forschungszentrum Informatik. Die 

Laufzeit des Projekts betrug insgesamt 2 Jahre und lief entsprechend vom 01.01.2022 bis 

31.12.2023. Aufgrund datenschutzrechtlicher Problemstellungen konnte im Rahmen des 

Projektes nicht mit echten Schlafdaten und bestehenden Schnittstellen/Systemen gearbeitet 

werden, sondern nur mit Beispieldaten und Infrastrukturen auf Grundlage der Datenstruktur 



9 

 SouveMed Abschlussbericht – Hochschule für Technik und Wirtschaft Berlin 

der UKF. Die Überführung der Datenstruktur in den interoperablen medizinischen 

Datenstandard FHIR benötigt mehr Aufwände als initial veranschlagt, da eine umfangreichere 

Abbildung erfolgt ist und sich das SouveMed Konsortium zusätzlich u.a. mit den relevanten 

Stellen zur Etablierung eines zukunftsfähigen Standards (z.B. mit Vertretern der MII und 

DGSM, assoziierten Partnern) für eine bessere Verstetigung der Projektergebnisse in 

regelmäßigen Abständen ausgetauscht hat. Es kam zusätzlich zu Verzögerungen aufgrund 

personeller Einstellungsschwierigkeiten bei der HTW. Durch Vorzug von unabhängigen 

Arbeiten, die zeitliche Überschneidung der Arbeitspakete und der iterativen Arbeitsweise 

konnten daraus resultierende Verzögerungen im Rahmen der Projektlaufzeit kompensiert 

werden. 

Zur Erreichung der geplanten Projektziele wurden in der Gesamtprojektplanung die folgenden 

acht Arbeitspakete definiert:   

AP0 Projektmanagement & Querschnittsaktivitäten 

AP1 Anforderungs- und Prozessanalyse 

AP2 Erarbeitung Systemkonzept und Schnittstellendefinition 

AP3 Datenbereitstellung und Einwilligung der Datengebenden 

AP4 Konzeption und Entwicklung der Datentreuhandfunktionen 

AP5 Datenverarbeitung durch Datennutzende 

AP6 Konzeption und Entwicklung Datenverwaltung und -transparenz 

AP7 Gesamtintegration und Evaluation des Gesamtsystems 

Die HTW war an den Arbeitspaketen AP2, AP5 und AP7 beteiligt. Der Schwerpunkt der HTW 

lag dabei auf dem Arbeitspaket 5, die Datenverarbeitung durch Datennutzende. Im Laufe der 

Projektlaufzeit fanden regelmäßige Gesamtprojekttreffen und Vernetzungsveranstaltungen 

statt, sowie zur Erarbeitung der Projektergebnisse notwendige bilaterale Arbeitstreffen 

zwischen den Projektbeteiligten. Darüber hinaus fanden zweiwöchentliche 

Telefonkonferenzen mit dem gesamten Konsortium zur Abstimmung der Arbeiten statt. Alle 

weiteren Arbeitstätigkeiten wurden in bilateralen Abstimmungen und Synchronisationen mit 

den Partnern durchgeführt und abgestimmt. 

1.4 Stand der Wissenschaft und Technik zu Beginn des Vorhabens 

1.4.1 Globale Datenspende-Bemühungen 

FINDATA5: Die FINDATA-Behörde ist die zentrale nationale Behörde für die Verwaltung und 

Freigabe von Gesundheits- und Sozialdaten der finnischen Bevölkerung. Aktuell informiert sie 

Forscher über die Datenverfügbarkeit, erteilt Genehmigungen zur Sekundärnutzung und 

ermöglicht die pseudonymisierte Datenverarbeitung in den von ihr bereitgestellten sicheren 

 
5 https://findata.fi/en/ 
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Umgebungen. Der Zugriff auf die Gesundheits- und Sozialdaten ist seit Januar 2021 über die 

nationale eHealth-Infrastruktur Kanta möglich. 

23andMe6: 23andMe ist ein US-amerikanisches Biotechnologieunternehmen, das Gentests 

auf der Basis von Speichelproben zur Ermittlung der Abstammung und der genetischen 

Prädispositionen für bestimmte Krankheiten und Zustände direkt an Verbraucher verkauft. Das 

Geschäftsmodell beinhaltet auch die freiwillige Möglichkeit, die Testergebnisse in Kombination 

mit Informationen zum Webverhalten und selbst gemachten Angaben an Dritte für 

Forschungszwecke, kommerzielle Anwendungen, Patente oder Betriebslizenzen 

weiterzugeben, die im Gegenzug Geld an 23andMe zahlen. Aufgrund dieses 

Geschäftsmodells und der ethischen Implikationen geriet das Unternehmen in den Fokus von 

Medien, Politik und Wissenschaft. 

MyHealthRecord7: MyHealthRecord ist das nationale Gesundheitsaktensystem Australiens, 

in dem Patientendaten gespeichert und den Bürgern zur Verfügung gestellt werden. Es 

ermöglicht Patienten, Gesundheitsinformationen mit Ärzten, Krankenhäusern und anderen 

Gesundheitsdienstleistern zu teilen. Die Nutzung und Teilnahme an dem System ist 

standardmäßig für jeden Australier aktiviert und muss aktiv widersprochen werden. Die Daten 

von MyHealthRecord stehen noch nicht für Forschungszwecke zur Verfügung, dies ist aber 

geplant. Die Regierung wartet derzeit ab, bis robuste Prozesse und Governance-, Sicherheits-

, Datenschutz- und technische Vorkehrungen getroffen sind. 

Medizininformatik-Initiative8 (MII): Die MII zielt darauf ab, eine Infrastruktur für die Integration 

klinischer Daten aus der Patientenversorgung und der medizinischen Forschung in 

Deutschland aufzubauen. Diese Förderung befindet sich derzeit in der Entwicklungs- und 

Vernetzungsphase, in der jedes der vier Konsortien ein lokales Datenintegrationszentrum 

aufbaut. Dies geschieht in Zusammenarbeit mit den ausgewählten Universitätskliniken und 

Partnerinstitutionen, um IT-Lösungen für spezifische Anwendungsfälle in verschiedenen 

medizinischen Bereichen (u.a. Neurologie, Kardiologie, Onkologie, Pneumologie, 

Infektionskontrolle) zu entwickeln. Die Datenintegrationszentren sollen zunächst zur 

systematischen Erfassung, Aufbereitung, Speicherung und Nutzung von Patientendaten 

dienen. Derzeit konzentriert sich das Projekt ausschließlich auf universitäre Kliniken und dem 

damit einhergehenden klinikübergreifenden Datenaustausch. Unter anderem die Muster-

Einverständniserklärungen für Patienten und der Kerndatensatz basierend auf internationalen 

IT- und Terminologie Standards (HL7 FHIR, SNOMED CT) legen den Grundstein für die 

moderne medizinische Forschung in Deutschland und gilt es bei weiteren Vorhaben zu 

berücksichtigen. 

Nationale Forschungsdateninfrastruktur9 (NFDI): Die NFDI soll die Datenbestände von 

Wissenschaft und Forschung systematisch erschließen, nachhaltig sichern, zugänglich zu 

machen und so eine (inter-) nationale Vernetzung zu ermöglichen. Im Rahmen dieser 

Förderung gibt es drei Initiativen in der medizinischen Domäne: NFDI4MED, welche die 

Deutschen Zentren der Gesundheitsforschung (DZG) mit den Datenintegrationszentren der 

 
6 https://www.23andme.com/en-int/ 
7 https://www.myhealthrecord.gov.au/ 
8 https://www.medizininformatik-initiative.de/de 
9 https://www.nfdi.de/ 
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MII verbindet, NFDI4Health mit epidemiologischen Schwerpunkt und Einbindung der NaKo 

sowie GHGA mit der Erschließung und Zurverfügungstellung molekularer (Omics-) Daten. 

Curious Containers10: Curious Containers (CC) ist ein open-source Software-Framework für 

reproduzierbare Datenanalysen und unterstützt dabei explizit die FAIR Data Prinzipien. Für 

die Nutzung des Frameworks werden containerisierte Analyse-Tools mit Hilfe der 

standardisierten Common Workflow Lanugage (CWL) Commandline Tool Spezifikation 

beschrieben und in das Reproducible Experiment Description (RED) Format eingebettet. 

Neben der CWL-Beschreibung enthält RED auch Referenzen zu Container-Images und 

Datenkonnektoren, die Ein- und Ausgabe über Netzwerkprotokolle unterstützen und somit die 

standortunabhängige Ausführung und Reproduzierbarkeit gewährleisten. Projektspezifische 

Datenkonnektoren lassen sich leicht über eine Plugin-Schnittstelle einbinden. CC stellt zwei 

Ausführungsumgebungen für RED-Dateien bereit, wobei unter anderem die parallelisierte 

Ausführung von Experimenten innerhalb eines Rechenclusters unterstützt wird. Das Konzept 

des Frameworks wurde bereits im schlafmedizinischen Kontext zur Analyse von 

Polysomnographien erprobt. 

Semantic Container11: Semantic Container werden von der Non-Profit-Organisation 

OwnYourData entwickelt, die im Rahmen des EU-Förderprogramm „Horizont 2020“ gefördert 

wurden. Dabei werden die Daten in wiederverwendbare, virtuelle Container (Docker) verpackt, 

wodurch der Austausch von Daten mit Datenkonsumenten und die Nachverfolgung von Daten 

ermöglicht wird, ohne die Kontrolle über die Nutzung als Datengeber aufzugeben. Diese 

Container beinhalten nicht nur die Daten selbst, sondern auch semantische Beschreibungen, 

Informationen zur Herkunft sowie Richtlinien zur Verwendung der Daten (SPECIAL Usage 

Policy Language12). Die Unveränderlichkeit der Daten innerhalb des Containers und die 

Nachverfolgung der Daten von der Datenquelle über Verarbeitungsschritte soll durch die 

Nutzung der Blockchain-Technologie ermöglicht werden. Aufgrund der Tatsache, dass es sich 

um ein Forschungsprojekt handelt sind die zur Verfügung gestellten Lösungen prototypischer 

Natur und umfassen aktuell eine begrenzte Anzahl an Anwendungsfällen. Die Lösung ist 

jedoch Open-Source und kann entsprechend der eigenen Bedürfnisse und Anwendungsfälle 

erweitert werden. Insbesondere die Möglichkeiten zur Erweiterung jenes Ansatzes durch den 

Matching-Service und dem dazugehörigen Zugriffsmanagement auf Grundlage der Richtlinien 

zur Nutzung der Daten, die Messung der Datenqualität, die privatsphäre-wahrende 

Verarbeitung der Daten und die Verankerung all dieser Schritte in der Blockchain sollen durch 

das vorliegende Projekt untersucht werden. 

1.4.2 Schlafforschung und -medizin 

In der Schlafforschung gibt es ebenso internationale Bestrebungen zur Nutzung von 

Schlafdaten für die Forschung. Mehrere Datenbanken halten Polysomnographiedaten (PSG-

Daten) vor, teilweise sind diese für Forschungsarbeiten zugänglich. Große Unterschiede 

bestehen hinsichtlich verschiedener Faktoren wie Datenqualität oder diagnostischer (Meta-

 
10 https://www.curious-containers.cc/ 
11 https://www.ownyourdata.eu/de/semcon/ 
12 https://ai.wu.ac.at/policies/policylanguage/ 
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)daten. Häufig sind die Daten als "historisch" einzuschätzen. Mit der Siesta-Datenbank13 

entstand im EU-Projekt Biomed-2 (BMH4-CT97-2040) Ende der 1990er-Jahre eine spezifische 

Datenbank für Schlafdaten, sie beinhaltet insgesamt 300 PSG-Daten. Hierbei entstand das 

Datenaustauschformat edf. Siesta ist nicht für Dritte zugänglich, nach Projektabschluss 

entstand eine kommerzielle Software (Somnolyzer). PhysioNet14 verkörpert einen 

gegensätzlichen Ansatz, der als Kollektion frei zugänglicher biophysikalischer Daten 

verstanden werden kann und teilweise kleinere Schlafdatensätze umfasst. Daten und Tools 

werden laufend kuratiert durch das Laboratory for Computational Physiology des MIT. Ähnlich 

PhysioNet existiert mit der National Sleep Research Resource (NSRR)15 eine kuratierte 

Datenbank, welche ausschließlich Schlafdatensätze vergangener Studien und spezielle Tools 

für Forschungsarbeiten zur Verfügung stellt. NSRR stellt die größte Sammlung von 

Schlafdaten dar, die Verwendbarkeit der Datensätze ist heterogen geregelt und muss im 

Einzelfall geklärt werden. Aus Europa sind keine vergleichbaren Datenbanken bekannt. Große 

Teile der Schlafmedizin orientieren sich ebenso wie andere medizinische Bereiche an den 

Notwendigkeiten der Diagnostik. Das bedeutet oft, dass der Arztbrief zusammen mit wenigen 

Tabellen und Abbildungen, ebenfalls in Papierform, Endresultat und Archivierungsformat der 

Untersuchungen ist. Die eigentlichen Messungen, die im Arztbrief interpretiert werden, finden 

fast ausnahmslos digital statt und sind im Falle der Schlafmedizin über Polysomnographie, 

Hypnogramm und Schlafparameter gut standardisiert. Nur wenige Schlaflabore verfügen über 

Personal und Know-how, diese Messungen in systematischer Weise für eigene retrospektive 

Auswertungen verfügbar zu machen. Dadurch lernen in der Regel nur die behandelnden Ärzte 

und Psychologen selbst aus den Fällen, die sie gesehen haben. Nur wenige 

forschungsorientierte und innovative Labore können Erkenntnisse aus vielen Jahren auch in 

Form von Publikationen als allgemein verfügbares Wissen bereitstellen. Externe Akteure mit 

Datenanalysekompetenz sind hierzu oft nicht berechtigt. 

 

 
13 http://www.ofai.at/siesta/ 
14 https://physionet.org/ 
15 https://sleepdata.org/ 
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Abbildung 2: Datenstrukturen in der Schlafmedizin 

Die obige Abbildung zeigt eine Übersicht über konkrete Datenstrukturen in der Schlafmedizin. 

Diese sind schematisch aufgeteilt in identifizierende Daten, die beim Datenerzeuger 

(Klinik/Ärzte) verbleiben, schlafmedizinische Daten, wie sie für wissenschaftliche Studien 

verwendet werden, sowie mögliche vom Datennutzer angefragte Daten. Letztere Daten teilen 

sich in verschiedene Datenschutzklassen auf, die entsprechend unterschiedliche 

Einwilligungen des Datengebers voraussetzen. Gibt das System nur aggregierte Daten (z.B. 

Mittelwerte und Varianzen) heraus, sind die Daten anonym, ansonsten pseudonym. Werden 

Rohdaten herausgegeben, sind dem Datennutzer alle denkbaren Analyseverfahren 

zugänglich, was eine entsprechend weitgehende Aufklärung mit Einverständnis voraussetzt. 

1.5 Angaben bekannter Konstruktionen, Verfahren und Schutzrechte, die für die 

Durchführung des Vorhabens benutzt wurden 

Während des Projekts wurden keine externen Konstruktionen, Verfahren oder Schutzrechte 

genutzt, und es wurden keine eigenen Schutzrechte angemeldet. Verweise auf relevantes 

geistiges Eigentum, welches nicht von der HTW oder den SoueMed-Projektpartnern entwickelt 

wurde, erfolgen direkt an den erforderlichen Stellen im Ergebnisdokument. 

1.6 Angabe der verwendeten Fachliteratur sowie der benutzten Informations- 

und Dokumentationsdienste 

Bei der Projektdurchführung wurden folgende Informationsdienste genutzt: 

• Google Scholar: 

https://scholar.google.de/ 



14 

 SouveMed Abschlussbericht – Hochschule für Technik und Wirtschaft Berlin 

• Google Patents: 

https://patents.google.com/ 

• Europäisches Patentregister: 

https://register.epo.org/regviewer?lng=de 

1.7 Zusammenarbeit mit anderen Stellen 

Das Forschungsprojekt SouveMed verlangte eine enge und interdisziplinäre Zusammenarbeit 

von Forschungspartnern aus den Bereichen Informationstechnik, Kryptographie, Datenschutz 

und -sicherheit, Nutzerschnittstellendesigns, Ethik sowie der Schlafmedizin. Im Rahmen des 

Projekts wurden sämtliche genannten Fachgebiete von den Projektpartnern abgedeckt, wobei 

eine intensive Zusammenarbeit auf technisch-wissenschaftlicher stattfand. Insbesondere ein 

Austausch mit den relevanten Stellen zur Etablierung nachhaltiger 

Datentreuhandmodellstrukturen und - schnittstellen innerhalb einer Klinik konnte an der UKF 

aufgebaut werden und deren Inhalte in die Projektergebnisse einfließen. Zusätzlich fand eine 

Kollaboration mit den assoziierten Partnern DGSM und Medizinische Informatik der 

Universitätsmedizin Göttingen (UMG) statt, um insbesondere hinsichtlich der Standardisierung 

in der Schlafmedizin gemeinsame Definitionen und Vorgehensmodelle zu entwickeln und zu 

etablieren (z.B. hinsichtlich der Abbildung von Schlaffragebögen in FHIR). Darüber hinaus fand 

ein fachlicher Austausch mit der Community im Kontext von Forschungsdateninfrastrukturen 

im Gesundheitswesen und der Medizininformatik durch die aktive Teilnahme an 

Veranstaltungen der TMF statt. 

2. Ergebnisse 

2.1 AP1: Prozess- und Anforderungsanalyse 

Im Rahmen dieses Arbeitspakets unter der Leitung des Universitätsklinikums Freiburg (UKF) 

wurde eine Bedarfsanalyse und die Erfassung aller IST-Prozesse in der Schlafforschung 

durchgeführt (T-AP 1.1). Anschließend wurde Schlafdaten hinsichtlich ihrer Relevanz 

analysiert (T-AP 1.2) und für die Nutzung vorverarbeitet (T-AP 1.3). Es wird ein Datenschutz- 

und Datensicherheitskonzept entwickelt, das alle rechtlichen Anforderungen und 

Schutzmaßnahmen umfasst (T-AP 1.4). Der Ethikantrag, inklusive Patienteninformationen und 

Einverständniserklärungen, wird erstellt (T-AP 1.5). Schließlich werden durch Befragungen, 

Experteninterviews und Workshops die Nutzeranforderungen erfasst (T-AP 1.6). 

2.2 AP2: Erarbeitung Systemkonzept und Schnittstellendefinition 

Im Rahmen dieses Arbeitspakets unter der Leitung des Forschungszentrums Informatik wird 

das konzeptionelle Fundament für das Gesamtsystem gelegt. Durch eine umfassende 

Bestandsanalyse der vorhandenen Soft- und Hardwareinfrastrukturen wird zunächst der IST-

Zustand erfasst (T-AP 2.1). Basierend auf diesen Erkenntnissen erfolgt im Anschluss eine 

gründliche Evaluation verschiedener Technologien, Frameworks und Datenstandards, um ihre 
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Eignung für das geplante Gesamtkonzept zu prüfen (T-AP 2.2). Zudem wird ein ganzheitliches 

Systemkonzept erarbeitet, das sowohl die Verwaltung und Freigabe von Gesundheitsdaten 

umfasst als auch die Definition von geeigneten Schnittstellen und eines API-Konzeptes (T-AP 

2.3). 

2.2.1 AP2.1: Erfassung IST-Zustand Soft- und Hardware 

Auf Basis der Teilnahme an den vom FZI koordinierten Arbeitstreffen und Runden wurde 

evaluiert, welche verfügbare Hard- und Software seitens der HTW für die Entwicklungsarbeiten 

genutzt werden könnte. Die Entscheidung fiel aufgrund (i) des gemeinsam definierten 

Software-Stacks, (ii) der gemeinsamen Einigung auf den initialen Verzicht auf Berechnungen, 

die komplexe KI-Modelle verwenden und (iii) der zeitlichen Limitationen auf die Verwendung 

zweiter virtueller Maschinen in der Infrastruktur des Fachbereiches. Dies lässt eine spätere 

prototypische Einbindung von GPU-Knoten zwar nur mit im Vergleich zu einer sofortigen 

Konfiguration innerhalb des Hochleistungscluster erhöhtem Aufwand zu, erlaubt aber initial mit 

deutlich geringerem Aufwand mit der Entwicklung zu beginnen. 

2.2.2 AP2.2: Technologie-Screening 

Das Technologie-Screening führte zu einem Abgleich der Codebasis von Curious Containters 

mit dem aktuellen Stand der Technik sowie mit den im Konsortium definierten Anforderungen. 

Basierend auf diesem Abgleich wurde eine Liste mit 3 großen infrastrukturellen Anpassungen 

inklusive Abschätzung der benötigen Arbeitszeit und Impact für das Gesamtprojekt erstellt. 

2.2.3 AP2.3: Ausarbeitung System- und Schnittstellenkonzept 

Basierend auf der Teilnahme an den vom FZI koordinierten Arbeitstreffen sowie dem daraus 

resultierenden Konzept der Gesamtarchitektur wurde das SemCon-Konnektorkonzept der 

Curious Containers als vielversprechendste Basis für die CC-seitige Umsetzung der 

Kommunikation identifiziert. Zudem wurde ein alternatives Konnektorkonzept auf Basis des 

SSH-Protokolls angefertigt. Auf diesem Ergebnis bauen insbesondere die weiteren Arbeiten 

in T-AP 5.3 auf. 

2.3 AP3: Datenbereitstellung und Einwilligung der Datengebenden 

Im Rahmen dieses Arbeitspakets unter der Leitung des Forschungszentrums Informatik 

werden die Fachkonzepte aus AP 1 und AP 2 ausgewertet und in ein technisch-

organisatorisches Konzept für die Module zur Interaktion mit Datengebenden überführt. Es 

entstehen Konzepte für das Onboarding-Modul (T-AP 3.2), das Dashboard-Modul (T-AP 3.3) 

und des Einwilligungs-Moduls (T-AP 3.4) der Datengeber-Komponente. 
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2.4 AP4: Konzeption und Entwicklung der Datentreuhänderfunktionen 

Im Rahmen dieses Arbeitspakets unter der Leitung des Forschungszentrums Informatik sollte 

die Auswertung, Ergänzung und Überführung der Fachkonzepte aus AP1 und AP2 in ein 

technisch-organisatorisches Konzept für die Datentreuhänder-Komponente erfolgen. Es 

entstehen Konzepte für die Identifikation und Suche von Daten (T-AP 4.2), ein Matching-

Service inkl. maschinenlesbarer Nutzungsanfragen und -absichten (T-AP4.3), Verhandlungen 

(T-AP 4.4), qualitätserhöhende Dienstleistungen (T-AP 4.5) und ein für den Datentreuhänder 

erweitertes Dashboard-Modul (T-AP 4.6). 

Seitens der HTW erfolgte insbesondere eine Mitwirkung bei der Konzeption und Integration 

der Datennutzersicht. Die HTW stand beratend zur Verfügung bei der Auswahl der benötigten 

Informationen und Benutzereingaben, die in erster Linie zum Anlegen neuer 

Forschungsprojekte und zur Durchführung von Experimenten erforderlich waren. Darüber 

hinaus wurden Hilfetexte erstellt, um vorwiegend sehr technische Begriffe zu erläutern, die 

Schlafforschern nicht unbedingt geläufig sind. Diese Texte dienen dazu, die 

Benutzerfreundlichkeit zu erhöhen und sicherzustellen, dass die Forscher die Plattform effektiv 

nutzen können. 

2.5 AP5: Datenverarbeitung durch Datennutzer 

Im Rahmen dieses Arbeitspakets unter der Leitung der Hochschule für Technik und Wirtschaft 

Berlin sollte zunächst die Einrichtung einer sicheren Web-Service-Infrastruktur für die 

Anbindung von Datenanalysen und Datenquellen über das Internet vorgenommen werden (T-

AP 5.1). Zudem sollte die Erarbeitung eines Datenkonnektoren-Konzepts, das den Zugriff auf 

Eingabedaten und die Ablage der Analyse-Resultate ermöglich, erfolgen (T-AP 5.2). Dieses 

Konzept sollte anschließend durch die Implementierung der Datenkonnektoren umgesetzt 

werden (T-AP 5.3). 

2.5.1 AP5.1 Einrichtung sichere Web-Service-Infrastruktur 

Ziel war die Einrichtung einer sicheren Web-Service-Infrastruktur für die Anbindung von 

Datenanalysen und Datenquellen über das Internet. 

Um dieses Ziel umzusetzen, wurde auf den Servern der HTW eine CC-Agency Instanz 

installiert und getestet. Um versuchsweise Experimente ausführen zu können, wurde ein 

weiterer Server eingerichtet, der als Compute-Node fungiert und auf dem die Experimente der 

CC-Agency ausgeführt werden können. Diese Compute-Node verfügt über keine GPU, sodass 

momentan nur CPU-basierte Analysen durchgeführt werden können. Um dauerhaft und stabil 

erreichbar zu sein, wurde ein Apache-HTTP-Server eingesetzt. Die Datensicherheit der 

Anfragen konnte mithilfe eines TLS-Zertifikates auf der Agency sichergestellt werden. Um die 

Datenübertragung zwischen Agency und Compute-Node zu verschlüsseln, wurde ebenfalls 

auf der Compute-Node ein TLS-Zertifikat installiert und die Docker-Installation der Compute-

Node so konfiguriert, dass das Zertifikat für die Verschlüsselung des Docker-Sockets 

verwendet wird. Weiterhin wurde eine Anleitung geschrieben, die die Verwendung der Agency-
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Installation erklärt. Aktuell ist die Agency nur über das Netzwerk der HTW zu erreichen, da 

eine Freischaltung nach außen noch nicht erfolgt ist. 

Um zu verhindern, dass jeder ohne Weiteres Anfragen an die CC-Agency übermitteln kann, 

wurde diese durch einen Authentifizierungsmechanismus abgesichert. Nur Benutzer, die sich 

zuvor gegenüber der CC-Agency authentifiziert und autorisiert haben, können Anfragen und 

Experimente an die CC-Agency übermitteln. Die Authentifizierung erfolgt über die Methode 

der „Basic Authentication“. Dabei werden mit jeder Anfrage ein zuvor festgelegter 

Benutzername und ein Passwort übermittelt. Nur wenn diese Informationen korrekt sind, wird 

die Anfrage verarbeitet. 

In diesem Fall muss sich auch der Datentreuhänder gegenüber der CC-Agency 

authentifizieren, sobald ein Experiment durchgeführt werden soll. Um die Anzahl der 

Statusabfragen möglichst gering zu halten und somit die Serverauslastung zu reduzieren, wird 

ein einzelner, zuvor festgelegter Benutzer für sämtliche Anfragen des Datentreuhänders 

gegenüber der CC-Agency definiert. Wie in Abbildung 3 dargestellt, wird der Benutzername 

des CC-Agency Benutzers mit jeder Anfrage des Datentreuhänders an die CC-Agency 

übermittelt. 



18 

 SouveMed Abschlussbericht – Hochschule für Technik und Wirtschaft Berlin 

 

Abbildung 3: Benutzerauthentifizierung gegenüber der CC-Agency 
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Da einige verwendete Software-Bibliotheken der Agency veraltet waren, wurde eine neue 

Version (Version 9.1.1) mit aktualisierten Software-Bibliotheken entwickelt und veröffentlicht. 

Über die Laufzeit des Projektes wurden die Software-Bibliotheken auf einer aktuellen Version 

gehalten. 

Um nicht auf die fest installierte CC-Agency angewiesen zu sein, wurde eine Möglichkeit 

entwickelt, die Agency für Testzwecke und kleinere Mocks lokal innerhalb von Docker-

Containern auszuführen. Dazu wurden zunächst für die einzelnen CC-Services (CC-Agency-

Controller, CC-Agency-Broker, CC-Trustee, MongoDB) Docker-Images erstellt. Zur sicheren 

Installation dieser Services auf einem Server wurde eine „Docker Compose“-Datei erstellt, die 

es ermöglicht, die Images gemeinsam zu starten. 

Der restliche Konfigurationsaufwand wurde durch die Verwendung von Bash-Skripten, die 

Installation, Start und Stopp der CC-Agency in einer Containerumgebung ermöglichen, auf ein 

Minimum reduziert. Der zuvor mehrere Stunden dauernde Konfigurationsaufwand für das 

Deployment der CC-Agency wurde durch das semiautomatische Deployment in einer 

Containerumgebung auf wenige Minuten reduziert. 

2.5.2 AP5.2 Erarbeitung eines Datenkonnektor-Konzepts 

Ziel war die Erarbeitung eines Datenkonnektor-Konzepts, das die Anforderungen an De-

Identifikation und Entschlüsselung erfüllt. Neben dem Zugriff auf Eingabedaten muss auch ein 

Konzept für die Ablage von Analyse-Resultaten erstellt werden. Die Analyse-Resultate können 

in eine zentrale Infrastruktur übertragen werden oder dezentral verwaltet werden, sodass die 

Ersteller:innen einer Analyse eine eigene Infrastruktur zur Ablage von Resultaten bereitstellen 

müssen. 

Als Grundlage für weitere Untersuchungen der Datenanbindung wurden zwei Varianten 

untersucht, das Curious Containers System in die SouveMed-Infrastruktur einzugliedern. Die 

erste Variante verwendete Curious Containers als externes Verarbeitungsframework, das 

nicht intern in die SouveMed-Infrastruktur eingebettet war. Da die andere Variante (Curious 

Containers direkt in die SouveMed-Infrastruktur zu integrieren), aber gewichtigere Vorteile 

aufweist, wird diese Möglichkeit präferiert. 

Um die Datenanbindung zwischen der SouveMed-Infrastruktur und der Ausführungs-

umgebung Curious Containers zu realisieren, wurde das Projekt „Own Your Data“ und 

insbesondere das Konzept der Semantic Container untersucht. Bei der Untersuchung der 

Semantic Container ergab sich, dass die Funktionalität der Semantic Container für die interne 

Kommunikation zwischen SouveMed-Infrastruktur und Curious Containers nicht benötigt wird. 

Zusätzlich gibt es einige Limitierungen, die man hinnehmen muss, sollte man sich für die 

Verwendung der Semantic Container entscheiden. Semantic Container implementieren das 

HTTP-Protokoll, über das Daten im JSON-Format ausgetauscht werden. Das HTTP-Protokoll 

weist im Vergleich zu anderen Protokollen, wie SSH oder NFS eine relativ langsame 

Datenübertragung auf, was bei kleinen Dateigrößen ignoriert werden kann. Weiterhin müssen 

Dateien oder sogar Ordner über JSON abgebildet werden, wozu ein eigenes JSON-Format 

entwickelt werden muss, dass die Metadaten und Ordnerstrukturen definiert. Das Einbinden 

über Netzwerk (wie bespielsweise möglich mit SSHFS) ist nur eingeschränkt über HTTPDirFS 
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möglich. Allerdings gibt es Anwendungsmöglichkeiten für Semantic Container bei der direkten 

Bereitstellung der Daten für Datennutzende. 

 

Abbildung 4: Vereinfachte Darstellung des Semantic Container Datenkonnektor. Jedes Experiment, das in einem 

Curious Container (CC) ausgeführt wird, erhält sämtliche Eingabedaten über den Semantic Container 

Datenkonnektor. Dazu werden aus dem CC-Container HTTP-Anfragen an den Semantic Container verschickt. 

Als Alternative zum Semantic Container wurde prototypisch untersucht, ob die Verwendung 

eines SSH-Servers in einem Docker-Container eine Möglichkeit darstellt, Daten zwischen 

SouveMed-Infrastruktur und CC-Agency umzusetzen. Dies ist möglich, indem die zu 

übertragenden Dateien in einen Docker-Container mit laufendem SSH-Deamon eingebunden 

werden. Die Authentifizierung kann über das Hinzufügen eines vom SouveMed-System 

generierten Public-Keys realisiert werden. Für den direkten Download an den Datennutzenden 

ist SSH aus Usability-Sicht nicht zu empfehlen. 
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Abbildung 5: Vereinfachte Darstellung des SSH Datenkonnektor. Jedes Experiment, das in einem Curious 

Container (CC) ausgeführt wird, erhält sämtliche Eingabedaten über den SSH Datenkonnektor. Diese werden 

entweder vollständig vor Beginn der Datenverarbeitung in den CC-Container über das SSH-Protokoll übertragen 

oder es wird während der Durchführung des Experiments mithilfe von SSHFS auf die Daten zugegriffen. 

Abschließend wurde entschieden, dass die Verwendung eines SSH-Servers, im Vergleich zur 

Nutzung der Semantic Containers, bevorzugt wird. Die maßgeblichen Gründe für diese 

Entscheidung liegen darin, dass die Abbildung des Dateiverzeichnisses im JSON-Format und 

die Umformatierung beliebiger Dateiformate zum JSON-Format zu einer deutlich höheren 

Komplexität führen, die zudem anfälliger für unerwartete Fehler ist. Performance-Tests haben 

darüber hinaus ergeben, dass große Datenmengen für die Semantic Container ein Problem 

darstellen. Einzelne große Dateien konnten nicht in den Semantic Container hochgeladen 

werden, da der Webserver die Verbindung trennt und keine weiteren Daten annimmt. Die 

Dokumentation zu den Semantic Containers lässt viele Bereiche unbehandelt, und es war 

nicht möglich zu ermitteln, wie das Upload-Limit erhöht werden kann. Darüber hinaus ist es 

bei den Semantic Containern erforderlich, die Daten zunächst in den Container hochzuladen, 

bevor sie vom Curious Container wieder heruntergeladen werden können. Dies führt zu einer 

Verdoppelung der Übertragungszeit und des benötigten Speicherplatzes auf den Servern. Bei 

der Verwendung eines SSH-Servers ist dieses Vorgehen nicht erforderlich. Die Daten könnten 

direkt vom ursprünglichen Speicherort in den Curious Container angebunden werden und 

müssten nicht in einer dritten Instanz zwischengespeichert werden. 

2.5.3 AP5.3 Implementierung Datenkonnektoren 

Das Ziel dieses Abschnitts war die Implementierung von Datenkonnektoren gemäß des in T-

AP 5.2 entwickelten Konzepts. Dabei wurde eine prototypische Umsetzung eines 

Datenkonnektors realisiert, der Zugriff auf die Daten eines Semantic Containers ermöglicht. 

Zur Implementierung des Datenaustauschs zwischen der SouveMed-Infrastruktur und den 
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Curious Containers wurde ein vorläufig prototypisches Konnektor-Programm entwickelt. 

Dieses Programm kann auf die HTTP-Schnittstelle des Semantic Containers zugreifen und 

berücksichtigt dabei die spezifische API des Semantic Containers. 

Um das Konnektor-Programm zu testen, wurde ein Mock-Test-System erstellt. Dabei wird eine 

CC-Agency lokal auf dem verwendeten Computer gestartet, zusammen mit einem Semantic 

Container, der mit einem beispielhaften Testprogramm und zufällig erzeugten Daten gefüllt 

wird. Anschließend wird eine Experimentbeschreibung im RED-Format erstellt und auf der 

lokal installierten Agency ausgeführt, wobei der gestartete Semantic Container verwendet 

wird, um das auszuführende Programm und die Testdaten bereitzustellen. Die Ergebnisse des 

Testprogramms werden dann in den Semantic Container zurückgeschrieben. 

Um die komplexe Kommunikation mit der Curious Container Agency zu vereinfachen, die unter 

anderem verschiedene proprietäre Formate erfordert, wurde eine Software-Bibliothek zur 

Interaktion mit der Agency entwickelt. Diese Bibliothek umfasst alle Funktionen, die SouveMed 

zur Verwaltung der Curious Containers benötigt. 

Der technische Demonstrator wurde auf den Servern des Forschungszentrums Informatik 

implementiert. Die Hochschule für Technik und Wirtschaft stellte die Docker-Images und 

Docker-Compose-Dateien bereit, um die Curious-Container-Umgebung einzurichten. 

Zusätzlich wurden Python- und R-Docker-Images erstellt, um schlafmedizinische Daten 

auszuwerten. Die Kommunikation zwischen dem Datentreuhänder und den Curious-

Containern erfolgt über RED-Dateien und REST-Abfragen. Die Erstellung dieser Anfragen wird 

durch die implementierte Software-Bibliothek unterstützt. 

2.6 AP6: Konzeption und Entwicklung Datenverwaltung und -transparenz 

Im Rahmen dieses Arbeitspakets erfolgt die Auswertung und Überführung der Fachkonzepte 

aus AP1 und AP2 in ein technisch-organisatorisches Konzept für die Module zur 

Datenverwaltung und -transparenz. Hierbei entstehen Konzepte für die projektspezifischen 

Datenverwaltungseinheiten, die Datenaustauschinfrastruktur (T-AP 6.2) und das 

Auditierungssystem zur Wahrung der Datentransparenz (T-AP 6.3). Zudem werden technische 

Ergebnisse der anderen Arbeitspakete analysiert und ggf. in die Datenverwaltungs- und 

transparenz-Module integriert (T-AP 6.4). 

Die Umsetzung dieses Arbeitspakets erfolgte unter der Leitung des Forschungszentrums 

Informatik. Zudem war das Universitätsklinikum Freiburg daran beteiligt. 

2.7 AP7: Gesamtintegration und Evaluation des Gesamtsystems 

Im Rahmen diese Arbeitspaketes unter der Leitung des Universitätsklinikum Freiburg wurden 

verschiedene Testansätze für das Gesamtsystem entwickelt, darunter Tests aus Sicht der 

Datengeber, Datennutzer sowie des Plattformbetriebs und der Datenerheber. Zudem wird 

auch das Gesamtsystem in seiner konkreten Umsetzung der Verfügbarmachung von Daten 

bewertet werden, so dass es mit anderen Systemen verglichen werden kann (T-AP 7.1). 

Anschließend werden die konkreten Kriterien festgelegt, nach denen das System zu 

evaluieren ist (T-AP 7.2). Die Testszenarien werden durch Befragungen umgesetzt und eine 
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Bewertung vorgenommen (T-AP 7.3). Abschließend wird anhand der Evaluation erarbeitet, in 

welchen weiteren Gebieten ein Einsatz des Systems sinnvoll ist, wie groß das Interesse daran 

ist und in welcher Weise die weitere Verwertung erfolgen kann (T-AP 7.4). 

Um einen technischen Betrieb der Plattform sicherzustellen, wurden seitens der HTW 

sämtliche Datenkonnektoren und Services, die für den Betrieb von Curious Containers 

erforderlich sind, getestet. Dies umfasst ausführliche Integrationstests, die alle relevanten 

Anwendungsfälle abdeckten. Etwaige Probleme und Fehler, die während der Tests identifiziert 

wurden, wurden anschließend behoben. Durch die Integration, der in T-AP 5.3 erwähnten 

Softwarebibliothek konnten, die potenziellen Anwendungsfälle eingegrenzt werden, und somit 

sicherzustellen werden, dass die CC-Agency und die Datenkonnektoren nur im getesteten 

Umfang verwendet werden. 

3. Notwendigkeit und Angemessenheit der geleisteten Arbeit 

Die Erkenntnisse, technischen Lösungen und Souveränitätswerkzeuge aus SouveMed 

schaffen die Grundlage für eine zukunftsfähige Sekundärnutzung von Schlafdaten aus der 

Forschung und unterstützen die zentralen Werteversprechen des Europäischen 

Gesundheitsdatenraums (EHDS) und eine FAIRe Datennutzung. Neben der konkreten 

Erfassung von technischen, rechtlichen und organisatorischen Hürden in der Etablierung eines 

Datentreuhandmodells wurden in SouveMed innovative Lösungen und Konzept zur 

Adressierung der Hürden für ein DTM im unberührten Umfeld des intersektoralen 

Datenaustauschs im Kontext Schlaf entwickelt. Zusätzlich fanden erstmalig 

Datenharmonisierungstätigkeiten zur Sekundärnutzung von Schlafdaten statt, welche die 

Basis für weitere Forschungsvorhaben und Infrastrukturen in der Schlafmedizin bieten können.   

4. Nutzen und Verwertbarkeit der Ergebnisse 

Die erzielten Ergebnisse tragen potenziell einen wesentlichen Beitrag zu gegenwärtig 

aktuellen Debatten betreffend die Sekundärnutzung von Gesundheitsdaten und 

entsprechenden Datenökosystemen für die medizinische Forschung. Dabei ist die Zentrierung 

auf die Bedürfnisse der Datengebenden, d.h. der Patientinnen und Patienten ein wesentlicher 

Debattenbeitrag. Über den gewählten Use-Case der Schlafforschung hinaus sind die 

erarbeiteten Konzepte auf den gesamten Bereich der Sekundärnutzung von 

Gesundheitsdaten übertragbar. 

5. Während der Durchführung bekannt gewordene Fortschritte auf 

dem Gebiet des Vorhabens bei anderen Stellen 

In diesem Kontext als zentral anzusehen sind insbesondere veränderte und sich verändernde 

regulatorische Rahmenbedingungen, die sowohl Gesetzgebung auf EU- als auch auf 

Bundesebene betreffen. Dies betrifft Fortschritte hinsichtlich der Etablierung des „European 

Health Data Space“ (EHDS) sowie das in Vorbereitung befindliche 

„Gesundheitsdatennutzungsgesetz“ (GNDG). 
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6. Erfolgte oder geplante Veröffentlichungen der Ergebnisse 

Die Konzeption und die Ergebnisse der Evaluation werden derzeit zur Veröffentlichung in 

einem wissenschaftlichen Fachjournal vorbereitet. 



Executive Summary SouveMed, Teilprojekt Containerinfrastruktur

Projektüberblick und Motivation

Das SouveMed-Projekt verfolgte das übergeordnete Ziel, ein ethisch einwandfreies und gesetzlich 
abgesichertes System zu entwickeln, das die patientenzentrierte Freigabe und Sekundärnutzung von 
Gesundheitsdaten fördert. Angestoßen von der aktuellen Datenstrategie der Bundesregierung und 
zunehmender Digitalisierung im Gesundheitswesen, lag der Fokus auf der Schaffung eines 
Datenspendekreislaufs, der insbesondere durch eine verbesserte Datenlage zur Schlafforschung 
beitragen soll. Insbesondere in der Schlafforschung besteht durch die Vielzahl seltener 
Schlafstörungen ein hoher Forschungsbedarf, der durch den Zugriff auf strukturierte und 
qualitätsgesicherte Daten wesentlich unterstützt werden könnte. Die Herausforderungen bestehen in
der standardisierten Erfassung, Qualitätssicherung und Verwertung dieser Daten unter Wahrung der 
Patientenrechte im Kontext der medizinischen Forschung.

Die Bearbeitung eines Projekts von solch einer technischen und fachlichen Breite war nur durch die
Zusammenarbeit in einem breit aufgestellten Konsortium möglich. Der HTW fiel dabei die Aufgabe
zu, die technische Infrastruktur für die Analyse der Schlafdaten zu erstellen. Zu diesem Zweck 
wurde die bereits in einem früheren Projekt an der HTW entwickelte Umgebung zur 
reproduzierbaren, automatisierten Analyse von Daten Curious Containers weiterentwickelt und für 
den Einsatz im Kontext des Datentreuhandmodells – der ursprüngliche Anwendungsfall war die KI-
basierte Forschung an Bilddaten – ausgebaut.

Ergebnisse

Im Folgenden werden die wichtigsten Ergebnisse der Kernaufgaben der HTW im Projekt 
dargestellt.

Zunächst war es erforderlich, eine sichere Web-Infrastruktur zu etablieren, die für die Erprobung 
unterschiedlicher Anwendungsszenarien im Konsortium genutzt werden konnte. Basierend auf 
einem aus dem im Konsortium entwickelten geplanten Arbeitsablauf abgeleiteten Rechte- und 
Rollenkonzept wurde ein Authentifizierungsprozess implementiert, der die Durchführung von 
Analysen nur berechtigten usern ermöglicht. Dabei ist auch die Sicherstellung eines zu den Rechten
passenden Datenzugriffs wichtig, diese Überprüfungen finden jedoch nicht direkt im Webservice 
statt sondern wurden in die Datenkonnektoren ausgelagert. Um auch den anderen Partnern einen 
von der HTW-Hardware unabhängigen Einsatz zu erlauben sowie die Nachnutzung zu 
vereinfachen, wurde zudem die aktualisierte Version der Curious Containers-Software veröffentlicht
und in Form von einfach verwendbaren und portablen Docker-Containern bereitgestellt.

Um im Rahmen der Datentreuhand Zugriff auf die für die Analysen benötigten Daten zu 
ermöglichen, wurden unterschiedliche Konzepte erprobt. Dabei war die konzeptionelle Trennung 
zwischen der Analyse an sich, welche je nach konkreter Ausgestaltung der Infrastruktur bei der 
Datentreuhandstelle, bei den Datengebenden oder bei den Nutzenden durchgeführt werden könnte, 
sowie den Daten, auf die unterschiedlichen Nutzende unterschiedliche Sichten angeboten werden 
müssen. Zudem müssen die Daten auf eine Art bereitgestellt werden, welche die Rechte der 
Datengebenden und der Patient_innen wahrt. Zu diesem Zweck wurden unterschiedliche 
Möglichkeiten, die Daten in die Analysen einzubinden, erprobt. Dafür wurden Konnektoren 
implementiert, welche die Daten entweder durch einen krypographisch gesicherten Zugriff auf 
einen innerhalb des Containers laufenden SSH-Server oder durch die Verwendung von Semantic 
Containers zur Verfügung stellen. Die beiden Lösungen wurden sowohl hinsichtlich Performance 
als auch hinsichtlich Erweiterbarkeit und Flexibilität verglichen. Der Vergleich ergab, dass das 
Konzept der Semantic Containers für die in der Schlafforschung benötigten Daten nicht geeignet ist,



da die für die Verwendung von Semantic Containers nötigen Formatumwandlungen zu unflexibel 
und fehleranfällig wäre. Zudem wiesen die Semantic Continer Schwächen bei der Verarbeitung 
großer Datenmengen, wie sie im Fall der Schlafforschung nötig ist, auf. 

Basierend auf diesen Ergebnissen wurden die Datenkonnektoren für die Verwendung innerhalb von 
SouveMed unter Verwendung von SSH-Servern entwickelt. Der daraus resultierende technische 
Demonstrator wurde auf den Servern des FZI implementiert und unter Verwendung von seitens der 
HTW bereitgestellten Docker-Containern getestet.

Während die Gesamtintegration des Systems nicht in den Aufgabenbereich der HTW fiel, war auch 
die Sicherstellung der Qualität der HTW-Softwareteile ein wichtiger Aufgabenbereich. Für alle von 
der HTW entwickelten Komponenten wurden umfangreiche Testsuites implementiert, welche auch 
im Rahmen von Integrationstests der gesamten Softwareumgebung verwendet werden konnten.

Bedeutung und Ausblick

Die Ergebnisse von SouveMed tragen erheblich zur Debatte um die Sekundärnutzung von 
Gesundheitsdaten bei und schaffen eine Grundlage für künftige Datenökosysteme im 
Forschungssektor. Die Teilaufgaben der HTW tragen dabei zu einem besseren Verständnis der 
technischen Rahmenbedingungen und Anforderungen bei. Da insbesondere bei Datenanalysen, 
welche für die Konzipierung von Therapieansätzen bzw. die Entwicklung von Medizinprodukten 
verwendet werden, Reproduzierbarkeit unabhängig von Veränderungen in der technischen 
Infrastruktur essenziell ist, stellen die Anpassungen im Curious Containers-Projekt einen wertvollen
Beitrag zur weiteren Entwicklung und Verwertung von Datentreuhandmodellen dar. 


