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1 Einleitung

Das vorliegende Dokument stellt den Abschlussbericht des Vorhabens AI-NET-PROTECT
(Automatisierte Resilienz und sichere Netze fur kritische Infrastrukturen und Unternehmen;
Teilvorhaben: Automatisierte Netzwerk-Resilienz durch Monitoring von Services) dar. Das
Vorhaben wurde durch das Bundesministerium fur Bildung und Forschung (BMBF, Forder-
kennzeichen 16KIS1299) gefbrdert.

Die dargestellten Arbeiten umfassen alle von der consistec Engineering & Consulting GmbH
geleisteten Arbeiten im Vorhaben AI-NET-PROTECT.

2 Ergebnisse in AP 1: Anforderungen, Architektur und technookonomi-

sche Analyse von kritischen Ende-zu-Ende Netzen (10 PM)

Im Vordergrund von Arbeitspaket 1 stand zunachst eine Erhebung von Anforderungen und
Anwendungsfallen. Die consistec hat bei der Anforderungsanalyse den Schwerpunkt auf die
Berucksichtigung der Anwenderbedirfnisse im Bereich Netzwerk-, Service- und Security-
Monitoring gelegt, wo sie auf Gber 20 Jahre Erfahrung in diesem Bereich zurtickgreifen konn-
te. Zusatzlich wurde Expertise aus zahlreichen Kundenerfahrungen mit eingebracht. Hierbei
wurden ebenfalls Anwendungsfalle definiert, in denen Kl und Machine Learning im Bereich

Netzwerk Monitoring genutzt werden kdnnen.

Innerhalb von AP 1 hat consistec auch an der State-of-the-Art Studie, mit Schwerpunkten auf
IP Flow Monitoring, Deep Packet Inspection und Netzwerk Datensatze, mitgewirkt. In einer
internen Studie zu aktuellen KI/ML Ansatzen im Bereich Netzwerk Service Monitoring (Intru-
sion Detection, Anomalie Klassifikation, KI-Frameworks, erklarbare Kl), wurde eine Verwer-

tung potenzieller Projektergebnisse fokussiert.

Im Hinblick auf die Gesamtarchitektur hat consistec Beitrage geleistet im Bereich Monitoring
von Hochgeschwindigkeitsnetzen mit Fokus auf Skalierbarkeit und DSGVO-Konformitat. Da-
bei wurde vor allem die Erfahrung im Monitoring von Hochgeschwindigkeitsnetzen grofRer
Telekommunikationsunternehmen im Bereich System- und Softwarearchitektur eingebracht.
Dazu gehoéren ebenfalls Erkenntnisse aus dem taglichen Betrieb und aus Anwendungsfallen

bei Kunden.

Ein weiterer wichtiger Punkt in AP 1 war die Sammlung und Definition von Netzwerk-
Performanz KPIs (Key Performance Indikatoren) und erste prototypische Erweiterungen der
caplon© Produktserie um neue Metriken und Datenexporte fur Kl (bspw. zur ML-basierten
Detektion von Port-Scans im Netzwerk des Lehrstuhls von Projektpartner TUM-LKN). Im
weiteren Projektverlauf wurden die Netzwerk-Performanz KPIs angepasst und erweitert. Die

caplon© Produktserie wurde prototypisch um neue, dynamische Metriken und Datenexport-
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formate fir KI-Anwendungen erweitert. Dies ermdglichte es sowohl intern als auch in Zu-
sammenarbeit mit Projektpartnern extrahierte Daten einfacher bereitzustellen. In mehreren
Feedbackschleifen mit Endwandern wurden zudem Endnutzer-freundliche Visualisierungen

der relevanten KPIs in Form von Status-Dashboards (Ampeln) bereitgestellt.

Im Kontext der neuen Regularien und Gesetzgebungen in der EU und Deutschland hat con-
sistec im weiteren Verlauf des Projektes Erfahrung im Bereich Cybersicherheit, insbesondere
Network Detection and Response (NDR) eingebracht. Dazu gehéren ebenfalls Anforderun-
gen und Erkenntnisse aus dem taglichen Betrieb, aus Anwendungsfallen bei Kunden, sowie
aus regulatorischen Vorgaben (IT SiG 2.0/ NIS2, BSI CS 134 etc.).

3 Ergebnisse in AP 3: Kl-unterstiitzte Netzsteuerung und Dienstautoma-
tisierung (30 PM)

Der Hauptschwerpunkt im Projekt lag fur consistec im Arbeitspaket 3, zum einen in der Da-
tenanalyse und den ML-Pipelines fur Netz- und Dienstautomatisierung und zum anderen im

erweiterten Monitoring und Kl-unterstitzten Netzoperationen.

Zu Beginn des Vorhabens hat consistec bestehende caplon© Pipelines bei den Partnern
TUM-LKN und Fraunhofer HHI bereitgestellt und eingerichtet. Dies umfasste das Monitoring
des gesamten Netzwerkverkehrs am TUM-LKN Lehrstuhl und im Labor des Fraunhofer HHI.
Infolgedessen wurden einige der caplon© Module (bspw. REST-APIs) an die Bedirfnisse der
Partner Anwendungen angepasst. Eine Integration der Infosim StableNet Lésung wurde
durchgefuhrt, um auch zusatzliche Layer 2 Netzwerk Informationen erfassen zu kénnen. Im
weiteren Projektverlauf wurde diese Schnittstelle zu einem generischen Anknupfpunkt fir
weitere, bspw. ML basierte, Anwendungen erweitert. Im Rahmen der Bereitstellung lieferte
consistec Support fir die Inbetriebnahme des Netzwerk Monitorings und half bei der Detekti-
on von Anomalien im Netzwerk (bspw. falsch geleiteter Netzwerk Traffic) mit anschlieRender
Umkonfiguration des Netzwerks. Fur die TUM-LKN stellte consistec den Kontakt zu einem
externen Technologieanbieter von FPGA-basierten Netzwerkkarten zum Monitoring von
Highspeed Netzwerken her und half bei der Inbetriebnahme. Ebenfalls im Rahmen der en-
gen Zusammenarbeit mit TUM-LKN wurde die caplon© REST-API um weitere Endpunkte
erweitert, um direkte Verbindungsdaten abfragen zu kénnen. Im weiteren Verlauf des Vorha-
bens wurde diese Schnittstelle dann auch in internen ML-Pipelines genutzt. Weitere virtuali-
sierte Instanzen von caplon© wurden den Partnern TU Chemnitz und dacoso bereitgestellt.
Auf Grund unzureichender Remoteverbindungslésungen fand mit den beiden Partnern je-
doch anschlieBend keine enge Zusammenarbeit statt. Die caplon© Setups bei Fraunhofer
HHI und TUM-LKN wurden hingegen bis Ende des Projekts mit regelmaRigen Updates und

Support seitens consistec versorgt.
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Abbildung 1 Visualisierung des TUM-LKN Netzwerks.

Im Zuge der Konzeption der ML-Pipelines und der Datenanalyse mittels ML stellte sich her-
aus, dass das vorhandene Metrik Modell nicht optimal ausgenutzt werden kann. Hierbei
handelt es sich um Metriken, die caplon®© in festen Zeitintervallen aus dem rohen Netzwerk
Traffic erhebt. Dabei werden die Netzwerk Pakete zum caplon© gespiegelt und mittels Deep
Packet Inspection analysiert. Die daraus gewonnen Metriken wie bspw. Bandbreite, Anzahl
an Paketen, aber auch observierte Fehler, werden als Netzwerk Key Performance Indikato-
ren (KPIs) Uber die REST-API bereitgestellt und als Eingabe fir ML-Modelle genutzt. Um
eine optimale Nutzung der Metriken in ML-Pipelines zu gewahrleisten, konzipierte consistec
ein neues Architekturmodell, welches statt Minimum, Maximum und Durchschnittswerten
eine Verteilung der observierten Werte erfasst. Dies erlaubt eine deutlich feinere Analyse
und eine verbesserte Aggregation der Daten Uber die Zeit und die Netzwerktopologie. Die
prototypische Umsetzung wurde nach Projektende in die Code-Basis der caplon© Produktli-
nie Uberfihrt.

Um den unterschiedlichen Anforderungen der Anwendungsszenarien gerecht zu werden,
wurde im weiteren Verlauf ein neues Modell flir dynamische Metrik Definitionen erarbeitet
und implementiert. Dies erlaubt die aus Rohdaten extrahierten Metriken auf den jeweiligen
Anwendungsfall bzw. das Netzwerk individuell anzupassen. Infolgedessen wurde auch ein
speichereffizientes Format fur den Export der analysierten Daten, bspw. fur Schnittstellen zu
Machine Learning Pipelines, implementiert. Spater wurde der Export analysierter Daten (flr
Schnittstellen zu Machine Learning Pipelines) ausgebaut um eine Echtzeit Anbindung Uber
die caplon© REST-APIs. Eine Bereitstellung der Schnittstellen und passender Bibliotheken

fur Projektpartner inkl. Schulung im Rahmen von Workshops fand statt.
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In Vorbereitung auf die finalen, integrierten Demonstratoren wurde eine Erweiterung der
caplon®© Installation beim Fraunhofer HHI durchgefiihrt. Dabei wurde umgestellt auf eine
feinere Auflésung der Echtzeitanalyse von Netzwerkdaten. Das caplon© System wurde zur
Fehlersuche und Konfiguration von Projektpartner-Anwendungen genutzt. Ebenso wurde die
Integration der Echtzeitdaten aus den StableNet Systemen in die caplon© Systeme bei TUM-
LKN und Fraunhofer HHI aktualisiert und erweitert. Parallel dazu fand ein Ausbau der
caplon© Network Monitoring Architektur fur weit verteilte Netze (Distributed / Edge Compu-
ting) statt. Dabei wurden durch eine dezentrale On-Premise Verarbeitung der Netzwerkdaten
mit Hilfe von Remote Probes die Skalierbarkeit und Resilienz der Monitoring Setups im

Rahmen des Projektes verhoht.
3.1 Open Source Beitrage

Wahrend des Vorhabens hat consistec beigetragen zu Verbesserungen der existierenden
Open Source Projekte NFStream (,A Flexible Network Data Analysis Framework®) und dpkt
(-A Python project for fast, packet and IP protocol parsing“). Beide Projekte wurden im Rah-
men der ML-Pipelines erprobt und werden sowohl von Projektpartnern als auch der wissen-
schaftlichen Gemeinschaft bevorzugt genutzt. Darliber hinaus hat consistec eine neue C++
Bibliothek (fpcap) als Open Source verodffentlicht, die es erlaubt Netzwerkdaten performant
und speichereffizient aus Dateien zu lesen. Zudem wurde ein webbasiertes Framework zur
semi-automatischen Annotation von Netzwerkdaten (Pakete, Flows und Knoten) flir Machine
Learning Anwendungen geschaffen (NeDalLa). Eine Plugin Schnittstelle erlaubt es weitere
Systeme anzuschlielen, bspw. Semi-Supervised oder Active Learning Modelle, die bei der
Annotierung der Daten behilflich sein kénnen. Im spateren Verlauf kamen noch ein CEF
(Common Event Format) Parser fur Python und Pcap Graph, eine Visualisierung fur Layer 2
und 3 Kommunikationsmuster hinzu. Alle Projekte sind, oder werden in Kirze auch auf

GitHub der Community zur Verfugung gestellt.
3.2 Anomalieerkennung mittels Machine Learning

Die caplon© Architektur erzeugt jede Minute Uber 200 Metriken fir Netzwerk-Knoten und -
Verbindungen. Um eine effiziente Auswertung und Automatisierung zu gewahrleisten, wurde
im Verlauf des Projekts ein neues ML-Modul entwickelt, welches diese Zeitseriendaten auf
Anomalien untersucht. Dies kdnnen bspw. plétzlich auftretende Einbriiche der Bandbreite in
bestimmten Netzsegmenten sein, aber auch Spuren von Angreifern, die sich im Netz aufhal-
ten. In Kooperation mit den Projektpartnern, von denen viele ebenfalls Anomalieerkennung
auf anderen Zeitserien durchgefiihrt haben, wurden unterschiedliche Ansatze erprobt. Fur
consistec hat sich eine Kombination aus angelernten (supervised) und uniberwachten (un-
supervised) ML-Algorithmen bewahrt. Der Vorteil hierbei ist, dass die angelernten Verfahren

bspw. taglich auftretende Muster wie nachtliche Backups bei denen plétzlich viel Traffic statt-
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findet, lernen kdénnen. Andererseits muss in der Praxis damit gerechnet werden, dass sich
bereits Angreifer im Netz befinden kénnten oder andere ungewinschte Muster auftreten.
Hier kommt das uniberwachte Lernen zum Zuge. Die entsprechende Komponente kann
unabhangig von den angelernten Mustern auf Auffalligkeiten hinweisen. Um die unterschied-
lichen Netztypen zu unterstiitzen, bietet das Modul den Endnutzern die Moglichkeit neue
Modelle anzutrainieren, bspw. nachdem grof3e Veranderungen im Netz stattgefunden haben.

Das Modul wurde ebenfalls Teil des finalen, integrierten Demonstrators (sieche AP 5).

caplon© Anomalieerkennung

Es wurden Anomalien im Netzwerk erkannt, diese beziehen sich auf folgende Metriken:

= TCP SYN/ACK Flags

* TCP Zero Windows

= HTTP Response Codes 4xx

* DNSAnfragen

« DNSAntworten

+ TCP Duplicate Selective ACK (DSACK)
* TCP Unrelatierte SEQ/ACK Fehler

Wahlen Sie sine Metrik aus um mehr Details anzuzeigen:

DNS Antworten v

Wahlen Sie aus wie weit das Netz aufgeklappt werden soll

O Level 0: Ganzes Netz Level 1: Aufgeklappt nach Hauptstandort / Extern / VPN / MPLS Level 2: Hauptstandort aufgeklappt

Abbildung 2 Prototyps der Anomalieerkennung auf Zeitserien.
3.3 Verhaltensbasierte Analyse von Netzwerkgeraten

In der Praxis ist das Inventarisieren von Netzwerkgeraten, insbesondere in OT- und SCADA-
Bereichen, oft mit erheblichem manuellem Zeitaufwand verbunden. Im Rahmen des Projekts
hat consistec deswegen untersucht, inwiefern dieser Bereich weiter automatisiert werden
kann, ohne aktive Scan-Technologien einsetzen zu mussen. Ziel hierbei ist es vor allem bis-
her unbekannte bzw. noch nicht inventarisierte Gerate basierend auf ihrem Verhalten im
Netzwerk einzuschatzen. Hierbei wird der Netzwerk Traffic einzelner Gerate im Detail analy-
siert und das Gerat dann einer bestimmten Rolle wie bspw. Drucker, Mailserver, Controller
etc. zugeordnet. Der Vorteil liegt darin, dass Gerate nicht nur als Adresse im System auftau-
chen, sondern dass man direkt erkennen kann, worum es sich bei der detektierten "spre-
chenden" IP dabei handeln kénnte. Mehr hierzu wird im integrierten Demonstrator in AP 5

beschrieben.
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caplon®© IP Knoten Klassifikation

Die caplon® Klassifikation der IP Knoten basiert auf einer Analyse von genutzten Ports und extrahierten Merkmalen der Verbindungen, die ein IP Knoten tatigt (bspw. neue verb etc). Diese nach

Richtung (gesendet/empfangen) aufgeschlisselt und analysiert. Das Ergebnis ist die Eingruppierung eines P Knotens als DNS Server, Domain Controller etc.
Wahlen Sie eine Kategorie aus um IP-Adressen zu filtern:

Alles v

Wahlen Sie eine IP-Adresse aus:

24861.115.43 ~

Link zum Topograph: None

= —

FiieServer M Other M Printer Domain Contralier ! Router File Server —— Other —— Printer Domain Controller
Reuter Router File Server === Other == Printer Domain Controlier

Detailanalyse der Merkmale

Im Nachfolgenden werden die Merkmale nach Richtung aufgeschliisselt visualisiert. Diese Verteilung bildet die Grundlage fir die Eingruppierung eines IP Knotens

Wihlen Sie eine Metrik aus:

Elous Bakata ~

Abbildung 3 Prototyp der verhaltensbasierten IP-Knoten Klassifikation.
3.4 Analyse von DNS Traffic

Aus technischer Sicht wird Netzwerk Traffic beobachtet mit einer Reihe von Kombinationen
aus |IP- und MAC-Adressen (z.B. 192.168.0.1 oder 48:2C:6A:1E:59:3D). Fur den menschli-
chen Betrachter ist dies nur bedingt sinnvoll. Daher werden bestimmte Protokolle eingesetzt,
die es erlauben, lesbare Namen statt dieser Adressen zu verwenden. Als Teil der Automati-
sierung hat consistec daher das DNS-Protokoll in der Tiefe analysiert, um die vorhandenen
Namen in den Setups der Partner extrahieren zu kénnen, dadurch wird bspw. aus 8.8.8.8 der
Name ,dns.google.de“. Diese Namen werden zukunftig in allen caplon© Weboberflachen
entsprechend aufgeldst, was es fur den Endnutzer deutlich vereinfacht zu verstehen um was
fir Kommunikation es sich handeln konnte, wenn keine Asset-Datenbank bzw. keine CMDB
im Einsatz ist. Hinzu kommt, dass die erste Halfte der MAC-Adresse den Hersteller spezifi-
ziert. Durch eine Auflésung dieser Kirzel kann der Nutzer dann einschatzen, ob es sich
bspw. um ein Dell Gerat oder einen Raspberry Pi handelt. Dartber hinaus werden auch zahl-
reiche Statistikdaten Uber die genutzten DNS-Server, Anfragen und Antworten ermittelt,
wodurch ein detaillierter Uberblick tber die Nutzung des DNS-Protokolls maglich wird. Auf-
bauend auf diese Technologie wurden im weiteren Verlauf von AI-NET-PROTECT auch ML-

Modelle zur Analyse verdachtigen DNS Traffics trainiert (mehr Details dazu in AP 4).
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caplon© DNS Analyse

Die caplon@ DNS Analyse nutzt Deep Packet Inspection (DP1) um DNS Anfragen und Antworten in Netzwerkpaketen zu erkennen. Das Resultat ist eine Analyse der am haufigsten genutzten Tap-Level Domains (TLD) und DNS Server im gesamiten Netz.

Top TLDs & Domains Top Domains Top DNS Server IPs

F E __.54 :
E
i

541099k

539411k

47801k

Abbildung 4 Prototyp der DNS-Analyse.
3.5 Payload Analyse mittels Machine Learning

Netzwerkpakete unterteilen sich in Header (Informationen tber Herkunft und Ziel, Transport-
Protokoll etc.) und die transportierten Daten, den Payload. Mittels Deep Packet Inspection
analysiert caplon© mdglichst viel dieses Payloads, um an interessante Informationen inner-
halb der Protokolle zu gelangen. Diese Dekodierung muss flr jedes Protokoll einmalig ma-
nuell programmiert werden. Zwar unterstitzt caplon© schon zahlreiche Protokolle, in der
Praxis kommt es dennoch regelmaldig vor, dass proprietdre oder exotische Protokolle ge-
nutzt werden. Um den Informationsgehalt in diesen Fallen zu erhéhen, wurde im Rahmen
des Vorhabens untersucht, inwiefern ML gestltzte Verfahren dabei helfen kénnen, den Pay-
load weiter zu analysieren, um z.B. nach wiederkehrenden Mustern zu suchen. Dazu kamen
insbesondere Techniken aus dem Bereich des Natural Language Processing (NLP) zum
Einsatz. Hierbei wurde der Payload der Pakete als lesbarer Text interpretiert. Durch Bestim-
mung der Entropie in Kombination mit der Verteilung der Buchstaben kénnen so automati-

siert interessante Ruckschlisse gezogen werden.
3.6 Event Framework

Grundsatzlich ist davon auszugehen, dass im Netzwerk Monitoring 24/7 Traffic anliegt und
analysiert werden muss. Die Analyse in caplon®© ist deshalb auf einen kontinuierlichen Strom
von Metriken als Zeitserien ausgelegt. Einige Ereignisse im Netzwerk lassen sich jedoch mit
héherem Detailgrad erfassen, wenn man dies um eine Event-basiertes Monitoring erweitert.
Im Zuge der Verbesserung der Automatisierung, und um mehr Daten fur ML-Verfahren zu
erhalten, hat consistec ein neues Event-basiertes Framework aufgebaut. Die einzelnen
Events basieren dabei auf dem standardisierten Common Event Format (CEF) und kommen
entweder aus externen Quellen (Logdaten) oder direkt aus der Paketanalyse in caplon®©. Ein

Beispiel fur ein solches Event ist die Auflésung einer Webseite Uber DNS. Wenn ein Nutzer
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bspw. die Seite ,consistec.de” im Browser aufruft, entstehen im Monitoring Backend 2
Events, das eine fiur das Gerat, welches die Frage stellt ,unter welcher |IP-Adresse ist con-
sistec.de erreichbar und die Antwort des DNS-Servers, der eine bestimmte IP-Adresse an-
gibt. Diese Informationen werden dann bspw. Uber das Asset Management bzw. die graphi-
sche Darstellung direkt genutzt, um dem Endnutzer mehr Informationen zur Verfligung zu
stellen. Uber dieses Framework konnten dann relevante Daten fiir Projektpartner bereitge-
stellt werden. Als sehr nutzbringender Effekt fir das Vorhaben aber auch fir die funktionale
Erweiterung der caplon®© Produktlinie nach Abschluss des Projektes, Iasst sich die entwickel-
te Technologie auch auf Events anwenden, die eine unmittelbare Relevanz fir die Cybersi-
cherheit haben (AP 4).

NSM Alarming Events caplon-fs01

[Eafll Network Hierarchy
- =

sandro - e

J Filter: Exact Search - | 20 years ago - 5 years ago | Product:caplon-dpi | Event Class:- DCa ZEsmn FOST
CEF Event Viewer

ﬂ 1-100 4 851.806 % =Rm
Timestamp « Product 3 Event Class = Event Name * Sewerity + Source IP 3 Destination IP < Extensions

PPN 2odonzzozieTa caplon-dpi DNS DNS_RESPONSE Medium 4) 10.1.605 10.1.60.253 Ipu4=10.1.60.167 destinationMacAddress=00:0c:20:95:¢
24.04.08 22:02:18.745 caplon-dpi DNS DNS_REQUEST Medium (4) 10.1.60.253 10.1.60.5
24.04.08 22.02:18.735 caplon-dpi DNS DNS_RESPONSE Medium (4) 10.1605 10.160.253 ipvd=10 1 60.25 destinationMacAddress=00.0c 29 959¢

By | 2ovn zzzmess cason Mediom @) w10
24.04.08 22:02:18.344 caplon-dpi DNS DNS_RESPONSE Medium (4) 10.1.605 10.1.60.253 Ipvd=10.1,60.5 destinationMacAddress=00:0c . 29:95 9¢:

= BRI caplon-dpi DNS DNS_REQUEST Medium 4) 10.1.60.253 101605 Tabeb3d 0 1
24.04.08 22:02:18.264 caplon-dpi DNS DNS_RESPONSE Medium (4) 101605 10.1.60.253 ipvd=10.1.80.73 destinationMac Address=00.0c 29 95:8¢
24.04.00 22:02:18.261 caplon-dpi DNS DNS_REQUEST Medium (4) 10.1.60.253 101605 1aBeib:ad

[ 24.04.08220218.135 caplon-dpi HTTP HTTP_RESPONSE Medium (4) 10.1.60.187 10.1.60.253 Reason=Found destinationMacAddress=00:0¢:29.95:9¢

240400 22.02:10.158 caplon-dps HTTP HTTP_RESPONSE Medium (4] 10.1.60.187 10160203 Reason=Found destinationMacAddress=00-0c-23.4757
24.04.00 22.01:48.031 caplon-dpi HTTP HTTP_RESPONSE Medium 4) 10.1.60.187 10.1.60.203 Reason=Found destinationMacAddress=00-0c:20:4767
24.04.08 22.01:37.215 caplon-dps oHS DNS_RESPONSE Medium 4] 10.1.605 10.1.60.203 Ipva=10.1,60.73 destinationMacAddress=00.06:29 47 bi
24.04.00 22:01:37.213 caplon-dpi DNS DNS_REQUEST Medium (4) 10.1.60. 203 101605 1a:Beibdd

B 24.04.08 22:00:47.956 caplon-dpi HTTP HTTP_RESPONSE Medium 1) 10.1.60.187 10.1.60.203 -
24.04.00 22:00:37.122 caplon-dpi DNS DNS_RESPONSE Medium (4) 10.1605 10.1.60.203 ipvd=10 1 60.73 destinationMacAddress=00.0c 29 d7 bi
24.04,08 22.00:37.120 caplon-dpi DNS DNS_REQUEST Medium 4} 10.1.60.203 101605 Ta:6e:ib:3d 0
24.04.08 22:00:18.334 caplon-dpi DNS DNS_RESPONSE Medium (4) 10.1.605 10.1.60.253 ipvd=10.1.60.187 destinationMac Address=00 0c 29:95 ¢
24.04.00 22:00:18.332 caplon-dpi DNS DNS_REQUEST Medium (4) 10.1.60 253 101605 1aBeib3d
24.04.08 22:00:18.316 caplon-dpi DNS DNS_RESPONSE Medium (4) 10.1.605 10.1.60.253 Ipua=10.1.60.25 destinationMacAddress=00:0c:29:95:9c
24.04.09 22.00:18.314 caplon-dps NS DNS_REQUEST Medium 4] 10.1.60.253 101605 Tabeioad
24.04,00 22.00:18.256 caplon-dpi DNS DNS_RESPONSE Medium 4} 10.1.605 10.1.60.253 ip¥4=10.1,60.5 destinationMacAddress=00.0c:29:95:9c:
24.04.08 22:00:18.253 caplon-dpi DNS DNS_REQUEST Medium (4) 10.1.60.253 10.1.60.5 A
24.04.00 22:00:18.203 caplon-dp DNS DNS_RESPONSE Medium (4) 10.1605 10.1.60 253 ipvd=10.1 60 73 destinationMacAddress=000c29 85 8¢
24.04.08 22:00:18.201 caplon-dpi DNS DNS_REQUEST Medium (4) 10.1.60.253 101605 Tabeb3af
24.04.08 22:00:18.068 caplon-dpi HTTP HTTP_RESPONSE Medium 4) 10.1.60.187 10.1.60.253 -
24.04.08 21:59:48.074 caplon-aps HTTR HTTP_RESPONSE Modium (4] 10.1.60.187 10.1.60.203 Reason=Found destinationMacAddress=00-06:29.07 67
24.04,00 21:59:37.007 caplon-dpi DNS DNS_RESPONSE Medium 4} 10.1.605 10.1.60.203 ipu4=10.1,60.73 destinationMacAddress=00:0c:29:d7:b
24.04.08 21:59:37.008 caplon-dpi DNS DNS_REQUEST Medium (4) 10.1.60.208 101605 o3
24 a0 212048 A sanian s wrre urTe aeeernes M 111 a1 en e n1anam

Abbildung 5 Prototyps des Event Frameworks.
3.7 Neue und verbesserte Produkte und Features

Basierend auf den Projektergebnissen aus AP 3 werden die von consistec entwickelten Mo-
nitoring Systeme caplon© erweitert und/oder verbessert werden. Die fur uns wesentlichsten

Ergebnisse des Projektes werden folgende Funktionsbldcke betreffen:

e caplon®© Asset Management — Enge Integration mit StableNet vom Projektpartner in-
fosim

e caplon®© Event Framework — Neues Feature, welches unterschiedliche Event-basierte
Quellen verbinden und aggregiert, um Informationen zu Events anzuzeigen. Sowohl

relevant fur Netzwerk Monitoring (AP 3) als auch fur Cybersicherheit (AP 4).
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caplon© Network Device Classification — Neues ML-Produkt, welches Netzwerkgera-
te verhaltensbasiert bestimmten Klassen wie Drucker, Mailserver etc. zuordnet. So-
wohl relevant fir Netzwerk Monitoring (AP 3) als auch fir Cybersicherheit (AP 4).
caplon© Anomaly Detection — Verbesserung der ML-basierten Anomalieerkennung
auf Zeitserien Metriken (KPIs). Sowohl relevant fir Netzwerk Monitoring (AP 3) als
auch fur Cybersicherheit (AP 4).

caplon© DNS Analyse — Erweiterung der DPI-Analyse um eine ML-Komponente,
welche DNS-Verkehr analysiert und detaillierte Statistiken ableitet (AP 3), als auch
Auffalligkeiten beobachtet (AP 4).

caplon© Payload Pattern Analysis — Neues ML-Feature, welches den Payload von
Netzwerkpaketen mit Hilfe von NLP-Algorithmen analysiert, um so Muster festzustel-
len (AP 3) oder verdachtige Pakete meldet (AP 4).

caplon© Network Service and Security Monitoring — Neue Erweiterungen fir zusatzli-
che Konnektivitat externer Dienste (bspw. Infosim StableNet), und Datenexporte flir
Endnutzer.

caplon© Real-Time Network Monitoring — Verbesserte Unterstiutzung fur hohe Echt-
zeitauflésung von erfassten Daten, bspw. bis auf 1 Sekunde genau.

caplon© Network KPI Metrics — Die im Rahmen des Vorhabens entwickelten Metriken
zur erweiterten Analyse des Netzwerkverkehrs werden in die Produktlinie integriert
und ermdglich dann eine zuverlassigere ML-basierte Anomalieerkennung.

caplon© Improved Asset Resolving — Neue Plugin-Architektur, um weitere Asset In-
formationen zu sammeln und anzuzeigen, bspw. aus externen Quellen und spezifi-
schen Protokollen (DNS, DHCP etc.).

caplon© Data Export for ML — Einfihrung und Erweiterung von Schnittstellen und Ex-
port Formaten fir speichereffizienten Austausch von Daten, bspw. als Eingabe flr
weitere ML-Modelle.

caplon®© Distributed Edge Computing for Network Monitoring — Uberarbeitung der Ar-
chitektur um hoch verteilte Systeme und Edge Computing (bspw. Voraggregation von
Daten) zu erlauben (bspw. fir SDN-Umgebungen).

caplon© ML-Plugins — Neue Plugin-Architektur, um einfacher ML-Komponenten an-

zubinden zu konnen.

4 Ergebnisse in AP 4: Integrierte Sicherheit & Vertrauen (6 PM)

In diesem Arbeitspaket befasste sich consistec mit der Frage, inwiefern Machine Learning

Ansatze im Bereich des Netzwerk Security Monitorings eingesetzt werden kénnen. In Vorbe-

reitung wurden 2 Literaturrecherchen unternommen. Die erste befasste sich mit dem Thema
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offentlich verflgbarer Netzwerk-Datensatze (Anomaliedetektion, DDoS, Botnetze und weite-
re Angriffe) fur das Training von KI-Modellen. Dazu gehdrte die Beschaffung der Rohdaten,
die strukturierte Erfassung und Bereitstellung fiir Projektpartner. Die Liste wurde im Verlauf
des Projekts regelmalig erweitert und aktualisiert. Insgesamt wurden 29 Datensatze naher
untersucht und kategorisiert. Die zweite Recherche befasste sich mit der Frage welche Cy-

berangriffe und Techniken existieren und in der Praxis genutzt werden. Hierzu wurde ein-

schlagige Literatur, sowie das MITRE ATT&CK® Framework genutzt.

Abbildung 6 Kategorisierung 6éffentlich verfiigbarer Netzwerk Datensétze.

Die in AP 3 naher beschriebenen Metriken (KPIs) wurden erweitert, um eine dedizierte Er-
fassung von sicherheitsrelevanten Aspekten im Netzwerk Traffic zu ermdglichen. Dazu ge-
horten bspw. neue Metriken fir die Anzahl der erfolgreichen und nicht erfolgreichen Verbin-
dungsversuche und Kommunikationspartner, welche fir eine ML-basierte Erkennung von IP-
und Port-Scans genutzt wurde. In Kooperation mit den Partnern TU Darmstadt und TU
Chemnitz untersuchte consistec hierbei auch die ML-basierte Anomalieerkennung (siehe AP
3) hinsichtlich der Skalierbarkeit und Echtzeitfahigkeit in realen Netzen. Zusammen mit die-
sen beiden Partnern und der TU Munchen wurde zudem untersucht welchen Einfluss Denial-
of-Service auf die Kommunikationsmuster in Netzwerken haben und wie man diese mittels
ML-Verfahren entdecken kann. Eine Kombination verschiedener Verfahren half hierbei die

Anzahl der Fehlalarme zu reduzieren.

Um den Bereich der kritischen Infrastrukturen (KRITIS) besser abdecken zu kénnen, wurde
die caplon© Deep Packet Inspection um spezifische Protokolle aus dem OT-Umfeld erweitert

(z.B. IEC-104). Die neu hinzugewonnen Metriken konnten im nachsten Schritt dazu genutzt
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werden detaillierte Analysen durchzufihren und auffalliges Verhalten zu analysieren. Hierbei
waren in erster Linie die Leitlinien des BSI von Relevanz, insbesondere die Anforderungen
an ein Monitoring und Anomalieerkennung in Produktionsnetzwerken (BSI CS 134). Entstan-

dene Prototypen wurden in einem Feldversuch evaluiert und kontinuierlich verbessert. So

wurde bspw. eine einfache Visualisierung in Form von Ampel-Dashboards implementiert.

Network Hierarchy.
ot-shawcase - Vo
Filter: 01.10.23 10:15:00 - 15.10.23 23:59:59 DCE SEdff LoFESLT

IDS Alarme (Severity 1) DS Alarme (Severity 2) Y Alarme (NDR) Critical Alarme (NDR) High T

Event Count Alarm Events

0s0
Warnungen oder hoher; bitte prifen sobald rot.

Max. Kommunikationspartner Gridvis Netz Energiemanagement T

e Layer: Enompemanagemant

Packets/BytesiT

Packels/Bytes/s
12,71 Kbit = 800Kbit

Durch stindiche Abfragen 40 KBIUS.
In kiirzen Zeitrdumen 5 KBit's.

Reporis/50s/Co-1PsMax
272 >100
‘Téglichen Scan um 12:00 Uhr ignorieren!

76,43 Kbit = 400Kbit

Gesamtdatenrate ! | Telnet Aktiv ! ! || SSHAKtv T!
Packets/Bytes/z Packets/Bylesz
71,88KB > 30KB 1,71 Kbit < 200Kt

Warnung bei Unterbrechung.

Packels/Byles/s
3,49 Mbit < 20mbit
Im Normalbetrieb I8uft das Netz mit weniger als 20 MBit's.

Netz Leittechnik T X1 akiv T !  SiemensS? T ! | Modbus T!
Packets/Bytes/Z Packets/Byles/Z
480,36 Kbit =8 Mbit 42,59 Kbit <800 Kbit

Packe(s/Bytesiz

60,79 Kbit = 800Kbit
Wanung bei Uniarbrechungen. 180 KBis sind normal.

Abbildung 7 Ampel-Dashboards fiir den einfachen Uberblick im KRITIS-Umfeld.

In Erweiterung von AP 3 wurde auch das DNS-Protokoll tiefer untersucht hinsichtlich sicher-
heitsrelevanter Aspekte, wie bspw. mdglichem Missbrauchs des Protokolls fir Command
and Control Kommunikation oder Phishing Angriffe. Hierbei wurden o6ffentlich verfigbare
Datensatze von bekannten DNS-Domains genutzt, um ML-Modelle zu trainieren. Diese
nehmen als Eingabe eine DNS-Domain und beurteilen, ob es sich dabei bspw. um einen
Phishing-Versuch handeln kénnte. Hierbei kommt eine Mischung aus NLP-basierten Verfah-
ren und Deep Learning zum Einsatz. Zusatzlich wurde untersucht, inwiefern Clustering Ver-
fahren dazu genutzt werden kénnen, um legitimen und verdachtigen Traffic voneinander zu

trennen.
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Eindeutige FQDNs: 7494
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Zeitpunkt: 1643770066234104

Typ: QUERY

FQDN: 127.206.38.161.dnsbl.sorbs.net

TLO: net

Abbildung 8 Analyse von verddchtigem DNS Traffic.

Gemal den neuen gesetzlichen Vorgaben und Anforderungen des BSI hat consistec im Lau-

fe des Vorhabens die Entwicklung und Integration eines neuen caplon© Moduls zur signa-

turbasierten Angriffserkennung (Intrusion Detection System - IDS) auf Basis der Open

Source Suricata Engine vorangetrieben. Damit kénnen die bereits observierten Netzwerkpa-

kete gegen Signaturen bekannter Angriffe abgeglichen werden. Mehr dazu im Demonstrator

in AP 5. Um alle Security-relevanten Informationen aus den unterschiedlichen Quellen (As-

set-Datenbanken, Alarme, IDS, ML-Module) kombinieren zu kénnen, entwickelte consistec

eine grafische Visualisierung anhand der Netzwerkhierarchie.
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Abbildung 9 Kombinierte Visualisierung der Security-relevanten Alarme.

4.1 Neue und verbesserte Produkte und Features

Einige Projektergebnisse aus AP 4 werden in die caplon© Produktlinie integriert werden, um
das bestehende Intrusion Detection System zu verbessern und die Visualisierung unter-

schiedlicher Alarmquellen in der Netzwerk-Hierarchie zu ermdglichen.

5 Ergebnisse in AP 5: Demonstration & externe Kommunikation (6 PM)

In Arbeitspaket 5 stand die Definition und Implementierung von Anwendungsszenarien fur
Demonstratoren sowie Kooperationsaktivitaten und externe Kommunikation im Vordergrund.
Die consistec war von Anfang an daran beteiligt die Anforderungen von Endanwendern aus
dem Alltag in die Anwendungsszenarien der Demonstratoren einzubringen. Im weiteren Ver-
lauf implementierte consistec eine Reihe von integrierten Demonstratoren und unterstitze
Partner durch Einsatz der caplon© Produktreihe und der neuen Schnittstellen (siehe oben).
Die caplon© Loésung kam in verschiedenen Anwendungsfallen zum Einsatz. Zum einen wur-
den die Setups bei Partnern durch Netzwerk Monitoring Uberwacht. Dies half bspw. beim
Setup der Netzwerkumgebungen und bei der Fehlersuche. Dadurch wurde auch sicherge-
stellt, dass die beteiligten Partnerlésungen korrekt miteinander kommunizieren kénnen. Auf
der anderen Seite stellte caplon© die zahlreichen Netzwerk KPIs in Echtzeit Gber Schnittstel-
len an Partner bereit, die diese Daten wiederum als Eingabe flr ihre Machine Learning Algo-
rithmen nutzen konnten. Aulierdem konnten die Anwendungsfalle der Partner direkt in der

caplon© Oberflache visualisiert werden und durch Dashboards abgebildet werden.
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5.1 Integrierter Demonstrator am TUM-LKN Lehrstuhl

Zu Beginn des Vorhabens konzentrierte sich consistec in erster Linie auf den Demonstrator
bei TUM-LKN. Dort wurde zusammen mit Partner Infosim ein Netzwerk Monitoring fir das
Netzwerk des Lehrstuhls in Minchen aufgebaut. Bei dem Demonstrator ging es um “KI-
basiertes Netzwerk Management eines Netzwerks an einem universitaren Lehrstuhl”. Hierzu
entwickelte consistec neue Schnittstellen in caplon© und passte bestehende Softwaremodu-
le an, um den Anforderungen gerecht zu werden. Schwerpunkte lagen hier beim bidirektiona-
len Datenaustausch zwischen StableNet (Infosim) und caplon© und bei der Bereitstellung
von Netzwerk KPls in Echtzeit fur die Kl-Verfahren, die von TUM-LKN eingesetzt wurden.
Dazu kamen Visualisierungen in der caplon© Weboberflache (bspw. Informationen aus Info-
sims StableNet oder Clustering Ergebnisse von TUM-LKN). Der Demonstrator wurde im wei-

teren Projektverlauf stetig weiterentwickelt und angepasst.
5.2 Finaler Demonstrator am Fraunhofer HHI

Die Erkenntnisse und technischen Grundlagen aus obigem Demonstrator konnten in der
zweiten Halfte des Projekts gewinnbringend eingesetzt werden flr die finalen Demonstrato-
ren beim Fraunhofer HHI. Ahnlich wie bei TUM-LKN wurde zusammen mit Infosim ein Netz-
werk Monitoring im Labor des Fraunhofer HHI in Berlin aufgebaut. Hierbei konzentrierte sich
consistec auf das Monitoring des Netzwerkverkehrs auf IP-Ebene, wodurch so gut wie alle
Anwendungsszenarien der Projektpartner durch caplon© analysiert werden konnten (z.B.
auch die medizinischen Anwendungsszenarien). Die consistec unterstiitzte hier die Projekt-
partner beim Setup, bei der Fehlersuche, bei der generellen Bedienung der caplon© Pro-
duktreihe (Oberflache und Schnittstellen), und bot in diesem Rahmen projektinterne Work-
shops und Schulungen an. Fur die Demonstratoren der Partner implementierte consistec

passende Dashboards und Visualisierungen.

Im Rahmen der finalen, integrierten Demonstratoren, leitete consistec insgesamt 3 / 9 der

Anwendungsszenarien. Diese werden im Folgenden naher beschrieben.

Demonstrator fur verhaltensbasierte Klassifikation von Netzwerkgeréaten

Ein praxisrelevantes Problem von Netzwerk Monitoring Ansatzen ist, dass man auf techni-
scher Ebene mit IP (z.B. 192.168.0.1) und MAC-Adressen (z.B. 48:2C:6A:1E:59:3D) arbeitet,
die flr einen menschlichen Betrachter keine direkte Aussagekraft besitzen. In der Realitat
wird dies ausgeglichen durch sogenanntes Asset Management oder Inventarisierung. Dabei
wird eine Liste dieser Adressen verwaltet und konkreten Geraten zugeordnet, ahnlich einem
Adressbuch im Telefon. Problematisch hierbei ist, dass solche Listen je nach Ansatz schnell
veralten kdnnen und regelmaflige Updates bendtigen, bspw. wenn neue Gerate dazukom-

men oder Adressen neu vergeben werden. Der Ansatz fir diesen Demonstrator ist deswe-

AI-NET-PROTECT Abschlussbericht consistec Engineering & Consulting GmbH Seite 15 von 22



AI-NET-PROTECT AI-NET-PROTECT
gen alle verfigbaren Informationen der verschiedenen Monitoring Lésungen der Projekt-
partner zu nutzen, um genug Daten fir jedes Gerat zu erheben, um eine automatisierte Ma-
chine Learning basierte Einschatzung des Netzwerkgerats vorzunehmen. Das bedeutet, man
beobachtet einfach den laufenden Netzwerkverkehr und bekommt dann fur ein konkretes
Gerat bspw. die Aussage, dass es sich dabei um einen Drucker, einen Webserver, Mailser-
ver etc. handelt basierend auf dem Verhalten des Gerats. Inhaltlich ergibt sich dieser De-

monstrator hauptsachlich aus den Ergebnissen von AP 3.

1. Monitor the network
* Network packet capture and analysis
«  SNMP monitoring
* Telemetry monitoring

\ 2. Collect and analyze monitored data
» Connections between devices
* Used ports and services
* Device information + telemetry

. Use ML models to classify devices
e Printer, Web Server, ...

5@

B File Server Web Server
Printer
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Abbildung 10 Anwendungsszenario fiir verhaltensbasierte Klassifikation von Netzwerkgeréten.

An diesem Demonstrator direkt beteiligt waren das Fraunhofer HHI durch Bereitstellung der
Infrastruktur und Telemetrie Monitoring Plattform, die Infosim mit Netzwerk Monitoring tber
ihre Losung StableNet, Adtran und Waystream durch Bereitstellung von Telemetrie-Daten
Uber Hardwarel6sungen, sowie TUM-LKN durch Knoten-basierte Analyse von Netzwerkgera-
ten. Im Vordergrund des Demonstrators stand das Monitoring der Netzwerkgerate und des
Netzwerkverkehrs mittels StableNet und caplon®©. Die erhobenen Daten wurden im caplon©
gesammelt, dort analysiert und mittels Machine Learning Verfahren klassifiziert. Die gewon-
nen Erkenntnisse wurden in der caplon© Weboberflache visualisiert und an StableNet wei-
tergegeben.
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Abbildung 11 Architektur flir Demonstrator verhaltensbasierter Klassifikation von Netzwerkgeréten.
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Abbildung 12 Screenshot des Dashboards fiir verhaltensbasierte Klassifikation von Netzwerkgeréten.

Demonstrator fir Anomalieerkennung auf Zeitserien Netzwerk KPls

Grundlage fur diesen Demonstrator sind die Netzwerk Key Performance Indikatoren (KPIs),
die durch die Netzwerk Monitoring Plattform caplon© erhoben werden kénnen. Hierzu zéhlen
bspw. Metriken Uber die Bandbreite, fragmentierte Pakete, aber auch Fehlermeldungen (un-
ter anderem). Ein praxisnahes Problem ist, dass die Endanwender in komplexen Netzwerken
nicht alle Metriken taglich von Hand Uberprifen kénnen, auf der anderen Seite aber zeitnah
auf mogliche Probleme reagieren missen. Diese Probleme (bspw. Hardwareausfall, Konfigu-
rationsprobleme, aber auch Cyberangriffe) zeigen sich in der Regel in einer oder mehreren
Metriken. In diesem Demonstrator ging es darum plétzliche Anderungen (Anomalien) in den

Metriken festzustellen und zu alarmieren.
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* Network monitoring provides numerous time-series network KPIs

* Anomalies in network KPIs typically indicate underlying issues

* Manually analyzing hundreds of measurements is not feasible

* Rule and threshold-based approaches have their limitations c )
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Abbildung 13 Anwendungsszenario fiir Anomalieerkennung auf Netzwerk KPIs.

Grundlage fur die Anomalieerkennung sind die Metriken, die caplon®© in Echtzeit erhebt. Im
Fraunhofer HHI Labor geschieht dies jede Sekunde. Die Metriken werden tber eine Schnitt-
stelle an TUM-LKN weitergegeben, die mit Hilfe von Weighted Stochastic Block Models
(WSBMs) die IP-Knoten analysieren. Auf consistec Seite werden die Metriken als Input far
Supervised und Unsupervised Machine Learning Verfahren zur Anomalieerkennung genutzt.
Diese Mischung erlaubt es sowohl auf plétzlich auftretende Anomalien zu reagieren als auch
regelmalfig wiederkehrende Muster wie nachtliche Backups adaquat zu reagieren. An die-
sem Demonstrator direkt beteiligt waren Fraunhofer HHI fiir die Infrastruktur und Telemetrie
Monitoring, Infosim fur SNMP basiertes Monitoring und TUM-LKN fir die IP-Knoten Analyse.
Da die Anomalieerkennung nicht direkt beschrankt ist auf Quality-of-Service, Konfigurations-
| Netzwerksetup-Themen, sondern auch auf Metriken angewandt werden kann, die Relevanz
fur die Cybersicherheit haben, ist dieser Demonstrator inhaltlich ein Ergebnis sowohl aus AP

3 (Netzwerk Monitoring) als auch aus AP 4 (Cybersicherheit).

AI-NET-PROTECT Abschlussbericht consistec Engineering & Consulting GmbH Seite 18 von 22



&
AlI-NET-PROTECT AI-NET-PROTECT

Core Switches Mirrored Network Packets ' caplon

IP network
state
analysis
(WSBMs)

AI-NET-PROTECT Final 1980 O T 7 Y R
Demo Network e
= ABy i
7 Fraunhofer TUTI:> consistec |
©® 2024 AI-NET-PROTECT. All right s reserv ed. Confidential 10

Abbildung 14 Demonstrator Architektur fiir Anomalieerkennung auf Netzwerk KPIs.
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Abbildung 15 Screenshot des Dashboards fiir Anomalieerkennung auf Netzwerk KPIs.

Demonstrator fiir Intrusion und Reconnaissance Detektion

Durch die angespannte Lage im Bereich Cybersicherheit und die neuen Regularien und Ge-
setze (IT Sig 2.0, NIS 2 etc.) behandelt der dritte Demonstrator unter Leitung von consistec
die Erkennung von Cyberangriffen tber die Netzwerk Ebene von dem ersten Ausspahen
durch die Angreifer (Reconnaissance Phase) bis hin zur Kommunikation mit Kontrollservern.
Mit taglich steigenden Fallzahlen von angegriffenen mittelstdndischen Unternehmen in
Deutschland hat dieser Demonstrator einen unmittelbaren Praxisbezug. Das Konzept ist den
Netzwerkverkehr zu Uberwachen und dadurch moglichst frihzeitig auf verdachtige Aktionen
reagieren zu kdnnen. Dazu werden auch Elemente der vorangegangenen Demonstratoren

wiederverwendet, wie bspw. die Anomalieerkennung. Auch die verhaltensbasierte Klassifika-
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tion von Netzwerkgeraten spielt hier eine Rolle. Hat sich bspw. ein Gerat wochen- oder mo-
natelang als Drucker verhalten und wechselt dann plétzlich zum Typ 'Dateiserver’, der rele-
vante Datenmengen ins Internet Ubertragt, handelt es sich womdglich um einen Cybersi-
cherheitsvorfall. Im Rahmen des Demonstrators wurden reale Angriff im Netzwerk des

Fraunhofer HHI simuliert. Inhaltlich ist dieser Demonstrator ein Ergebnis von AP 4.

The 7 steps of cyberattacks (cyber kill chain):
. - . - . Command Actions on
Reconnalssanct> Weaponization > Delivery > Exploitation > |nsta||at|on> & Control > Objectives>

Network Security Monitoring (NSM) + Detection and Response (NDR):

R B B

Network Activity Monitoring Detection Response c )
2

© 2024 AI-NET-PROTECT. All rights reserved. Confidential

Abbildung 16 Anwendungsszenario Erkennung von Cyberangriffen.

Unmittelbar beteiligt an diesem Demonstrator waren das Fraunhofer HHI von Seiten der Inf-
rastruktur und TUM-LKN mit der Analyse von IP-Knoten. Das caplon© System im Fraunhofer
HHI Labor analysiert den Netzwerkverkehr, indem es zum einen Metriken (die Netzwerk
KPIs) extrahiert und zum anderen eine signaturbasierte Intrusion Detection (IDS) durchfihrt.
Die IDS-Komponente basiert auf der Open Source Engine Suricata und gleicht die Payloads
einzelner Netzwerkpakete gegen Signaturen bekannter Angriffe ab. Diese Signaturen koén-
nen entweder selbst geschrieben werden, oder aus 6ffentlichen Quellen abgerufen werden.
Damit ist das System in der Lage auf bereits bekannte Angriffe reagieren zu kdnnen. Parallel
dazu werden die Metriken genutzt, um sowohl die TUM-LKN WSBM basierte Analyse der IP-
Knoten anzutreiben als auch die Anomalieerkennung seitens consistec (siehe oben) mit cy-
bersicherheitsrelevanten Informationen zu fiillen. Dazu kommt ein klassischer, regelbasierter
Ansatz, bei dem consistec die Vorgaben des BSI zur Anomalieerkennung in produktiven
Netzen (BSI CS 134) umgesetzt hat. In dieser Kombination kdnnen eine Vielzahl unter-

schiedlicher Cyberangriffe erkannt werden.
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Abbildung 17 Architektur zur Erkennung von Cyberangriffen.
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Abbildung 18 Screenshot Dashboard zur Erkennung von Cyberangriffen.
5.3 Externe Kommunikation

Im Kontext der externen Kommunikation hat consistec mit seinen Partnern und Kunden re-
gelmafig Feedbackschleifen unternommen, um neuste Ergebnisse zu prasentieren und mit
den Anforderungen aus der Praxis abzugleichen. Im Rahmen von Newslettern, Social Media
Posts, Webinaren und Messen (bspw. jahrliche it-SA in Nurnberg) hat die consistec die ex-

terne Kommunikation wahrend der gesamten Projektlaufzeit vorangetrieben.
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6 Zusammenarbeit mit Projektpartnern

Auf internationaler Ebene konnte consistec dank AI-NET-PROTECT viele interessante Ko-
operationen mit europaischen Partnern eingehen. Dadurch kam es sowohl zu einem inhalt-
lich interessanten bidirektionalen Austausch von Wissen als auch einer verbesserten Sicht-
barkeit der consistec. Mit den polnischen Partnern medVC und PSNC stand bspw. ein Moni-
toring von Anwendungen im Gesundheitsbereich und in GPU Computing Clustern im Vor-
dergrund, wahrend die Zusammenarbeit mit den schwedischen Partnern (bspw. Waystream)
vor allem neue Einblicke in den Bereich optischer Netzwerke und Hardware ermdoglichte. Die

geknupften internationalen Kontakte kommen der consistec unmittelbar zugute.

Durch das Teilvorhaben bedingt hat consistec mit dem KMU Partner Infosim GmbH aus
Wirzburg, dem Lehrstuhl LKN der TU Miinchen und dem Fraunhofer Heinrich-Hertz Institut
am intensivsten zusammengearbeitet. Im Fokus war hierbei vor allem ein praxisnahes Netz-
werk-Monitoring mit integrierten ML-Pipelines in Abgrenzung zu dem Arbeiten mit den gangi-
gen komplexitdtsarmen Datensatzen, die in der akademischen Forschungsgemeinschaft
typischerweise in Ermangelung von Alternativen genutzt werden missen. Im Bereich Cyber-
sicherheit hat die consistec eng mit der TU Chemnitz, TU Darmstadt, dacoso und dem DFKI
zusammengearbeitet. Hierbei erganzten sich die Expertise der forschungsnahen Partner
sehr gut mit der Praxisnahe der consistec und den in caplon© Systemen verwendeten ML-

Konzepten.

Im Hinblick auf die Projektpartner aus dem Bereich Medizin konnte consistec mit der
caplon®© ein entsprechendes Netzwerk-Monitoring bereitstellen und interessante Einblicke in
Krankenhausablaufe und Anforderungen gewinnen. Positiv Uberraschend war auch die Zu-
sammenarbeit mit den Projektpartnern aus der Domane der optischen Netze (bspw. CAU,
ADVA/Adtran), dort ergaben sich Synergien in der Analyse von Zeitserien Daten mit Hilfe

von Machine Learning Verfahren.

7 Zusammenfassung

Aus Sicht der consistec wurden alle gesetzten Projektziele erreicht und teilweise sogar Uber-
troffen. Das Projekt wird als voller Erfolg eingeschatzt, der consistec als KMU fir die nachs-

ten Jahre eine solide Grundlage fur weitere KI-Forschung und Entwicklung erlaubt.

Mit dem vom BMBF geforderten Projekt ,Flow Lens® (KI4KMU) hat sich bereits ein direkter
Nachfolger gefunden, in dem die consistec die Ergebnisse aus AI-NET-PROTECT unmittel-
bar nutzen und ausbauen kann. Parallel findet im Anschluss an das Projekt eine Verwertung

der Projektergebnisse im Rahmen der caplon®© Produktreihe statt.
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1 Einleitung

Das vorliegende Dokument stellt den Abschlussbericht des Vorhabens AI-NET-PROTECT
(Automatisierte Resilienz und sichere Netze fur kritische Infrastrukturen und Unternehmen;
Teilvorhaben: Automatisierte Netzwerk-Resilienz durch Monitoring von Services) in Kurzform
dar. Das Vorhaben wurde durch das Bundesministerium fur Bildung und Forschung (BMBF,
Forderkennzeichen 16KIS1299) gefdrdert. Die in Kurzform dargestellten Arbeiten umfassen
alle von der consistec Engineering & Consulting GmbH geleisteten Arbeiten im Vorhaben Al-
NET-PROTECT.

2 Ablauf des Projektes und Stand der Technik

consistec wirkte in den Arbeitspaketen 1 (Anforderungen, Architektur und technokonomi-
sche Analyse von kritischen Ende-zu-Ende Netzen), 3 (Kl-unterstiitzte Netzsteuerung und
Dienstautomatisierung), 4 (Integrierte Sicherheit & Vertrauen) sowie 5 (Demonstration & ex-

terne Kommunikation) mit.

Im Arbeitspaket 1 stand zunachst eine Erhebung von Anforderungen und Anwendungsfallen
sowie die Betrachtung des Standes der Technik im Vordergrund. consistec konnte aufgrund
ihrer langjahrigen Erfahrung im Bereich der Entwicklung von Monitoring-Systemen und der
Datenerfassung in Hochgeschwindigkeitsnetzen wichtige Beitrdge zur Konzeption der Ge-
samtarchitektur und insbesondere zu den Monitoring-Aspekten im Kontext von AI-NET-
PROTECT leisten.

Der Schwerpunkt der Aktivitaten lag in den Arbeitspaketen 3 und 5. Die Kl-unterstitzte Netz-
steuerung erfordert die Erhebung von Messwerten als Basis fur das darauf aufbauende Ma-
schinelle Lernen (ML) und die Steuerung der Datenstrome. Insbesondere durch die Bereit-
stellung von ML-Pipelines und die Erweiterung von DPI-basierter Netzwerkanalysen um KiI-
gestutzter Analysen konnte consistec wichtige Beitrage im Konsortium zur Erreichung des

Gesamtprojektziels leisten: Kl-unterstitzte Netzoperationen.

In Arbeitspaket 5 stand die Definition und Implementierung von Anwendungsszenarien flir
Demonstratoren sowie Kooperationsaktivitaten und externe Kommunikation im Vordergrund.
Die consistec war von Anfang an daran beteiligt, die Anforderungen von Endanwendern aus
der Praxis in die Anwendungsszenarien der Demonstratoren einzubringen. Im Verlauf des
Vorhabens implementierte consistec eine Reihe von integrierten Demonstratoren und unter-
stitze Partner durch Einsatz von caplon© Systemen, die im Rahmen des Vorhabens um
prototypisch implementierte spezifische Funktionen zur Kl-unterstitzten Netzsteuerung er-
weitert wurden. Die modifizierten caplon© Systeme stellten den Verbundpartnern zahlreiche

Netzwerk KPls in Echtzeit Uber Schnittstellen bereit, die diese Daten wiederum als Eingabe
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fur ihre Machine Learning Algorithmen nutzen konnten. Darlber hinaus konnten die Anwen-
dungsfalle der Partner direkt in der caplon© Oberflache visualisiert werden und durch Dash-
boards abgebildet werden. In Vorbereitung auf die finalen, integrierten Demonstratoren wur-
de eine Erweiterung der caplon®© Installation beim Fraunhofer HHI durchgefihrt. Dabei wur-
de umgestellt auf eine feinere Auflésung der Echtzeitanalyse von Netzwerkdaten. Das
caplon© System wurde zur Fehlersuche und Konfiguration von Projektpartner-Anwendungen
genutzt. Ebenso wurde die Integration der Echtzeitdaten aus den StableNet Systemen des
Partners infosim in die caplon© Systeme bei TUM-LKN und Fraunhofer HHI aktualisiert und

erweitert.
21 Open Source Beitrage u. externe Kommunikation

Wahrend des Vorhabens hat consistec zu Verbesserungen der existierenden Open Source
Projekte NFStream (,A Flexible Network Data Analysis Framework®) und dpkt (,A Python
project for fast, packet and IP protocol parsing“) beigetragen. Beide Projekte wurden im
Rahmen der ML-Pipelines erprobt und werden sowohl von Projektpartnern als auch der wis-
senschaftlichen Gemeinschaft bevorzugt genutzt. Darlber hinaus hat consistec eine neue
C++ Bibliothek (fpcap) als Open Source veroffentlicht, die es erlaubt Netzwerkdaten perfor-
mant und speichereffizient aus Dateien zu lesen. Zudem wurde ein webbasiertes Framework
zur semi-automatischen Annotation von Netzwerkdaten (Pakete, Flows und Knoten) flir Ma-
chine Learning Anwendungen geschaffen (NeDalLa). Eine Plugin Schnittstelle erlaubt es wei-
tere Systeme anzuschlielten, bspw. Semi-Supervised oder Active Learning Modelle, die bei
der Annotierung der Daten behilflich sein kénnen. Im spateren Verlauf kamen noch ein CEF
(Common Event Format) Parser fir Python und Pcap Graph, eine Visualisierung fur Layer 2
und 3 Kommunikationsmuster hinzu. Alle Projekte sind, oder werden in Kirze auch auf

GitHub der Community zur Verfigung gestellt.

Im Rahmen von Newslettern, Social Media Posts, Webinaren und Messen (bspw. jahrliche it-
SA in Nurnberg) hat consistec die externe Kommunikation wahrend der gesamten Projekt-

laufzeit vorangetrieben.
2.2 Zusammenarbeit mit Projektpartnern

Auf internationaler Ebene konnte consistec dank AI-NET-PROTECT viele interessante Ko-
operationen mit europaischen Partnern eingehen. Dadurch kam es sowohl zu einem inhalt-
lich interessanten bidirektionalen Austausch von Wissen als auch einer verbesserten Sicht-

barkeit der consistec in der Al-Community.

Durch das Teilvorhaben bedingt hat consistec mit dem KMU Partner Infosim GmbH aus
Wirzburg, dem Lehrstuhl LKN der TU Minchen und dem Fraunhofer Heinrich-Hertz Institut

am intensivsten zusammengearbeitet. Im Fokus war hierbei vor allem ein praxisnahes Netz-
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werk-Monitoring mit integrierten ML-Pipelines in Abgrenzung zu dem Arbeiten mit den gangi-
gen komplexitatsarmen Datensatzen, die in der akademischen Forschungsgemeinschaft
typischerweise in Ermangelung von Alternativen genutzt werden missen. Im Bereich Cyber-
sicherheit hat die consistec eng mit der TU Chemnitz, TU Darmstadt, dacoso und dem DFKI
zusammengearbeitet. Hierbei erganzten sich die Expertise der forschungsnahen Partner
sehr gut mit der Praxisndhe der consistec und den in caplon© Systemen verwendeten ML-

Konzepten.

3 Zusammenfassung

Aus Sicht der consistec wurden alle gesetzten Projektziele erreicht und teilweise sogar Uber-
troffen. Das Projekt wird als voller Erfolg eingeschatzt, der consistec als KMU fur die nachs-

ten Jahre eine solide Grundlage fir weitere Kl-Forschung und Entwicklung erlaubt.

Mit dem vom BMBF geférderten Projekt ,Flow Lens® (KI4KMU) hat sich bereits ein direkter
Nachfolger gefunden, in dem die consistec die Ergebnisse aus AI-NET-PROTECT unmittel-
bar nutzen und ausbauen kann. Parallel findet im Anschluss an das Projekt eine Verwertung

der Projektergebnisse im Rahmen der caplon© Produktreihe statt.
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