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1 Einleitung 

Das vorliegende Dokument stellt den Abschlussbericht des Vorhabens AI-NET-PROTECT 

(Automatisierte Resilienz und sichere Netze für kritische Infrastrukturen und Unternehmen; 

Teilvorhaben: Automatisierte Netzwerk-Resilienz durch Monitoring von Services) dar. Das 

Vorhaben wurde durch das Bundesministerium für Bildung und Forschung (BMBF, Förder-

kennzeichen 16KIS1299) gefördert. 

Die dargestellten Arbeiten umfassen alle von der consistec Engineering & Consulting GmbH 

geleisteten Arbeiten im Vorhaben AI-NET-PROTECT. 

2 Ergebnisse in AP 1: Anforderungen, Architektur und technoökonomi-

sche Analyse von kritischen Ende-zu-Ende Netzen (10 PM) 

Im Vordergrund von Arbeitspaket 1 stand zunächst eine Erhebung von Anforderungen und 

Anwendungsfällen. Die consistec hat bei der Anforderungsanalyse den Schwerpunkt auf die 

Berücksichtigung der Anwenderbedürfnisse im Bereich Netzwerk-, Service- und Security-

Monitoring gelegt, wo sie auf über 20 Jahre Erfahrung in diesem Bereich zurückgreifen konn-

te. Zusätzlich wurde Expertise aus zahlreichen Kundenerfahrungen mit eingebracht. Hierbei 

wurden ebenfalls Anwendungsfälle definiert, in denen KI und Machine Learning im Bereich 

Netzwerk Monitoring genutzt werden können.  

Innerhalb von AP 1 hat consistec auch an der State-of-the-Art Studie, mit Schwerpunkten auf 

IP Flow Monitoring, Deep Packet Inspection und Netzwerk Datensätze, mitgewirkt. In einer 

internen Studie zu aktuellen KI/ML Ansätzen im Bereich Netzwerk Service Monitoring (Intru-

sion Detection, Anomalie Klassifikation, KI-Frameworks, erklärbare KI), wurde eine Verwer-

tung potenzieller Projektergebnisse fokussiert. 

Im Hinblick auf die Gesamtarchitektur hat consistec Beiträge geleistet im Bereich Monitoring 

von Hochgeschwindigkeitsnetzen mit Fokus auf Skalierbarkeit und DSGVO-Konformität. Da-

bei wurde vor allem die Erfahrung im Monitoring von Hochgeschwindigkeitsnetzen großer 

Telekommunikationsunternehmen im Bereich System- und Softwarearchitektur eingebracht. 

Dazu gehören ebenfalls Erkenntnisse aus dem täglichen Betrieb und aus Anwendungsfällen 

bei Kunden. 

Ein weiterer wichtiger Punkt in AP 1 war die Sammlung und Definition von Netzwerk-

Performanz KPIs (Key Performance Indikatoren) und erste prototypische Erweiterungen der 

caplon© Produktserie um neue Metriken und Datenexporte für KI (bspw. zur ML-basierten 

Detektion von Port-Scans im Netzwerk des Lehrstuhls von Projektpartner TUM-LKN). Im 

weiteren Projektverlauf wurden die Netzwerk-Performanz KPIs angepasst und erweitert. Die 

caplon© Produktserie wurde prototypisch um neue, dynamische Metriken und Datenexport-
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formate für KI-Anwendungen erweitert. Dies ermöglichte es sowohl intern als auch in Zu-

sammenarbeit mit Projektpartnern extrahierte Daten einfacher bereitzustellen. In mehreren 

Feedbackschleifen mit Endwandern wurden zudem Endnutzer-freundliche Visualisierungen 

der relevanten KPIs in Form von Status-Dashboards (Ampeln) bereitgestellt. 

Im Kontext der neuen Regularien und Gesetzgebungen in der EU und Deutschland hat con-

sistec im weiteren Verlauf des Projektes Erfahrung im Bereich Cybersicherheit, insbesondere 

Network Detection and Response (NDR) eingebracht. Dazu gehören ebenfalls Anforderun-

gen und Erkenntnisse aus dem täglichen Betrieb, aus Anwendungsfällen bei Kunden, sowie 

aus regulatorischen Vorgaben (IT SiG 2.0 / NIS2, BSI CS 134 etc.).  

3 Ergebnisse in AP 3: KI-unterstützte Netzsteuerung und Dienstautoma-

tisierung (30 PM) 

Der Hauptschwerpunkt im Projekt lag für consistec im Arbeitspaket 3, zum einen in der Da-

tenanalyse und den ML-Pipelines für Netz- und Dienstautomatisierung und zum anderen im 

erweiterten Monitoring und KI-unterstützten Netzoperationen. 

Zu Beginn des Vorhabens hat consistec bestehende caplon© Pipelines bei den Partnern 

TUM-LKN und Fraunhofer HHI bereitgestellt und eingerichtet. Dies umfasste das Monitoring 

des gesamten Netzwerkverkehrs am TUM-LKN Lehrstuhl und im Labor des Fraunhofer HHI. 

Infolgedessen wurden einige der caplon© Module (bspw. REST-APIs) an die Bedürfnisse der 

Partner Anwendungen angepasst. Eine Integration der Infosim StableNet Lösung wurde 

durchgeführt, um auch zusätzliche Layer 2 Netzwerk Informationen erfassen zu können. Im 

weiteren Projektverlauf wurde diese Schnittstelle zu einem generischen Anknüpfpunkt für 

weitere, bspw. ML basierte, Anwendungen erweitert. Im Rahmen der Bereitstellung lieferte 

consistec Support für die Inbetriebnahme des Netzwerk Monitorings und half bei der Detekti-

on von Anomalien im Netzwerk (bspw. falsch geleiteter Netzwerk Traffic) mit anschließender 

Umkonfiguration des Netzwerks. Für die TUM-LKN stellte consistec den Kontakt zu einem 

externen Technologieanbieter von FPGA-basierten Netzwerkkarten zum Monitoring von 

Highspeed Netzwerken her und half bei der Inbetriebnahme. Ebenfalls im Rahmen der en-

gen Zusammenarbeit mit TUM-LKN wurde die caplon© REST-API um weitere Endpunkte 

erweitert, um direkte Verbindungsdaten abfragen zu können. Im weiteren Verlauf des Vorha-

bens wurde diese Schnittstelle dann auch in internen ML-Pipelines genutzt. Weitere virtuali-

sierte Instanzen von caplon© wurden den Partnern TU Chemnitz und dacoso bereitgestellt. 

Auf Grund unzureichender Remoteverbindungslösungen fand mit den beiden Partnern je-

doch anschließend keine enge Zusammenarbeit statt. Die caplon© Setups bei Fraunhofer 

HHI und TUM-LKN wurden hingegen bis Ende des Projekts mit regelmäßigen Updates und 

Support seitens consistec versorgt. 
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Abbildung 1 Visualisierung des TUM-LKN Netzwerks. 

Im Zuge der Konzeption der ML-Pipelines und der Datenanalyse mittels ML stellte sich her-

aus, dass das vorhandene Metrik Modell nicht optimal ausgenutzt werden kann. Hierbei 

handelt es sich um Metriken, die caplon© in festen Zeitintervallen aus dem rohen Netzwerk 

Traffic erhebt. Dabei werden die Netzwerk Pakete zum caplon© gespiegelt und mittels Deep 

Packet Inspection analysiert. Die daraus gewonnen Metriken wie bspw. Bandbreite, Anzahl 

an Paketen, aber auch observierte Fehler, werden als Netzwerk Key Performance Indikato-

ren (KPIs) über die REST-API bereitgestellt und als Eingabe für ML-Modelle genutzt. Um 

eine optimale Nutzung der Metriken in ML-Pipelines zu gewährleisten, konzipierte consistec 

ein neues Architekturmodell, welches statt Minimum, Maximum und Durchschnittswerten 

eine Verteilung der observierten Werte erfasst. Dies erlaubt eine deutlich feinere Analyse 

und eine verbesserte Aggregation der Daten über die Zeit und die Netzwerktopologie. Die 

prototypische Umsetzung wurde nach Projektende in die Code-Basis der caplon© Produktli-

nie überführt. 

Um den unterschiedlichen Anforderungen der Anwendungsszenarien gerecht zu werden, 

wurde im weiteren Verlauf ein neues Modell für dynamische Metrik Definitionen erarbeitet 

und implementiert. Dies erlaubt die aus Rohdaten extrahierten Metriken auf den jeweiligen 

Anwendungsfall bzw. das Netzwerk individuell anzupassen. Infolgedessen wurde auch ein 

speichereffizientes Format für den Export der analysierten Daten, bspw. für Schnittstellen zu 

Machine Learning Pipelines, implementiert. Später wurde der Export analysierter Daten (für 

Schnittstellen zu Machine Learning Pipelines) ausgebaut um eine Echtzeit Anbindung über 

die caplon© REST-APIs. Eine Bereitstellung der Schnittstellen und passender Bibliotheken 

für Projektpartner inkl. Schulung im Rahmen von Workshops fand statt. 
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In Vorbereitung auf die finalen, integrierten Demonstratoren wurde eine Erweiterung der 

caplon© Installation beim Fraunhofer HHI durchgeführt. Dabei wurde umgestellt auf eine 

feinere Auflösung der Echtzeitanalyse von Netzwerkdaten. Das caplon© System wurde zur 

Fehlersuche und Konfiguration von Projektpartner-Anwendungen genutzt. Ebenso wurde die 

Integration der Echtzeitdaten aus den StableNet Systemen in die caplon© Systeme bei TUM-

LKN und Fraunhofer HHI aktualisiert und erweitert. Parallel dazu fand ein Ausbau der 

caplon© Network Monitoring Architektur für weit verteilte Netze (Distributed / Edge Compu-

ting) statt. Dabei wurden durch eine dezentrale On-Premise Verarbeitung der Netzwerkdaten 

mit Hilfe von Remote Probes die Skalierbarkeit und Resilienz der Monitoring Setups im 

Rahmen des Projektes verhöht. 

3.1 Open Source Beiträge 

Während des Vorhabens hat consistec beigetragen zu Verbesserungen der existierenden 

Open Source Projekte NFStream („A Flexible Network Data Analysis Framework“) und dpkt 

(„A Python project for fast, packet and IP protocol parsing“). Beide Projekte wurden im Rah-

men der ML-Pipelines erprobt und werden sowohl von Projektpartnern als auch der wissen-

schaftlichen Gemeinschaft bevorzugt genutzt. Darüber hinaus hat consistec eine neue C++ 

Bibliothek (fpcap) als Open Source veröffentlicht, die es erlaubt Netzwerkdaten performant 

und speichereffizient aus Dateien zu lesen. Zudem wurde ein webbasiertes Framework zur 

semi-automatischen Annotation von Netzwerkdaten (Pakete, Flows und Knoten) für Machine 

Learning Anwendungen geschaffen (NeDaLa). Eine Plugin Schnittstelle erlaubt es weitere 

Systeme anzuschließen, bspw. Semi-Supervised oder Active Learning Modelle, die bei der 

Annotierung der Daten behilflich sein können. Im späteren Verlauf kamen noch ein CEF 

(Common Event Format) Parser für Python und Pcap Graph, eine Visualisierung für Layer 2 

und 3 Kommunikationsmuster hinzu. Alle Projekte sind, oder werden in Kürze auch auf 

GitHub der Community zur Verfügung gestellt.  

3.2 Anomalieerkennung mittels Machine Learning 

Die caplon© Architektur erzeugt jede Minute über 200 Metriken für Netzwerk-Knoten und -

Verbindungen. Um eine effiziente Auswertung und Automatisierung zu gewährleisten, wurde 

im Verlauf des Projekts ein neues ML-Modul entwickelt, welches diese Zeitseriendaten auf 

Anomalien untersucht. Dies können bspw. plötzlich auftretende Einbrüche der Bandbreite in 

bestimmten Netzsegmenten sein, aber auch Spuren von Angreifern, die sich im Netz aufhal-

ten. In Kooperation mit den Projektpartnern, von denen viele ebenfalls Anomalieerkennung 

auf anderen Zeitserien durchgeführt haben, wurden unterschiedliche Ansätze erprobt. Für 

consistec hat sich eine Kombination aus angelernten (supervised) und unüberwachten (un-

supervised) ML-Algorithmen bewährt. Der Vorteil hierbei ist, dass die angelernten Verfahren 

bspw. täglich auftretende Muster wie nächtliche Backups bei denen plötzlich viel Traffic statt-
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findet, lernen können. Andererseits muss in der Praxis damit gerechnet werden, dass sich 

bereits Angreifer im Netz befinden könnten oder andere ungewünschte Muster auftreten. 

Hier kommt das unüberwachte Lernen zum Zuge. Die entsprechende Komponente kann 

unabhängig von den angelernten Mustern auf Auffälligkeiten hinweisen. Um die unterschied-

lichen Netztypen zu unterstützen, bietet das Modul den Endnutzern die Möglichkeit neue 

Modelle anzutrainieren, bspw. nachdem große Veränderungen im Netz stattgefunden haben. 

Das Modul wurde ebenfalls Teil des finalen, integrierten Demonstrators (siehe AP 5). 

 

Abbildung 2 Prototyps der Anomalieerkennung auf Zeitserien. 

3.3 Verhaltensbasierte Analyse von Netzwerkgeräten 

In der Praxis ist das Inventarisieren von Netzwerkgeräten, insbesondere in OT- und SCADA-

Bereichen, oft mit erheblichem manuellem Zeitaufwand verbunden. Im Rahmen des Projekts 

hat consistec deswegen untersucht, inwiefern dieser Bereich weiter automatisiert werden 

kann, ohne aktive Scan-Technologien einsetzen zu müssen. Ziel hierbei ist es vor allem bis-

her unbekannte bzw. noch nicht inventarisierte Geräte basierend auf ihrem Verhalten im 

Netzwerk einzuschätzen. Hierbei wird der Netzwerk Traffic einzelner Geräte im Detail analy-

siert und das Gerät dann einer bestimmten Rolle wie bspw. Drucker, Mailserver, Controller 

etc. zugeordnet. Der Vorteil liegt darin, dass Geräte nicht nur als Adresse im System auftau-

chen, sondern dass man direkt erkennen kann, worum es sich bei der detektierten "spre-

chenden" IP dabei handeln könnte. Mehr hierzu wird im integrierten Demonstrator in AP 5 

beschrieben. 
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Abbildung 3 Prototyp der verhaltensbasierten IP-Knoten Klassifikation. 

3.4 Analyse von DNS Traffic 

Aus technischer Sicht wird Netzwerk Traffic beobachtet mit einer Reihe von Kombinationen 

aus IP- und MAC-Adressen (z.B. 192.168.0.1 oder 48:2C:6A:1E:59:3D). Für den menschli-

chen Betrachter ist dies nur bedingt sinnvoll. Daher werden bestimmte Protokolle eingesetzt, 

die es erlauben, lesbare Namen statt dieser Adressen zu verwenden. Als Teil der Automati-

sierung hat consistec daher das DNS-Protokoll in der Tiefe analysiert, um die vorhandenen 

Namen in den Setups der Partner extrahieren zu können, dadurch wird bspw. aus 8.8.8.8 der 

Name „dns.google.de“. Diese Namen werden zukünftig in allen caplon© Weboberflächen 

entsprechend aufgelöst, was es für den Endnutzer deutlich vereinfacht zu verstehen um was 

für Kommunikation es sich handeln könnte, wenn keine Asset-Datenbank bzw. keine CMDB 

im Einsatz ist. Hinzu kommt, dass die erste Hälfte der MAC-Adresse den Hersteller spezifi-

ziert. Durch eine Auflösung dieser Kürzel kann der Nutzer dann einschätzen, ob es sich 

bspw. um ein Dell Gerät oder einen Raspberry Pi handelt. Darüber hinaus werden auch zahl-

reiche Statistikdaten über die genutzten DNS-Server, Anfragen und Antworten ermittelt, 

wodurch ein detaillierter Überblick über die Nutzung des DNS-Protokolls möglich wird. Auf-

bauend auf diese Technologie wurden im weiteren Verlauf von AI-NET-PROTECT auch ML-

Modelle zur Analyse verdächtigen DNS Traffics trainiert (mehr Details dazu in AP 4). 
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Abbildung 4 Prototyp der DNS-Analyse. 

3.5 Payload Analyse mittels Machine Learning 

Netzwerkpakete unterteilen sich in Header (Informationen über Herkunft und Ziel, Transport-

Protokoll etc.) und die transportierten Daten, den Payload. Mittels Deep Packet Inspection 

analysiert caplon© möglichst viel dieses Payloads, um an interessante Informationen inner-

halb der Protokolle zu gelangen. Diese Dekodierung muss für jedes Protokoll einmalig ma-

nuell programmiert werden. Zwar unterstützt caplon© schon zahlreiche Protokolle, in der 

Praxis kommt es dennoch regelmäßig vor, dass proprietäre oder exotische Protokolle ge-

nutzt werden. Um den Informationsgehalt in diesen Fällen zu erhöhen, wurde im Rahmen 

des Vorhabens untersucht, inwiefern ML gestützte Verfahren dabei helfen können, den Pay-

load weiter zu analysieren, um z.B. nach wiederkehrenden Mustern zu suchen. Dazu kamen 

insbesondere Techniken aus dem Bereich des Natural Language Processing (NLP) zum 

Einsatz. Hierbei wurde der Payload der Pakete als lesbarer Text interpretiert. Durch Bestim-

mung der Entropie in Kombination mit der Verteilung der Buchstaben können so automati-

siert interessante Rückschlüsse gezogen werden.  

3.6 Event Framework 

Grundsätzlich ist davon auszugehen, dass im Netzwerk Monitoring 24/7 Traffic anliegt und 

analysiert werden muss. Die Analyse in caplon© ist deshalb auf einen kontinuierlichen Strom 

von Metriken als Zeitserien ausgelegt. Einige Ereignisse im Netzwerk lassen sich jedoch mit 

höherem Detailgrad erfassen, wenn man dies um eine Event-basiertes Monitoring erweitert. 

Im Zuge der Verbesserung der Automatisierung, und um mehr Daten für ML-Verfahren zu 

erhalten, hat consistec ein neues Event-basiertes Framework aufgebaut. Die einzelnen 

Events basieren dabei auf dem standardisierten Common Event Format (CEF) und kommen 

entweder aus externen Quellen (Logdaten) oder direkt aus der Paketanalyse in caplon©. Ein 

Beispiel für ein solches Event ist die Auflösung einer Webseite über DNS. Wenn ein Nutzer 
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bspw. die Seite „consistec.de“ im Browser aufruft, entstehen im Monitoring Backend 2 

Events, das eine für das Gerät, welches die Frage stellt „unter welcher IP-Adresse ist con-

sistec.de erreichbar“ und die Antwort des DNS-Servers, der eine bestimmte IP-Adresse an-

gibt. Diese Informationen werden dann bspw. über das Asset Management bzw. die graphi-

sche Darstellung direkt genutzt, um dem Endnutzer mehr Informationen zur Verfügung zu 

stellen. Über dieses Framework konnten dann relevante Daten für Projektpartner bereitge-

stellt werden. Als sehr nutzbringender Effekt für das Vorhaben aber auch für die funktionale 

Erweiterung der caplon© Produktlinie nach Abschluss des Projektes, lässt sich die entwickel-

te Technologie auch auf Events anwenden, die eine unmittelbare Relevanz für die Cybersi-

cherheit haben (AP 4). 

 

Abbildung 5 Prototyps des Event Frameworks. 

3.7 Neue und verbesserte Produkte und Features 

Basierend auf den Projektergebnissen aus AP 3 werden die von consistec entwickelten Mo-

nitoring Systeme caplon© erweitert und/oder verbessert werden. Die für uns wesentlichsten 

Ergebnisse des Projektes werden folgende Funktionsblöcke betreffen: 

 caplon© Asset Management – Enge Integration mit StableNet vom Projektpartner in-

fosim 

 caplon© Event Framework – Neues Feature, welches unterschiedliche Event-basierte 

Quellen verbinden und aggregiert, um Informationen zu Events anzuzeigen. Sowohl 

relevant für Netzwerk Monitoring (AP 3) als auch für Cybersicherheit (AP 4). 
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 caplon© Network Device Classification – Neues ML-Produkt, welches Netzwerkgerä-

te verhaltensbasiert bestimmten Klassen wie Drucker, Mailserver etc. zuordnet. So-

wohl relevant für Netzwerk Monitoring (AP 3) als auch für Cybersicherheit (AP 4). 

 caplon© Anomaly Detection – Verbesserung der ML-basierten Anomalieerkennung 

auf Zeitserien Metriken (KPIs). Sowohl relevant für Netzwerk Monitoring (AP 3) als 

auch für Cybersicherheit (AP 4). 

 caplon© DNS Analyse – Erweiterung der DPI-Analyse um eine ML-Komponente, 

welche DNS-Verkehr analysiert und detaillierte Statistiken ableitet (AP 3), als auch 

Auffälligkeiten beobachtet (AP 4). 

 caplon© Payload Pattern Analysis – Neues ML-Feature, welches den Payload von 

Netzwerkpaketen mit Hilfe von NLP-Algorithmen analysiert, um so Muster festzustel-

len (AP 3) oder verdächtige Pakete meldet (AP 4). 

 caplon© Network Service and Security Monitoring – Neue Erweiterungen für zusätzli-

che Konnektivität externer Dienste (bspw. Infosim StableNet), und Datenexporte für 

Endnutzer. 

 caplon© Real-Time Network Monitoring – Verbesserte Unterstützung für hohe Echt-

zeitauflösung von erfassten Daten, bspw. bis auf 1 Sekunde genau. 

 caplon© Network KPI Metrics – Die im Rahmen des Vorhabens entwickelten Metriken 

zur erweiterten Analyse des Netzwerkverkehrs werden in die Produktlinie integriert 

und ermöglich dann eine zuverlässigere ML-basierte Anomalieerkennung. 

 caplon© Improved Asset Resolving – Neue Plugin-Architektur, um weitere Asset In-

formationen zu sammeln und anzuzeigen, bspw. aus externen Quellen und spezifi-

schen Protokollen (DNS, DHCP etc.). 

 caplon© Data Export for ML – Einführung und Erweiterung von Schnittstellen und Ex-

port Formaten für speichereffizienten Austausch von Daten, bspw. als Eingabe für 

weitere ML-Modelle. 

 caplon© Distributed Edge Computing for Network Monitoring – Überarbeitung der Ar-

chitektur um hoch verteilte Systeme und Edge Computing (bspw. Voraggregation von 

Daten) zu erlauben (bspw. für SDN-Umgebungen). 

 caplon© ML-Plugins – Neue Plugin-Architektur, um einfacher ML-Komponenten an-

zubinden zu können. 

4 Ergebnisse in AP 4: Integrierte Sicherheit & Vertrauen (6 PM) 

In diesem Arbeitspaket befasste sich consistec mit der Frage, inwiefern Machine Learning 

Ansätze im Bereich des Netzwerk Security Monitorings eingesetzt werden können. In Vorbe-

reitung wurden 2 Literaturrecherchen unternommen. Die erste befasste sich mit dem Thema 
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öffentlich verfügbarer Netzwerk-Datensätze (Anomaliedetektion, DDoS, Botnetze und weite-

re Angriffe) für das Training von KI-Modellen. Dazu gehörte die Beschaffung der Rohdaten, 

die strukturierte Erfassung und Bereitstellung für Projektpartner. Die Liste wurde im Verlauf 

des Projekts regelmäßig erweitert und aktualisiert. Insgesamt wurden 29 Datensätze näher 

untersucht und kategorisiert. Die zweite Recherche befasste sich mit der Frage welche Cy-

berangriffe und Techniken existieren und in der Praxis genutzt werden. Hierzu wurde ein-

schlägige Literatur, sowie das MITRE ATT&CK® Framework genutzt. 

 

Abbildung 6 Kategorisierung öffentlich verfügbarer Netzwerk Datensätze. 

Die in AP 3 näher beschriebenen Metriken (KPIs) wurden erweitert, um eine dedizierte Er-

fassung von sicherheitsrelevanten Aspekten im Netzwerk Traffic zu ermöglichen. Dazu ge-

hörten bspw. neue Metriken für die Anzahl der erfolgreichen und nicht erfolgreichen Verbin-

dungsversuche und Kommunikationspartner, welche für eine ML-basierte Erkennung von IP- 

und Port-Scans genutzt wurde. In Kooperation mit den Partnern TU Darmstadt und TU 

Chemnitz untersuchte consistec hierbei auch die ML-basierte Anomalieerkennung (siehe AP 

3) hinsichtlich der Skalierbarkeit und Echtzeitfähigkeit in realen Netzen. Zusammen mit die-

sen beiden Partnern und der TU München wurde zudem untersucht welchen Einfluss Denial-

of-Service auf die Kommunikationsmuster in Netzwerken haben und wie man diese mittels 

ML-Verfahren entdecken kann. Eine Kombination verschiedener Verfahren half hierbei die 

Anzahl der Fehlalarme zu reduzieren. 

Um den Bereich der kritischen Infrastrukturen (KRITIS) besser abdecken zu können, wurde 

die caplon© Deep Packet Inspection um spezifische Protokolle aus dem OT-Umfeld erweitert 

(z.B. IEC-104). Die neu hinzugewonnen Metriken konnten im nächsten Schritt dazu genutzt 
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werden detaillierte Analysen durchzuführen und auffälliges Verhalten zu analysieren. Hierbei 

waren in erster Linie die Leitlinien des BSI von Relevanz, insbesondere die Anforderungen 

an ein Monitoring und Anomalieerkennung in Produktionsnetzwerken (BSI CS 134). Entstan-

dene Prototypen wurden in einem Feldversuch evaluiert und kontinuierlich verbessert. So 

wurde bspw. eine einfache Visualisierung in Form von Ampel-Dashboards implementiert. 

 

Abbildung 7 Ampel-Dashboards für den einfachen Überblick im KRITIS-Umfeld. 

In Erweiterung von AP 3 wurde auch das DNS-Protokoll tiefer untersucht hinsichtlich sicher-

heitsrelevanter Aspekte, wie bspw. möglichem Missbrauchs des Protokolls für Command 

and Control Kommunikation oder Phishing Angriffe. Hierbei wurden öffentlich verfügbare 

Datensätze von bekannten DNS-Domains genutzt, um ML-Modelle zu trainieren. Diese 

nehmen als Eingabe eine DNS-Domain und beurteilen, ob es sich dabei bspw. um einen 

Phishing-Versuch handeln könnte. Hierbei kommt eine Mischung aus NLP-basierten Verfah-

ren und Deep Learning zum Einsatz. Zusätzlich wurde untersucht, inwiefern Clustering Ver-

fahren dazu genutzt werden können, um legitimen und verdächtigen Traffic voneinander zu 

trennen. 
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Abbildung 8 Analyse von verdächtigem DNS Traffic. 

 

Gemäß den neuen gesetzlichen Vorgaben und Anforderungen des BSI hat consistec im Lau-

fe des Vorhabens die Entwicklung und Integration eines neuen caplon© Moduls zur signa-

turbasierten Angriffserkennung (Intrusion Detection System - IDS) auf Basis der Open 

Source Suricata Engine vorangetrieben. Damit können die bereits observierten Netzwerkpa-

kete gegen Signaturen bekannter Angriffe abgeglichen werden. Mehr dazu im Demonstrator 

in AP 5. Um alle Security-relevanten Informationen aus den unterschiedlichen Quellen (As-

set-Datenbanken, Alarme, IDS, ML-Module) kombinieren zu können, entwickelte consistec 

eine grafische Visualisierung anhand der Netzwerkhierarchie. 
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Abbildung 9 Kombinierte Visualisierung der Security-relevanten Alarme. 

4.1 Neue und verbesserte Produkte und Features 

Einige Projektergebnisse aus AP 4 werden in die caplon© Produktlinie integriert werden, um 

das bestehende Intrusion Detection System zu verbessern und die Visualisierung unter-

schiedlicher Alarmquellen in der Netzwerk-Hierarchie zu ermöglichen. 

5 Ergebnisse in AP 5: Demonstration & externe Kommunikation (6 PM) 

In Arbeitspaket 5 stand die Definition und Implementierung von Anwendungsszenarien für 

Demonstratoren sowie Kooperationsaktivitäten und externe Kommunikation im Vordergrund. 

Die consistec war von Anfang an daran beteiligt die Anforderungen von Endanwendern aus 

dem Alltag in die Anwendungsszenarien der Demonstratoren einzubringen. Im weiteren Ver-

lauf implementierte consistec eine Reihe von integrierten Demonstratoren und unterstütze 

Partner durch Einsatz der caplon© Produktreihe und der neuen Schnittstellen (siehe oben). 

Die caplon© Lösung kam in verschiedenen Anwendungsfällen zum Einsatz. Zum einen wur-

den die Setups bei Partnern durch Netzwerk Monitoring überwacht. Dies half bspw. beim 

Setup der Netzwerkumgebungen und bei der Fehlersuche. Dadurch wurde auch sicherge-

stellt, dass die beteiligten Partnerlösungen korrekt miteinander kommunizieren können. Auf 

der anderen Seite stellte caplon© die zahlreichen Netzwerk KPIs in Echtzeit über Schnittstel-

len an Partner bereit, die diese Daten wiederum als Eingabe für ihre Machine Learning Algo-

rithmen nutzen konnten. Außerdem konnten die Anwendungsfälle der Partner direkt in der 

caplon© Oberfläche visualisiert werden und durch Dashboards abgebildet werden. 
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5.1 Integrierter Demonstrator am TUM-LKN Lehrstuhl 

Zu Beginn des Vorhabens konzentrierte sich consistec in erster Linie auf den Demonstrator 

bei TUM-LKN. Dort wurde zusammen mit Partner Infosim ein Netzwerk Monitoring für das 

Netzwerk des Lehrstuhls in München aufgebaut. Bei dem Demonstrator ging es um “KI-

basiertes Netzwerk Management eines Netzwerks an einem universitären Lehrstuhl”. Hierzu 

entwickelte consistec neue Schnittstellen in caplon© und passte bestehende Softwaremodu-

le an, um den Anforderungen gerecht zu werden. Schwerpunkte lagen hier beim bidirektiona-

len Datenaustausch zwischen StableNet (Infosim) und caplon© und bei der Bereitstellung 

von Netzwerk KPIs in Echtzeit für die KI-Verfahren, die von TUM-LKN eingesetzt wurden. 

Dazu kamen Visualisierungen in der caplon© Weboberfläche (bspw. Informationen aus Info-

sims StableNet oder Clustering Ergebnisse von TUM-LKN). Der Demonstrator wurde im wei-

teren Projektverlauf stetig weiterentwickelt und angepasst. 

5.2 Finaler Demonstrator am Fraunhofer HHI 

Die Erkenntnisse und technischen Grundlagen aus obigem Demonstrator konnten in der 

zweiten Hälfte des Projekts gewinnbringend eingesetzt werden für die finalen Demonstrato-

ren beim Fraunhofer HHI. Ähnlich wie bei TUM-LKN wurde zusammen mit Infosim ein Netz-

werk Monitoring im Labor des Fraunhofer HHI in Berlin aufgebaut. Hierbei konzentrierte sich 

consistec auf das Monitoring des Netzwerkverkehrs auf IP-Ebene, wodurch so gut wie alle 

Anwendungsszenarien der Projektpartner durch caplon© analysiert werden konnten (z.B. 

auch die medizinischen Anwendungsszenarien). Die consistec unterstützte hier die Projekt-

partner beim Setup, bei der Fehlersuche, bei der generellen Bedienung der caplon© Pro-

duktreihe (Oberfläche und Schnittstellen), und bot in diesem Rahmen projektinterne Work-

shops und Schulungen an. Für die Demonstratoren der Partner implementierte consistec 

passende Dashboards und Visualisierungen. 

Im Rahmen der finalen, integrierten Demonstratoren, leitete consistec insgesamt 3 / 9 der 

Anwendungsszenarien. Diese werden im Folgenden näher beschrieben. 

Demonstrator für verhaltensbasierte Klassifikation von Netzwerkgeräten 

Ein praxisrelevantes Problem von Netzwerk Monitoring Ansätzen ist, dass man auf techni-

scher Ebene mit IP (z.B. 192.168.0.1) und MAC-Adressen (z.B. 48:2C:6A:1E:59:3D) arbeitet, 

die für einen menschlichen Betrachter keine direkte Aussagekraft besitzen. In der Realität 

wird dies ausgeglichen durch sogenanntes Asset Management oder Inventarisierung. Dabei 

wird eine Liste dieser Adressen verwaltet und konkreten Geräten zugeordnet, ähnlich einem 

Adressbuch im Telefon. Problematisch hierbei ist, dass solche Listen je nach Ansatz schnell 

veralten können und regelmäßige Updates benötigen, bspw. wenn neue Geräte dazukom-

men oder Adressen neu vergeben werden. Der Ansatz für diesen Demonstrator ist deswe-
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gen alle verfügbaren Informationen der verschiedenen Monitoring Lösungen der Projekt-

partner zu nutzen, um genug Daten für jedes Gerät zu erheben, um eine automatisierte Ma-

chine Learning basierte Einschätzung des Netzwerkgeräts vorzunehmen. Das bedeutet, man 

beobachtet einfach den laufenden Netzwerkverkehr und bekommt dann für ein konkretes 

Gerät bspw. die Aussage, dass es sich dabei um einen Drucker, einen Webserver, Mailser-

ver etc. handelt basierend auf dem Verhalten des Geräts. Inhaltlich ergibt sich dieser De-

monstrator hauptsächlich aus den Ergebnissen von AP 3. 

 

Abbildung 10 Anwendungsszenario für verhaltensbasierte Klassifikation von Netzwerkgeräten. 

An diesem Demonstrator direkt beteiligt waren das Fraunhofer HHI durch Bereitstellung der 

Infrastruktur und Telemetrie Monitoring Plattform, die Infosim mit Netzwerk Monitoring über 

ihre Lösung StableNet, Adtran und Waystream durch Bereitstellung von Telemetrie-Daten 

über Hardwarelösungen, sowie TUM-LKN durch Knoten-basierte Analyse von Netzwerkgerä-

ten. Im Vordergrund des Demonstrators stand das Monitoring der Netzwerkgeräte und des 

Netzwerkverkehrs mittels StableNet und caplon©. Die erhobenen Daten wurden im caplon© 

gesammelt, dort analysiert und mittels Machine Learning Verfahren klassifiziert. Die gewon-

nen Erkenntnisse wurden in der caplon© Weboberfläche visualisiert und an StableNet wei-

tergegeben. 

3© 2024 AI-NET-PROTECT. All rights reserved. Confidential.
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Abbildung 11 Architektur für Demonstrator verhaltensbasierter Klassifikation von Netzwerkgeräten. 

 

Abbildung 12 Screenshot des Dashboards für verhaltensbasierte Klassifikation von Netzwerkgeräten. 

Demonstrator für Anomalieerkennung auf Zeitserien Netzwerk KPIs 

Grundlage für diesen Demonstrator sind die Netzwerk Key Performance Indikatoren (KPIs), 

die durch die Netzwerk Monitoring Plattform caplon© erhoben werden können. Hierzu zählen 

bspw. Metriken über die Bandbreite, fragmentierte Pakete, aber auch Fehlermeldungen (un-

ter anderem). Ein praxisnahes Problem ist, dass die Endanwender in komplexen Netzwerken 

nicht alle Metriken täglich von Hand überprüfen können, auf der anderen Seite aber zeitnah 

auf mögliche Probleme reagieren müssen. Diese Probleme (bspw. Hardwareausfall, Konfigu-

rationsprobleme, aber auch Cyberangriffe) zeigen sich in der Regel in einer oder mehreren 

Metriken. In diesem Demonstrator ging es darum plötzliche Änderungen (Anomalien) in den 

Metriken festzustellen und zu alarmieren.  

12© 2024 AI-NET-PROTECT. All rights reserved. Confidential.

Use-Case Architecture

caplon Network Service Monitoring

ML Features
ML Classification

Mirrored Network Packets

AI-NET-PROTECT Final 

Demo Network

Core Switches

Monitoring

Device Info

• Vendor, Model
• CPU / RAM
•…

Add to StableNet

• Missing devices
recognized by caplon

• Node classification data caplon Node Classification

IP Aggregatio
n Switc

hes

OLS Domain

TeraFlow Optical SDN Controller

REST

Ensemble Controller

gR
PC

AI-NET Telemetry Framework

IP Aggregatio
n Switc

hes

Optic
al A

ccess S
witc

hes

3
rd Party

 Term
inals

3
rd Party

 Term
inals

IP Aggregation Switches

3rd Party Terminals

Datacenter

APP1
APP

2

Datacenter
APP

1
APP

2

Datacenter
APP1

APP2

C
LI

 /
 S

N
M

P 
/ 

N
ET

C
O

N
F

Optic
al A

ccess Switc
hes

C
LI

 /
 S

N
M

P

C
LI

 /
 T

el
e

m
e

tr
y 

/ 
SN

M
P

SN
M

P

Mirrored Traffic

SN
M

P

N
E

TC
O

N
F 

/ 
gN

M
I

D
at

a
 P

la
n

e
 

In
fr

as
tr

u
ct

u
re

C
o

n
tr

o
l 

Pl
a

n
e

M
o

n
it

o
ri

n
g 

P
la

n
e

Secure Federated Learning A
P

P
s

Optical Anomaly Detection Net Device Classification Intrusion Detection Medical Data AnonymizationIP Net State CharacterizationAnomaly Detection of Time Series

Vertical Use-cases 

REST

SN
M

P

SNMPgRPC/gNMI

gRPC/gNMI(TAPI)



AI-NET-PROTECT    

AI-NET-PROTECT Abschlussbericht consistec Engineering & Consulting GmbH Seite 18 von 22 

 

 

Abbildung 13 Anwendungsszenario für Anomalieerkennung auf Netzwerk KPIs. 

Grundlage für die Anomalieerkennung sind die Metriken, die caplon© in Echtzeit erhebt. Im 

Fraunhofer HHI Labor geschieht dies jede Sekunde. Die Metriken werden über eine Schnitt-

stelle an TUM-LKN weitergegeben, die mit Hilfe von Weighted Stochastic Block Models 

(WSBMs) die IP-Knoten analysieren. Auf consistec Seite werden die Metriken als Input für 

Supervised und Unsupervised Machine Learning Verfahren zur Anomalieerkennung genutzt. 

Diese Mischung erlaubt es sowohl auf plötzlich auftretende Anomalien zu reagieren als auch 

regelmäßig wiederkehrende Muster wie nächtliche Backups adäquat zu reagieren. An die-

sem Demonstrator direkt beteiligt waren Fraunhofer HHI für die Infrastruktur und Telemetrie 

Monitoring, Infosim für SNMP basiertes Monitoring und TUM-LKN für die IP-Knoten Analyse. 

Da die Anomalieerkennung nicht direkt beschränkt ist auf Quality-of-Service, Konfigurations- 

/ Netzwerksetup-Themen, sondern auch auf Metriken angewandt werden kann, die Relevanz 

für die Cybersicherheit haben, ist dieser Demonstrator inhaltlich ein Ergebnis sowohl aus AP 

3 (Netzwerk Monitoring) als auch aus AP 4 (Cybersicherheit). 

2© 2024 AI-NET-PROTECT. All rights reserved. Confidential.

Use-Case Motivation

• Network monitoring provides numerous time-series network KPIs

• Anomalies in network KPIs typically indicate underlying issues

• Manually analyzing hundreds of measurements is not feasible

• Rule and threshold-based approaches have their limitations

Network Activity Time-Series Network KPIs Anomalies



AI-NET-PROTECT    

AI-NET-PROTECT Abschlussbericht consistec Engineering & Consulting GmbH Seite 19 von 22 

 

 

Abbildung 14 Demonstrator Architektur für Anomalieerkennung auf Netzwerk KPIs. 

 

Abbildung 15 Screenshot des Dashboards für Anomalieerkennung auf Netzwerk KPIs. 

Demonstrator für Intrusion und Reconnaissance Detektion 

Durch die angespannte Lage im Bereich Cybersicherheit und die neuen Regularien und Ge-

setze (IT Sig 2.0, NIS 2 etc.) behandelt der dritte Demonstrator unter Leitung von consistec 

die Erkennung von Cyberangriffen über die Netzwerk Ebene von dem ersten Ausspähen 

durch die Angreifer (Reconnaissance Phase) bis hin zur Kommunikation mit Kontrollservern. 

Mit täglich steigenden Fallzahlen von angegriffenen mittelständischen Unternehmen in 

Deutschland hat dieser Demonstrator einen unmittelbaren Praxisbezug. Das Konzept ist den 

Netzwerkverkehr zu überwachen und dadurch möglichst frühzeitig auf verdächtige Aktionen 

reagieren zu können. Dazu werden auch Elemente der vorangegangenen Demonstratoren 

wiederverwendet, wie bspw. die Anomalieerkennung. Auch die verhaltensbasierte Klassifika-
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tion von Netzwerkgeräten spielt hier eine Rolle. Hat sich bspw. ein Gerät wochen- oder mo-

natelang als Drucker verhalten und wechselt dann plötzlich zum Typ 'Dateiserver', der rele-

vante Datenmengen ins Internet überträgt, handelt es sich womöglich um einen Cybersi-

cherheitsvorfall. Im Rahmen des Demonstrators wurden reale Angriff im Netzwerk des 

Fraunhofer HHI simuliert. Inhaltlich ist dieser Demonstrator ein Ergebnis von AP 4. 

 

Abbildung 16 Anwendungsszenario Erkennung von Cyberangriffen. 

Unmittelbar beteiligt an diesem Demonstrator waren das Fraunhofer HHI von Seiten der Inf-

rastruktur und TUM-LKN mit der Analyse von IP-Knoten. Das caplon© System im Fraunhofer 

HHI Labor analysiert den Netzwerkverkehr, indem es zum einen Metriken (die Netzwerk 

KPIs) extrahiert und zum anderen eine signaturbasierte Intrusion Detection (IDS) durchführt. 

Die IDS-Komponente basiert auf der Open Source Engine Suricata und gleicht die Payloads 

einzelner Netzwerkpakete gegen Signaturen bekannter Angriffe ab. Diese Signaturen kön-

nen entweder selbst geschrieben werden, oder aus öffentlichen Quellen abgerufen werden. 

Damit ist das System in der Lage auf bereits bekannte Angriffe reagieren zu können. Parallel 

dazu werden die Metriken genutzt, um sowohl die TUM-LKN WSBM basierte Analyse der IP-

Knoten anzutreiben als auch die Anomalieerkennung seitens consistec (siehe oben) mit cy-

bersicherheitsrelevanten Informationen zu füllen. Dazu kommt ein klassischer, regelbasierter 

Ansatz, bei dem consistec die Vorgaben des BSI zur Anomalieerkennung in produktiven 

Netzen (BSI CS 134) umgesetzt hat. In dieser Kombination können eine Vielzahl unter-

schiedlicher Cyberangriffe erkannt werden. 

2© 2024 AI-NET-PROTECT. All rights reserved. Confidential.
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Abbildung 17 Architektur zur Erkennung von Cyberangriffen. 

 

Abbildung 18 Screenshot Dashboard zur Erkennung von Cyberangriffen. 

5.3 Externe Kommunikation 

Im Kontext der externen Kommunikation hat consistec mit seinen Partnern und Kunden re-

gelmäßig Feedbackschleifen unternommen, um neuste Ergebnisse zu präsentieren und mit 

den Anforderungen aus der Praxis abzugleichen. Im Rahmen von Newslettern, Social Media 

Posts, Webinaren und Messen (bspw. jährliche it-SA in Nürnberg) hat die consistec die ex-

terne Kommunikation während der gesamten Projektlaufzeit vorangetrieben. 

13© 2024 AI-NET-PROTECT. All rights reserved. Confidential.
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6 Zusammenarbeit mit Projektpartnern 

Auf internationaler Ebene konnte consistec dank AI-NET-PROTECT viele interessante Ko-

operationen mit europäischen Partnern eingehen. Dadurch kam es sowohl zu einem inhalt-

lich interessanten bidirektionalen Austausch von Wissen als auch einer verbesserten Sicht-

barkeit der consistec. Mit den polnischen Partnern medVC und PSNC stand bspw. ein Moni-

toring von Anwendungen im Gesundheitsbereich und in GPU Computing Clustern im Vor-

dergrund, während die Zusammenarbeit mit den schwedischen Partnern (bspw. Waystream) 

vor allem neue Einblicke in den Bereich optischer Netzwerke und Hardware ermöglichte. Die 

geknüpften internationalen Kontakte kommen der consistec unmittelbar zugute. 

Durch das Teilvorhaben bedingt hat consistec mit dem KMU Partner Infosim GmbH aus 

Würzburg, dem Lehrstuhl LKN der TU München und dem Fraunhofer Heinrich-Hertz Institut 

am intensivsten zusammengearbeitet. Im Fokus war hierbei vor allem ein praxisnahes Netz-

werk-Monitoring mit integrierten ML-Pipelines in Abgrenzung zu dem Arbeiten mit den gängi-

gen komplexitätsarmen Datensätzen, die in der akademischen Forschungsgemeinschaft 

typischerweise in Ermangelung von Alternativen genutzt werden müssen. Im Bereich Cyber-

sicherheit hat die consistec eng mit der TU Chemnitz, TU Darmstadt, dacoso und dem DFKI 

zusammengearbeitet. Hierbei ergänzten sich die Expertise der forschungsnahen Partner 

sehr gut mit der Praxisnähe der consistec und den in caplon© Systemen verwendeten ML-

Konzepten. 

Im Hinblick auf die Projektpartner aus dem Bereich Medizin konnte consistec mit der 

caplon© ein entsprechendes Netzwerk-Monitoring bereitstellen und interessante Einblicke in 

Krankenhausabläufe und Anforderungen gewinnen. Positiv überraschend war auch die Zu-

sammenarbeit mit den Projektpartnern aus der Domäne der optischen Netze (bspw. CAU, 

ADVA/Adtran), dort ergaben sich Synergien in der Analyse von Zeitserien Daten mit Hilfe 

von Machine Learning Verfahren. 

7 Zusammenfassung 

Aus Sicht der consistec wurden alle gesetzten Projektziele erreicht und teilweise sogar über-

troffen. Das Projekt wird als voller Erfolg eingeschätzt, der consistec als KMU für die nächs-

ten Jahre eine solide Grundlage für weitere KI-Forschung und Entwicklung erlaubt. 

 Mit dem vom BMBF geförderten Projekt „Flow Lens“ (KI4KMU) hat sich bereits ein direkter 

Nachfolger gefunden, in dem die consistec die Ergebnisse aus AI-NET-PROTECT unmittel-

bar nutzen und ausbauen kann. Parallel findet im Anschluss an das Projekt eine Verwertung 

der Projektergebnisse im Rahmen der caplon© Produktreihe statt. 
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1 Einleitung 

Das vorliegende Dokument stellt den Abschlussbericht des Vorhabens AI-NET-PROTECT 

(Automatisierte Resilienz und sichere Netze für kritische Infrastrukturen und Unternehmen; 

Teilvorhaben: Automatisierte Netzwerk-Resilienz durch Monitoring von Services) in Kurzform 

dar. Das Vorhaben wurde durch das Bundesministerium für Bildung und Forschung (BMBF, 

Förderkennzeichen 16KIS1299) gefördert. Die in Kurzform dargestellten Arbeiten umfassen 

alle von der consistec Engineering & Consulting GmbH geleisteten Arbeiten im Vorhaben AI-

NET-PROTECT. 

2 Ablauf des Projektes und Stand der Technik 

consistec wirkte in den Arbeitspaketen 1 (Anforderungen, Architektur und technoökonomi-

sche Analyse von kritischen Ende-zu-Ende Netzen), 3 (KI-unterstützte Netzsteuerung und 

Dienstautomatisierung), 4 (Integrierte Sicherheit & Vertrauen) sowie 5 (Demonstration & ex-

terne Kommunikation) mit. 

Im Arbeitspaket 1 stand zunächst eine Erhebung von Anforderungen und Anwendungsfällen 

sowie die Betrachtung des Standes der Technik im Vordergrund. consistec konnte aufgrund 

ihrer langjährigen Erfahrung im Bereich der Entwicklung von Monitoring-Systemen und der 

Datenerfassung in Hochgeschwindigkeitsnetzen wichtige Beiträge zur Konzeption der Ge-

samtarchitektur und insbesondere zu den Monitoring-Aspekten im Kontext von AI-NET-

PROTECT leisten.  

Der Schwerpunkt der Aktivitäten lag in den Arbeitspaketen 3 und 5. Die KI-unterstützte Netz-

steuerung erfordert die Erhebung von Messwerten als Basis für das darauf aufbauende Ma-

schinelle Lernen (ML) und die Steuerung der Datenströme. Insbesondere durch die Bereit-

stellung von ML-Pipelines und die Erweiterung von DPI-basierter Netzwerkanalysen um KI-

gestützter Analysen konnte consistec wichtige Beiträge im Konsortium zur Erreichung des 

Gesamtprojektziels leisten: KI-unterstützte Netzoperationen.   

In Arbeitspaket 5 stand die Definition und Implementierung von Anwendungsszenarien für 

Demonstratoren sowie Kooperationsaktivitäten und externe Kommunikation im Vordergrund. 

Die consistec war von Anfang an daran beteiligt, die Anforderungen von Endanwendern aus 

der Praxis in die Anwendungsszenarien der Demonstratoren einzubringen. Im Verlauf des 

Vorhabens implementierte consistec eine Reihe von integrierten Demonstratoren und unter-

stütze Partner durch Einsatz von caplon© Systemen, die im Rahmen des Vorhabens um 

prototypisch implementierte spezifische Funktionen zur KI-unterstützten Netzsteuerung er-

weitert wurden. Die modifizierten caplon© Systeme stellten den Verbundpartnern zahlreiche 

Netzwerk KPIs in Echtzeit über Schnittstellen bereit, die diese Daten wiederum als Eingabe 
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für ihre Machine Learning Algorithmen nutzen konnten. Darüber hinaus konnten die Anwen-

dungsfälle der Partner direkt in der caplon© Oberfläche visualisiert werden und durch Dash-

boards abgebildet werden. In Vorbereitung auf die finalen, integrierten Demonstratoren wur-

de eine Erweiterung der caplon© Installation beim Fraunhofer HHI durchgeführt. Dabei wur-

de umgestellt auf eine feinere Auflösung der Echtzeitanalyse von Netzwerkdaten. Das 

caplon© System wurde zur Fehlersuche und Konfiguration von Projektpartner-Anwendungen 

genutzt. Ebenso wurde die Integration der Echtzeitdaten aus den StableNet Systemen des 

Partners infosim in die caplon© Systeme bei TUM-LKN und Fraunhofer HHI aktualisiert und 

erweitert.  

2.1 Open Source Beiträge u. externe Kommunikation 

Während des Vorhabens hat consistec zu Verbesserungen der existierenden Open Source 

Projekte NFStream („A Flexible Network Data Analysis Framework“) und dpkt („A Python 

project for fast, packet and IP protocol parsing“) beigetragen. Beide Projekte wurden im 

Rahmen der ML-Pipelines erprobt und werden sowohl von Projektpartnern als auch der wis-

senschaftlichen Gemeinschaft bevorzugt genutzt. Darüber hinaus hat consistec eine neue 

C++ Bibliothek (fpcap) als Open Source veröffentlicht, die es erlaubt Netzwerkdaten perfor-

mant und speichereffizient aus Dateien zu lesen. Zudem wurde ein webbasiertes Framework 

zur semi-automatischen Annotation von Netzwerkdaten (Pakete, Flows und Knoten) für Ma-

chine Learning Anwendungen geschaffen (NeDaLa). Eine Plugin Schnittstelle erlaubt es wei-

tere Systeme anzuschließen, bspw. Semi-Supervised oder Active Learning Modelle, die bei 

der Annotierung der Daten behilflich sein können. Im späteren Verlauf kamen noch ein CEF 

(Common Event Format) Parser für Python und Pcap Graph, eine Visualisierung für Layer 2 

und 3 Kommunikationsmuster hinzu. Alle Projekte sind, oder werden in Kürze auch auf 

GitHub der Community zur Verfügung gestellt.  

Im Rahmen von Newslettern, Social Media Posts, Webinaren und Messen (bspw. jährliche it-

SA in Nürnberg) hat consistec die externe Kommunikation während der gesamten Projekt-

laufzeit vorangetrieben. 

2.2 Zusammenarbeit mit Projektpartnern 

Auf internationaler Ebene konnte consistec dank AI-NET-PROTECT viele interessante Ko-

operationen mit europäischen Partnern eingehen. Dadurch kam es sowohl zu einem inhalt-

lich interessanten bidirektionalen Austausch von Wissen als auch einer verbesserten Sicht-

barkeit der consistec in der AI-Community.  

Durch das Teilvorhaben bedingt hat consistec mit dem KMU Partner Infosim GmbH aus 

Würzburg, dem Lehrstuhl LKN der TU München und dem Fraunhofer Heinrich-Hertz Institut 

am intensivsten zusammengearbeitet. Im Fokus war hierbei vor allem ein praxisnahes Netz-
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werk-Monitoring mit integrierten ML-Pipelines in Abgrenzung zu dem Arbeiten mit den gängi-

gen komplexitätsarmen Datensätzen, die in der akademischen Forschungsgemeinschaft 

typischerweise in Ermangelung von Alternativen genutzt werden müssen. Im Bereich Cyber-

sicherheit hat die consistec eng mit der TU Chemnitz, TU Darmstadt, dacoso und dem DFKI 

zusammengearbeitet. Hierbei ergänzten sich die Expertise der forschungsnahen Partner 

sehr gut mit der Praxisnähe der consistec und den in caplon© Systemen verwendeten ML-

Konzepten. 

3 Zusammenfassung 

Aus Sicht der consistec wurden alle gesetzten Projektziele erreicht und teilweise sogar über-

troffen. Das Projekt wird als voller Erfolg eingeschätzt, der consistec als KMU für die nächs-

ten Jahre eine solide Grundlage für weitere KI-Forschung und Entwicklung erlaubt.  

Mit dem vom BMBF geförderten Projekt „Flow Lens“ (KI4KMU) hat sich bereits ein direkter 

Nachfolger gefunden, in dem die consistec die Ergebnisse aus AI-NET-PROTECT unmittel-

bar nutzen und ausbauen kann. Parallel findet im Anschluss an das Projekt eine Verwertung 

der Projektergebnisse im Rahmen der caplon© Produktreihe statt. 


	AI-NET-PROTECT Abschlussbericht consistec v1.1
	AI-NET-PROTECT Abschlussbericht-Kurzfassung_consistec v1.0

