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1 Ziele

1.1 Gesamtziel des Vorhabens / Motivation
Deutschland ist einer der führenden Standorte für Hersteller eingebetteter Elektroniksysteme, speziell  für 
den Automobilbereich. Dabei ergeben sich bei der Entwicklung von Anwendungen für das autonome Fahren 
und die damit einhergehenden technologischen Disruptionen (Stichwort Künstliche Intelligenz – KI) neue 
Herausforderungen für den Software- und Hardware-Entwurf (SW- und HW-Entwurf). Autonome Fahrzeuge 
werden mit einer Vielzahl von Sensoren (Video, Lidar, Radar, Sound, Ultraschall) ausgestattet sein, um ein 
möglichst  genaues  Abbild  der  Umgebung  zu  erzeugen,  diese  zu  interpretieren,  das  Verhalten  aller 
beteiligten dynamischen Objekte (u.a. Kraftfahrzeuge, Fahrräder, Fußgänger) vorherzusagen, die Planung 
der  Manöver  und  Fahrtrajektorien  vorzunehmen  sowie  die  Fahrdynamik  zu  regeln.  Dies  führt  zu 
explodierenden  Anforderungen an  die  Leistungsfähigkeit,  Vertrauenswürdigkeit  und  Energieeffizienz  von 
automobilen IT-Systemen. Datenströme müssen möglichst früh und dezentral in der Verarbeitungskette in 
Echtzeit erfasst, fusioniert und analysiert werden. Hauptpfeiler hierfür sind eingebettete KI-Plattformen, die 
Anwendungen auf Basis mehrerer tiefer neuronaler Netze (DNNs) hocheffizient ausführen. Bestehende KI-
Plattformen zur  Realisierung  von  hochkomplexen,  KI-basierten  Fahrfunktionen  besitzen  eine  elektrische 
Leistungsaufnahme  von  mehreren  Kilowatt,  so  dass  die  Energieeffizienz  bei  einem  Maximum  an 
Verlässlichkeit  und  Vertrauenswürdigkeit  beim  Entwurf  solcher  Systeme  für  „mission  critical“ 
Anwendungsszenarien eine entscheidende Rolle spielt. Dieser Markt wird vielfältig besetzt, von klassischen 
GPU-Herstellern, wie Nvidia mit der Xavier-, der Orin- und künftig der Atlan-Architektur über spezialisierte 
HW-Anbieter  wie  z.B.  Intel  Mobileye  mit  Q5/Q6 sowie  Smartphone System-on-Chip  (SoC)-Anbieter  wie 
Qualcomm mit Snapdragon Ride und Huawei HiSilicon Ascend bis hin zu Automotive OEMs, wie Tesla mit  
dem Full-Self Driving Computer-Chip. Ähnliches spiegelt sich auch in den Roadmaps führender deutscher 
Automotive OEMs wider. Bei der  Entwicklung von Anwendungen auf Basis Künstlicher Intelligenz (KI) für 
autonome  Fahrfunktionen  werden  neuronale  Netze  zuerst  von  KI-Experten  entworfen  und  trainiert,  im 
Folgenden für die eingebettete Ziel-Hardware (HW)-Plattform optimiert und schließlich die Software (SW)-
Codes  generiert  oder  vielfach  noch  von  Hand  implementiert.  Die  Verwendung  unterschiedlicher  HW-
Architekturen in diesem Kontext  erfordert  stets eine umfangreiche Anpassung der KI-Anwendungen und 
bindet oftmals stark an Anbieter-spezifische Entwicklungsabläufe und Entwicklungstools.

Diese  Abhängigkeit  erzeugt  große  Herausforderungen  bei  der  Entwicklung  von  KI-Anwendungen  für 
international  agierende,  deutsche  Automobilunternehmen. Das  Projekt  MANNHEIM-FlexKI (Flexibles  KI-
Deployment  und  KI-Plattformen  für  eingebettete,  automotive  Anwendungen)  hat  zum  Ziel,  diese  HW-
Abhängigkeit zu durchbrechen und einen offenen Referenz-Ansatz für das Deployment von KI- und DSP-
Anwendungen  zu  erforschen,  der  es  erlaubt,  KI-Anwendungen  schnell  auf  eine  neue  HW-Plattform zu 
portieren (sog. Retargeting). Durch dieses FlexKI Retargeting-Verfahren ergeben sich große wirtschaftliche 
Vorteile für deutsche Unternehmen, um mit  zukünftigen Herausforderungen bei  der Entwicklung von KI-
Systemen umzugehen:

 Durch  Protektionismus und  Blacklisting können  zukünftig  spezifische  KI-Plattformen  in  einem 
bestimmten Zielmarkt nicht einsetzbar sein. Die Austauschbarkeit der HW durch den HW-agnostischen 
Flex-KI-Deployment Ansatz ist hier ein Enabler, um auf allen Märkten präsent zu sein.

 Die  Chip-Krise hat  gezeigt,  dass  zeitweilig  bestimmte  Zielplattformen nicht  verfügbar  sein  können. 
Zukünftige  Chip-Krisen  können  ein  Retargeting  erzwingen,  wenn  auf  eine  alternative  KI-Plattform 
umgestiegen  werden  muss.  Hier  mit  dem FlexKI-Ansatz  schnell  agieren  zu  können,  erzeugt  einen 
Wettbewerbsvorteil.

 Durch sogenannte Lock-In-Effekte können sich Abhängigkeiten von einem speziellen Hersteller von KI-
Plattformen  ergeben,  da  Legacy  Code  dieser  Plattformen  benötigt  wird.  Eine  Vermeidung  solcher 
Abhängigkeiten erzeugt einen weiteren Wettbewerbsvorteil für deutsche Unternehmen.

FlexKI verfolgt hierbei zwei Entwicklungspfade: 1) Das flexible Deployment von vernetzten KI-Applikationen 
auf hoch-performante, heterogene Commercial-off-the-Shelf-HW-Plattformen. 2) Einen HW/SW-Co-Design-
Ansatz  für  das  Deployment  auf  eine  neue  maßgeschneiderte,  energieeffiziente  KI-HW-Plattform.  Beide 
Pfade ermöglichen neben der Vermeidung eines Vendor Lock-In eine schnelle und automatische Migration 
von  KI-Anwendungen  auf  andere  HW-Plattformen  falls  aufgrund  von  Protektionismus,  Blacklisting  oder 
Lieferengpässe (Chip-Krise) bestimmte HW-Komponenten nicht verfügbar sind. Insgesamt stärkt das Projekt 
alle Ebenen der automobilen Wertschöpfungskette in Deutschland und etabliert einen Weg für zukünftige 
Standardisierung im Bereich KI-Deployment.
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Robert Bosch (RB) und Infineon (IFX) planen durch den Transfer der Projektergebnisse an verschiedene 
Geschäftsbereiche  und  die  Einbindung  in  den  industriellen  Entwurfsablauf  hocheffiziente  und 
vertrauenswürdige  KI-Applikationen  auf  Basis  von  DNNs  und  DSP  zu  geringen  Kosten  und  damit 
wirtschaftlich wettbewerbsfähig zu entwickeln. Durch ein erwartetes Wachstum von ca. 8% im gesamten 
Halbleitermarkt sehen RB und IFX in dem Projekt MANNHEIM-FlexKI eine hervorragende Möglichkeit, ihre 
zukünftige Position im Markt zu stärken.

Die  Mercedes  Benz  AG  (MB)  plant  durch  den  Transfer  der  Projektergebnisse  KI-Lösungen  in  den 
verschiedensten Steuergeräten im Fahrzeug einsetzen und zwischen diesen auch verschieben zu können, 
um  zum  Beispiel  eine  bessere  Verteilung  der  Rechenlasten  zu  erlauben  und  auf  zum  Beispiel 
Lieferengpässe einzelner Komponenten schnell reagieren zu können.

Die itemis AG (ITE) plant  auf  Basis  der  Projektergebnisse eine Erweiterung des Produktportfolios (z.B. 
Verwertung einer Referenzimplementierung, Entwicklung eines „As-A-Service“ Angebots). Damit bildet das 
Projekt eine wesentliche Säule für das Unternehmenswachstum im Bereich ML/AI.

Neumonda GmbH (NM)  möchte  das  generierte  DDR4 PHY IP  sowie  die  Ergebnisse  von  CRE für  die 
Entwicklung  einer  DRAM-Testplattform verwenden.  Damit  könnte  das  Produktportfolio  erweitert  und  die 
Unabhängigkeit  von  asiatischen  Lieferanten  reduziert  werden.  Insbesondere  soll  eine  innovative 
Technologie entwickelt werden, welche einen Robustheitstest in der Anwendung erlaubt, um eine höhere 
Zuverlässigkeit im Betrieb zu gewährleisten.

1.2 Wissenschaftliche und/oder technische Arbeitsziele des Projektpartners
Der Lehrstuhl für Entwurfsautomatisierung der TU München beschäftigt sich mit der Entwurfsmethodik für 
eingebettete Systeme und hierbei auch speziell mit dem Deployment von Machine Learning Workloads auf 
eingebettete Plattformen. Ziel der Arbeiten ist die Erforschung von neuen Verfahren für das HW-agnostische 
Deployment und die HW/SW Co-Optimierung von KI-Systemen sowie das Einfügen von Algorithmischen 
Fehlertoleranz.  Diese  sollten  auf  Basis  des  KI-Compilers  TVM  als  Referenz-Entwurfswerkzeug  um  ein 
Backend-Generierungstool erweitert werden. Die generierten SW-Backends sollten hierbei die Ausführung 
auf eingebetteten Prozessoren, zum Beispiel mit RISC-V-Erweiterungen, unterstützen können.

2 Stand der Wissenschaft und Technik; relevante Kompetenzen und 
bisherige Arbeiten

2.1 Stand der Wissenschaft und Technik

2.1.1 Werkzeuge  für  das  automatisierte  Deployment  von  KI/ML-Anwendungen  und  enge 
Verzahnung für plattform-spezifische Optimierung

Einige  Anbieter  von  KI-HW-Plattformen  bieten  dazugehörige  vendor-spezifische  Frameworks  für  die 
optimierte Implementation von ML-Anwendungen auf ihren Systemen an (z.b. Nvidia – TensorRT, Intel – 
openVino, Xilinx – Vitis AI, Qualcomm® Neural Processing SDK, ARM VELA), sowohl auf Plattformen für 
Mobiltelefone  als  auch  auf  Mikrocontroller-Plattformen.  Dieser  Ansatz  hebt  jedoch  die  Problematik  der 
technischen  Inkompatibilität  bzw.  Einarbeitungszeit  zwischen  verschiedene  Frameworks.  Ein  Wechsel 
zwischen HW-Plattform ist mit dem Wechsel auf neue Frameworks verbunden und eine Portabilität ist somit 
nicht gegeben. Heterogene, Anwendungs-optimierte Lösungen sind praktisch unmöglich und der Vergleich 
von alternativen Lösungen auf Basis unterschiedlicher KI-Plattformen extrem aufwendig. Dadurch ergibt sich 
der bereits in der Motivation bekannte Lock-in Effekt, der kein schnelles Retargeting erlaubt.

Einige dieser Vendor-Frameworks basieren auf quell-offenen/frei verfügbaren ML-Frameworks. Zum Beispiel 
basiert ARM’s VELA Deployment Lösung auf dem quelloffenen Google Deployment Projekt tensorflow-lite. 
Diese Vendor-spezifischen Erweiterungen der quelloffenen Frameworks bieten aber keine effektive Basis für 
die Realisierung eines konfigurierbare plattformneutralen Deployment-framework für heterogene Systeme, 
da sie darauf ausgelegt sind, nur die vendor-spezifische Hardware zu unterstützen. Durch ihre Entwicklung 
auf  Basis  von  tensorflow-lite  als  proprietäre,  time-to-market  getriebene,  Lösungen  für  etablierte 
Prozessor/Prozessor IP-Produkt-familien sind sie aus Compiler-technischer Sicht fernab des notwendigen 
Stands der Technik.

Eine  weitere  interessante  Technologie  zur  automatisierten  Abbildung  neuronaler  Netze  auf  HW-
Plattformen und damit  einhergehender Optimierung ist  Apache TVM. Seit  2020 unterstützt  der ML-
Compiler  Apache  TVM  die  Generierung  von  Code  für  verschiedene  Prozessorarchitekturen,  wobei  die 
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Erweiterung µTVM auf kleine Edge Geräte abzielt. TVM wird kontinuierlich um Funktionen erweitert, zum 
Beispiel zur Generierung von statischem Modell-Code (AOT: Ahead-of-time Compilation).

Die Erweiterung um die Unterstützung neuer HW-Plattformen ist jedoch nicht automatisiert und mit hohen 
Aufwänden  verbunden.  Hierbei  wurde  im  Projekt  Scale4Edge  ein  erster  Vorschlag  erarbeitet,  wie  eine 
generische Schnittstelle für KI-Beschleuniger für TVM aussehen kann. Dieser sogenannte RFC mit Namen 
Univeral  Modular  Accelerator  Interface (UMA) steht  kurz vor  der Akzeptanz durch die TVM-Community. 
Dieser  Beitrag  zeigt,  dass  flexible  KI-Lösungen,  wie  sie  von  der  deutschen  Automobilindustrie  benötigt 
werden, über koordinierte Open Source-Beiträge aus Förderprojekten als Quasi-Standard etabliert werden 
können. Darauf aufbauend existiert aber bisher kein standardmäßiges Backend für die verteilte Berechnung 
von  neuronalen  Netzen,  entweder  auf  den  verschiedenen  Recheneinheiten  (Prozessor,  Beschleuniger) 
eines Knotens (Mixed deployment) oder auf mehreren Knoten (Distributed Inference), wie von MANNHEIM-
FlexKI angestrebt wird. Hierzu gibt es nur akademische Ansätze wie zu Beispiel DeeperThings, ADCNN 
oder MoDNN: Da in der Entwicklungs-Community die Automotive-Industrie noch nicht stark vertreten ist, 
finden  diese  spezifischen  Anforderungen  noch  keinen  Eingang.  Diese  Features  sollen  nun  durch 
MANNHEIM-FlexKI adressiert werden.

2.1.2 Erste  Arbeiten  zur  Trennung  von  Neuronalen  Netzen  und  HW-Plattformen  mit  automatisiertem 
Deployment

Ein Hauptziel von KlexKI ist die HW-agnostische Entwicklung von KI-Applikationen. Eine Übertragung der 
Ideen  von  AUTOSAR,  modellbasierter  SW-Entwicklung  und  generischen  Programmiersprachen  auf  die 
generische Unterstützung von KI-HW-Plattformen liegt nahe: Auf standardisierten Plattformen wird mit Hilfe 
definierter Schnittstellen aus einer standardisierten Beschreibung optimierte spezifische SW generiert.

Dazu  liegen  bereits  erste  standardisierte  Beschreibungsformate für  neuronale  Netze vor,  wie  z.B. 
ONNX,  TIR  und  MLIR.  Da  die  Entwicklung  der  Methoden  und  Technologien  im  Bereich  ML  schnell 
voranschreitet, müssen diese Standards kontinuierlich weiterentwickelt werden.

Weiterhin  sind  standardisierte  Beschreibungsformate  für  HW-Plattformen erforderlich.  Diese 
Beschreibungen liegen oft in Textform vor und sind nicht für die automatisierte Verarbeitung geeignet. Dort 
wo Beschreibungsformate existieren (z.B. IP-XACT,  Scale4Edge CoreDSL) fehlen wichtige Informationen, 
die  für  ein  automatisiertes  Deployment  erforderlich  dies  umfasst  zum  einen  die  Beschreibung 
nichtfunktionaler Eigenschaften von Hardwarekomponenten wie z.B. Performance, Energiebedarf,  Timing 
zum anderen fehlen häufig Beschreibungen der Operationssemantik auf einem für ML-Compiler geeigneten 
Abstraktionsniveau.

Eine weitere Klasse von HW-Beschreibungsformaten sind sogenannte Architecture Description Languages 
(ADLS) wie Spatial  von Stanford oder HeteroCL von Cornell.  Diese zielen aber auf  eine Synthese von 
Beschleunigern ab, nicht auf die Generierung der SW-Unterstützung für das Deployment.

2.1.3 Skalierbare Edge-KI-Plattformen

In vielen modernen Anwendungsbereichen ist eine Anpassung der Rechnerarchitektur an die Anforderungen 
der  konkreten  Anwendung  bzw.  Anwendungsdomäne  erforderlich,  um  die  im  Automotive/Edge-Bereich 
nötigen Effizienzen (z.  B.  in  Bezug auf  Rechenleistung/Latenzen in  Relation  zu  Energieaufnahme oder 
Kosten) zu erzielen. Bei dieser Vorgehensweise muss aber stets abgewogen werden, ob der Einsatz von zu 
spezialisierten Bausteinen für Teilfunktionen eventuell das System im Ganzen zu sehr verkompliziert. Eine 
balancierte Lösung erfordert sowohl die flexible  Komposition  von Komponenten als auch ihr passgenaues 
Zuschneiden auf die konkrete Anwendung durch möglichst freie Parametrisierbarkeit. Ein Beispiel für einen 
Punkt  in  diesem  Lösungsraum  für  Edge-Devices  sind  auf  ML-Funktionen  hochspezialisierte 
Recheneinheiten,  wie  der  ARM-Ethos-N37  IP-Block  oder  der  Hailo-8  Chip,  die  für  energieeffiziente 
Inferenzaufgaben ausgelegt sind. Allerdings sind sie nur begrenzt parametrisiert, z.B. ist der N37-Block stets 
auf 512 8-Bit MAC-Operationen je Takt festgelegt. Im akademischen Bereich wurden in den letzten Jahren 
ebenfalls eine Vielzahl von KI-Rechenbeschleunigern mit Fokus auf Inferenz von künstlichen neuronalen 
Netzwerken  vorgeschlagen.  Einige  basieren  auf  systolischen  Arrays  oder  erweitern  diese  durch  eine 
rekonfigurierbare Architektur. S2TA ist eine Methode, die strukturierte Sparsamkeit auf systolischen Arrays 
ausnutzt. Wang et al. zeigten eine FPGA-basierte Lösung, ähnlich wie Sankaradas et al. für CNNs. machten 
sie  auch  für  Hybrid-NNs  anwendbar.  Innerhalb  der  Gruppe  der  ASIC-Beschleuniger  kann  zwischen 
Processing-Element-basierten (PE-basierten),  eng gekoppelten und Coprozessor-basierten unterschieden 
werden. PE-basierte Beschleuniger sind für hochparallele Berechnungen ausgelegt. Einige wurden speziell 
für die Berechnung von Daten in komprimiertem Format entwickelt,  um eine effiziente Verarbeitung und 
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Leistungseffizienz zu erreichen. Es ist zu beachten, dass weder die ARM-Ethos-Architektur und die Hailo-
Lösung noch die genannten akademischen Ansätze anspruchsvollere konventionelle SW ausführen können, 
die ja nach wie vor für viele Aufgaben benötigt wird. Mit der anpassbaren FlexKI HW-Plattform sollen beide 
dieser  Schwächen  adressiert  werden:  So  sollen  durch  Parametrisierung  zum einen  hochgradig  flexible 
Lösungen  entstehen,  zum  anderen  durch  die  werkzeugunterstützte  Komposition  von  heterogenen 
Recheneinheiten im richtigen Mix passgenaue  anwendungsspezifische HW-Systeme geschaffen werden. 
Das Endergebnis soll  damit  eher vergleichbar dem GreenWaves GAP8-SoC sein,  das auf  seinen neun 
programmierbaren Kernen sowohl ML-Anwendungen als auch (einfache) Steuer-SW ausführen kann. Diese 
allgemeine  Verwendbarkeit  wird  auf  dem  GAP8  aber  erkauft  durch  eine  potenziell  reduzierte 
Energieeffizienz, da für die Kommunikation zwischen den Kernen immer Speicher genutzt wird. Dieser kann 
wegen der Notwendigkeit von Adressberechnungen gegenüber spezialisierteren Kommunikationslösungen, 
wie z.B. Punkt-zu-Punkt FIFOs oder Atomic Updates, im Betrieb mehr Energie benötigen. In der FlexKI HW-
Plattform werden daher nicht  nur  die Recheneinheiten,  sondern auch die Kommunikationsmechanismen 
dazwischen anwendungsspezifisch optimiert. Mit diesem Ansatz lassen sich nicht nur Architekturen wie der 
für Anwendungen des autonomen Fahrens gedachte NSITEXE DR1000C Chip realisieren, der vier skalare 
Rechenkerne mit einer Vektoreinheit für umfangreichere Berechnungen kombiniert, sondern darüber hinaus 
auch noch als skalierbare Kacheln ausgelegte ML-Beschleuniger für effiziente ML/KI-Inferenz einbinden. 
Damit strebt MANNHEIM-FlexKI in Bezug auf die neue anpassbare HW-Plattform eine deutlich verbesserte 
Lösungsqualität  in  den für  die deutsche und europäische Industrie besonders relevanten Bereichen der 
Prozessoren für Spezialanwendungen, wie Automotive, Medizin und Industrie 4.0 an.

2.1.4 HW/SW-Co-Design

Zudem  sind  neue  Co-Design-Ansätze  erforderlich,  die  eine  gemeinsame  Optimierung  der  ML-Systeme 
passend  zur  zugrundeliegenden  HW-Plattform  (Prozessorkerne,  KI-Rechenbeschleunigern  und 
spezialisierte Speicherarchitektur) ermöglichen. Daraus hat sich in den letzten zwei Jahren das neue und 
sich  sehr  dynamisch  entwickelnde  Forschungsfeld  "AI  System  Hardware/Software  Co-Design"  bzw. 
"Hardware-ML  Model  Co-Design"  entwickelt.  Dabei  gilt  es,  DNN-Optimierungen  wie  "Pruning", 
"Quantization",  "Knowledge  Distillation",  "Conditional  Computing"  und  "Neural  Architecture  Search",  in 
Zusammenhang  mit  der  Optimierung  und  Konfiguration  der  KI-Rechenbeschleuniger  (u.a. 
Wortbreitenoptimierung,  Topologiebestimmung  und  Dimensionierung  der  MAC-Arrays  sowie  der 
Speicherarchitektur) für intelligente Sensorsysteme nutzbar zu machen. Ein neuer industrieller Ansatz wurde 
von Google bereitgestellt  (CFU Playgrounds:  https://github.com/google/CFU-Playground), wobei hier aber 
nur  sehr  kleine,  maßgeschneiderte  RISC-V-basierte  KI-Systeme  (tinyML)  erzeugt  werden  können. 
MANNHEIM-FlexKI zielt hier auf eine skalierbare Plattform ab, die auch größere ML Workloads unterstützt.  
Der  optimierte  Einsatz  dieser  Methoden  erfordert  die  Bereitstellung  der  Systemarchitektur  in  einem 
geeigneten Format. Mit der FlexKI Modellierung wird hier eine Grundlage geschaffen, die es erlaubt HW-
Eigenschaften beim Design der Neuronalen Netzwerke zu berücksichtigen und die HW/SW-Architekturen 
optimiert aufeinander abzustimmen.

2.1.5 Safety/Security

In  jüngster  Zeit  wurde  mehrfach  demonstriert,  wie  mithilfe  physikalischer  Implementierungsangriffe 
(Seitenkanal-/Fehlerangriffe) die Vertraulichkeit und Integrität von KI-HW Beschleunigern korrumpiert werden 
kann. Hierbei analysiert der Angreifer den Stromverbrauch, die elektromagnetische Abstrahlung oder das 
Zeitverhalten der KI-HW Primitive um Rückschlüsse auf die verwendete Netzarchitektur (Anzahl und Art der 
Layer, Aktivierungsfunktion, usw.) und/oder die Trainingsgewichte zu ziehen. Solch ein Reverse Engineering 
von KI-Netzen würde dem Angreifer, der auch ein Mitbewerber sein kann, erlauben kommerzielles IP zu 
replizieren,  was  zu  einem erheblichen  wirtschaftlichen  Schaden  führen  kann.  Desweitern  wurde  in  der 
Literatur  auch  schon  gezeigt,  dass  genaue  Informationen  über  das  verwendete  KI-Netz  sogenannte 
„adversarial attacks“ erleichtern. Dabei werden Eingabedaten minimal manipuliert, um das KI-Netz zu einer 
falschen Klassifikation zu verleiten. So ist es z. B. möglich, eine automatische Verkehrszeichenerkennung 
von  Fahrzeugen durch  manipulierte  Schilder  zu  täuschen,  was  im Kontext  vom autonomen Fahren  zu 
erheblichen Problemen im Bereich Safety führen kann. Die Härtung der KI-Netze in Bezug auf Security ist 
daher ein elementarer Bestandteil zur Aufrechterhaltung der Betriebssicherheit (Safety) und muss somit fest 
im Designprozess verankert sein. Zum Schutz gegen Seitenkanalangriffen können auf HW-Ebene bekannte 
Verfahren  aus  dem Bereich  kryptografischer  Schaltungen  wie  Maskierung  oder  Verschleierung  (Hiding) 
angewendet  werden.  Hierzu  gibt  es  auch  schon  Arbeiten  im  Kontext  von  KI-Netzen.  Die  vorgestellten 
Techniken erzeugen jedoch einen sehr großen Chip-Flächenverbrauch, welchen einen praktischen Einsatz 
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erschweren. Auch der Schutz gegen Reverse Engineering Angriffe auf HW-Ebene rückt zunehmend in den 
Fokus. Erste frei-verfügbare Werkzeuge für (teil-)automatisiertes HW Reverse Engineering befinden sich in 
der  Entwicklung.  Im Angesicht  der  Dynamik,  mit  der  die  Entwicklung dieser  Werkzeuge voranschreiten 
bedarf  die  Entwicklung  und  Evaluation  von  Gegenmaßnahmen  wie  z.  B.  HW  Obfuskation  weiterer 
Forschung.  Im  Bereich  von  SW  sind  sowohl  Werkzeuge  zum  Reverse  Engineering  als  auch 
Gegenmaßnahmen  weiter  vorangeschritten.  Ein  sehr  interessantes  Verfahren  zur  algorithmischen 
Erkennung von Fehlern in Neuronalen Netzen wurde von NVIDIA vorgestellt, das Convolution-Kernel der 
neuronalen  Netzwerke  über  Checksummen  absichert.  Dies  erfordert  jedoch  manuelle  Änderungen  der 
Kernels.  Eine  solche  Fehlererkennung  wird  benötigt,  um  Safety  Aspekte  im  operativen  Betrieb 
sicherzustellen. In MANNHEIM-FlexKI soll untersucht werden, wie solche Härtungsmethoden automatisiert 
über den KI-Compiler eingefügt werden können.

Heute gibt es keine Methoden, um die Robustheit von Sekundärkomponenten wie DRAM in der Applikation 
zu  testen.  Ein  Baustein  mag  im  Produktionstest  marginal  ”pass”  sein,  fällt  in  der  Applikation  aufgrund 
unterschiedlicher Signalintegrität aus. In MANNHEIM-FlexKI soll ein DRAM PHY entwickelt werden der mit 
Hilfe von künstlichem Jitter und anderer Maßnahmen die Robustheit des Speichersystems austesten kann. 
Da  die  Bausteine  im  Betrieb  altern  kann  durch  diesen  Robustheitstest  eine  wesentliche  Degradation 
frühzeitig im System erkannt werden, was die Ausfallsicherheit signifikant erhöht.

2.2 Relevante Kompetenzen und bisherige Arbeiten des Antragstellers

2.2.1 Kurzdarstellung der beantragenden Einrichtungen und Unternehmen

Die TU München (TUM), Lehrstuhl für Entwurfsautomatisierung, beschäftigt sich mit der Entwurfsmethodik
für eingebettete Systeme und hierbei auch speziell mit dem Deployment von Machine Learning Workloads 
auf eingebettete Plattformen. Hier kann der Partner TUM auf Erfahrung im Bereich Edge AI und Deployment 
aus den BMBF Projekt Scale4Edge und dem ITEA3 Projekt COMPACT zurückgreifen, bei denen speziell 
“kleine” Low-Power Plattformen betrachtet wurden.
Ziel: Ziel der Arbeiten ist die Erforschung von neuen Verfahren für das HW-agnostische Deployment und die
HW/SW Co-Optimierung von KI-Systemen sowie das Einfügen von Algorithmic fault Tolerance. Diese sollen
auf Basis des KI-Compilers TVM als Referenz-Entwurfswerkzeug um ein Backend-Generierungstool 
erweitert werden. Der generierte SW-Backends sollen hierbei die Ausführung auf eingebetteten 
Prozessoren, zum Beispiel mit RISC-V-Erweiterungen, unterstützen können.

3 Ausführliche Beschreibung des Arbeitsplans

3.1 Aufbau und Gesamtstruktur des Projekts
Der  Arbeitsplan  von  MANNHEIM-FlexKI  besteht  aus  6  Arbeitspaketen  AP1  beinhaltet 
Arbeitspaketübergreifende Aufgaben wie das Management, den Aufbau der Metadaten-Infrastruktur und der 
Technologietransferunterstützung. In AP2 geht es um die Modellierung der ML-Workloads und der FlexKI 
HW-Plattform. Diese Modellierung wird in AP3 für das FlexKI Deployment verwendet und basiert auf der zu 
entwickelnden FlexKI HW-Plattform aus AP4. AP3 und AP4 untersuchen sowohl Methoden zum IP-Schutz 
als auch Safety in SW und HW. Durch die Modellierung des ML Workloads und der FlexKI HW-Plattform 
wird zudem eine HW/SW-Optimierung ermöglicht, die in AP5 untersucht wird. In AP6 werden die Ergebnisse 
anhand  von  zwei  Use  Cases  demonstriert  und  evaluiert.  Die  MANNHEIM-FlexKI  Gesamtstruktur  und 
Zusammenwirken der Arbeitspakete (AP) und Aufgaben (A) ist hier dargestellt.
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Abbildung 1: MANNHEIM-FlexKI Gesamtstruktur und Zusammenwirken der Arbeitspakete (AP) und 
Aufgaben (A)

3.2 Ausführlicher Arbeitsplan des Projektpartners
Der detaillierte Arbeitsplan von MANNHEIM-FlexKI ist  im Folgenden dargestellt.  Der Arbeitsplan ist  in 6 
Arbeitspakete (AP) strukturiert, AP1 adressiert das Projektmanagement. 
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3.2.1 Arbeitspaket AP2: Modellierung

Projektpartner: EKUT, IFX, ITE, RB, RUB, TUM

Ziele: Das Ziel dieses Arbeitspaket ist es, die für die Übersetzung notwendigen oben beschriebenen Modelle 
zu definieren, d.h. Meta-Modelle und ergänzende Constraints dafür bereitzustellen. Darüber hinaus werden 
ausführbare Modelle  verfügbar  sein,  mit  Hilfe  derer  diese Modelle  automatisch gefüllt  und/oder  validiert 
werden können.

Aufgaben:

A2.1: Performance Modell für Optimierung/Autotuning

A2.2: Modellierung von HW Fähigkeiten/Instruktionen für AI Compiler

A2.3: ML Operator Modell / ML Workload

Leitung: ITE

Meilensteine:

M2.1: Modellierungskonzepte spezifiziert und mit rudimentärem Funktionsumfang validiert (M12). Lieferart: 
Bericht und Meta-Modelle

M2.2: Prototyp der Modellierungskonzepte mit partiellem Funktionsumfang (M24). Lieferart: Bericht, Meta-
Modelle, Software

M2.3: Finaler Prototyp der Modellierungskonzepte (M36): Lieferart: Bericht, Meta-Modelle, Software

Tabelle 1: Ressourcenplanung zu Arbeitspaket AP2
Partner A2.1

[PM]
A2.2
[PM]

A2.3
[PM]

Summe
[PM]

TUM 6,00 6,00 6,00 18,00
Summe 143,00 33,0

0
41,00 217,00

Ergebnisse:

A2.1: Performance Modell für Optimierung/Autotuning
Um das Autotuning von Modellen und die Optimierung bei der automatischen Übersetzung zu ermöglichen, 
wurden  in  dieser  Aufgabe  unterschiedlich  genaue  Modelle  entwickelt.  Auf  der  einen  Seite  sind  das 
analytische, schnell evaluierbare Modelle, die jedoch unterschiedliche Ausprägungen von Netzwerken und 
Use-Cases grob granular abbilden. Auf der anderen Seite sind das ausführbare Modelle unterschiedlicher 
Genauigkeit (Virtuelle Prototypen, FPGA-in-the-Loop), die Use-Cases und Netzwerkstrukturen auf Kosten 
einer  höheren  Evaluierungszeit  gut  berücksichtigen  können.  Die  ausführbaren  Modelle  wurden  auch 
verwendet, um einen Teil der Parameter der analytischen Modelle – die anderen sind aus Daten der HW-
Implementierung zu entnehmen – zu bestimmen.

B2.1.10: (TUM) Entwicklung von VP-basierten Performance Modellen und Einbindung in den ML-Flow

Zu  Beginn  des  Projekts  wurde  die  an  der  TUM  entwickelte  CorePerfDSL  Sprache,  mit  welcher  die 
Prozessor-Pipeline und Mikroarchitektur  beschrieben werden kann,  dem Konsortium präsentiert.  Weitere 
wichtige  Bestandteile  zur  Timing-Modellierung  ist  M2-ISA-R-Perf,  welches  als  Metamodelling  Werkzeug 
verwendet  wird  sowie  die  daraus  generierten  Performance-Estimation  Plugins  für  den 
Instruktionssatzsimulator  (ISS)  ETISS.  Hierdurch  wird  eine  Abschätzung  der  Programm-Laufzeit  in 
prozessor-Zyklen (Cycles) ohne zeitaufwendige RTL-Simulation ermöglicht, da eine Simulationsperformance 
von  5  MIPS  oder  mehr  möglich  ist.  Der  Performance  Simulator  wurde  im  Rahmen  des  Projektes  in 
MLonMCU & (Micro)TVM (AP3) sowie GenIE (AP5) integriert. Dies ermöglicht auch die Durchführung von 
Autotuning  der  ML-Kernels  unter  Berücksichtigung  von  Mikroarchtektur  und  Speichereffekten  (siehe 
Abbildung 1). Die vorhandenen Prozessor-Modelle (CV32E40P, CVA6) wurden desweiteren weiterentwickelt 
und experimentelle Modelle vom in AP4 verwendeten CVA5 Kern erstellt. Durch den Partner ITEMIS wurde 
außerdem  eine  Entwicklungsumgebung  (IDE)  entwickelt,  welche  das  Erstellen  und  Bearbeiten  von 
CorePerfDSL Modellen erleichtert.
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Abbildung 1: MicroTVM Autotuning Flow mit ETISS Performance Estimator und MLonMCU

In NAS (siehe AP5) ist ein Kostenmodell definiert, um die Leistung der von NAS generierten quantisierten 
Modelle zu messen. Im Vergleich zum direkten Benchmarking in MLonMCU ermöglicht das Kostenmodell 
eine schnellere Evaluierung der verschiedenen generierten Modelle. Das Kostenmodell berücksichtigt die 
Modellgröße und die MACs des Modells und ist so konzipiert, dass es die Rangfolge, der von MLonMCU 
gemessenen Modellleistung approximiert.

A2.2: Modellierung von HW Fähigkeiten/Instruktionen für AI Compiler
Diese Aufgabe wird eine formalisierte Beschreibung von funktionalen HW-Eigenschaften, insbesondere von 
Funktionen ermöglichen. Damit soll die automatisierte Abbildung von ML-Operatoren, die in A2.3 ebenfalls 
formal  definiert  werden,  ermöglicht  werden.  Diese Abbildung wird durch die Generierung des Compiler-
Backends in AP3 ebenfalls automatisiert.

B2.2.5  :  (TUM)  Entwicklung  der  HW  Properties  zur  Beschreibung  der  HW  Capabilities  von 
Prozessoren

Das CoreDSL2 Ökosystem wurde aus Phase 1 des Scale4Edge Projektes übernommen und im FlexKI 
Projekt  weiterentwickelt.  Bei  den  Erweiterungen  und  Verbesserungen  handelt  sich  einerseits  um 
Änderungen  an  der  Basis-Infrastruktur  des  M2-ISA-R  Werkzeugs  (Fronend/Parser,  Metamodel, 
Backends/Codegenerierung)  sowie  die  Erstellung  von  CoreDSL  Beschreibungen  für  weitere 
Instruktionssätze (wie u.a. die Core-V Extension mit über 300 Instruktionen und Teile der RISC-V Embedded 
Vector  Spec.). Die  anhand  der  CoreDSL generierten  Modelle  werden  in  verschiedenen  Arbeitspaketen 
verwendet:

 Instruktionssatzsimulator (ISS): ETISS
 High-level-Synthese (Longnail) als Teil des ISAX DSE Frameworks (GenIE) à AP5
 SW Compiler Retargeting (Seal5 LLVM) à AP5

M2-ISAR wurde erweitert um eine Backend, welche eine Generierung von ISA-Manuals verwendet werden 
kann, wie in  Abbildung 2 gezeigt. In studentischen Arbeiten wurde ein Konzept für die Extrahierung von 
Prozessor-Pipeline Metriken zum Erstellen von Mikroarchitektur-bewussten Programmen mit LLVM erstellt 
und am Beispiel des CV32E40P Prozessor-kerns evaluiert. In AP5 wurden vom Projektpartner TUDA eine 
DSL  entwickelt,  welche  eine  effiziente  Evaluierung  von  verschiedenen  Pipeline-Modellen  in  LLVM 
ermöglicht.

Die Hardwareeigenschaften zur Beschreibung der ML-Fähigkeiten von Prozessoren sind deutlich weniger 
umfangreich als jene von spezialisierten Beschleunigern.  Während bei  Beschleunigern in der Regel  ein 
Pattern Matching sowie eine Partitionierung auf Graph-Ebene erforderlich sind, kann bei Prozessoren auf 
einem niedrigeren Abstraktionsniveau gearbeitet werden. Eine zentrale Rolle spielt hierbei der verwendete 
Instruktionssatz – beispielsweise RISC-V –,  insbesondere im Hinblick  auf  die  Unterstützung bestimmter 
Datentypen (wie Gleitkommazahlen) oder Vektoroperationen (z. B. Packed SIMD, RVV). Die Einbindung von 
ML-Instruktionen (siehe AP3 und AP5) kann auf drei  verschiedenen Ebenen erfolgen. Auf Graph-Ebene 
können manuell geschriebene Mikrokernels, etwa für Aktivierungsfunktionen wie Softmax, integriert werden; 
hierbei  kann derselbe Modellierungsansatz  wie  bei  Beschleunigern verwendet  werden.  Auf  Loop-Ebene 
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erfolgt  das Pattern Matching auf  Operator-Level,  was in TVM mithilfe bereitgestellter  TensorIR-Intrinsics 
ermöglicht wird. Auf Compiler-Ebene schließlich kann Pattern Matching auf der Low-Level MachineIR (MIR) 
unter Verwendung von LLVM ISel Patterns eingesetzt werden.

Abbildung 2: Automatisch generiertes ISA-Manual basierend auf M2-ISA-R Metamodel

Für die Ebenen zwei und drei spielt die sogenannte Legalisierung von Operationen eine zentrale Rolle. So 
kann  der  Compiler  beispielsweise  nur  dann  eine  vorhandene  MAX-Instruktion  im  Instruktionssatz 
automatisch  verwenden,  wenn  diese  als  „legal“  deklariert  wurde.  Andernfalls  würde  er  eine  funktional 
äquivalente Sequenz legaler Instruktionen – etwa aus einem Vergleich und einem Sprung – erzeugen. Ein 
ähnliches  Prinzip  gilt  auch  auf  TVM-Ebene,  wobei  hier  vor  allem  die  unterstützten  Datentypen  im 
Vordergrund  stehen.  So  muss  etwa  ein  int8-Conv2D-Layer  in  einen  int16-Conv2D-Layer  umgewandelt 
werden, wenn das Zielsystem kein int8-Dot-Produkt unterstützt. 

Die Modelle für die Legalisierung auf SW-Compiler-Ebene wurden in Form von YAML-Dateien im Seal5 
Retargeting Compiler (AP5) integriert (siehe Abbildung 3). Diese Abbildung zeigt zudem die Beschreibung 
weiterer RISC-V-prozessorspezifischer Eigenschaften wie XLEN und die unterstützten Features.

Abbildung 3: Beispiel einer YAML Datei zur Modellierung einiger HW-Eigenschaften

A2.3: ML Operator Modell / ML Workload
Um eine automatisierte Abbildung auf spezialisierte HW durchführen zu können, wird in dieser Aufgabe eine 
formale Modellierung der ML-Operatoren durchgeführt. Diese Modellierung erlaubt auch die Automatisierung 
einer Ziel-Architektur unabhängigen Optimierung von ML-Netzen.

B2.3.2 : (TUM) Modellierungskonzept der ML Operatoren zur Ausführung auf Prozessoren

Im Projekt wurde TVM‘s RelayIR für die Beschreibung von Neuralen Netzen auf Graph-Ebene verwendet, da 
RelayIR Code mittels TVM aus vielen geläufigen Formaten (TFLite, Keras, ONNX, Torch, ...)  gewonnen 
werden kann. Die Operatoren auf Relay ebene sind teils granularer als übliche ML Layers können aber bei  
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Bedarf  mittels  Pattern-Matching  problemlos  in  Gruppen  von  zusammengehörigen  Operationen 
zusammengefasst werden (z.B. Quantize + Conv2D + BiasAdd + Dequantize). Pro Layer lassen sich die 
Operator-spezifischen Konfigurationen (wie Stride, Kernelgröße, Datentypen, ...) mittels Attribute abbilden. 
RelayIR  verfügt  über  einen  QNN  (Quantized  Nerual  Network)  “Dialekt”,  welcher  die  Verwendung  von 
quantisierten Operatoren erleichtert (siehe Beispiel in Abbildung 4). 

Abbildung 4: Beispiel RelayIR Syntax mit QNN Operatoren

Um eine Analyse der notwendigen Modellierungsparameters (insbesondere Spezialfällen) durchführen zu 
können haben wir anhand eines großen “Model-Zoos” geläufige Model Formate (z.B. TFLite und ONNX) 
sowie Operator-Konfigurationen gesammelt und über die Projektlaufzeit erweitert. 

Die  NAS-Framework  HANNAH  unterstützt  verschiedene  neurale  Netz  (NN)-Operatoren.  Dazu  gehören 
Conv2d,  DepthwiseConv2d,  und Transformer  Self-Attention,  und deren quantisierte  Counterparts.  Diese 
NAS-Operatoren können zum Aufbau eines NAS-Suchraums verwendet werden. Beispielweise können sie 
verwedet werden, um einen Conv-Attention basiertes Suchraum zu definieren, der dann von dem NAS-
Suchalgorithmus zur Generierung von Conv-Attention basiertes effizientes NN-Model verwendet wird. Alle 
Operatoren sind in PyTorch implementiert, können aber auch einwandfrei in äquivalente ONNX-Operatoren 
und in TVM konvertiert werden. Dies ermöglicht die Verwendung der Operatoren in verschiedene Backends. 
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3.2.2 Arbeitspaket AP3: Generierung von KI-Compiler Backend

Projektpartner: EKUT, IFX, ITE, MB, RB, RUB, TUM

Ziele: AP3 schafft neue automatisierte Generatoren für KI-Compiler für unterschiedlich leistungsstarke HW-
Plattformen und unterstützt so das Spektrum der in Automotive (und anderen IoT/Cyberphysical eigesetzten) 
Rechnerinfrastruktur.  Die  in  AP2  entwickelten  Modellierungsbeschreibungen  ersetzen  unstrukturierte 
Dokumentation und werden von den Generatoren eingelesen.  Bestehende Ansätze zur  selbstlernenden 
Optimierung wurden auf die neue Technologie übertragen und ausgebaut. Da die KI in sicherheitskritischen 
Systemen  eingesetzt  wird,  wurden  sowohl  Konzepte  für  die  Sicherheit  der  Funktion  als  auch  für  den 
Entwicklungsprozess bzw. die Werkzeugkette erarbeitet. Ebenso wurde der Aspekt des IP-Schutzes auf SW-
Seite durch Konzeptentwicklung adressiert.

Aufgaben:
A3.1:  Deployment  entlang  der  ganzen  Kette  –  Von  Sensorspezifischen  Knoten  zu  Central  Compute 
(Komposition von Standard-Komponenten)

A3.2: Generatoren für Vision Use Case mit Central Compute System (TOPS/TFLOPS)

A3.3:  Generatoren  für  Vehicle  Health  Monitoring  Use  Case  mit  Edge  Knoten  (GOPS/GFLOPS)  bis  zu 
sensorspezifischem Knoten (MOPS)

A3.4: Verteilte Ausführung auf mehreren heterogenen Plattformen

A3.5: IP-Schutz der neuronalen Netze (SW Seite)

A3.6: Safety (SW Seite)

Leitung: IFX

Meilensteine:
M3.1: Konzept für die Generierung des KI-Compiler Backends.

M3.2: Prototypenhafte Implementierung der Generatoren.

M3.3: Finale Implementierung und Evaluierung des HW/SW Co-Optimierungsansatzes.

Tabelle 2: Ressourcenplanung zu Arbeitspaket AP3
Partner A3.1

[PM]
A3.3
[PM]

A3.4
[PM]

A3.6
[PM]

Summe
[PM]

TUM 24,00 12,00 12,00 18,00 66,00
Summe 109,00 54,00 139,00 33,00 408,00
Ergebnisse:

A3.1 Deployment entlang der ganzen Kette – Von Sensorspezifischen Knoten zu Central Compute 
(Komposition von Standard-Komponenten)
Entwicklung des Frameworks für Target-konfigurierbare generische KI-Compiler-Backends für verschiedene 
Klassen von HW-Plattformen

B3.1.5: (TUM) Entwicklung eines HW-agnostischen Deployment Flow auf Basis von TVM mit Fokus 
auf der Ausführung auf Prozessor-Cluster mit komplexer Speicherhierarchie.

In (Micro)TVM gibt es bereits einen Memory-Planning Ansatz, welcher im Folgenden genauer diskutiert wird. 
Der Unified Static Memory Planner (USMP) wurde im Jahr 2021 von der Community vorgeschlagen und bis 
ins Jahr 2022 in TVM integriert. Das Ziel war es hier eine flexiblere und optimierte Speicher-Allokation von 
temporären Tensoren (Buffer) zu ermöglichen. Da es sich bei der Ziel-Hardware um Mikrocontroller handelt, 
werden  Speicherallokationen  zur  Laufzeit  vermieden,  sodass  der  RAM-Footprint  schon  bei  der  Kernel-
Generierung,  also  statisch,  festliegt.  Drei  verschiedene  Algorithmen  sind  beim  USMP  standardmäßig 
integriert und bieten einen guten Kompromiss zwischen Laufzeit  (der Speicheroptimierung) und Effizienz 
(resultierendes  Speicher-Ersparnis).  USMP  kann  allerdings  auch  problemlos  um  weitere  Algorithmen 
erweitert werden und unterstützt zudem heterogene Speicherhierachien (z.B. DTCM+SRAM+FLASH).

Mit  der  Anwendung  der  im  Projekt  entwickelten  Hardware-agnostischen  ML-Deployment-
Fehlertoleranzmethode (siehe Teilbeitrag 3.6.4), kommt es bei der Transformation des Ausgangsgraphen 
zur Bildung zusätzlicher, nebenläufiger Rechen-Pfade (Seitenarme), in denen die Redundanzberechnungen 
durchgeführt  werden  (siehe  Abbildung  5).  Im  Falle  von  Zielplattformen  mit  passenden  nebenläufigen 
Hardware-Komponenten können diese Seitenarme parallel  zur  Ausgangsgraphen-komponente berechnet 
werden,  sodass  der  aufgebrachte  Arbeitsspeicher  für  die  Input-Tensoren  nach  Berechnung  der  Pfad-
Eingangs-Operatoren freigegeben werden kann. Im Falle von stark eingeschränkten Zielplattformen, wie sie 
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im tinyML Anwendungsfall anzutreffen sind, stellt dies jedoch ein Problem dar. Die Zwischen-Tensoren der 
nebenläufigen Rechenpfade (samt Input-Tensoren) müssen im Speicher erhalten bleiben bis alle Operatoren 
nacheinander abgearbeitet wurden (sequenzielle Rechenmaschine).

Im Zuge dieser Problemstellung, welche ebenso bei herkömmlichen Residual Neural Networks anzutreffen 
ist,  wurden  im  Berichtszeitraum  2024  Optimierungsstrategien  für  Memory-Footprint  untersucht.  Hierbei 
wurde auf eine frühere Arbeit der TUM zurückgegriffen. Das Tool MOIOPT1, zielt auf die Minimierung des 
maximalen Arbeitsspeicherbedarfs einer Inferenz ab, indem einzelne Operatoren durch “Tiling” aufgespaltet 
werden.  Hierdurch  entstehen  nebenläufige  Pfade,  welche  individuell  geringere  Arbeitsspeicherbelastung 
aufweisen als der ursprüngliche Operator. Damit bei einer sequenziellen Berechnung dieses nebenläufigen 
Graphen (einzelne CPU) keine Overheads durch suboptimale Reihenfolge der Sequenz auftritt  integriert 
MOIOPT eine Schedule-Strategie, welche für das zuvor beschriebene Problem dieses Projektes erfolgreich 
adaptiert wurde.

Abbildung 5: Ausgangsgraph links und ABFT-Transformierter Graph mit nebenläufigen Filter-Input-
Checksummen (kolorierte) führen zu erhöhter Lifetime des Zwischen-Tensors D(0) bei sequenzieller 

Berechnung

Als Grundlage für die ML ISA Erweiterungen wurde das Seal5 Tool (siehe AP5) erweitert um Unterstützung 
für:

 Multi-Output Instruktionen
 Control Flow (Branches)
 Speicherzugriffe (Load/Store)

Experimentelle  Implementierung  sowie  Auswertung  mit  Memory-Dot-Produkt.zeigen,  dass  durch  diese 
Verbesserung  auch  die  automatische  Integration  von  komplexere  Workloads  auf  SW-Compiler  level 
ermöglicht werden.

Außerdem wurde die Autotuning-Funktionalität im ML-Compiler (TVM) welche zurzeit nur “Latency-aware" ist 
experimentell um Speicher-Metriken ergänzt. Durch das “Memory-aware” Tuning können sowohl Code-Size 
als auch RRAM-Overheadsverringert werden. Ebenfalls von Interesse war die Berücksitigung der „Ende-zu-
Ende Latenz“ welche jeden einzelen Layer eines Models als auch die Layout-Transformationen (wie NCWH-
NHWC) beinhält.

A3.3 Generatoren für Vehicle Health Monitoring Use Case mit Edge Knoten (GOPS/GFLOPS) bis zu 
sensorspezifischem Knoten (MOPS)
Entwicklung des Generator-Frameworks und Generatoren für KI-Compiler-Backends für HW-Plattformern, 
die die im Vehicle Health Monitoring Use Case relevant sind.

B3.3.3: (TUM) Entwicklung eines HW-agnostischen Deployment Flows auf Basis von TVM mit Fokus 
auf der Ausführung auf Mikro-Controller-Prozessoren

1 Stahl, Rafael and Mueller-Gritschneder, Daniel and Schlichtmann, Ulf. Fused Depthwise Tiling for Memory Optimization in TinyML 
Deep Neural Network Inference. tinyML Research Symposium. 2023.  https://arxiv.org/pdf/2303.17878. Open-source Repository: 
https://github.com/tum-ei-eda/moiopt
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Im Projekt wurde TVM’s TensorIR (TIR) Sprache verwenden, um sogenannte (high-level bzw. loop-level) 
„Tensor  Intrinsics“  zu  definieren  (z.B.  Dot-Produkt,  GEMM,  …).  Dies  ermöglicht  die  Beschreibung  von 
Tensor Operationen auf Schleifenebene und ist daher besser geeignet als low-level (siehe CoreDSL oder 
Assembly) oder high-level (siehe RelayIR oder C/C++) Repräsentationen.

Desweiteren bietet TVM’s MetaScheduler (vgl.  Abbildung 1) die Möglichkeit  zur „Auto-Tensorization“ um 
diese HW-spezifischen Operatoren automatisch einzufügen. Dies reduziert den manuellen Aufwand (z.B. 
durch das händische Spezifizieren von entsprechenden Scheduling-Templates für das Autotuning) auf ein 
Minimum. Genauer werden Schleifennester im betrachteten Programm so transformiert, dass sie mit den 
Dataflow-Patterns  der  definierten  Intrinsics  übereinstimmen.  Auf  diese  Weise  können  die  erkannten 
Schleifenabschnitte durch vordefinierte Mikrokernels ersetzt werden. Ein Beispiel für die Auto-Tensorization 
eines Schleifennests ist in Abbildung 6 dargestellt.

Abbildung 6: Beispiel für Auto-Tensorization in TVM

Simple Spezial-Instruktionen (welche auf  1-dimensionalen Daten bzw. Skalaren Werten basieren) sollen 
nicht von TVM, sondern von LLVM-Compiler mittels Pattern-Matching eingefügt werden.

Unter Verwendung von Auto-Vektorisierung können sogar SIMD oder Vektorinstruktionen automatisiert vom 
SW-Compiler eingebaut werden. Allerdings hängt das Ergebnis stark von den im SW-Compiler verwendeten 
Heuristiken ab, sodass eine Integration via Mikrokernels zuverlässiger ist  oder explizite Vektorisierungs-
Hinweise (z.B. „#pragma“s) verwendet werden sollten. Bei letzterem wurden unter Verwendung des LLVM-
Codegen in LLVM (statt C-Codegen) deutlich bessere Ergebnisse erreicht.

Um die Korrektheit der neu generierten Kernels gegenüber der Referenze-Implementation zu evaluieren und 
damit die Fehlerfreiheit sowie die Erhaltung der ursprünglichen Genauigkeit des ML-Models zu garantieren, 
wurde ein Validierungs-Framework für das MLonMCU ML Deployment und Benchmarking Tool entwickelt 
(siehe Abbildung 7).

Abbildung 7: Evaluierungs-Flow für Model Outputs in MLonMCU

Bei der Evaluierung wurde festgestellt, dass die von TVM’s MetaScheduler verwendeten Kostenmodelle teils 
Schwachstellen aufweisen (insbesonder  unter  Verwendung von quantisierten Netzen)  und ausgebessert 
werden mussten, bis sie die werwarteten Resultate lieferten.

Als Alternative zu den durch Autotuning automatisch generierten Kernels existiert einerseits ein Fallback auf 
Standard-TVM Operator-Implementierungen sowie die Möglichkeit zur Verwendung einer Kernel-Bibliothek 
wie muRISCV-NN, die z.B. optimierte RVV (RISC-V Vector Extension) Kernel-Implementierungen beinhaltet.

Das NAS-Framework (siehe AP5) nutzt MLonMCU als Werkzeug zur Evaluierung der von NAS generierten 
Modelle  sowie  zur  Bereitstellung  dieser  Modelle.  Dank  der  verbesserten  MLonMCU-Funktionalität  für 
quantisierte  Modelle  kann  der  NAS-Suchalgorithmus  effizientere  quantisierte  Modelle  erzeugen. 
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Insbesondere  ermöglicht  die  Integration  von  MLonMCU  in  NAS  eine  präzisere  Abschätzung  der 
Leistungsfähigkeit quantisierter Modelle in Bezug auf hardwarebezogene Kennzahlen wie Speicherbedarf 
und Laufzeit, einschließlich compilerbedingter Overheads.

Es  wurde  außerdem  mit  Hilfe  von  MLonMCU  ein  Vergleich  zwischen  dem  im  MANNHEIM-FlexKI 
verwendeten  TVM  ML  Compiler  Frameworks  mit  dem  ebenfalls  populären  und  MLIR-basiertem  IREE-
Framework  durchgeführt.  Hierbei  lag  der  Fokus  auf  „Baremetal“-Endgeräten,  weshalb  ausschließlich 
MicroTVM und TinyIREE2 miteinander verglichen wurden. Die Ergebnisse dieser Analyze (siehe Abbildung
8) Abhängig vom Model Typ (CNN vs. DNN) sowie Größe, sind die IREE-Laufzeiten entweder vergleichbar 
oder  schlechter  als  MicroTVM. Beim ROM Footprint  gibt  es  allerdings deutliche Unterschiede (es  wird. 
mindestens 3x mehr Speicher benötigt). Beim RAM Footprint sieht es ähnlich aus und es gibt des weiteren 
in tinyIREE keine Möglichkeit den Speicher statisch zu allokieren.

Abbildung 8: Vergleich zwischen MicroTVM und tinyIREE Backends (links: Quantized CNN, rechts: 
Quantized DNN)

A3.4 Verteilte Ausführung auf mehreren heterogenen Plattformen
Entwicklung des Generator-Frameworks und Generatoren für KI-Compiler-Backends für HW-Plattformen, die 
verschiedene heterogene Plattformen kombinieren (z.B. GOPS und MOPS, via Bus/Netzwerk verbunden). 
Strategien  für  die  effiziente  Verteilung  (z.B.  unter  Betrachtung  der  Kommunikationskosten)  werden 
entwickelt.

B3.4.9: (TUM) Verfahren, um CNNs für Distributed Inference plattformabhängig zu partitionieren

Ziel ist die effiziente Verteilung von CNNs (bzw. allgemein DNNs) auf heterogene Hardwareplattformen mit 
unterschiedlichen Rechenressourcen (CPU, GPU, TPU),  unter  Beachtung von Datenabhängigkeiten und 
Echtzeitanforderungen. Dazu wurde ein graphbasiertes Modell entwickelt, das sowohl die Struktur der DNNs 
als auch die verfügbaren Hardwarekomponenten und Kommunikationspfade abbildet.  Zur Partitionierung 
und Scheduling wurde ein hybrides Optimierungsverfahren eingesetzt. Für kleinere Problemgrößen kommt 
eine vollständige ILP-Formulierung zum Einsatz, während bei größeren Netzwerken eine Kombination aus 
genetischem Algorithmus (NSGA-II) zur Mappingsuche und nachgelagerter ILP-basierter Scheduling-Lösung 
verwendet wird. Die Entscheidungsbasis bilden Profilingdaten über Laufzeiten und Kommunikationskosten. 

Die Verfahren wurden auf einem realen Embedded-System (Raspberry Pi 4 + Coral TPU) validiert. Dabei 
konnte gezeigt werden, dass durch die hybride Optimierung sowohl die Inference-Latenz reduziert als auch 
Echtzeitanforderungen  zuverlässig  eingehalten  werden  können.  Die  experimentellen  Ergebnisse  zeigen 
auch, dass der ILP-Ansatz allein bei wachsender Modellanzahl nicht mehr skaliert, während die GA+ILP-
Kombination stabile Ergebnisse liefert. 

Zur  praktischen  Ausführung  wurden  die  generierten  Partitionierungen  in  konkrete  Layer-Sequenzen 
überführt und durch ein C++-Backend für TensorFlow Lite ausgeführt. Dieses leitet einzelne Layer gezielt an 
die  jeweils  zugewiesene  Recheneinheit  weiter.  Dadurch  wird  eine  verteilte  Inferenz  über  mehrere  PEs 
hinweg ermöglicht, inklusive der gezielten Nutzung von USB-basierten Beschleunigern wie der Coral TPU – 
unter  Berücksichtigung  deren  Kommunikationslatenzen.  Die  TVM-Integration  wurde  gestrichen,  weil  die 

2 Liu, Hsin-I. Cindy, et al. "TinyIREE: An ML execution environment for embedded systems from compilation to deployment." IEEE 
micro 42.5 (2022): 9-16.
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Implementierung unabhängig von den restlichen Beiträgen in AP3 ist.  Abbildung 9 zeigt den Gesamt-Flow 
des im Rahmen diese Arbeit entwickelten Tools names „muDSE“. Mehr Details sind in der dazugehörigen 
Publikation zu finden3.

Abbildung 9: muDSE Flow

A3.6 Safety (SW Seite)
Definition von Konzepten für den Einsatz der entstehenden Toolchain in sicherheitskritischen Anwendungen 
(ISO26262, Ansätze zur Tool Qualification, etc.).  Sicheres Ausführen neuronaler Netze mit  Schwerpunkt 
Korrektheit.  Automatische  Einfügen  von  Algorithmisch  Fehlertoleranz  in  ML-Kernels  -  Low-Overhead 
Methoden auf Basis von Checksums

B3.6.4: (TUM) Automatische Einfügen von Algorithmic Fault Tolerance (ABFT) in ML-Kernels

Grundlage  fuer  die  automatisierte  Unterstützung  der  ABFT-Methoden  ist  die  prototypische,  händische 
Implementierung in sogenannten hartkodierten Kernels. Der Nachweis der Anwendbarkeit und Effizienz der 
ABFT-Methoden wurde mit einem eigens entwickelten Hardware-Fehlereffektsimulationsumgebung für den 
Fall einer CPU-basierten Inference verifiziert. Als Ergebnis lässt sich festhalten, dass die Beobachtungen 
bezüglich Wirksamkeit der Methoden auch bei hardware-spezifischen Fehlern den Annahmen folgen.

Konzept  –  ABFT-Microkernels  für  TVM-Integration:  Basierend  auf  der  Erfahrung  mit  hartkodiertem 
Kernel,  bei  denen  explizit  existierende  ML-Operatoren  in  TVM geändert  werden  müssen,  bzw.  sichere 
Varianten von ihnen entwickelt werden müssen, wurde ein neues Alternativkonzept erarbeitet. In diesem 
„Relay-only“-Ansatz werden die ABFT-Erweiterungen ausschließlich auf der TVM-Graph-Ebene mit bereits 
existierenden  ML-Operatoren  ausgedrückt.  Die  Idee  hierbei  ist,  ein  leichteres  Deployment  der 
unmodifizierten, ursprünglichen ML-Operatoren (Primärkomponente) zu ermöglichen, während der ABFT-
Teil  nebenläufig  ist.  Im  Kontrast  hierzu  steht  die  Kernel-basierte  Integration  von  AFT,  die  zu  einer 
Einschränkung des Deployments der ursprünglichen Operationen führen kann, da die ABFT-Komponente 
mit der Primärkomponente „verschmolzen“ wird.

Eine Schwierigkeit  des Graph-basierten Ansatzes, lässt  sich daran erkennen, dass Spezialvarianten der 
beiden Operatoren, wie zum Beispiel „non-unit-strided“ „Convolutions“, lediglich durch Restrukturierung der 
Eingangstensoren implementieren lassen. Dies kann, verglichen zu Kernel-basierten Ansätzen, zu größerem 
Speicher- und Laufzeitüberhang führen. Als Alternative zum Graph-basierten Ansatz wird die Ergänzung von 
TVM mit spezialisierten, nicht-standard Relay-Operatoren betrachtet. Hierbei wird die Funktionsweise der 
ABFT in  der  „Tensor-Intermediate-Repräsentation“  (TIR)  implementiert.  Dieser  TIR-Ansatz  entspricht  im 
Grunde einer Implementierung von AFT als hard-codierte Kernels auf einer höherem Abstraktionsebene. Der 
Vorteil hierbei ist, dass sich die Funktionsweise der ABFT-Methoden innerhalb der Operationsbeschreibung 
ausdrücken lassen, dies aber zu einem neuen speziellen Operator führt. Eine Schwierigkeit kann hierbei 
entstehen,  dass mit  der  Einführung von speziellen Operationen innerhalb TVMs,  eine Rückführung des 
modifizierten (gehärteten) Neuronalen Netzwerkes auf andere ML-Compilersysteme nur schwer möglich ist, 
da diese nicht mit der TIR von TVM arbeiten.

Implementierung  –  ABFT-Microkernels  für  TVM-Integration: Entsprechend  des  zuvor  beschriebenen 
Graph-basierten  Ansatzes  wurden  automatische  Transformationsalgorithmen  im  TVM-Frontend 
implementiert: Eine automatische Transformation für die linearen Standardoperatoren „depthwise Conv2d“ 

3 Hoffman, Alexander, et al. "MuDSE: GA-ILP-based Framework for Automated Deployment of Multiple DNNs on Heterogeneous 
Mixed-Criticality Systems." 2024 IEEE International Conference on Omni-layer Intelligent Systems (COINS). IEEE, 2024.
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und „Conv2d“ unterstützt, welche den Großteil der Rechenlast bei „Convolutional Neural Networks“ (CNNs) 
ausmachen.  Als  ABFT-Methode  wurde  hierbei  „Filter-Input-Checksum4“  gewählt,  die  einer  effizienteren 
Variante für „Convolutions“ der „Full-Checksum5“ Methode für Matrix-Matrix-Multiplikationen entspricht. Die 
FC-Methode wird für „Fully-Connected“-Operatoren genutzt, die im Grunde eine Matrix-Vektor-Multiplikation 
darstellen.  Der  TIR-Ansatz  wurde  lediglich  konzeptuell  betrachtet,  da  dessen  Grundprinzip,  die  hard-
codierten Kernels, bereits auf einer tieferen Abstraktionsebene (CMSIS-NN) untersucht wurden.

Validierung - ABFT Microkernels für TVM-Integration: Der Graph-basierten Ansatz wurde mit statistischer 
Fehlerinjektionen  untersucht.  Als  Metrik  wurde  die  „Silent-Data-Corruption“-Rate  (SDC-Rate)  festgelegt. 
Diese beschreibt den Anteil der Experimente, die zu einem fehlerhaften Ausgabewert der Inference führen, 
ohne  dass  das  untersuchte  System  eine  Warnung  ausgibt.  Zunächst  wurden  ausschließlich  statische 
Einzelbitfehler in die „Convolution“-Filtertensoren eingefügt. Diese Fehlermuster entsprechen permanenten 
Fehlern in den Speichern der Gewichte und werden zuverlässig erkannt, da mit der Filterchecksumme eine 
Redundanz  dieser  Filtervariablen  garantiert  ist.  Für  die  Untersuchung  von  transienten  Fehlern,  wurden 
Fehlerexperimente  auf  Instruktionssatzebene  durchgeführt.  Diese  umfasste  Fehlermuster,  die 
Rechenoperatoren  und  Neuronen  (NN-Zwischenwerte)  betreffen.  Hier  werden  durch  die  FIC-Methode 
zuverlässig die Fehler detektiert, die die „Convolution“-Operation betreffen, jedoch nicht solche, die solchen 
folgen (z. B. „Biasing“ und „Activation“). Dieses Ergebnis war zu erwarten, da diese Operatoren nicht von 
den implementierten AFT

Konzept Ausweitung über Standard Deep und Conv2D Layer: Nichtlineare Operatoren (z.B. „Activation“) 
lassen sich nicht mit den Checksummen-basierten Operatoren schützen. Eine mögliche Lösung ist hier eine 
Duplikation  der  Operatoren  auf  Graph-Ebene  sein,  wobei  aber  auf  den  Schutz  von  nicht-duplizierten 
Eingangstensoren geachtet werden muss.

Implementierung  Ausweitung  über  Standard  Deep  und  Conv2D  Layer: Der  automatisierte  Graph-
basierten  Ansatz  der  Fehlertoleranzerweiterungen  als  sog.  TVM-Compiler-Pass  ermoeglichte  auch  die 
Analyse  des  Graphen  hinsichtlich  nicht-geschuetzter  Teile  des  Neuronalen  Netzwerks.  Für  diese 
Subgraphen, welche nur einen geringeren Teil der gesamten Rechenzeit ausmachen, wurde mithilfe einer 
neuen Dual Module Redundancy (DMR) Transformation eine Absicherung geschaffen.

Validierung Ausweitung über Standard Deep und Conv2D Layer: Hierbei hat sich herausgestellt, dass 
eine  ABFT-Implementierung  als  automatischer  “ML-Compiler-Pass”  auf  Graph-Ebene  zu  einer 
vergleichbaren Fehlerdetektionsrate (FDR) respektive einer manuellen Implementierung auf Kernel-Ebene 
führen  kann.  Ebenso  sind  die  Kosten  der  ABFT-Methoden  bezogen  auf  Rechenoperationen  und 
Programmspeicher  vergleichbar.  Durch  den  Ausdruck  der  ABFT-Redundanzen  auf  Graph-Ebene  ist  es 
allerdings  den  späteren  Memory-Planern  und  Schedulern  überlassen,  die  Zwischen-Tensoren  im 
Arbeitsspeicher der Plattform optimal zu nutzen. Da durch die Checksummen-Vergleiche die Lebenszeit 
dieser  Zwischen-Tensoren  erhöht  wird  führt  dies  zu  einem größeren  Arbeitsspeicherbedarf,  als  es  bei 
manuell  im Kernel  implementieren  ABFT-Methoden gezeigt  wurde.  Darüber  hinaus  ließ  sich  durch  den 
Ansatz  auf  Graph-Ebene auch eine “Fallback”-Methode integrieren,  die  Operatoren,  welche nicht  durch 
ABFT-Methoden geschützt werden können, gruppiert und dupliziert. Diese Module Redundancy (DMR) auf 
Operator-Ebene führt zu sogenannten DMR-Inseln im Graphen (genannt DMRland). Abbildung 10 zeigt eine 
Fehlerinjektionsergebnisse  für  ein  tinyML  CNN  mit  unterschiedlichen  Härtungsgraden.  Die  Helligkeit 
einzelner  Pixel  deutet  auf  einzelne  Fehlerinjektions-Experimente  hin,  die  zu  einem Datenkorrumpierung 
(SDC, EDC) oder auch Detektierung des Fehlers durch die Härtungsmethoden geführt haben. Die Position 
der Pixel entspricht der Fehler-Koordinate (Bit, Instruktion). Eine statistische Aufschlüsselung der Ergebnisse 
lässt sich der Error: Reference source not found entnehmen. Die Ergebnisse wurden als Konferenzpaper auf 
der International Joint Conference on Neural Networks (IJCNN) 2025 präsentiert6.

Ein  Nebenprodukt  der  Arbeiten  zur  Fehlertoleranz  in  ML-Kernels  war  die  Implementierung  einer 
Evaluationsmethode.  Hierzu  wurde  im  Berichtszeitraum  2024  das  TUM-Werkzeug  vRTLmod,  ein 
Fehlerinjektionssimulator  aus  einer  früheren  Arbeit7,  um  Beschleunigungsfunktionen  erweitert.  Diese 

4 Hari, S. et al. „Making convolutions resilient via algorithm-based error detection techniques.” IEEE Transactions on Dependable 
and Secure Computing, 2022.
5 Huang et al. “Algorithm-based fault tolerance for matrix operations.” IEEE Transactions on Computers, 1984. 
6 J. Kappes, J. Geier, P. van Kempen, D. Mueller-Gritschneder and U. Schlichtmann, "Automated Graph-level Passes for TinyML Fault  

Tolerance,"  2025  International  Joint  Conference  on  Neural  Networks  (IJCNN),  Rome,  Italy,  2025,  pp.  1-9,  doi: 
10.1109/IJCNN64981.2025.11227379.

7 Geier,  Johannes  and Mueller-Gritschneder,  Daniel.  vRTLmod:  An LLVM Based Open-Source  Tool  to  Enable  Fault  Injection in 
Verilator RTL Simulations. In: Proceedings of the 20th ACM International Conference on Computing Frontiers. Bologna, Italy 2023. 

Seite 17



MANNHEIM-FlexKI Partner-Sachbericht – Technische Universität München (TUM)

Methoden erlauben eine erheblich schnellere Hardware-Fehlersimulation auf akkurater Register-Transfer-
Ebene (RTL), was die Untersuchung der Wirkung von ABFT-Methoden für vollständige tinyML-Inferenzen 
bezogen auf Hardware-Defekte erlaubte. Die Simulationsmethoden wurden als Publikationen im Rahmen 
der DATE 2025 präsentiert8.

Tabelle 3: Fehlerinjektions-Untersuchung für ein tinyML Model. Confidence Interval 95%. 
Fehlerdetektionsrate (FDR) in Prozent.

Abbildung 10: Fehlerinjektions-Untersuchung für ein tinyML Model. Spalten von links nach rechts mit 
automatischen Fehlertoleranzhärtungsgraden.  BASE=keine  Methoden,  ABFT=nur  lineare  Operatoren  mit 
Checksummen, ABFT+DMRland=wie ABFT nur mit Fallback-Duplikation nicht-linearer Operatoren.

https://doi.org/10.1145/3587135.3591435 
8 J.  Geier,  L.  Kontopoulos,  D.  Mueller-Gritschneder  and  U.  Schlichtmann,  "Rapid  Fault  Injection  Simulation  by  Hash-Based  

Differential Fault Effect Equivalence Checks," 2025 Design, Automation & Test in Europe Conference (DATE), Lyon, France, 2025, 
pp. 1-7, doi: 10.23919/DATE64628.2025.10993266.
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3.2.3 Arbeitspaket AP5: HW/SW Co-Optimierung Methoden (statisch/dynamisch)

Projektpartner: EKUT, IFX, MB, RB, RUB, TUDA, TUM

Ziele:  AP5 stellt  die Verfahren zur Verfügung um Varianten der flexiblen, skalierbaren KI-Plattformen zu 
explorieren und somit die KI-Plattform and den ML Workload maßgeschneidert anzupassen (sogenanntes 
statisches HW/SW.Co-Design). Dazu wurden neue Ansätze für die Exploration und Konfiguration der HW 
untersucht. Des Weiteren wurden Verfahren untersucht, um zeitgleich auch Parameter oder die Architektur 
der KI-Modelle anzupassen (Neural Architecture Search: NAS). Das Ziel war es, auf Basis der skalierbaren, 
clusterbasierten FlexKI HW-Plattform, KI-Systeme entwerfen zu können, die für die konkrete KI-Applikation 
maßgeschneidert  sind,  was  die  HW-Auslastung  deutlich  erhöht.  Damit  konnten  wiederum  die 
Energieeffizienz  erhöht  und  die  Kosten  reduziert  werden.  Zudem  wurden  auch  neue  dynamische 
Optimierungsansätze  untersucht,  die  eine  weitere  Verbesserung  während  der  Laufzeit  über  Quality  of 
Service Konfigurationen der HW ermöglichen.

Aufgaben:
A5.1: Verfahren für Cluster-Runtime-Management und HW Quality-of-Service

A5.2: Verfahren für HW/SW Co-Optimierung

A5.3: HW-abhängige NAS: Neural Architecture Network Search

Leitung: TUM

Meilensteine:
M5.1: Konzept für die HW/SW Co-Optimierung erstellt

M5.2: Prototypenhafte Implementierung des HW/SW Co-Optimierungsansatzes

M5.3: Finale Implementierung und Evaluierung des HW/SW Co-Optimierungsansatzes

Tabelle 4: Ressourcenplanung zu Arbeitspaket AP5
Partner A5.2

[PM]
A5.3
[PM]

Summe
[PM]

TUM 12,00 5,00 17,00
Summe 94,00 41,00 164,00
Ergebnisse:

A5.2 Verfahren für HW/SW Co-Optimierung
Entwicklung von Verfahren zur Co-Optimierung von HW-Konfiguration und Deployment,  Meta-Parameter 
Optimierung  über  anzuwendende  Compiler-Optimierungsstrategien,  Operatorenset  sowie  zur 
sicherheitsbewussten  HW/SW  Co-Optimierung.  Zudem  Entwicklung  eines  Toolflows  für  automatisierte 
Generierung eines optimierten LLVM-Compilers angepasst an konkrete HW-Konfigurationen (z.B. in Bezug 
auf Pipelinestruktur, Spezialinstruktionen) des erweiterbaren Multi-Issue MANNHEIM-FlexKI RISC-V Kerns 
aus A4.1.

B5.2.7 : (TUM)  Entwicklung neuer Methoden für ein HW/SW Co-Optimierung auf Basis der Custom 
mit Fokus auf Deployment auf Prozessoren

Für die Nutzung von Spezial-Instruktionen sowie den HW/SW/(ISA) Co-Optimierung-Ansatz war eine SW 
Compiler  Integration  unerlässlich.  Zunächst  werden  die  unterschiedlichen  Ebenen,  auf  deinen  eine 
Integration erfolgen kann erläutert:

 Assembler:  Dieses Level wird immer benötigt,  da die Spezialinstruktionen sonst nicht verwendet 
werden können. Bei einer Implementierung auf diesem Level ist es möglich die Spezial-Instruktionen 
manuell mittels ASM-Codes aufzurufen.

 Intrinsics/Builtins: Hier werden die Spezialinstruktionen auf höheren Abstractions-Ebenen (LLVM-IR, 
C/C++) eingefügt. Allerdings ist hierbei ebenfalls manueller Aufwand notwendig.

 Codegen: Der Datenfluss einer Spezial-Instruktion wird hier anhand von der Verhaltensbeschreibung 
modelliert,  was  dem  Compiler  ermöglicht  mittels  Pattern-Matching  automatisch  sinnvolle 
Instruktionen einzufügen ohne manuelle Interaktion.

 Auto-Vectorization: Diese Funktionalität ermöglicht dem Compiler von Instruktionen mit Parallelität 
auf Daten-Ebene zu profitieren. Hierbei spielen Patterns so wie Heuristiken eine große Rolle.
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Vorhandene Toolsets sind entweder proprietär (siehe Codasip, Synposys ASIP Designer) oder verfügen 
über keine Unterstützung auf Codegen/Auto-Vectorization Level (siehe OpenASIP9, Extensible Compiler10, 
TUDA-Thesis11). Daher wurde im Projekt einen Retargeting-Ansatz von Null auf aufgebaut.

Abbildung 12 zeigt den entwickelten Retargeting-Flow (Seal5: Semi-automated LLVM-Support for RISC-V 
ISA Extensions), welcher eine Evaluierung von hunderten Kandidaten von Spezialinstruktion binnen weniger 
Minuten  ermöglicht.  Außerdem  ist  Seal5  als  Open-Source  Projekt  veröffentlicht  wurden  und  finden 
monatliche User-Meetings statt, um Feedback aus der Community zu sammeln und neue Anforderungen 
frühzeitig in die Weiterentwicklung einfließen zu lassen.

Die Spezial-Instruktionen werden in der CoreDSL2 Syntax (AP2) beschrieben und mit  dem auf Python-
basierten M2-ISA-R Frontend in ein sogenanntes M2-ISA-R Metamodel übersetzt. Dann wird das Metamodel 
um  Compiler-spezifische  Metadaten  ergänzt,  sodass  ein  Seal5  Metamodel  entsteht.  Hierauf  wird  eine 
Vielzahl von Analysen und Transformationen durchgeführt, wodurch Attribute zum Encoding und Verhalten 
der  Instruktionen  automatisch  extrahiert,  werden  können.  Anhand  dieser  Daten  (und  optionalen 
Benutzereingaben) können initiale Patches generiert werden.

9 Hepola, K., Multanen, J., & Jääskeläinen, P. (2022, July). OpenASIP 2.0: co-design toolset for RISC-V application-specific instruction-
set processors. In 2022 IEEE 33rd International Conference on Application-specific Systems, Architectures and Processors (ASAP)  (pp. 
161-165). IEEE.
10 https://github.com/DLR-SE/extensible-compiler
11 Halkenhäuser, M.  Automatic Compiler Support for Application-Specific Instruction Set Architecture Extensions (Master's thesis, 
Technische Universität).
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Abbildung 12: Seal5 Flow

Abbildung 13: Histogramm der Reduktion der Laufzeit aller 
Benchmark-Programme in Zyklen, gemessen auf dem 

CV32E40P-Kern.

Abbildung  11:  Ansatz  zur 
Generierung  von  Patterns  zur 
Codegenerierung in LLVM
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In  einem  weiten  Schritt  geht  es  darum  die  Patterns  für  den  Codegenerierungs-Support  anhand  der 
Instruktionsverhaltens  automatisch  generiert.  Hier  wird  ein  neuartiger  Ansatz  verwendet,  welcher  in 
Abbildung 11 gezeigt ist.

Die  Implementierung  wurde  mittels  der  von  der  OpenHW Group  entwickelten  Core-V  (ehemals  PULP) 
Erweiterung, welche über 300 Instruktionen (Alu, Memory, Simd, ...) besteht, evaluiert und der entstandene 
Seal5 LLVM-Compiler mit dem manuell implementieren Referenz-Toolchain verglichen. Die Ergebnisse sind 
vielversprechend wie in  Abbildung 13 dargestellt. Zusammenfassend bietet Seal5 Unterstützung für mehr 
Instruktionen auf Code-Generierungs-Ebene und kann insbesondere von den SIMD-Instruktionen profitieren, 
wodurch  sich  im  Schnitt  eine  Laufzeitverbesserung  von  40%  (über  mehr  als  100  Embedded  SW/ML 
Benchmarks) erzielen ließ. Seal5 wurde auf dem RISC-V Summit vorgestellt und das dazugehörige Paper12 

auf der DSD-Konferenz präsentiert und im Anschluss publiziert. Nach Vorstellung des Frameworks lag der 
Fokus auf der Erweiterung des Frameworks um Unterstützung für zusätzliche Operationen und Pattern, 
insbesondere  im  Kontext  des  GenIE  Ansatzes  zur  automatisierten  Generierung  von  RISC-V 
Instruktionssatzerweiterungen. 

Ein  zentraler  Bestandteil  der  GenIE-Methodik  ist  die  Identifikation  von  Patterns,  bei  denen  mehrere 
bestehende RISC-V-Instruktionen zu einer neuen, effizienteren Instruktion fusioniert  werden können. Zur 
Umsetzung wurde das CoreDSL2-Ökosystem um den sogenannten FuseCoreDSL-Ansatz erweitert. Dabei 
lassen  sich  neue  Instruktionen  als  Komposition  vorhandener  Instruktionen  definieren,  wobei  spezielle 
Annotationen in CoreDSL2 verwendet werden. Die automatische Umwandlung dieser Beschreibungen in 
das  gewünschte  „fused“  Verhalten,  wie  beispielshaft  in  Abbildung  14 dargestellt,  erfolgt  vollständig 
toolgestützt – es ist kein manuelles Mapping mehr notwendig. Ein entscheidender Vorteil dieses Ansatzes 
ist, dass auch benutzerdefinierte (Custom) Instruktionen, die während des Prozesses entstehen, wiederum 
fusioniert werden können. Dadurch lässt sich der Flow iterativ anwenden.

Abbildung 14: Beispiel für CoreDSL Fusing und automatische Generation des Encodings

Ein  weiterer  notwendiger  Schritt  war  die  automatisierte  Generierung  der  Encodings  für  die  neuen 
Instruktionen. Hierfür wurde ein Python-Pass im M2-ISA-R Framework implementiert, der eine konsistente 
und konfliktfreie Kodierung sicherstellt. Für die RTL-Erzeugung und High-Level-Synthese kommt das an der 
TU Darmstadt entwickelte Tool Longnail zum Einsatz, das CoreDSL2-kompatibel ist und eine Schnittstelle 
zum SCAIE-V-Framework bietet. Als Ausgangspunkt dient derzeit der CVA5-Core.

Zur  Evaluierung des Hardware-Overheads von Instruktionssatzerweiterungen wurde zunächst  ein  Open-
Source-Syntheseflow  eingesetzt.  Aufgrund  unzureichender  Genauigkeit  und  Skalierbarkeit  wurde  dieser 
jedoch durch professionelle Tools ersetzt: Für ASIP-Synthese kommt nun der Synopsys Design Compiler 
zum Einsatz, während Vivado für die FPGA-Implementierung verwendet wird. Zum Abschluss der Arbeiten 
wurde ein Paper13 auf die NORCAS’25 Konferenz eingereicht und in Riga präsentiert.  Abbildung 15 zeigt 
GenIEs  Performance-Ergebnisse  für  die  Embench-IoT  (eine  IoT-Benchmark-Suite)  als  Reduktion  der 
auszuführenden Instruktionen je Programmausführung bezogen auf den erhöhten Instruktionkodierungssatz 

12 Van Kempen, Philipp, et al. "Seal5: Semi-Automated LLVM Support for RISC-V ISA Extensions Including Autovectorization." 2024 
27th Euromicro Conference on Digital System Design (DSD). IEEE, 2024.
13van Kempen,  Philipp,  et  al.  "GenIE:  Reuse-Oriented Generation of  Domain-Specific Instruction Extensions."  2025 IEEE Nordic 
Circuits and Systems Conference (NorCAS). IEEE, 2025.
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(Encoding-Footprint) und die Implementierungsaufwände der ISA-Erweiterungen für VEX (ASIC-Flow) und 
CVA5 (FPGA-Flow). Die beiden Ergebnisse zeigen, dass GenIEs Multi-ISE-Ansatz (vgl. Abbildung 16) einen 
hocheffizienten  Designflow  für  automatisierte,  applikationsspezifische  Instruktionssatzprozessoren 
ermöglicht.

Abbildung 15: Performance Ergebnisse für mit GenIE generierte Embench-IoT Erweiterungen

Abbildung 16: Multi-ISE Konstellationen

A5.3 HW-abhängige NAS: Neural Architecture Search
Verfahren für die Meta-Parameter Optimierung über Netzwerk Struktur und Netzwerk Ausprägung basierend 
auf (intendierten) Beschleuniger Eigenschaften, Co-Optimierung von HW-Konfiguration, Operatoren Set und 
Deployment neuronaler Netze sowie Einbindung eines NAS-Ansatzes in die HW/SW Co-Optimierung.

B5.3.4: (TUM) Unterstützung bei der Identifizierung eines geeignetes NAS-Tools sowie der Integration 
des Processor-Deployments in das NAS-Tool

Als Basis des NAS-Tools wurde HANNAH14 gewählt. Ein NAS-Tool besteht hauptsächlich aus drei Teilen: 1) 
Suchraum, 2) Suchalgorithmus, 3) Leistungsbewerter. Der Suchraum definiert die möglichen Blöcke und 
Operationen, die die endgültige Netzarchitektur bilden würden. Der Suchalgorithmus definiert die Strategie 
zur Erkundung des Suchraums und der Leistungsbewerter leitet den Suchalgorithmus bei der Auswahl des 
besten  Architekturkandidaten  auf  der  Grundlage  ausgewählter  Leistungsmetriken,  z.B. 
Klassifizierungsgenauigkeit,  Modellgröße.   Das Suchraum wurde aus  einem Hybrid  zwischen CNN und 
Vision-Transformer (ViT)15 aufgebaut. Dadurch kann der Suchalgorithmus Architekturkandidaten finden, die 
aus einer Mischung aus CNN- und ViT-Blöcken bestehen. Das Suchalgorithmus "Goal Attainment"16 von 
TUM ermöglicht eine geführte Mehrzieloptimierung in NAS mithilfe von Reinforcement-Learning-Agenten. 
Dabei  ändern  die  Agenten  die  Architektur  der  durchsuchten  DNNs  basierend  auf  einer  ihrer 
Bewertungsmetriken, die im aktuellen Optimierungsschritt für das Erreichen der vorgegebenen Ziele (z. B. 
Modellgröße  unter  1  MB)  am  vorteilhaftesten  ist.  Zuletzt  wurde  die  Integration  von  MLonMCU  Tool 
durchgeführt, welches von der TUM und weiteren Partner zum Deployment und Benchmarking von tinyML 
Modellen  verwendet  wird.  Dies  ermöglicht  es,  wichtige  Deployment-Metriken  und  Einschränkungen  wie 

14 Gerum, Christoph, et al.  "Hardware Accelerator and Neural Network Co-Optimization for Ultra-Low-Power Audio Processing  
Devices." arXiv preprint arXiv:2209.03807 (2022).
15 Dosovitskiy,  Alexey,  et  al.  "An  image  is  worth  16x16  words:  Transformers  for  image  recognition  at  scale."  arXiv  preprint  

arXiv:2010.11929 (2020).
16 Hoffman, Alex, et al. "MuNAS: TinyML Network Architecture Search Using Goal Attainment and Reinforcement Learning." Work in 
Progress.
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Speicherbedarf  und  Laufzeiten  inklusive  etwaiger  Compiler-spezifischen  Overheads  in  den  Suchraum 
einzubeziehen.

Quantisierung ist eine Methode zur Komprimierung von DNNs, indem die Gleitkommaparameter des DNNs 
in geringere Präzisionsbit (z. B. int8) umgewandelt werden. Die Standardquantisierungsmethode setzt ein 
Präzisionsbit einheitlich auf allen Layers im DNN. Dennoch weisen verschiedene Layers unterschiedliche 
Sensitivität  auf  Quantisierungsfehler  auf.  Dabei  würden  Mixed-Precision-Quantizierung  (MPQ)  geringere 
Präzisionsbit an robuster Layers zuweisen, während empfindlichere Layers höherer Genauigkeit beibehalten 
sollten.  Wir  haben  die  MPQ-Bitzuweisung  mittels  Gradienten-basiertem  Lernen  mit  Gumbel-Softmax 
ermöglicht.

Schließlich  haben  wir  für  diese  MPQ-Strategie  die  Supernetz-Trainingsstrategie  eingeführt,  die  den 
Trainingsaufwand für mehrere Kandidaten auf den Aufwand für das Training eines einzelnen Supernetzes 
reduziert. Wir haben dazu Knowledge Distillation ergänzt,  um das Quantisierungsrauschen während des 
MPQ-Supernetz-Trainings  zu  reduzieren.  Das  Supernetz  ist  ein  überparametrisiertes  Netzwerk,  das 
kleineren Subnetzen enthält.  Nach unserem MPQ-Supernetz-Training können wir  nach einer  Reihe von 
kleineren,  quantisierten  Subnetzen  ohne  erneutes  Training  suchen.  Unser  Ziel  ist  die  gemeinsame 
Optimierung  der  hybriden  CNN-ViT-Architektur  und  der  Layer-per-Layer MPQ-bitzuweisung  unter 
Berücksichtigung des Kompromisses zwischen Modellgröße, BitOps und Genauigkeit. Wir haben unseren 
Ansatz auf zwei Bildklassifizierung-Benchmarks bewertet: CIFAR-10 und Tiny-ImageNet. 

Das Ergebnisse sind in Tabelle 5: Supernet und Mixed Precision Quantization (MPQ) Training auf CNN-ViT
Search Space zu sehen. Unsere CNN-ViT-Subnetze mit  einer Größe von weniger als 2 MB und 1 MB 
erreichen  eine  Genauigkeit  von  96,44  %  bzw.  96,22  %  bei  7,62  G  BitOps  bzw.  6,72  G  BitOps  und 
übertreffen damit die Basiswerte von MobileNetV2 und MobileViTs. Die Verbesserungen gegenüber den 
Baseline-Modellen,  die  nur  CNN  oder  nur  ViT  verwenden,  bestätigen  das  Design  unseres  hybriden 
Supernetz-Suchraums. Unser gemeinsame Optimierungsansatz von flexibler CNN-ViT-Architektur und MPQ-
Bitzuweisung  erzielen  bessere  Kompromisse  als  die  MPQ-trainierten  Baseline-Modelle  mit  festen 
Architekturen. Auf dem komplexeren Tiny-ImageNet-Datensatz behält unser CNN-ViT-Subnetz unter einer 
Beschränkung von 2 MB mit einer Genauigkeit von 65,41 % und 28,02 G BitOps eine starke Leistung bei 
und  übertrifft  JPMP-ResNet1817 mit  einer  Genauigkeit  von  58,78%.  Während  JPMP-ResNet18  weniger 
BitOps verbraucht, liefern unsere CNN-ViT-Modelle durchweg eine höhere Genauigkeit bei nur geringfügig 
erhöhten BitOps, was auf einen flexiblen Kompromiss zwischen Genauigkeit und Effizienz hindeutet. Diese 
Ergebnisse unterstreichen,  dass unsere hybriden CNN-ViTs unter  ressourcenbeschränkten Bedingungen 
besser  generalisieren  als  reine  CNNs  oder  reine  ViTs.  Zu  dieser  Arbeit  wurde  nach  Projektende  ein 
Konferenzpaper eingereicht18.

17 Motetti, Beatrice Alessandra,  et al.  "Joint Pruning and Channel-wise Mixed-precision Quantization for Efficient Deep Neural  
Networks." IEEE Transactions on Computers (2024).

18 Mikhael Djajapermana, Daniel Mueller-Gritschneder, Ulf Schlichtmann (Konferenz Paper, under Review): Supernet NAS for Hybrid  
TinyML CNN-Vision Transformers with Mixed Precision Quantization
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Tabelle 5: Supernet und Mixed Precision Quantization (MPQ) Training auf CNN-ViT Search Space

Datensatz Modelle Größe

(MB) ↓

BitOps

(G) ↓

Genauigkeit

(%) ↑

CIFAR10 Baseline

MobileNetV219 INT8 2.43 9.19 94.62

MPQ 0.98 5.09 94.56

MobileViT-XS20 INT8 1.93 27.08 92.28

MPQ 1.27 17.45 91.58

MobileViTV2-0.7521 INT8 2.81 10.34 94.53

MPQ 1.94 7.10 94.46

Ours

CNN-ViT INT8 2.85 11.58 96.50

MPQ 0.94 6.72 96.26

Tiny-
ImageNet

Baseline

MobileNetV2 INT8 2.91 9.88 64.38

MPQ 2.16 6.49 62.63

MobileViT-S INT8 4.64 120.46 63.87

MPQ 2.84 61.24 61.41

MobileViTV2-0.75 INT8 4.90 73.14 65.91

MPQ 2.94 48.22 63.04

JPMP-ResNet1822 INT8 11.1 61.83 68.04

MPQ 2.53 22.39 62.38

MPQ 1.89 16.66 58.78

Ours

CNN-ViT INT8 5.28 88.68 67.88

MPQ 1.95 28.02 65.41

MPQ 0.97 12.29 63.89

19 Sandler, Mark, et al. "MobileNetv2: Inverted Residuals and Linear Bottlenecks." Proceedings of the IEEE conference on computer 
vision and pattern recognition. 2018.
20 Mehta, Sachin, and Mohammad Rastegari. "MobileViT: Light-weight, General-purpose, and Mobile-friendly Vision Transformer." 

arXiv preprint arXiv:2110.02178 (2021).
21 Mehta,  Sachin,  and  Mohammad  Rastegari.  "Separable  Self-Attention  for  Mobile  Vision  Transformers."  arXiv  preprint 
arXiv:2206.02680 (2022).
22 Motetti, Beatrice Alessandra,  et al.  "Joint Pruning and Channel-wise Mixed-precision Quantization for Efficient Deep Neural  

Networks." IEEE Transactions on Computers (2024).
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3.2.4 Arbeitspaket AP6: Demonstratoren + Use Cases + Standardisierung

Projektpartner: EKUT, IFX, ITE, MB, MNRS, NM, RB, RUB, TUDA, TUK, TUM, CRE

Ziele: In AP6 sollte die Anwendbarkeit des automatisierten FlexKI Retargeting-Verfahrenes für KI-Compiler 
und  der  HW/SW-Co-Design  Verfahren  anhand  von  zwei  realen  Demonstratoraufbauten  nachgewiesen 
werden. Der erste Demonstrator verwendet eine Anwendung mit dem Ziel der Detektion von Vulnerablen 
Road Usern aus dem Bereich des automatisierten Fahrens und zeigt eine optimierte Abbildung auf zwei 
heterogene am Markt erhältliche Systeme der Klasse 1, wie NVIDIA Orin oder Qualcomm Snapdragon. Der 
zweite Demonstrator zeigt die Verwendbarkeit der FlexKI HW-Plattform anhand eines Use-Cases aus dem 
Bereich des Vehicle  Health Monitoring. Darüber hinaus wurde durch das MANNHEIM-FlexKI-Konsortium 
eine  offene  Referenzimplementierung  des  MANNHEIM-FlexKI  Deployment  und  Retargeting  Flows  zur 
Verfügung gestellt.

Aufgaben:
A6.1: Auswahl geeigneter Netzwerke zur Detektion von Vulnerable Road Users und geeignete Wahl der 
Demonstrator Plattformen der Klasse 1 Off-the-Shelf.

A6.2: Vehicle Health Monitoring (Demonstrator Plattformen der Klasse 2)

A6.3: Weiterentwicklung bestehender Standards um die Inhalte des FlexKI Projekts

Leitung: MB

Meilensteine:
M6.1: Konzept für Demonstratoren Use Case 1 und 2 

M6.2: Demonstration von Teilaspekten des Deployment und Optimierungsflow

M6.3: Demonstration der Use Cases auf den Zielplattformen

M6.4: Zusammenfassung der Standardisierungsaktivitäten

Tabelle 6: Ressourcenplanung zu Arbeitspaket AP6
Partner A6.1

[PM]
A6.2
[PM]

A6.3
[PM]

Summe
[PM]

TUM 0,00 6,00 1,00 7,00
Summe 54,00 99,00 17,00 170,00
Ergebnisse:

A6.2 Vehicle Health Monitoring
Tapeout  und  Board-Level-Integration  der  Test-Chips  für  die  Demonstratoren  in  22FDX-Technologie, 
Demonstration von HW-agnostischem Deployment von KI/DSP auf dem Demonstrator sowie Integration von 
Absicherungsmaßnahmen auf HW- und SW-Ebene

B6.2.8:  (TUM)  Unterstützung  der  Demonstration  der  HW/SW Co-Optimierungs-Flows  anhand  des 
Vehicle Health Monitoring Use Cases

Die  TUM beteiligte  sich  an  regelmäßigen  Austauschprozessen  zur  Planung  der  Partner-übergreifenden 
Demonstratoren. Hierbei ist vor Allem die Integration der entwickelten Entwurfswerkzeuge und Software-
Komponenten bzw. der Transfer der von der TUM im Open-Source-Konzept entwickelten Funktionen in 
Partner-Toolchains im Vordergrund gestanden.  Eine Schlüsselkomponente waren hier  die gemeinsamen 
studentischen Arbeiten mit den Industriepartnern, die eine Schnittstelle zwischen Universität und Industrie 
darstellten.  Hervorzuheben  sind  hier  Kooperationen  mit  den  Partnern  zur  Anwendung  der 
Fehlertoleranzmethoden aus AP3 im industriellen Umfeld.

A6.3: Standardisierungsaktivitäten
Die Projektergebnisse wurden nachhaltig über den Kreis des Projektkonsortiums hinaus in der Industrie 
verankert, indem die relevanten Standards mitgestaltet wurden. Dabei wurden formelle und informellere / de-
facto Standards betrachtet,  wie z.B. Accellera, RISC-V International,  OpenHW Group, die Apache TVM-
Community, tinyML Foundation, openXSAM und die Eclipse-Foundation. Alle Partner in MANNHEIM-FlexKI 
beteiligen sich an Standardisierungsaktivitäten.

B6.3.11: (TUM) Unterstützung der Standardisierung durch Aktivitäten in der tinyML Foundation und 
RISC-V SIG ML Working Group
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Die TUM war im den Jahren 2023, 2024 und 2025 sowohl auf dem RISC-V Summit in München als auch auf  
dem  RISC-V  Firmware-Workshop  (RVF)  vertreten  und  hat  somit  Kontakt  mit  der  RISC-V  Community 
aufrechterhalten. Zudem partizipierten wir in vereinzelten Mailing-Listen zu RISC-V Special Interest Groups 
(SIGs).  Unser  Seal5-Tool  wurde  im  Mai  2024  auf  GitHub  veröffentlicht  und  steht  damit  der  RISC-V 
Community zur Verfügung als derzeit einzige offene Alternative zu kommerziellen Angeboten von Synopsys 
und Codasip. Um die Weiterentwicklung von Seal5 Community-nah fortzuführen, finden weiterhin monatliche 
Calls  statt,  bei  denen  sich  Nutzer  einwählen  können.  Die  Beiträge  zur  TVM-Community  in  Form  von 
Kontributionen und Features im Main-Repository konnten leider nicht erzielt werden. Dieser Umstand liegt 
wahrscheinlich an der  geringeren Fokusrichtung „edgeAI/tinyML“ innerhalb der  TVM-Community,  welche 
sich mit  dem Aufkommen von Agentic-AI und LLMs ab 2023, sowie der Akquise des Hauptkontributors 
OctoAI  durch  NVIDIA  auf  Rechenzentren  und  GPU/TPU  Inferenz  fokussiert.  Stattdessen  wurden  die 
Beiträge in wissenschaftlicher Form publiziert und in sogenannten Forks der Community als Referenz zur 
Verfügung gestellt.

4 Beitrag  des  Ergebnisses  zu  den  förderpolitischen  Zielen,  auch 
zwecks  Evaluierung  von  Förderprogrammen/-schwerpunkten/-
konzepten

Das  Projekt  MANNHEIM-FlexKI  bezüglich  förderpolitischer  Themenbereiche  der  MANNHEIM 
Ausschreibung:

• Die  Erforschung  und  Entwicklung  einer  sogenannten  Custom  AI  Hardware-Plattform  ist  eine 
Kerninnovation des Vorhabens

• Hardware-Software Co-Design von KI-Anwendungen: Es wurden Methoden zur Anpassung der KI-
Hardware-Plattform an Spezifika von neuronalen Netzen durch den Einsatz von Spezialinstruktionen 
und Beschleunigern erreicht (Hardware/Neural Architecture Co-Design und Co-Optimierung).

• Entwurfsmethodik  für  automotive  Sensor-  und  Aktor-Knoten  (HW-Beschleuniger  zur 
Datenvorverarbeitung  und  Feature-Extrahierung,  verbesserte  Algorithmik  in  Sensor-  und 
Aktorknoten).

Im Bereich Methoden und Werkzeuge für die Softwareentwicklung in automobilen “System of Systems”:

• Das  FlexKI  Retargeting-Verfahren  zur  HW-agnostische  Entwicklung  von  KI-Anwendungen  bringt 
eine weitere Kerninnovation hervor, die es erlaubt, neuronale Netze sehr schnell und ohne Compiler-
Expertenwissen auf unterschiedliche Ziel-Hardware Plattformen portiert  zu können. Dies umfasst 
sowohl  Commercial-off-the-shelf  Hardware-Plattformen  wie  z.B.  Nvidia  ORIN,  als  auch  die  im 
Projekt entwickelte Custom AI Hardware-Plattform, sowie Vendor-Toolchains als auch Open-source 
Compiler.

• Mixed-Deployment  von  Neuronalen  Netzen  auf  heterogenen  SoC  Architekturen  bestehend  aus 
Spezialbeschleunigern und General-Purpose-Prozessoren. Das Deployment verbessert durch eine 
optimierte Verteilung der Rechenlasten eine verbesserte Gesamtauslastung der Systeme.

• Entwicklung von Performance-Modellen für AI-, DSP-, und Sensorapplikationen zur Ermittlung von 
Systemeigenschaften frühzeitig im Entwicklungsprozess.

Im Bereich Querschnittsthemen:

• Skalierbarkeit:  Die  Custom  AI  Hardware-Plattform  kann  flexibel  und  automatisiert  an  die 
Anforderungen der jeweiligen Applikation angepasst werden. Dies wird über konfigurierbare eine 
Cluster-Architektur  realisiert,  welche  es  ermöglicht,  Prozessoren,  Spezialbeschleuniger  und 
Kommunikationsinfrastruktur  in  einem  heterogenen  Multi-Processor  System-on-Chip  zu 
kombinieren.

• Vertrauenswürdigkeit:  IP-Schutz für neuronale Netze in Hardware und Software verhindert,  dass 
Trainingsgewichte  und Architektur  des deployten neuronalen Netzes über  physikalische Angriffe 
unautorisiert extrahiert werden können.

• Robustheit/Resilienz:  Automatisches  Einfügen  von  Safety-Mechanismen  in  neuronale  Netze  zur 
Absicherung  gegen  zufällige  Hardware-Fehler.  Des  Weiteren  wurden  Safety-Mechanismen  für 
RISC-V Prozessoren im Projekt erforscht.

• Energiesparsamkeit:  Reduzierung  des  Energiebedarfs  durch  HW/SW-Co-Optimierung  für  eine 
bessere  Auslastung  vorhandener  Ressourcen,  Entwicklung  von  Spezialbeschleunigern  bzw. 
Spezialinstruktionen)
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• Bereitstellung von Open-Source: Teile des Konsortiums sind schon heute aktive Mitglieder der TVM-
Community. Innerhalb des Projekts waren gemeinsame Beiträge in die TVM-Community vorgesehen 
(vgl. B6.3.11). Des weiteren war eine Abstimmung mit der Eclipse Foundation geplant.

• Standardisierung:  Geplant  war  eine  Referenzimplementierung  für  hardware-agnostisches 
Deployment von neuronalen Netzen innerhalb des Projekts zu entwickeln (vgl. B6.3.11).

4.1 Erfindungen und Schutzrechte
Es wurden im Gesamtprojekt bei der TUM keine Erfindungen gemacht und Schutzrechte weder angemeldet 
noch erteilt.  Teilbeiträge wurden in Form von wissenschaftlichen Publikationen und/oder Veröffentlichung 
des Quell-Codes “open-source” gestellt und mit permissiven Lizenzen versehen.

4.2 Wirtschaftliche Erfolgsaussichten, Projektpartner TUM
Die  Verwertung  der  Projektergebnisse  erfolgt  an  der  TUM,  wie  für  einen  Universitätspartner  üblich,  im 
Rahmen  von  Lehrveranstaltungen,  Publikationen  auf  nationalen  und  internationalen  Tagungen  und  an 
MANNHEIM-FlexKI  anschließenden  Forschungsvorhaben  und  Auftragsforschungsprojekten.  Es  wird 
erwartet, dass sich die in MANNHEIM-FlexKI erarbeiteten Open-Source-Projekte positiv auf die Einwerbung 
weiterer Projekte auswirken werden, speziell  im Rahmen von Verbundprojekten zwischen Industrie-  und 
Forschungspartnern. Hier hat die TUM bereits etablierte Kooperationen mit Partnern wie IFX, RB, Hensoldt 
Cyber oder auch kleineren deutschen EDA Unternehmen wie MunEDA. Speziell die Programmierung von 
eingebetteten  Systemen  für  ML-Anwendungen  (ML-Deployment,  ML-Retargeting)  braucht  spezielle 
Expertise  und  Werkzeuge  in  der  Software-Entwicklung.  Die  Grundlagen  hierfür  wurden  im  Projekt 
Scale4Edge  entwickelt,  vom  MANNHEIM-FlexKI-Projekt  aufgegriffen  und  konnten  anschließend  in 
Lehrveranstaltungen angehenden Ingenieuren als wichtige Kompetenz zum Entwurf  zukünftiger  Extreme 
Edge  AI  Systeme  weitergegeben  werden.  Dafür  fließen  die  Forschungsergebnisse  in  die  Lehre  des 
Lehrstuhls in den Studiengängen Bachelor und Master in Elektrotechnik und Informationstechnik (BsEI und 
MsEI), Master in Communication Engineering (MSCE) und seit Wintersemester 2025 im Master-Studiengang 
Microelectronics and Chip Design. Die so ausgebildeten Ingenieure tragen dieses Wissen als exzellente 
Fachkräfte in die deutsche Industrie.

Darüber hinaus wurden am Lehrstuhl 23 studentische Arbeiten in Verbindung mit Themenstellungen aus 
Scale4Edge durchgeführt.  Die Resultate der Arbeiten lieferten und liefern neben wissenschaftlichen und 
praktischen Erkenntnissen für die Umsetzung der Arbeitspakete auch eine Möglichkeit zur Ausbildung und 
Gewinnung von Nachwuchswissenschaftlern und industriellen Fachkräften.

Die TUM profitiert  außerdem vom Open-Source-Ansatz der entwickelten Software-Komponenten, sodass 
Anwender aus den verschiedensten Bereichen nicht nur die bereitgestellten Werkzeuge nutzen, sondern 
auch aktiv zum MANNHEIM-FlexKI-Toolchain beitragen können.

4.3 Wissenschaftliche und/oder technische Erfolgsaussichten, Projektpartner TUM
Der Lehrstuhl für Entwurfsautomatisierung der TU München hat durch die Teilnahme an Verbundprojekten 
wie  u.  a.  Scale4Edge  und  ECOMAI  eine  international  sichtbare  Forschungsgruppe  im  Bereich  der 
anwendungsorientierten  Deployment  und  Entwurfsmethodik  für  Embedded  ML  Software  für 
ressourcenbeschränkte eingebettete Systeme etabliert. Durch die Teilnahme am Projekt MANNHEIM-FlexKI 
bat  sich  die  Gelegenheit  diese  Expertise  im zukunftsstarken Forschungsumfeld  der  ML-Deployment  für 
spezialisierte  RISC-V  Prozessoren  und  Custom-of-the-shelf  (CotS)  Plattformen  in  den  nächsten  Jahren 
weiter  zu erweitern.  Die enge Kooperation mit  den Industriepartnern stärkt  die  Anwendungsorientierung 
dieser  Forschung.  Die  hohe  Attraktivität  des  Forschungsfelds  stärkte  die  Möglichkeiten  exzellente 
Doktoranden und Studenten für die Forschungsarbeiten in FlexKI zu gewinnen. Die starke Fokussierung der 
TUM auf ML-Deployment Entwurfsmethodik für eingebettete Software sowie auf die Simulationsmethodik 
und  Performanzmodellierung  ergänzt  sich  perfekt  mit  den  Kompetenzen  der  in  FlexKI  beteiligten 
Projektpartner aus dem Bereich der Hardware.

Hier  hat  sich  die  TUM durch die  Arbeiten in  FlexKI  als  Experte  für  Edge AI/tinyML etablieren können. 
Rückblickend sind folgende Aktivitäten und Highlights hervorzuheben: 

· Die bereits 2022 eingeführte jährliche tinyML Class auf der Embedded World Konferenz wird in 
Kooperation mit der TU Wien fortgeführt werden, um weiterhin Interesse an dem Thema zu wecken, 
Expertenwissen zu vermitteln sowie die TUM mit möglichen Kooperationspartnern zu vernetzen.

· Das mit dem Partner Infineon Technologies im Jahr 2022 erstellte Master-Modul Embedded System 
Design  for  Machine  Learning  wird  weiterhin  jährlich  gehalten,  um  die  im  Projekt  behandelten 
Themen Studierenden näher zu bringen, wodurch mögliche Kandidaten für Abschlussarbeiten am 
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Lehrstuhl  zustande kommen.  Seit  2025 wird das Modul  neben den Studiengängen MSEI sowie 
MSCE, außerdem im neuen Studiengang „Microelectronics and Chip Design (MSMCD)“ angeboten.

· Es wurden an der TUM 4 Promotionsvorhaben mittels MANNHEIM-FlexKI durchgeführt.
· Es wurden innerhalb des Gesamtprojektes 9 wissenschaftliche Veröffentlichungen (siehe Tabelle 7) 

und  11  Vorträge  (siehe  Tabelle  8)  erfolgreich  eingereicht  bzw.  gehalten.  Damit  wurde  die 
wissenschaftliche Relevanz und Bekanntheit der TUM weiter gestärkt, worauf in den kommenden 
Jahren weiter aufgebaut werden soll.

· Durch im MANNHEIM-FlexKI -Projekt durchgeführte Abschlussarbeiten und Praktika 23
· 8 Open-Source-Projekte mit Wurzel in MANNHEIM-FlexKI oder signifikanten Erweiterungen daraus 

(vgl. Tabelle 9)
· Rege  Kooperation  und  Austausch  mit  anderen  Förder-Projekten:  ZUSE-Scale4Edge,  Penta-

ECOMAI, ChipsJU-TRISTAN, ITEA-GenerIoT, DI-EDAI, DI-OSVISE

Tabelle 7 Wissenschaftliche Veröffentlichungen TUM in MANNHEIM-FlexKI

Veröffentlichungen

1 Philipp  van Kempen,  Mathis  Salmen,  Daniel  Mueller-Gritschneder,  Ulf  Schlichtmann (Conference 
Paper):  Seal5:  Semi-Automated  LLVM  Support  for  RISC-V  ISA  Extensions  Including 
Autovectorization; In: 27th Euromicro Conference on Digital System Design (DSD)

2 Alexander  Hoffman,  Ulf  Schlichtmann,  Daniel  Mueller-Gritschneder  (Conference  Paper):  MuNAS: 
tinyML Network Architecture Search Using Goal Attainment and Reinforcement Learning; In: 2024 
13th Mediterranean Conference on Embedded Computing (MECO)

3 Alexander  Hoffman,  Ala  Fnayou,  Fedor  Smirnov,  Daniel  Mueller-Gritschneder,  Ulf  Schlichtmann 
(Conference Paper): MuDSE: GA-ILP-based Framework for Automated Deployment of Multiple DNNs 
on Heterogeneous Mixed-Criticality Systems; In: 2024 IEEE International Conference on Omni-layer 
Intelligent Systems (COINS)

4 Mikhael  Djajapermana,  Moritz  Reiber,  Daniel  Mueller-Gritschneder,  Ulf  Schlichtmann (Conference 
Paper):  Hybrid  Convolution  and  Vision  Transformer  NAS  Search  Space  for  tinyML  Image 
Classification; In: IoT, Edge, and Mobile for Embedded Machine Learning (ITEM) 2024

5 Johannes  Geier,  Leonidas  Kontopoulos,  Daniel  Mueller-Gritschneder,  and  Ulf  Schlichtmann 
(Conference  Paper):  Rapid  Fault  Injection  Simulation  by  Hash-based  Differential  Fault  Effect 
Equivalent Checks; In: Design, Automation and Test in Europe Conference 2025.

6 Johannes  Kappes,  Johannes  Geier,  Philipp  van  Kempen,  Daniel  Mueller-Gritschneder,  Ulf 
Schlichtmann (Conference  Paper):  Automated Graph-level  Passes for tinyML Fault  Tolerance; In: 
2025 International Joint Conference on Neural Networks (IJCNN).

7 Philipp  van  Kempen,  Daniel  Mueller-Gritschneder,  Ulf  Schlichtmann  (Konferenz  Paper):  GenIE: 
Reuse-Oriented Generation of Domain-Specific Instruction Extensions; In: 2025 IEEE Nordic Circuits 
and Systems Conference (NORCAS)

8 Mikhael Djajapermana, Daniel Mueller-Gritschneder, Ulf Schlichtmann (Konferenz Paper, in Review): 
Supernet NAS for Hybrid tinyML CNN-Vision Transformers with Mixed Precision Quantization; In: 
submitted, under review

9 Michael  Schirmer,  Johannes Geier,  Andreas Herp,  Daniel  Mueller-Gritschneder,  Ulf  Schlichtmann 
(Konferenz  Paper): AByzFT: A Lightweight Algorithm-Based Fault Tolerance Scheme for Detecting 
Malicious Tampering in Distributed AI Inference; In: submitted, under review

Tabelle 8: TUM-Vorträge, Poster und Tutorials in MANNHEIM-FlexKI

Vorträge, Poster & Classes

1 Daniel  Mueller-Gritschener  (TUM),  Philipp  van  Kempen  (TUM),  Wolfgang  Ecker  (IFX),  Andrew 
Stevens (IFX),... (Vorlesung) Embedded System Design for Machine Learning (WS22/23)

2 Daniel Mueller-Gritschneder, Philipp van Kempen, Marcus Rüb (tinyML Class): An Introduction to 
tinyML: Bringing Deep Learning to Ultra-low-power Micro-Controllers; In: Embedded World Konferenz 
2023

3 Daniel  Mueller-Gritschener  (TUM),  Philipp  van  Kempen  (TUM),  Wolfgang  Ecker  (IFX),  Andrew 
Stevens (IFX),... (Vorlesung) Embedded System Design for Machine Learning (SS23)

4 Philipp  van  Kempen,  Karsten  Emrich,  Daniel  Mueller-Gritschnerder,  Ulf  Schlichtmann  (Poster): 
LLVMGen:  Automated  Generation  of  a  RISC-V  LLVM Toolchain  for  Custom MACs;  In:  RISC-V 
Summit Europe 2023

5 Daniel Mueller-Gritschneder, Philipp van Kempen, Marcus Rüb (tinyML Class): An Introduction to 
tinyML: Bringing Deep Learning to Ultra-low-power Micro-Controllers; In: Embedded World Konferenz 
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2024
6 Daniel  Mueller-Gritschener  (TUM),  Philipp  van  Kempen  (TUM),  Wolfgang  Ecker  (IFX),  Andrew 

Stevens (IFX),... (Vorlesung) Embedded System Design for Machine Learning (WS23/24)
7 Philipp van Kempen, Mathis Salmen, Daniel Mueller-Gritschneder, Ulf Schlichtmann (Präsentation 

und Poster):  Towards Automated LLVM Support and Autovectorization for RISC-V ISA Extensions; 
In: RISC-V Summit Europe 2024

8 Johannes Geier, Daniel Mueller-Gritschneder, Ulf Schlichtmann (Poster): Techniques and Tools for 
Fast Fault Injection Simulations of RISC-V Processors at RTL; In: RISC-V Summit Europe 2024

9 Daniel  Mueller-Gritschener  (TUM),  Philipp  van  Kempen  (TUM),  Wolfgang  Ecker  (IFX),  Andrew 
Stevens (IFX),... (Vorlesung) Embedded System Design for Machine Learning (WS24/25)

10 Daniel Mueller-Gritschneder, Philipp van Kempen, Marcus Rüb (tinyML Class): An Introduction to 
tinyML: Bringing Deep Learning to Ultra-low-power Micro-Controllers; In: Embedded World Konferenz 
2025

11 Johannes Geier (Vortrag): AI-retargeting for off-the-shelf HW platforms; In: edaworkshop25 Dresden

Tabelle 9: Open-Source Projekte mit Kontributionen aus MANNHEIM-FlexKI

Open-Source Projekte (Stand 28.01.2026)

ETISS: Extendable Translating Instruction Set Simulator (TUM)

https://github.com/tum-ei-eda/etiss (39 stars)

M2-ISA-R: Metamodel-based Code-Generation for CoreDSL2 (TUM)

https://github.com/tum-ei-eda/M2-ISA-R (9 stars)

vRTLmod: Verilator generated RTL simulation code for fault-injection (TUM)

https://github.com/tum-ei-eda/vRTLmod (16 stars)

MLonMCU: Automated tinyML Deployment and Benchmarking Flow (TUM)

https://github.com/tum-ei-eda/mlonmcu (34 stars)

Seal5: CoreDSL2-based LLVM Compiler Retargeting Flow (TUM)

https://github.com/tum-ei-eda/seal5 (23 stars)

GenIE: End-to-End ISA HW/SW-Codesign Flow (TUM)

https://github.com/tum-ei-eda/GenIE

TVM: Open deep learning compiler stack for cpu, gpu and specialized accelerators (TUM Fork)

https://github.com/tum-ei-eda/tvm

HANNAH: Hardware aware neural architecture search (Repository Partner EKUT, Kontribution TUM)

https://github.com/ekut-es/hannah (12 stars)

4.4 Wissenschaftliche und wirtschaftliche Anschlussfähigkeit
Die Ergebnisse wurden als  Basis  der  offenen MANNHEIM-FlexKI  Referenz-Implementierung über  einen 
Open-Source  Ansatz  verfügbar  gemacht  (siehe  Tabelle  9).  Darüber  hinaus  können  die  Ergebnisse  die 
Grundlage  für  Nachfolgeprojekte  bilden  und  für  eine  folgende  Produktisierung  an  interessierte 
Industriepartner lizensiert werden. Diese Aktivitäten sollen insbesondere in den ersten beiden Jahren nach 
Projektende (in  der  Lehre:  je  nach Vorlesungszyklus)  vorangetrieben werden,  wobei  auch längerfristige 
Aktivitäten, z.B. eine Teilnahme an den geplanten europäischen KDT JU Calls, angestrebt werden. Darüber 
hinaus wurden von universitären Partnern, beispielsweise der TU Wien, neue Forschungsanwendungen der 
TUM-Werkzeuge erschlossen. 

Wissenschaftlich zeigt sich, dass im tinyML/edgeAI/embedded-Bereich ein hohes Innovationspotential und 
für Anwendungsorientierte, HW/SW-verbundene Rechenarchitekturen besteht. Neuartige Lösungskonzepte 
müssen mit  hocheffizienten und optimierten Architekturen,  Schnittstellen und Software-Stacks sowohl  in 
Sensor- als auch in der Compute-Domäne eine Alternative zum Vendor-Zwang ermöglichen. Der Lehrstuhl 
für Entwurfsautomatisierung der Technischen Universität München möchte hier in Zukunft gemeinsam mit 
den aktuellen und zukünftigen Industriepartnern auf nationaler und europäischer Ebene an eben solchen 
Lösungskonzepten forschen.

5 Arbeiten, die zu keiner Lösung geführt haben
Die Beiträge zur TVM-Community in Form von Kontributionen und Features im Main-Repository konnten 
leider  nicht  erzielt  werden.  Dieser  Umstand  liegt  wahrscheinlich  an  der  geringeren  Fokusrichtung 
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„edgeAI/tinyML“ innerhalb der TVM-Community. Stattdessen wurden die Beiträge in wissenschaftlicher Form 
publiziert  und  in  sogenannten  Forks  der  Community  als  Referenz  zur  Verfügung  gestellt.  Ein 
entsprechendes Verbund-Statement wurde dem Projektträger 2025 vorgestellt.

6 Präsentationsmöglichkeiten für mögliche Nutzer
Vgl. Tabelle 8.

7 Arbeitsteilung/Zusammenarbeit mit Dritten
Während  der  Projektlaufzeit  fanden  eine  rege  Kooperation  und  Austausche  mit  anderen  thematisch-
verwandten Förderprojekten auf nationaler (ZUSE-Scale4Edge, ZUSE-KIMobil, DI-EDAI, DI-OSVISE) und 
europäischer Ebene (Penta-ECOMAI, ChipsJU-TRISTAN, ITEA-GenerIoT) statt.
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