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1 Kurzdarstellung
1.1 Aufgabenstellung

Die Zielsetzung des Konsortialprojekts safe.trAln (Férderkennzeichen 19121039A) wird in der
Projektskizze des Konsortiums folgendermalRen dargestellt: Um einen klimafreundlichen und
attraktiven Verkehrsmix zu erreichen, ist der Einsatz von Schienenverkehr mit hochsten
Automatisierungsstufen (GoA4) von zentraler Bedeutung. Aktuelle
Automatisierungstechnologien stofen jedoch in komplexen Umgebungen an ihre Grenzen und
kdnnen dieses Ziel alleine nicht erfullen. Im Bereich des hochautomatisierten Fahrens — sowohl
auf der Stral3e als auch auf der Schiene — wurden in den letzten Jahren erhebliche Fortschritte
erzielt, die auf den Mdglichkeiten der Kunstlichen Intelligenz (KI) basieren. Eine nach wie vor
offene Fragestellung besteht darin, wie KI-Verfahren mit den Anforderungen und

Zulassungsprozessen im Bahnbereich kombiniert werden kdnnen.

In diesem Projekt erstellte ein Konsortium aus Akteuren der Schienenindustrie,
Technologieentwicklern, Forschungseinrichtungen sowie Normungs- und Pruforganisationen
einen gemeinschaftichen Ansatz, um die Potenziale von KI mit den hohen
Sicherheitsanforderungen des Schienenverkehrs zu verbinden. Ziel war es, am Beispiel eines
fahrerlosen Regionalzuges eine praxisnahe Losung zu entwickeln. Dabei sollten Prifverfahren
und -instrumente fur Kl-basierte Anwendungen durch Forschung weiterentwickelt werden. Im
Rahmen des Projekts wurde eine Sicherheitsarchitektur flr einen fahrerlosen Regionalzug
erarbeitet, sowie ein spezifisches GoA4-System fur diesen Anwendungsbereich in einem
virtuellen Testfeld konzipiert und validiert. Erfahrungen aus verwandten Industrien flossen

ebenfalls in die Arbeit ein.

Die TUV Rheinland InterTraffic GmbH hat sich im Rahmen des Projekts insbesondere auf die
Untersuchung der Anforderungen an die Sicherheitsnachweiserbringung spezialisiert. Zudem
wurden Maflnahmen zu Kl- und maschinellem Lernen (ML) fir deren sicherheitskritischen
Einsatz im Bahnumfeld bewertet sowie ein exemplarischer Sicherheitsnachweis begutachtet. Die
Ergebnisse dieser Arbeiten wurden abschlielend in diesem partnerspezifischen Schlussbericht
dokumentiert (Férderkennzeichen 19121039J).
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1.2 Voraussetzungen

Ein Schlisselfaktor fir den Erfolg des Verbundprojekts war die enge Zusammenarbeit der
Konsortialpartner, die ihre vielfaltigen Kompetenzen und Erfahrungen eingebracht haben. Sie
naherten sich der Aufgabenstellung aus unterschiedlichen Blickwinkeln und bearbeiteten diese
im Rahmen eines intensiven, kontinuierlichen Austauschs auf eine sich erganzende und

aufeinander abgestimmte Weise.

1.3 Planung und Ablauf des Vorhabens

Das Vorhaben wurde im Zeitraum Januar 2022 bis Marz 2025 als Konsortialprojekt unter Leitung

der Firma Siemens AG als Konsortialfiihrer durchgefiihrt. Die beteiligten Verbundpartner waren:

- Siemens AG (Verbundkoordinator)

- Siemens Mobility GmbH

- BIT Technology Solutions GmbH

- bridgefield GmbH

- Edge Case Research GmbH

- 1TQ GmbH

- Merantix Labs GmbH

- SETLabs Research GmbH

- TUV NORD Systems GmbH & Co. KG

- TOV Rheinland InterTraffic GmbH

- TOV SUD Rail GmbH

- Fraunhofer-Gesellschaft zur Férderung der angewandten Forschung e.V.
- Hochschule Disseldorf University of Applied Sciences
- Otto-von-Guericke-Universitat Magdeburg

- Deutsches Institut fir Normung e.V.

- Verband der Elektrotechnik Elektronik Informationstechnik e.V.
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Folgende Arbeitspakete wurden definiert und bearbeitet:

¢ AP 1: Anforderungen an die Sicherheitsnachweisflihrung

o AP 2: Prifmethoden und -werkzeuge zum Nachweis der Vertrauenswurdigkeit von KiI-
Methoden

e AP 3: Fahrzeugarchitektur im GoA4-Betrieb mit dem Fokus auf sichere Kl-basierte
Funktionen

o AP 4: Virtuelles Testfeld, Sicherheitsbewertung

o AP 5: Standardisierung und Verbreitung

Im Rahmen von Arbeitspaket 1 (AP1) Ubernahm die TUV Rheinland InterTraffic GmbH (TRIT)
die Federfihrung und fungierte als Ansprechpartnerin gegeniiber anderen Arbeitspaketen im
Projekt. In diesem Zusammenhang war TRIT wahrend des Berichtszeitraums aktiv an sdmtlichen
relevanten Sitzungen des Steuerungsgremiums, der technischen Koordination sowie an
Abstimmungen zu Querschnittsthemen und Schnittstellen zwischen den Arbeitspaketen beteiligt.
Die Treffen der Verbundpartner fanden in der Regel vierteljahrlich statt. Aufgrund der Corona-
Pandemie wurden diese zu Beginn ausschlief3lich virtuell Gber MS Teams durchgefihrt, spater

wurde zwischen virtuellen und physischen Treffen abgewechselt.

Hinsichtlich der zentralen Arbeitsschwerpunkte der TUV Rheinland InterTraffic GmbH — der
Festlegung von Anforderungen an die Sicherheitsnachweisfiihrung und der exemplarischen
Begutachtung eines Sicherheitsnachweises — war das geplante Vorgehen wie folgt strukturiert:
Zunachst sollten die Anforderungen an die Sicherheitsnachweisfihrung sowie an die Kl-basierten
Systeme und die entsprechenden Risikoakzeptanzkriterien definiert werden. Dabei erfolgte die
Ableitung dieser Anforderungen auf Basis existierender Standards oder durch sinngemale
Erweiterungen bestehender Regelwerke. Im Anschluss daran wurden diese Anforderungen
kontinuierlich in den Entwicklungsprozess integriert, wobei parallel geprift wurde, ob diese
eingehalten wurden und ob die Methoden und Verfahren zur Nachweisfiihrung geeignet sowie
eindeutig sind. Ein besonderes Augenmerk lag auf der Bewertung der Nachweisverfahren, um

sicherzustellen, dass diese aussagekraftig, belastbar und nachvollziehbar sind.

Zum Projektabschluss wurde die Einhaltung der Anforderungen Uberprift. Dies geschah anhand
eines von den Projektpartnern entwickelten Sicherheitsnachweises, der sowohl das
Gesamtsystem als auch die eingesetzten Methoden und Werkzeuge berlcksichtigte. Die im
Projekt gewonnenen Erkenntnisse flossen zudem in Vorschlage zur Weiterentwicklung

entsprechender Standards ein.

Die Ermittlung der Anforderungen und Prifkriterien verlief im Wesentlichen gemafl Planung.

Allerdings konnte die beispielhafte Begutachtung erst spat begonnen werden, da es im
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Gesamtprojekt zu Verzdgerungen durch fehlende Testdaten kam. Deshalb stand auch der finale
Sicherheitsnachweis erst gegen Ende des Projekts zur Verfligung. Um diese Verzbgerung
auszugleichen, wurde die Projektlaufzeit kostenneutral um drei Monate verlangert, sodass das
Projekt offiziell am 31. Marz 2025 endete.

2 Eingehende Darstellung
2.1 Wissenschaftlicher und technischer Stand

Zu Beginn des Projekts am 01.01.2022 gab es erhebliche Vorbehalte gegenliber dem Einsatz
von Kl- und ML-basierten Systemen in sicherheitskritischen Anwendungen der Bahntechnik.
Diese Skepsis resultierte vor allem aus der begrenzten Vorhersagbarkeit des Verhaltens solcher
Technologien sowie den noch unausgereiften Verfahren zur Verifikation und Validierung. In der
im September 2024 veroffentlichten Norm DIN EN 50716 wurde beispielsweise ausdrucklich

davon abgeraten, KI/ML fir sicherheitsrelevante Anwendungen einzusetzen.

Bisher fanden fahrerlose Ziige vor allem in geschlossenen Systemen wie U-Bahnen, Metros oder
People-Mover-Anlagen Anwendung. Flr Regionalbahnen, einschliellich S-Bahnen, wurde ein
solcher Ansatz bislang nicht umgesetzt. Der Grund dafir ist der deutlich komplexere
Einsatzbereich mit einem hoheren Risiko durch Gefahrdungen auf den Strecken, wie
beispielsweise Hindernisse. Die Aufgabe, diese Gefahrdungen zu erkennen und entsprechend
darauf zu reagieren, lag bisher immer beim Triebfahrzeugfihrer. Bislang ist uns kein
Hinderniserkennungssystem bekannt, das diese Funktion des Triebfahrzeugfiihrers vollstandig

ubernimmt.

Fir die im Rahmen des Forschungsprojekts gewonnenen Erkenntnisse — sowohl in Bezug auf
die anfangliche Ausgangslage als auch auf die méglichen Entwicklungen — wurden verschiedene

Informationsquellen herangezogen. Die wichtigsten davon sind nachfolgend aufgefihrt.
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Risikoakzeptanzkriterien flr das automatisierte
Fahren auf der Schiene - DZSF Forschungsbericht
40 (2023), 31. Juli 2023

https://www.dzsf.bund.de/SharedDocs/Downloads/
DZSF/Veroeffentlichungen/
Forschungsberichte/2023/ForBe_40 2023 ATO_Ri
sk.html

Durchfiihrungsverordnung (EU) Nr. 402/2013 vom
30. April 2013 Uber die gemeinsame
Sicherheitsmethode fiir die Evaluierung und
Bewertung von Risiken und zur Aufhebung der
Verordnung (EG) Nr. 352/2009, verdffentlicht am
03.05.2013 im Amtsblatt der EU
https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0402

DIN EN 50129: 2019-06-01, Bahnanwendungen -
Telekommunikationstechnik, Signaltechnik und
Datenverarbeitungssysteme - Sicherheitsbezogene
elektronische Systeme fir Signaltechnik; Deutsche
Fassung EN 50129:2018 + AC:2019
https://www.dinmedia.de/de/norm/din-en-
50129/302516580

DIN EN 50716:2024-09-01, Bahnanwendungen -
Anforderungen fur die Softwareentwicklung;
Deutsche Fassung EN 50716:2023
https://www.dinmedia.de/de/norm/din-en-
50716/378381071

DIN EN 62267:2010-07-01, Bahnanwendungen -
Automatischer stadtischer schienengebundener
Personennahverkehr (AUGT) -
Sicherheitsanforderungen (IEC 62267:2009);
Deutsche Fassung EN 62267:2009
https://www.dinmedia.de/de/norm/din-en-
62267/128738187
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DIN EN 62290, Bahnanwendungen - Betriebsleit-
und Zugsicherungssysteme fir den stadtischen
schienengebundenen Personennahverkehr;
Deutsche Fassung EN 62290

Teil 1:2015-06-01: Systemgrundsatze und
grundlegende Konzepte

Teil 2:2015-06-01: Funktionale
Anforderungsspezifikation

Teil 3:2020-10-01: Systembezogene
Anforderungsspezifikation
https://www.dinmedia.de/de/norm/din-en-62290-
1/230763721

https://www.dinmedia.de/de/norm/din-en-62290-
2/230768298
https://www.dinmedia.de/de/norm/din-en-iec-62290-
3/326684232

EASA Concept Paper

Guidance for level 1&2 machine learning
applications, Issue 02, Marz 2024
https://horizoneuropencpportal.eu/sites/default/files/
2024-06/easa-concept-paper-quidance-for-level-1-
and-2-machine-learning-applications-2024.pdf

DB Fahrdienstvorschrift, insbesondere 408.2581 1
Verhalten bei Gefahr

https://fahrweg.dbnetze.com/resource/blob/576365
8/ab1caad4c8ae8d91835ff8d66d31afas1/rw2022 40
8-21-27 al4-data.pdf#page=241 408.2681 1
Bremsen bei Gefahr

https://fahrweg.dbnetze.com/resource/blob/576365
8/a51caad4c8ae8d91835ff8d66d31afa51/rw2022 40
8-21-27 al04-data.pdftfpage=261

ISO 21448:2022-06-01, Road vehicles — Safety of
the intended functionality

https://www.iso.org/standard/77490.html

ISO/IEC TR 29119-11:2020-11-01, Software and
systems engineering - Software testing - Part 11:
Guidelines on the testing of Al-based systems
https://www.iso.org/standard/79016.html
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ISO/IEC TR 5469:2024-01-01, Artificial intelligence
- Functional safety and Al systems
https://www.iso.org/standard/81283.html

ISO PAS 8800:2024-12, Road vehicles — Safety
and artificial intelligence
https://www.iso.org/standard/83303.html

Verordnung (EU) 2024/1689 vom 13. Juni 2024 zur
Festlegung harmonisierter Vorschriften fir
kiinstliche Intelligenz und zur Anderung der
Verordnungen (EG) Nr. 300/2008,

(EU) Nr. 167/2013, (EU) Nr. 168/2013,

(EU) 2018/858, (EU) 2018/1139 und

(EU) 2019/2144 sowie der Richtlinien 2014/90/EU,
(EU) 2016/797 und (EU) 2020/1828 (Verordnung
Uber kinstliche Intelligenz), veroéffentlicht am
12.07.2024 im Amtsblatt der EU
https://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=0J:L._202401689

VDE AR E 2842-61, Entwicklung und
Vertrauenswirdigkeit von autonom/kognitiven
Systemen

Teil 1:2021-07-01, Terminologie und
Grundkonzepte

Teil 2:2021-06-01, Management

Teil 3:2021-06-01, Entwicklung auf Ebene der
Solution

Teil 4:2023-10-01, Entwicklung auf Ebene des
Systems

Teil 5:2022-12-01, Entwicklung auf Technologie-
Ebene

Teil 6:2021-06-01, Nach Freigabe der Solution

https://www.vde-
verlag.de/normen/suchen/?textsuche=vde-ar-
e+2842-61&fassung=alle&laenge=20&sortiert-
nach=vde-klassifikation&richtung=aufsteigend

Eine vollstandigere Normenliste (mit Bewertungen hinsichtlich ihrer Anwendbarkeit) ist in

Arbeitspaket 1.1 erstellt worden. Diesbeztiglich verweisen wir auf den Schlussbericht des

Projektpartners DIN e.V..

Berichts-ID ACR/B 25/115-V1.0
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2.2 Zusammenarbeit mit anderen Stellen

Im Rahmen des Projekts erfolgte die Zusammenarbeit im Wesentlichen mit den
Konsortialpartnern.  Darliber hinaus erfolgte im Rahmen eines Al-Kolloquiums
Informationsaustausch in begrenztem Umfang auch mit anderen Stellen bzw. anderen Projekten,

unter anderem mit;

¢ Kl-Absicherung®, (https://www.ki-absicherung-projekt.de/)
o Zertifizierte KI*, (https://www.zertifizierte-ki.de/)
o ,SafeExplain®, (https://safexplain.eu/)

3 Erzielte Ergebnisse

Im Verlauf des Berichtszeitraums wurden in den Arbeitspaketen und Unterarbeitspaketen unter
Beteiligung der TUV Rheinland InterTraffic GmbH die in den folgenden Unterkapiteln dargestellten

Ergebnisse erzielt.

3.1 Anwendbarkeit von Anforderungen aus Normen
Auf Basis der Analyse der Normen in AP1 ergab sich:

e Fur die Funktionalitdt auf Gesamtsystemebene (Fahrzeugfunktionen) sind bestehende
Regelungen unverandert weiter anwendbar (CSM, DIN EN 50126, DIN EN 50129), auch

wenn Komponenten eingesetzt werden, die auf KI/ML-Technologie basieren.

Berichts-ID ACR/B 25/115-V1.0 Seite 13 von 20
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e In DINENS50716 wird der Einsatz von KI-/ML-Techniken fir Systeme mit

Sicherheitsintegritatsanforderungen von mehr als Basisintegritat explizit nicht empfohlen.

Ausziige aus DIN EN 50716, September 2024, ,,Bahnanwendungen — Anforderungen fiir
die Softwareentwicklung*“:

C.3.2: ... ML ist noch ein in der Entwicklung befindlicher Bereich ...*

C.3.3:,... Derzeit gibt es erhebliche Bemuhungen in der Forschung bezlglich Verifizierung und
Validierung von KI/ML-Anwendungen, aber es fehlt bisher jegliche Art einer allgemein
anerkannten, bewahrten Verfahrensweise.*

Tabelle A.3:
Technik/Malknahme Ref. Basisint  SIL 1 SIL 2 SIL3 SIL4
egritat
13. Kinstliche Intelligenz C.3 - NR NR NR NR

und maschinelles Lernen

Sollte entgegen den Anforderungen der Norm ein solches System dennoch entwickelt
werden, ist hierfir eine anwendungsspezifische und nachvollziehbare Begriindung
erforderlich. Dabei ist zu berlicksichtigen, dass eine Abweichung von der DIN EN 50716 nicht
nur durch das Nicht-Einhalten der Anforderungen aus Tabelle A.3 erklarbar ware. Vielmehr
blieben auch zahlreiche andere normative Vorgaben unerfillt, die sich auf notwendige

Aktivitdten und die Erstellung bestimmter Dokumentationen beziehen.

Die Nutzung von KI/ML-Systemen ist dennoch grundsatzlich méglich, beispielsweise durch
den Einsatz oder die Orientierung an MaRnahmen aus der ISO/IEC TR 5469, der VDE AR E
2842-61 oder in sinngemaler Anpassung an die ISO/PAS 8800. Wichtig ist jedoch, dass in
solchen Fallen der Nachweis Uber die dem jeweiligen SIL (Safety Integrity Level)
entsprechende Wirksamkeit der MalRnahmen individuell gefihrt werden muss, da es
aufgrund der technologischen Unreife keine universellen MalRnahmenpakete gibt, die direkt

auf einen bestimmten SIL anwendbar sind.

o Ein zentraler Unterschied von KI/ML-basierten Systemen im Vergleich zu klassischen

Systemen liegt in der Art der systematischen Fehler.
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Diese neuen Fehlerklassen lassen sich nicht in gleicher Weise wie bei konventionellen
Systemen durch praventive MalRnahmen vermeiden oder analytisch identifizieren.
Stattdessen konnen solche Fehler nur durch gezielte Tests experimentell aufgedeckt
werden. Die klassischen Methoden der Fehlervermeidung und des Funktionsnachweises,
wie sie im Abschnitt 2 des Technischen Sicherheitsberichts nach EN 50129 gefordert
werden, reichen bei KI/ML-basierten Systemen daher nicht aus. Eine besondere
Herausforderung ist, dass der Sicherheitsnachweis bei solchen Systemen starker auf Tests
angewiesen ist, obwohl solche Tests — besonders bei komplexen Systemen, ob konventionell

oder KI/ML-basiert — nie vollstandig alle Szenarien abdecken kdnnen.

o Zuséatzlich stellt die spezielle Funktion der Hinderniserkennung, die den Triebfahrzeugflhrer
vollstandig ersetzen und eigenstandig arbeiten soll, eine besondere Herausforderung dar.
Die Ubertragung von Akzeptanzkriterien aus anderen Anwendungsfeldern, wie etwa
Assistenzsystemen flr Stralienfahrzeuge oder den ML Guidance Levels 1 und 2 der EASA
im Luftfahrtsektor, ist in diesem Fall nicht direkt mdglich, da die Anforderungen an die

Funktionalitat und die Sicherheitskritikalitat in diesem Kontext wesentlich hoher sind.

3.2 Nutzbare Ergebnisse aus anderen Projekten

Die Analyse der Ergebnisse aus dem Projekt ATO-Risk im Rahmen von UAP 1.2 zeigte, dass die
Resultate der Risikoanalyse zur Hinderniserkennung nicht vollstadndig auf safe.trAln anwendbar

sind.

o Der ATO-RISK Bericht stiitzt sich stark auf das Konzept der Risk Score Matrix (RSM) aus
der DIN VDE V 0831-103. Dieses spannende und innovative Konzept hat in der
europaischen Normung jedoch noch keine grofle Bedeutung erlangt und ist bisher nur in
einer deutschen Vornorm vorgeschlagen worden. Fir die Sicherheitsargumentation im safe-
trAln-Projekt haben wir uns entschieden, die europaweit etablierte Common Safety Method
(CSM) als Grundlage zu verwenden, in der die RSM noch keine Rolle spielt. Vor diesem
Hintergrund erscheint uns die Sicherheitsargumentation Uber einen Ereignisbaum als
geeigneter.

e Das Konzept der Barrieren in der RSM lasst sich aullerst schwierig auf unseren auf Machine
Learning basierenden Anwendungsfall Ubertragen. Uber Barrieren lasst sich die Haufigkeit
oder der resultierende Schaden eines mutmalllichen Unfalls verringern, was eine
Herabstufung der Sicherheitsanforderung ermdglicht. Besonders die Argumentation tber
das Herabsetzen von Barrieren mittels periodisch stattfindender Proof-Tests erscheint uns
fur unseren Anwendungsfall, bei dem wir es hauptsachlich mit systematischen Fehlern zu

tun haben, als ungeeignet.
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3.3 Bewertung der Umgesetzten MaBnahmen

Im Rahmen der Mitarbeit an verschiedenen Arbeitspaketen, insbesondere in den Bereichen
Architektur und Sicherheitskonzept, sowie abschlieRend bei der exemplarischen Begutachtung

des Sicherheitsnachweiskonzepts zeigte sich:

e Der Nachweis der Wirksamkeit von MaRnahmen gestaltet sich als duRerst aufwandig. Im
Rahmen von safe.trAln konnte dieser Nachweis nicht vollstandig erbracht werden. An
verschiedenen Stellen wirkte die Argumentation — moglicherweise aufgrund limitierter

Ressourcen und verfligbarer Daten — noch nicht Uberzeugend. Dies betraf unter anderem:

o Die Auswahl von Akzeptanzkriterien und dazugehdrigen Schwellenwerten,

o Die Aussagekraft und Bewertung von Visualisierungen wie Heatmaps/Saliency Maps,
die stark von subjektiven Interpretationen abhangt,

o Den Umfang und die Aussagekraft von Tests in Bezug auf Reprasentativitat und

statistische Signifikanz.

¢ KI/ML-Methoden verwenden zahlreiche Tools, deren Ergebnisse vom Anwender nicht
vollstandig auf Korrektheit und Vollstandigkeit Gberprift werden kdnnen. Diese Tools, die oft
in die Kategorie T3 fallen, kbnnen im Fehlerfall jedoch das resultierende Produkt erheblich
beeinflussen. In safe.trAln wurde die Qualifikation solcher Tools nicht untersucht. Zukinftig
sollte die Toolqualifikation ein fester Bestandteil der Sicherheitsargumentation sein.

o Der Einsatz von ,dissimilaren Pfaden kann flr sicherheitskritische Anwendungen natzlich
sein. Allerdings ist eine sorgfaltige Analyse erforderlich, um die Wirksamkeit solcher Ansatze
zu gewahrleisten. In safe.trAln wurde dieses Konzept zwar in Betracht gezogen, jedoch nicht
konkret umgesetzt.

o Das entwickelte Hinderniserkennungssystem weist nicht nur im Hinblick auf die funktionale
Erklarbarkeit der einzelnen KI/ML-Komponenten Schwachen auf, sondern zeigt auch
Unsicherheiten in der Systemebene. Es ist unklar, ob durch die kombinierte Nutzung der
Einzelkomponenten eine verbesserte Gesamtleistung erzielt wird. Genauere Analysen
koénnten helfen, diese Unsicherheiten zu beseitigen.

e Erste Tests des Hinderniserkennungssystems verdeutlichten, dass dessen
Erkennungsleistung fur den vorgesehenen Einsatz noch nicht ausreichend ist. Zudem ist der
aktuelle Sicherheitsnachweis in vielerlei Hinsicht noch nicht Uberzeugend. Dennoch
erscheint die grundsatzliche Methodik zur Erstellung, Validierung und Verifizierung (V&V)
sowie zur Sicherheitsnachweisfihrung des Systems erfolgversprechend und musste

lediglich umfassender und praziser umgesetzt werden.
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¢ Die Begutachtung von Systemen mit KI/ML-Komponenten unterscheidet sich signifikant von
der Untersuchung herkémmlicher Systeme. Wahrend bei konventionellen Technologien
Uberwiegend regelbasierte Prifverfahren im Vordergrund stehen, erfordert die Bewertung
von KI/ML-Systemen einen starkeren Fokus auf den spezifischen Anwendungsfall und eine
individuelle sicherheitstechnische Argumentation. Dadurch verschiebt sich der Schwerpunkt
der unabhangigen Prifung weg von einer standardisierten Konformitatsbewertung hin zu

einer sachverstandigen Beurteilung, die stark von der Expertise der Prifer abhangt.

Um den Herausforderungen von KI/ML-Systemen gerecht zu werden, wurde im Technischen
Sicherheitsbericht ein zusatzlicher Abschnitt eingeflihrt. Dieser Abschnitt — als "Abschnitt 275"
bezeichnet — befasst sich gezielt mit den typischen Unsicherheiten, die das Systemverhalten
solcher Technologien begleiten. Dabei liegt ein besonderer Fokus auf den Fallen, in denen
sicherheitskritische Fehlfunktionen zwar in Tests identifiziert wurden, jedoch nicht behoben
werden konnten. Die Grinde hierflr liegen haufig in der eingeschrankten Mdglichkeit, die
Wirkungsweise des Systems und den Trainingsprozess gezielt zu kontrollieren und zu verandern,

ohne unerwtiinschte Nebeneffekte auszuldsen.

Zudem bleibt die Verallgemeinerung der in Tests gemessenen Fehlerquote auf den realen
Betrieb problematisch. Dies liegt an den begrenzten Testumfangen und der Unsicherheit

hinsichtlich der Reprasentativitat der durchgefiihrten Tests.

Die detaillierten Ergebnisse der Arbeiten aus Teilarbeitspaket 4.8 (Exemplarische Begutachtung
der Sicherheitsnachweisfihrung) sind in einem eigenen Ergebnisbericht fir das

Forschungsprojekt safe.trAln zusammengefasst und dokumentiert.

3.4 Transfer der methodischen Vorgehensweise

Im UAP 5.3 ,Transfer der methodischen Vorgehensweise“ hat sich TRIT intensiv mit der
Entwicklung der DIN DKE SPEC 99002 , Terminologie — Kl in Bahnanwendungen® eingebracht.
Ziel der Arbeit war es, in Bezug auf den aktuellen Stand des europaischen Al-Acts, das
gemeinsame Verstandnis im Verbindungsbereich von Kl, Bahnanwendungen und Safety zu
verbessern. Die zu entwickelnde Terminologie dient als Werkzeug zur Verbesserung der
Kommunikation und richtet sich beispielsweise an Schienenfahrzeughersteller und deren
Komponentenlieferanten sowie an Transportunternehmen / Schienenfahrzeugbetreiber,
Zertifizierer |/ Bewerter / Zulassungsstellen und wissenschaftliche Gemeinschaften (z.B.

Universitaten, Hochschulen, Institute).
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Fir dieses Arbeitsgremium hat die TRIT die Leitung Ubernommen. Die Arbeiten an der DKE
SPEC wurden zum Ende des Jahres 2024 abgeschlossen. Die Veréffentlichung erfolgte noch im
1. Quartal des Jahres 2025.

Auch an der DIN DKE Spec 99004 ,Spezifikation von ODD im Schienenverkehr, die ebenfalls
bereits veroffentlicht ist, hat sich TRIT ebenso aktiv mit ihnren Erfahrungen aus dem Bahnsektor

in einzelnen Teilbereichen einbringen kdnnen.

3.5 Wichtigste Positionen des zahlenmaBigen Nachweises

Die wichtigsten Positionen des zahlenmaRigen Nachweises sind die Personalkosten. Auch fielen
fur die Teilnahme an den in der Regel zweitagigen Konsortialtreffen und themenspezifischen
gemeinsamen Workshops, die einem umfangreichen technisch / wissenschaftlichen Austausch

dienten, Reiskosten an.

Die angefallenen Kosten umfassen unter anderem den Aufwand fir die Analyse von Normen und
Literatur, flr technische Abstimmungen mit den Projektpartnern in verschiedenen Arbeitspaketen
des Forschungsprojekts, fur die Erstellung von Beitrdgen zu Ergebnisberichten sowie weiteren
Zwischenresultaten. Zudem beinhalten sie die Koordination der Tatigkeiten in AP1, die
Erarbeitung der DIN DKE SPEC 99002 und DIN DKE SPEC 99004 sowie die exemplarische

Prifung des Sicherheitsnachweises als Beitrag zu UAP 4.8.

3.6 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Alle durch die TUOV Rheinland InterTraffic GmbH erbrachten Aufwéande und verursachten Kosten
fir das  Verbundvorhaben  safe.trAln  Teilvorhaben  ,Anforderungen an die
Sicherheitsnachweisfiihrung und beispielhafte Bewertung eines Sicherheitsnachweises”
erfolgten unmittelbar im Zusammenhang mit den Tatigkeiten, die zum Erbringen der Ergebnisse
und zur Erfullung des im Zuwendungsbescheid zu Fkz 19121039J bestimmten Zwecks notwendig
waren (Teilvorhaben ,Anforderungen an die Sicherheitsnachweisfihrung und beispielhafte

Bewertung eines Sicherheitsnachweises” im Verbundprojekt safe.trAln).

Reisekosten konnten gegenuber der urspriinglichen Planung teilweise eingespart werden, indem

Vor-Ort-Teilnahmen durch Videokonferenzen ersetzt wurden.

Die urspringlich geplanten Ausgaben flr Informationstechnik (besondere Hardware, Software
und IT-Services) konnten eingespart werden, da im Projekt komplett auf die durch den
KonsortialfUhrer  Siemens  beschafften/bereitgestellten  IT-Services und  Plattformen

zurlckgegriffen werden konnte.
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3.7 Voraussichtlicher Nutzen

Ein bedeutender potenzieller Nutzen aus den Arbeiten der TUV Rheinland InterTraffic GmbH in
diesem Projekt ergibt sich vor allem aus den Beitragen zu den beiden DKE DIN SPEC 99002 und
DKE DIN SPEC 99004. Das im Projekt eingesetzte Vorgehen war jedoch stark spezifisch auf die
Anwendung zugeschnitten und beschrankte sich auf prifbare Teilbereiche des
Sicherheitsnachweises. Eine einfache Ubertragung oder Verallgemeinerung des Verfahrens fir
andere Anwendungen ist derzeit nicht mdglich. Somit ist eine Standardisierung und damit eine

breite, unkomplizierte Nutzbarkeit fiir weitere Einsatzbereiche bislang nicht realisierbar.

Die in den Normen zur funktionalen Sicherheit sowie die im Bereich von KI/ML hervorgehobenen
Bedenken hinsichtlich der objektiv Uberprifbaren Wirksamkeit universell einsetzbarer
MaRRnahmen und Verfahren bleiben weiterhin bestehen. Dies bedeutet, dass auch in Zukunft
fallbezogene Sicherheitsargumentationen notwendig sein werden, die individuell entwickelt und
gepruft werden missen. Dabei dhnelt das Vorgehen dem aktuellen Projekt, das als beispielhafter,

aber noch nicht vollstandig umgesetzter Ansatz betrachtet werden kann.

Die im Projekt Safe.trAln gewonnenen allgemeinen Erkenntnisse und praktischen Erfahrungen
schaffen eine solide Grundlage fur zuklnftige Forschungsprojekte und strategische operative
Vorhaben im Bereich des Einsatzes von Kl-Methoden in der Bahntechnik. Sie liefern wertvollen
Input fir die Weiterentwicklung von Methoden und Anwendungen in diesem zukunftsweisenden

Bereich.

3.8 Fortschritt bei anderen Stellen

Wahrend der Laufzeit des Projekts sind der TUV Rheinland InterTraffic GmbH keine bedeutenden
Fortschritte im Bereich des Vorhabens bekannt geworden, die von anderen erzielt wurden. Dies
betrifft insbesondere den Einsatz von KI/ML fir sicherheitskritische Funktionen in

Bahnanwendungen.

Vielmehr scheint die im Verlauf des Projekts verdffentlichte Norm DIN EN 50716 aus 2024 die
bestehenden Vorbehalte gegeniber KI/ML in der Bahntechnik eher zu verstarken und zu

festigen, anstatt sie abzubauen.
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3.9 Veroffentlichungen

Eine Liste der im Rahmen des Projekts erstellten Verdffentlichungen befindet sich im
Schlussbericht des Gesamtprojekts (noch nicht veroffentlicht).

Eine Liste von Veroffentlichungen enthadlt auch die Webseite des safe.trAln-Projekts
(https://safetrain-projekt.de/) auf der Registerkarte ,Veroffentlichungen® (https://safetrain-

projekt.de/veroeffentlichungen/).

Daruber hinaus war die TRIT an der Erstellung der DIN SPEC 99002 und der DIN SPEC 99004

beteiligt, die beide verdffentlicht wurden.

4  Anlage: Erfolgskontrollbericht (separates Dokument)

Der Erfolgskontrollbericht nach NKBF 98 ist vertraulich und wird nicht veroffentlicht.
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