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Teil I Kurzbericht 
 
Das Vorhaben KISS_KI hat die Entwicklung, Anwendung und Evaluierung von Methoden der 
Künstlichen Intelligenz zur intelligenten Angriffserkennung zum Schutz kritischer 
Infrastruktur am Beispiel von Wasseranbietern zum Thema. Dazu soll der Normalzustand 
eines Wasseranbieters modelliert/erlernt werden, so dass Abweichungen von dieser 
Normalität direkt als mögliche Angriffe erkannt werden können (Anomalieerkennung). Die 
täglichen Dynamiken im Wasserverbrauch, z.B. durch Feiertage, Großereignisse, Wetter usw., 
erschweren die Problemstellung naturgemäß, so dass sequentielle/temporale Modelle, die 
Daten über einen längeren Zeitraum erfassen und verarbeiten können, zum Einsatz kommen 
müssen. 
 
Die Aufgabenstellung der Leuphana Universität bestand hauptsächlich in der Entwicklung 
von KI-Methoden zur Angriffserkennung. Weitere Aufgaben in Lüneburg beinhalteten die 
Unterstützung von Projektpartner:innen, z.B. bei der Integration der erforschten Methoden in 
den Demonstrator oder bei der Generierung/Simulation von neuen Daten.  
 
Es gibt eine Vielzahl an Vorarbeiten in der Literatur, die sich mit Anomalierkennung 
beschäftigen und allein von der Fülle der verwandten Arbeiten könnte man leicht vermuten, 
dass es sich um ein gut verstandenes Vorgehen handelt. Es hat sich jedoch bereits zu Beginn 
des Projekts schnell herausgestellt, dass Daten von Wasseranbietern anderen Verteilungen 
folgen als viele andere bisher untersuchte Probleme und eine grundsätzlich erfolgreiche 
Methode häufig nicht ebenso erfolgreich auf unsere Domäne übertragen werden konnte. Wir 
haben uns daher auf einschlägige Vorarbeiten mit klarem Bezug zu Wasseranbietern 
beschränkt. Im Fokus standen Arbeiten, die auf Daten einer realen Testumgebung eines 
Wasserwerkes, das sowohl physikalischen als auch digitalen Angriffen ausgesetzt war 
funktionierten (Goh et al., 2016). Insbesondere Deep-Learning Ansätze wie robuste 
Autoencoder (Zhou & Paffenroth, 2017) oder Methoden, die Eingabemerkmale dekorrelieren 
(Mao et al., 2016), zeigen hier gute Erkennungsraten. An der Leuphana haben wir daraufhin 
eine Methode entwickelt, die sich die zugrundeliegende Geometrie der mathematischen 
Räume dieser Modelle zu Nutze macht (Paulsen & Brefeld, 2024). Die Arbeit wurde mit 
großem Erfolg auf der „1st International Conference on the Design of Cyber-Secure Water 
Plants (DCS-Water’24)” vorgestellt und soll ebenfalls im Journal “Water” veröffentlicht 
werden.  
 
In der Praxis sind unabhängige Modelle in verschiedenen Wasseranbietern eine 
Sicherheitslücke, denn wenn ein neuer Angriff in einem Werk erfolgreich ist, ist er es 
wahrscheinlich in allen anderen auch. Für einen umfassenden Schutz ist es daher wichtig, 
dass alle zu schützenden Einrichtungen ihre Daten zum Trainieren eines einzigen Modells 
bereitstellen. Dieses Modell wird dann in allen Einrichtungen zum Einsatz kommen. Derzeit 
arbeiten wir noch an der Fertigstellung einer Arbeit, die es erlaubt unsere Methode in einer 
dezentralen Federated-Learning-Umgebung zu verwenden (Paulsen & Brefeld, 2025). Die 



zugrundeliegende Idee ist hier, das Modell auf die Einrichtungen zu verteilen und so die 
lokalen mathematischen Räume geometrisch zu analysieren, damit es anteilig aus allen 
Daten gemeinsam trainiert werden kann.  
 
Abschließend lässt sich festhalten, dass intelligenter Schutz in herausfordernden Domänen 
wie der Sicherheit von Wasseranbietern möglich ist. Die Integration in die industrielle 
Anwendung hängt jedoch von vielen weiteren Faktoren ab, allen voran der Datenverfügbarkeit 
und Zugänglichkeit. Insbesondere Langzeit-Evaluierungen mit realen Daten sind notwendig, 
um die Stärken und Schwächen der vorgeschlagenen Methoden besser verstehen zu können. 
Die Projektergebnisse zeigen auf, dass es möglich ist.  
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Teil 2: Eingehende Darstellung - Ergebnisse Einzelvorhaben 
 
An der Leuphana Universität Lüneburg haben hauptsächlich AP3 bearbeitet. Zusätzlich 
haben wir zu den Arbeitspaketen AP1.2, AP2.1 und AP5.3 beigetragen.  
 
Arbeitspaket AP1.2: 
Arbeitspaket AP1.2 analysiert verschiedene Szenarien und Bedrohungen und überträgt 
existierende Vorarbeiten auf die Domäne der Wasseranbieter. An der Leuphana Universität 
Lüneburg haben wir dazu vielversprechende und aktuelle Ansätze zur Angriffserkennung auf 
publizierten Datensätzen identifiziert und analysiert. Wir haben der Literaturrecherche viel 
Zeit gewidmet, um ein umfassendes Bild über Erfolge im Bereich der Wasseranbieter, sowie 
Unterschiede zu anderen Domänen zu bekommen. Der Kürze halber sollen hier aber nur die 
Vorgehensweisen von Mao et al. (2017) und Zhou & Paffenroth (2016) kurz skizziert werden, 
da sie zentral für unseren weiteren Weg waren.  
 
Mao et al. (2017) schlagen einen Ansatz zur stochastischen Dekorrelation von 
Eingabemerkmalen vor. Insbesondere in späteren projekteigenen Simulationen hat sich 
gezeigt, dass viele der generierten Eingabemerkmale tatsächlich stark miteinander 
korrelieren. Dies ist aus praktischer Sicht für lernende Systeme nicht optimal, da korrelierte 
Eingaben nur wenig Information enthalten, die nicht schon in anderen Merkmalen vorhanden 
sind. Auch theoretisch ist eine Dekorrelation wünschenswert, da unabhängige Dimensionen 
im latenten Raum die Interpretier- und Erklärbarkeit der Modelle deutlich steigern: Gerade 
im Bereich der kritischen Infrastruktur wollen wir Modelle entwickeln, die gut verstanden 
werden und nachweislich ohne Bedenken eingesetzt werden können.  
 
Der Ansatz in Zhou & Paffenroth (2016) hinterfragt eine zentrale Annahme in der 
Anomalieerkennung, nämlich dass die Trainingsdaten selbst keine Anomalien enthalten. Dies 
ist in der Praxis faktisch nicht zu überprüfen oder gar zu garantieren. Die Autoren führen eine 
Toleranz ein, anhand derer Anomalien aus den Trainingsdaten ausgesondert werden können. 
Während dieser Ansatz zwar eindeutige Vorzüge besitzt, benötigt er für jeden Anwender 
sowohl einen Experten für die Domäne, als auch für das Modell. Dies ist oft schwierig 
umzusetzen.  
 
Beide Ansätze haben auf den innerhalb des Projekts bereitgestellten Daten keine 
Verbesserung der Modelle gezeigt. Wir haben daher die darin enthaltenen Konzepte und 
Ideen zu eigenen Ansätzen in Arbeitspaket AP3.1 weiterentwickelt. Darüber hinaus wurden 
weitere identifizierte Ansätze evaluiert und entweder auf konzeptueller oder empirischer 
Ebene für die Weiterentwicklung verworfen. 
 
 
 
 



Arbeitspaket AP2.1 
Das Arbeitspaket AP2.1 hat die Entwicklung einer Architektur zur Datenerfassung zum Ziel. 
An der Leuphana Universität Lüneburg haben wir den Verbundpartner AUCOTEAM in engem 
Austausch konzeptuell unterstützt. Trotz zahlreicher Iterationen sind die bereitgestellten 
Daten von sehr niedriger Komplexität gewesen, so dass bereits einfachste Modelle nahezu 
perfekte Vorhersagen erzeugt haben. Gleichzeitig generalisieren diese Modelle jedoch nicht 
gut auf neue und noch nicht gesehene Daten. Dieser Effekt ist ein typisches Beispiel eines 
bekannten Phänomens, in dem ein komplexes Modell, welches aber nur simpelste Strukturen 
lernen muss, eine schlechte Generalisierungsfähigkeit zeigt. Ähnliche Effekte haben wir auf 
den künstlichen Daten, die vom Verbundpartner BTU generiert wurden, beobachtet. Für die 
Entwicklung eigener Architekturen haben wir daher ausschließlich den öffentlich verfügbaren 
Datensätzen SWAT und WADI (Goh et al., 2016) benutzt, um robuste Modelle mit hoher 
Generalisierungsfähigkeit entwickeln zu können.  
 
Arbeitspaket AP3 
Das Arbeitspaket hat schließlich die KI-Methoden zur Angriffserkennung zum Thema. Es ist 
das Hauptarbeitspaket für die Leuphana Universität Lüneburg in dem Verbundprojekt und 
gliedert sich in die Teile Entwicklung lokaler (AP3.1), gemeinsamer (AP3.2) und vernetzte 
Modelle (AP3.3).  
 
Arbeitspaket AP3.1 
Lokale Modelle beziehen ihre Trainingsdaten nur von einer Einrichtung, in der sie auch 
ausschließlich angewendet werden. Es ist kein Austausch mit Modellen anderer 
Einrichtungen vorgesehen. Das Arbeitspaket bietet daher einen guten Einstieg in die 
komplexe Domäne und es wurden diverse Ansätze aus dem Stand der Forschung 
implementiert und evaluiert worden. Der Verbundpartner IHP hat sich dazu auf die Ansätze 
aus dem klassischen maschinellen Lernen fokussiert, während sich die Leuphana Universität 
Lüneburg auf Deep-Learning Methoden konzentriert hat.  
 
Basierend auf den in den AP1.2 und AP2.1 gewonnenen Erkenntnissen, war unser Ziel einen 
latenten geometrischen Raum in den Modellen zu haben, der es ermöglicht auf robuste Art 
die vorhandenen Strukturen in den Daten zu lernen. Wir haben dazu eine Architektur 
entwickelt, die diese Eigenschaft forciert und diese auch einem internationalen Publikum 
vorgestellt (Paulsen & Brefeld, 2024). Unser Ansatz nutzt die Theorie der Riemannschen 
Geometrie, um mit Hilfe von Riemannschen Mannigfaltigkeiten eine sich nach Definition 
verhaltende Geometrie zu garantieren.  
 
Arbeitspaket AP3.2 und AP3.3 
Das Arbeitspaket AP3.2 untersucht das Szenario, in dem ein Modell in einer Art 
Sternarchitektur in mehreren Einrichtungen eingesetzt wird. Alle entwickelten Modelle der 
Leuphana Universität Lüneburg wurden dazu dem Verbundpartner IHP zur Verfügung gestellt 
und dort in den projekteigenen Demonstrator integriert. Da die Projektpartner DNWAB und 
der Wasserverband Strausberg-Erkner frühzeitig aus dem Verbund ausgeschieden sind, 
konnte die im Antrag vorgeschlagene Sternarchitektur jedoch nur simuliert werden. Es zeigte 
sich, dass die Einbeziehung mehrerer Quellen zum Training der gemeinsamen Modelle 
Probleme mit sich brachte, die eine gute Generalisierungsfähigkeit erschweren. 
Unterschiedlich große Datenvolumen der simulierten Einrichtungen als auch 
unterschiedliche Angriffe und Häufigkeiten führten dazu, dass Annahmen an die Geometrie 
des Modells verletzt wurden. Ähnliche Beobachtungen konnten wir auch in AP3.3 machen, 
in dem lokale Modelle gemeinsam trainiert werden sollen, um gemeinsam Informationen über 
Angriffe austauschen zu können. Wir haben daher eine neue Architektur entwickelt, der die 



Geometrie der latenten Räumen adaptiv analysiert und erst danach in die Architektur 
einfließen lässt. Erste Erkenntnisse und Experimente erscheinen sehr positiv, die Arbeiten 
setzten sich jedoch auch nach Abschluss des Projekts noch fort. Das Modell macht jedoch 
jetzt schon einen wichtigen Schritt hinsichtlich der Verschmelzung der unterschiedlichen 
Datenmengen unterschiedlicher Akteure. Wir planen eine Facharbeit dazu noch in diesem 
Jahr zu veröffentlichen. 
 
Arbeitspaket AP5.3 
Arbeitspaket AP5.3 hat die Evaluierung des Demonstrators zum Ziel. Wie bereits angedeutet, 
sind unsere Modelle auf den von AUCOTEAM bereitgestellten Daten erfolgreich, jedoch nicht 
auf neuen Angriffsmustern. Die Generalisierungsfähigkeit innerhalb der projekteigenen Daten 
ist daher deutlich einschränkt. Im Gegensatz dazu ist diese Fähigkeit auf öffentlichen 
Datensätzen wie SWAT und WADI gegeben. Die Gegensätzlichkeit der Ergebnisse könnte auf 
eine Differenz in der Qualität der Datensätze hindeuten. Wir beobachten zum Beispiel, dass 
unsere Modelle auf SWAT und WADI mit weniger Trainingsdaten auch geringere 
Erkennungsraten liefern, während sie auf den projekteigenen Daten bereits auf extrem 
wenigen Daten fast perfekte Vorhersagen produzieren.  
 
Zusammenfassung 
Die an der Leuphana Universität Lüneburg entwickelten Verfahren stellen Prototypen für neue 
Architekturen dar, die auf der mathematisch soliden Theorie der Riemannschen Geometrie 
gut begründet und gleichzeitig besonders leistungsstark auch auf kleinen Datenvolumen sind. 
Diese Modelle können in zukünftiger Arbeit als Grundstein für effektive Angriffs- und 
Anomalieerkennung dienen. Sie sind den Projektpartnern zur Verfügung gestellt und könnten 
für ihre jeweiligen Verwertungspläne genutzt werden.  
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