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1 Kurzbericht

1.1 Ursprüngliche Aufgabenstellung

Das Ziel von AI-NET war die Schaffung einer Plattform zur einfachen Konfiguration
der Netzwerkautomatisierung in modernen, weit verteilten Netzen. AI-NET besteht aus
drei Säulen. Eine dieser Säulen ist das Unterprojekt AI-NET-ANTILLAS, das sich mit
16 deutschen Partnern aus Forschung und Industrie, sowie 16 weiteren Partnern aus
Frankreich und Finnland auf intelligente und sichere Netzwerkautomatisierung fokussiert.
Die Ruhr-Universität Bochum widmete sich innerhalb von AI-NET-ANTILLAS den
Betriebssystemaskepkten, insbesondere im Hinblick auf Energieeffizienz.

Die Ende-zu-Ende Automatisierung von Netzen erfordert konkrete technische Umset-
zungen auf der Ebene von Netzelementen. Zukünftige Automatisierungslösungen führen
Konfigurationen autonom durch, unterstützen aktiv bei der Fehlersuche, beheben Fehler
teilweise selber und stellen die Konformität in Bezug auf Energieeffizienz sicher. Da die
nicht-funktionalen Eigenschaften (z.B. Sicherheitsaspekte, Energieanforderungen) für den
zuverlässigen Betrieb der Netze zunehmend an Bedeutung gewinnen, müssen insbesondere
für komplexe Netzstrukturen zukünftig Netzelemente entworfen und eingesetzt werden,
die selbstverantwortliche Entscheidungen und Aktionen durchführen. Solche Netzelemente
sind letztendlich die Grundlage um etablierte Ende-zu-Ende Prinzipien während des
Netzbetriebs zu unterstützen.

Das Arbeitsprogramm Teilvorhaben unterstützte die ziele von AI-NET zielgerichtet durch
den Entwurf von effizienter Systemsoftware. Insbesondere wurden Arbeitspakete zur
Verbesserung der Überwachung und Steuerung von Systemparametern, zur Nutzung der
Vorteile persistenter Hauptspeichertechnologien und zur Erforschung neuer Konzepte zur
Erhöhung der Systemsicherheit gemeinsam mit den Projektpartnern durchgeführt.

1.2 Projektablauf

Das Projekt begann mit einer zügigen Personalakquise, sodass bereits innerhalb von drei
Monaten nach Bewilligung die Einstellung des erforderlichen Personals erfolgen und die
Bearbeitung des Arbeitsprogramms aufgenommen werden konnte. Trotz dieser positiven
Ausgangslage wurde der Projektfortschritt durch externe Faktoren beeinträchtigt. Die
Beschaffung eines Teils der beantragten Hardware gestaltete sich aufgrund der Corona-
Pandemie und der damit verbundenen weltweiten Zulieferproblematik deutlich verzögert,
was eine zeitliche Verschiebung in den geplanten Arbeitsabläufen zur Folge hatte. Darüber
hinaus wurden einige Projekttreffen sowie Konferenzreisen pandemiebedingt erst später
im Vorhaben durchgeführt, wodurch sich die Kommunikation und der Austausch zwischen
den Projektbeteiligten verzögerten.

Trotz dieser Herausforderungen konnten bereits in einer frühen Phase des Projekts
sehr rasch und qualitativ überdurchschnittliche Forschungsergebnisse erzielt werden.
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Im weiteren Verlauf zeigten sich jedoch zusätzliche Schwierigkeiten aufgrund der ange-
spannten Arbeitsmarktsituation, die dazu führte, dass die für das Projekt vorgesehenen
Stellen nicht durchgehend besetzt waren. Diese personellen Engpässe verzögerten den
Projektfortschritt erheblich und stellten eine weitere Hürde dar. Nach einer intensiven
Rekrutierungsphase gelang es schließlich, die vakanten Stellen neu zu besetzen, wodurch
die Arbeitskapazitäten wiederhergestellt wurden.

Um die entstandenen Verzögerungen aufzufangen, wurde eine kostenneutrale Projektver-
längerung von sechs Monaten gewährt. Diese Maßnahme ermöglichte es, den Rückstand
im Projektfortschritt erfolgreich zu kompensieren und alle geplanten Arbeitspakete
termingerecht abzuschließen. Letztlich konnte das Projekt trotz der vielfältigen Herausfor-
derungen erfolgreich abgeschlossen werden, wobei die angestrebten Ziele vollumfänglich
erreicht wurden. Die erzielten Forschungsergebnisse zeugen von einer hohen wissenschaft-
lichen Qualität und unterstreichen den Erfolg des Vorhabens auch unter erschwerten
Bedingungen.

1.3 Wesentliche Ergebnisse & Zusammenarbeit

Die Forschungsarbeiten umfassten zahlreiche Themen, von denen der Trusted Monitor,
energiebewusste rekonfigurierbare Systeme und Audit Trail besonders herausragten.
In Zusammenarbeit mit Nokia, das Expertise zur Funktionsweise von Netzelementen
einbrachte, sowie der Friedrich-Alexander-Universität Erlangen-Nürnberg (FAU), die
TEE-Expertise beitrug, wurden innovative Lösungen zur Verbesserung von Sicherheit
und Energieeffizienz entwickelt.

Der Trusted Monitor (TM) adressiert Bedrohungen durch Angriffe auf IoT- und Edge-
Geräte. Mittels Trusted Execution Environments (TEE) analysiert er Hardware-Performance-
Counter, um Anomalien zu erkennen und Manipulationen zu verhindern. Eine Evaluierung
zeigte eine Klassifikationsgenauigkeit von 86% bei 183 Workloads bei einem Overhead
von unter 2%.

Die Forschung zu rekonfigurierbaren Systemen ergab, dass eine adaptive Systemkonfi-
guration Energieeinsparungen von bis zu 10,8% ermöglicht. Zudem wurde das Audit
Trail-System entwickelt, um root-Zugriffe in Netzwerken manipulationssicher zu protokol-
lieren. Mithilfe einer TEE und kryptografischer Signaturen wird sichergestellt, dass alle
Wartungsaktionen unverfälscht dokumentiert werden. Eine deutliche Stärkung des Sicher-
heitsmodells konnte hierbei durch Einbeziehung einer Hardware-TEE des europäischen
Partners Xiphera erreicht werden.
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2 Beschreibung der durchgeführten Arbeiten und
Forschungsergebnisse

2.1 Trusted Monitor

Der Trusted Monitor (TM) befasst sich mit der durch die steigende Komplexität im-
mer weiter zunehmenden Bedrohung durch groß angelegte Angriffe auf IoT- und Edge-
Computing-Geräte. Ein prominentes Beispiel für solche Bedrohungen ist das Mirai-
Botnetz, das weltweit 600.000 infizierte Geräte umfasst und effektive DDoS-Angriffe auf
kritische Infrastrukturen durchführen kann. Trotz fortschreitender Sicherheitsforschung
und formaler Verifikation ist es unrealistisch, große Softwaresysteme vollständig sicher zu
gestalten. Angreifer können weiterhin Schwachstellen ausnutzen, um den Zustand des lau-
fenden Systems zu verändern. Ein aktuelles Beispiel hierfür ist eine Privilegieneskalations-
Schwachstelle in der sudo-Binärdatei, die über zehn Jahre unentdeckt blieb.

Um diesen Herausforderungen zu begegnen, haben wir Trusted Execution Environments
(TEEs) als vielversprechende Lösung identifiziert, die in modernen System-on-Chips
(SoCs) weit verbreitet sind. TEEs bieten eine isolierte Ausführungsumgebung für klei-
ne Codeabschnitte, in die selbst ein kompromittiertes Betriebssystem nicht eingreifen
kann. In diesem Kontext haben wir den Trusted Monitor entwickelt, ein neuartiges
Anomalieerkennungssystem, das innerhalb eines TEE läuft und den Systemzustand durch
Abtasten der Hardware-Performance-Counter überwacht. Diese Leistungsmetriken werden
verwendet, um den laufenden Prozess zu erkennen. Das maschinelle Lernmodell, das
direkt im sicheren Bereich ausgeführt wird, klassifiziert die aktuellen Anwendungspha-
sen und erkennt unerwartete Systemzustände. Bei Erkennung einer Anomalie wird ein
Alarm ausgelöst, um auf mögliche Systemmanipulationen zu reagieren. Die Implemen-
tierung des TM in der Programmiersprache Rust eliminiert gängige sicherheitskritische
Programmierfehler.

Die Implementierung des TM umfasst mehrere Komponenten, darunter die Anpassung
der Trusted Firmware-A (TF-A) und des Open Source TEE (OP-TEE) Betriebssystems.
Der TM-Agent, eine Linux-Anwendung im normalen Bereich, ruft regelmäßig die TM-
Trusted Application (TA) im sicheren Bereich auf, um die PMU-Hardware-Performance-
Counter zu sampeln. Ein Hardware-Watchdog stellt sicher, dass der TM-Agent regelmäßig
ausgeführt wird, indem er das System neu startet, wenn der TM-Agent nicht rechtzeitig
aufgerufen wird. Dies verhindert, dass ein Angreifer den TM-Agent deaktiviert.

Die Evaluierung des TM zeigt eine hohe Genauigkeit bei der Klassifizierung von 86% der
183 getesteten Workloads mit einem Overhead von weniger als 2%. Besonders hervorzu-
heben ist die Fähigkeit des TM, die Auswirkungen eines realen Kernel-Level-Rootkits auf
die Performance-Counter zu erkennen und somit das Rootkit zu detektieren. Selbst wenn
ein Angreifer die höchste Berechtigungsstufe im normalen Betriebssystem erlangt, bleibt
der sichere Bereich unkompromittiert. Dies wird durch die hardwarebasierte Isolation
zwischen dem normalen und dem sicheren Bereich erreicht, wobei der normale Bereich
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ein funktionsreiches Betriebssystem und der sichere Bereich ein spezielles, sicherheitsori-
entiertes Betriebssystem hostet.

Zusammenfassend bietet der Trusted Monitor eine robuste Lösung zur Anomalieerkennung
in IoT- und Edge-Computing-Geräten, indem er die starken Isolierungseigenschaften
moderner TEEs nutzt. Durch die kontinuierliche Überwachung der Systemleistung und die
Anwendung von maschinellem Lernen kann der TM effektiv auf Systemmanipulationen
reagieren und somit die Sicherheit und Zuverlässigkeit von vernetzten Geräten erheblich
verbessern. Die Evaluierungsergebnisse zeigen, dass der TM eine hohe Genauigkeit bei
der Erkennung von Anomalien aufweist und gleichzeitig einen minimalen Overhead
verursacht, was ihn zu einer vielversprechenden Lösung für die Sicherheitsüberwachung
in modernen vernetzten Systemen macht.

2.2 Energiebewusste, rekonfigurierbare Systeme

Die Energieeffizienz hat sich zu einer der wichtigsten nicht-funktionalen Systemeigenschaf-
ten entwickelt. Moderne Hardware bietet zwar die notwendigen Fähigkeiten zur Steuerung
des Energiebedarfs, letztlich ist es jedoch die Software, insbesondere die Systemsoftware,
die den tatsächlichen Energiebedarf bestimmt. Daher ist die Software in einer Schlüs-
selposition, um die Energieeffizienz des Systems zu verbessern. Eine Möglichkeit hierfür
besteht darin, zum richtigen Zeitpunkt die richtige Systemkonfiguration zu wählen. Der
Konfigurationsraum heutiger Systeme ist jedoch in der Regel sehr umfangreich und die
Zuordnung der aktuellen Systemanforderungen zu den Hardwarefähigkeiten erweist sich
als schwierige Aufgabe, die ein erhebliches Potenzial für die Energieeffizienz bietet. Die
Komplexität dieser Aufgabe wird zusätzlich dadurch erhöht, dass viele Konfigurationen
schlecht dokumentiert sind und nicht-triviale Abhängigkeiten aufweisen.

Im Rahmen des Projekts wurde ein Ansatz entwickelt und verfeinert, um automatisch
energieeffiziente Systemkonfigurationen auszuwählen. Dieser Ansatz nutzt verschiedene
maschinelle Lerntechniken und erreicht auf einem Linux-System Energieeffizienzverbesse-
rungen von bis zu 10,8% durch automatische Anpassung der Systemkonfiguration.

Die Implementierung des Ansatzes umfasst mehrere maschinelle Lerntechniken mit unter-
schiedlicher Komplexität. Neben der ursprünglichen Implementierung eines Prädiktors,
der hauptsächlich auf einem neuronalen Netzwerk basiert, wurden auch Prädiktoren ohne
neuronale Netzwerke sowie ein Prädiktor mit verbesserter neuronaler Netzwerkarchitektur
entwickelt. Darüber hinaus wurde ein Benchmark-Generator entwickelt, um automatisch
die erforderlichen Trainingsdaten zu erstellen.

Die Evaluation der verschiedenen Implementierungen zeigt, dass die Wahl der richtigen
Systemkonfiguration erhebliche Energieeinsparungen ermöglichen kann. Die Ergebnisse
der Evaluation basieren auf 51 realen Benchmarks, die in Trainings-, Validierungs- und
Evaluationssätze unterteilt wurden. Die Trainingssätze wurden verwendet, um die Prädik-
toren zu trainieren, während die Evaluationssätze zur Bewertung der Vorhersagequalität
verwendet wurden.
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Zusammenfassend lässt sich sagen, dass die im Rahmen des Projekts entwickelten Lösun-
gen einen wichtigen Beitrag zur Verbesserung der Energieeffizienz moderner, hochkomple-
xer Netzwerke leisten. Die Ergebnisse zeigen, dass die Beziehung zwischen Anwendungs-
merkmalen und Systemkonfiguration komplex ist und durch ein ausreichend komplexes
Modell ausgedrückt werden muss. Die Trainingsprozesse für solche Modelle sind ebenfalls
komplex und erfordern realistische Trainingsdaten sowie die Erfassung zahlreicher An-
wendungsmerkmale. Die entwickelten Lösungen bieten eine vielversprechende Perspektive
für die automatische Auswahl energieeffizienter Systemkonfigurationen und tragen dazu
bei, die Herausforderungen moderner Netzwerke zu bewältigen.

2.3 Audit Trail

In modernen Netzwerken stellt die Wartung und Fehlerbehebung von hochkomplexen
Netzelementen eine besondere Herausforderung dar. Diese Elemente können oft nicht
durch den Netzbetreiber selbst gewartet werden, sondern erfordern den Einsatz speziali-
sierter Techniker des Herstellers. Dabei ist es in vielen Fällen notwendig, root-Zugriff
zu gewähren und gegebenenfalls unsignierte Software-Patches einzuspielen. Diese Praxis
birgt jedoch erhebliche Haftungsrisiken, da unklar bleibt, wer für eventuell daraus resul-
tierende Fehler oder Sicherheitslücken verantwortlich ist – der Techniker des Herstellers
oder der Netzbetreiber selbst.

Um dieses Problem zu lösen, wurde das „Audit Trail“-System entwickelt. Dieses System
bietet ein robustes und manipulationssicheres Überwachungs- und Logging-Verfahren,
das auch von Nutzern mit höchsten Zugriffsprivilegien nicht verfälscht werden kann.
Während der Wartung werden sämtliche Aktionen automatisch aufgezeichnet und die
erstellten Logs kryptografisch signiert. Diese Signierung stellt sicher, dass der Neztbe-
treiber keine Veränderungen an den Logs vornehmen kann, während sie gleichzeitig im
ausschließlichen Zugriffsbereich des Netzbetreibers abgelegt werden, um Manipulationen
seitens des Herstellers zu verhindern. Sollte die Logging-Kette unterbrochen werden, wird
unverzüglich ein Alarm ausgelöst, wodurch eine lückenlose Überwachung gewährleistet
ist.

Die Implementierung des „Audit Trail“-Systems basiert auf einer Trusted Execution
Environment (TEE), welche das System in zwei Bereiche teilt: die Normal World und die
Secure World. In der Normal World laufen das Betriebssystem sowie der Anwendungscode,
ergänzt durch den Auditing Service, eine zentrale Komponente des Systems. Dieser Dienst
fängt alle Dateizugriffe ab und leitet sie an den Trusted Logging Service weiter, der in der
Secure World operiert. Der Trusted Logging Service speichert die Protokolle im NVRAM
(Non-Volatile Random-Access Memory), einem persistenten Speichermedium, das sowohl
sicher als auch performant ist. Dies gewährleistet eine zuverlässige Datenablage ohne
Beeinträchtigung der Systemperformance. Der NVRAM ist nur für die TEE zugreifbar.
So wird gewährleistet, dass der Techniker keinen Einfluss auf die im abgelegten Daten
nehmen kann.
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Eine erweiterte Implementierung sieht die Verwendung eines separaten Field Program-
mable Gate Array (FPGA) vor, welcher den Trusted Logging Service in Hardware
umsetzt. In dieser Variante werden die Protokolle direkt im FPGA verarbeitet und im
NVRAM abgelegt. Diese Erweiterung bietet mehrere Vorteile: Sie ist weniger anfällig
für CPU-Schwachstellen, schafft klare kryptografische Grenzen durch die isolierte Schlüs-
selverwaltung im FPGA und reduziert den Zertifizierungsaufwand, da der FPGA nur
einmal zertifiziert werden muss und mit verschiedenen CPUs kompatibel ist. Allerdings
erhöht diese Implementierung auch die Komplexität des Systems.

Insgesamt stellt „Audit Trail“ eine innovative und praxistaugliche Lösung dar, die sowohl
für Netzbetreiber als auch für Hersteller von Netzelementen erhebliche Vorteile bietet. Es
trägt nicht nur zur Klärung von Haftungsfragen bei, sondern erhöht auch die Transparenz
und Sicherheit in der Wartung komplexer Netzwerke.

2.4 cMemento

Moderne, hochkomplexe Netzwerke und Computersysteme stehen vor der Herausforde-
rung, ihre Energieeffizienz zu verbessern und ihren CO2-Fußabdruck zu reduzieren. Die
zunehmende Heterogenität der Hauptspeichertechnologien und -schnittstellen bietet eine
Chance, diese Ziele zu erreichen. Traditionelle Speichertechnologien wie DRAM werden
durch neuartige, nichtflüchtige Speicher wie PRAM, FRAM und MRAM ergänzt. Diese
Vielfalt erfordert jedoch neue Ansätze zur Speicherverwaltung, um die Performance und
Energieeffizienz zu maximieren und gleichzeitig den CO2-Ausstoß zu minimieren.

Innerhalb des Projekts wurde ein innovativer Ansatz zur kohlenstoffbewussten Spei-
cherplatzierung entwickelt, der als cMemento bezeichnet wird. Dieser Ansatz ermöglicht
es Betriebssystemen, Speicherplatzierungsentscheidungen unter Berücksichtigung des
CO2-Fußabdrucks zu treffen. cMemento kombiniert Informationen über die Eigenschaften
der aktiven Arbeitslasten und der verfügbaren Speicherressourcen mit einem Kohlenstoff-
modell. Diese kombinierten Informationen werden genutzt, um Speicherplatzierungsent-
scheidungen auf Betriebssystemebene zu treffen, die zu verbesserten Betriebsbedingungen
führen, d.h. zu besserer Energieeffizienz und geringerem CO2-Fußabdruck.

Das Herzstück des cMemento-Ansatzes ist der Memory Governor, eine Betriebssystem-
komponente, die automatisch effiziente Speicherplatzierungsentscheidungen trifft. Der
Memory Governor verwaltet die global verfügbaren Speicherressourcen und reagiert auf
Speicheranforderungen auf kohlenstoffeffiziente Weise. Er berücksichtigt dabei sowohl die
funktionalen Eigenschaften der Speicherressourcen als auch administrative Einschrän-
kungen, die von Systembetreibern auferlegt werden. Durch die Implementierung des
Memory Governors im Betriebssystem kann auch der Verschleiß von Speicherressour-
cen mit begrenzter Lebensdauer minimiert werden, was notwendig ist, um wirklich
kohlenstoffbewusst zu sein.

Die Evaluation des cMemento-Ansatzes zeigt vielversprechende Ergebnisse. In einer
Fallstudie wurden verschiedene Arten von Speicherzuweisungen und Speicherressourcen
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analysiert. Dabei wurde festgestellt, dass die ideale Platzierung von Speicherzuweisungen
sowohl von der Art der Arbeitslast als auch von der aktuellen Kohlenstoffintensität der
Energieversorgung abhängt.

Insgesamt zeigt die Arbeit, dass der cMemento-Ansatz einen bedeutenden Beitrag zur
Lösung der Probleme moderner, hochkomplexer Netzwerke leisten kann. Durch die Kom-
bination von Arbeitslastcharakterisierungen, Speicherressourceneigenschaften und einem
Kohlenstoffmodell ermöglicht cMemento eine effiziente und kohlenstoffbewusste Spei-
cherverwaltung, die sowohl die Energieeffizienz verbessert als auch den CO2-Fußabdruck
reduziert.

2.5 Carbond

Im Rahmen dieses Projekts wurde eine innovative Lösung entwickelt, um die Herausfor-
derungen der Energieeffizienz und Kohlenstoffbilanzierung in modernen, hochkomplexen
Netzwerkumgebungen zu bewältigen. Angesichts der wachsenden Komplexität von Softwa-
resystemen und der zunehmenden Anforderungen an Nachhaltigkeit wurde eine Methode
erarbeitet, die es ermöglicht, den Energieverbrauch und die Kohlenstoffemissionen präzise
zu messen und zu optimieren.

Die Lösung basiert auf einer detaillierten Analyse des gesamten Lebenszyklus von
Hardware- und Softwarekomponenten. Dabei werden sowohl der operative Energiever-
brauch als auch die eingebetteten Emissionen, die während der Herstellung und Nutzung
der Hardware entstehen, berücksichtigt. Durch die Einführung einer granulareren Ar-
beitsweise ist es möglich, den Energiebedarf auf verschiedenen Ebenen zu verfolgen – von
einzelnen Funktionen bis hin zu vollständigen End-to-End-Anfragen. Diese feinkörnige
Betrachtung ermöglicht eine präzisere Zuordnung des Kohlenstoff-Fußabdrucks und hilft
dabei, Engpässe in der Energieeffizienz zu identifizieren.

Ein zentraler Bestandteil der Lösung ist die Entwicklung einer Anwendungsprogram-
mierschnittstelle (API), die es ermöglicht, gesammelte Daten zur Kohlenstoffintensität
direkt aus dem Dateisystem abzurufen. Diese API wurde so gestaltet, dass sie leicht in
bestehende Systeme integriert werden kann und somit eine nahtlose Implementierung
der neuen Mess- und Optimierungsmethoden gewährleistet.

Die Evaluationsergebnisse zeigen deutlich die Wirksamkeit dieser Ansätze. Durch die prä-
zise Erfassung des Energieverbrauchs und der Kohlenstoffemissionen konnten signifikante
Verbesserungen in der Effizienz erzielt werden. Insbesondere wurde nachgewiesen, dass
eine korrekte Schätzung der Hardware-Lebensdauer entscheidend ist, um den tatsächli-
chen Kohlenstoff-Fußabdruck zu bestimmen und Fehlzuordnungen zu vermeiden. Diese
Erkenntnisse sind von großer Bedeutung für die Gestaltung zukünftiger Netzwerke, da sie
es ermöglichen, nachhaltigere Systeme zu entwickeln, die den Anforderungen moderner
Infrastrukturen gerecht werden.
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Zusammenfassend trägt diese Arbeit dazu bei, die Probleme komplexer Netzwerke in
Bezug auf Energieeffizienz und Nachhaltigkeit effektiv anzugehen. Die erarbeiteten
Lösungen bieten nicht nur einen unmittelbaren Nutzen für bestehende Systeme, sondern
liefern auch eine solide Grundlage für zukünftige Entwicklungen in diesem Bereich.

2.6 Migration Based Synchronization

In der heutigen Zeit steht die Embedded-System-Branche vor der Herausforderung, mit
den rasanten Fortschritten in der Chip-Produktion Schritt zu halten. Die zunehmende
Verfügbarkeit von Multi-Core-Architekturen in eingebetteten Systemen bietet zwar
erhebliche Rechenleistungsvorteile, führt jedoch auch zu einer steigenden Komplexität
der Systemarchitektur. Diese Entwicklung stellt insbesondere für Echtzeitsysteme eine
Herausforderung dar, da herkömmliche Designkonzepte wie Thread-Synchronisation und
Kontrollflussmigration an ihre Grenzen stoßen können.

Vor diesem Hintergrund wurde ein innovativer Ansatz entwickelt, der es ermöglicht,
die zusätzlichen Rechenressourcen effizient zu nutzen, ohne die zeitkritischen Anforde-
rungen des Systems zu gefährden. Der vorgeschlagene Lösungsansatz basiert auf einer
Neubetrachtung der Thread-Synchronisation unter Berücksichtigung der Verfügbarkeit
von Multi-Core-Prozessoren in eingebetteten Systemen. Durch den Einsatz wait-freier
Techniken wird sichergestellt, dass Blockierungsprobleme vermieden werden und die
Systemleistung auch bei hoher Last stabil bleibt. Dies ermöglicht eine effiziente Ausnut-
zung der verfügbaren Rechenkerne, ohne die zeitliche Vorhersagbarkeit des Systems zu
beeinträchtigen.

Ein weiterer zentraler Aspekt des Lösungsansatzes ist die Integration von statischer
Analyse zur Verbesserung der Job-Level-Migration. Durch die präzise Identifikation und
Optimierung kritischer Codeabschnitte kann eine effiziente Verteilung von Aufgaben auf
verschiedene Kerne erreicht werden, was zu einer verbesserten Systemleistung führt. Dies
ist insbesondere in hochkomplexen Netzwerken von Vorteil, wo die Anforderungen an
Rechenleistung und Echtzeitfähigkeit kontinuierlich steigen.

Die Evaluierung des vorgeschlagenen Ansatzes hat gezeigt, dass eine signifikante Steige-
rung der Systemeffizienz erreicht werden kann. Darüber hinaus ermöglichte die Integration
statischer Analysen eine effektive Job-Level-Migration, die zu einer optimierten Ressour-
cennutzung führte. Diese Ergebnisse unterstreichen das Potenzial des Ansatzes, um auch
in zukünftigen hochkomplexen Netzwerken eine stabile und effiziente Systemperformance
sicherzustellen.

Zusammenfassend bietet der vorgestellte Lösungsansatz einen vielversprechenden Weg zur
Bewältigung der Herausforderungen moderner eingebetteter Systeme. Durch die effiziente
Nutzung von Multi-Core-Architekturen und die Integration innovativer Techniken wie
wait-freier Synchronisation und statischer Analyse wird eine stabile und vorhersagbare
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Systemperformance erreicht, die auch in hochkomplexen Netzwerken zuverlässig funktio-
niert. Dies stellt einen wichtigen Beitrag zur Weiterentwicklung von Echtzeitsystemen
dar und eröffnet neue Perspektiven für deren Einsatz in zukünftigen Anwendungen.
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3 Verwendung der Zuwendungen

3.1 Wichtigste zahlenmäßige Positionen

Für die erfolgreiche Umsetzung des Forschungsvorhabens wurden Geräte beschafft. Diese
dienten für die experimentelle Umsetzung und praxisgerechten Evaluation der Forschungs-
konzepte.

Als Entwicklungsplattform wurde ein spezielles Computer-System aus bestehend aus
Gehäuse, Netzteil, Mainboard, RAM, CPU und Festplatte zusammengestellt. Dieses
wurde im Projekt zur Durchführung der praktischen Aspekte im Arbeitsprogramm genutzt.
Darüberhinaus wurde ein Dell OptiPlex 7090 Tower beschafft der für die Evaluation
eine zentrale Rolle spielte. Die Konzepte wurden zudem auf Entwicklungsplattformen
(bestehend aus jeweils 1x OptiPlex SFF Plus 7010 und 1x Strommessgerät Microchip
ADM00706) implementiert und evaluiert.

3.2 Die Notwendigkeit und Angemessenheit der geleisteten
Projektarbeiten

Die Förderung Forschungsschwerpunktes war erforderlich, da die durchgeführten Arbeiten
durch ihren innovativen Charakter mit erheblichen Risiken verbunden waren, die zu
einem Scheitern des Forschungsvorhabens hätten führen können. Trotz dieser Risiken
wurde das Projekt mit großem Erfolg abgeschlossen. Da keine Gelder aus anderer Quelle
zur Bearbeitung des Forschungspakets zur Verfügung standen, hätten die Arbeiten ohne
die Förderung nicht stattfinden können.

3.3 Verwertung der Ergebnisse

Die akademischen Ergebnisse von der Ruhr-Universität wurden in insgesamt vier Artikeln
in wissenschaftlichen Fachzeitschriften, sowie 14 Beiträgen zu wissenschaftlichen Konfe-
renzen und Workshops der Fachwelt präsentiert. Die gewonnenen Erkenntnisse werden
als Grundstein für weitere Forschungsarbeiten in den Bereichen Betriebssysteme und
Nachhaltigkeit in aktuellen und kommenden Forschungsprojekten des Lehrstuhls genutzt.
Die Bearbeitung des Arbeitsprogramm führte zu weiteren, interessanten Forschungsfragen
die im Anschluss an das Projekt nun in neuen Forschungsprojekten beantwortet werden
sollen. Dies soll nach Möglichkeit in weiteren Forschungskooperationen münden.

Darüber hinaus fließen die Ergebnisse in die Lehrtätigkeiten der Ruhr-Universität Bochum
ein. Hierdurch wird das Ansehen der Universität in der Community gestärkt und eine
qualifizierte Ausbildung von Studierenden gestärkt, die neben den Grundlagen der
Informatik auch aktuelle Entwicklungen und Forschungsresultate lehrt.
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