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1 Kurzbericht

1.1 Urspriingliche Aufgabenstellung

Das Ziel von AI-NET war die Schaffung einer Plattform zur einfachen Konfiguration
der Netzwerkautomatisierung in modernen, weit verteilten Netzen. AI-NET besteht aus
drei Sdulen. Eine dieser Sdulen ist das Unterprojekt AI-NET-ANTILLAS, das sich mit
16 deutschen Partnern aus Forschung und Industrie, sowie 16 weiteren Partnern aus
Frankreich und Finnland auf intelligente und sichere Netzwerkautomatisierung fokussiert.
Die Ruhr-Universitdt Bochum widmete sich innerhalb von AI-NET-ANTILLAS den

Betriebssystemaskepkten, insbesondere im Hinblick auf Energieeffizienz.

Die Ende-zu-Ende Automatisierung von Netzen erfordert konkrete technische Umset-
zungen auf der Ebene von Netzelementen. Zukiinftige Automatisierungslésungen fithren
Konfigurationen autonom durch, unterstiitzen aktiv bei der Fehlersuche, beheben Fehler
teilweise selber und stellen die Konformitéat in Bezug auf Energieeffizienz sicher. Da die
nicht-funktionalen Eigenschaften (z.B. Sicherheitsaspekte, Energieanforderungen) fiir den
zuverlassigen Betrieb der Netze zunehmend an Bedeutung gewinnen, miissen inshesondere
fiir komplexe Netzstrukturen zukiinftig Netzelemente entworfen und eingesetzt werden,
die selbstverantwortliche Entscheidungen und Aktionen durchfithren. Solche Netzelemente
sind letztendlich die Grundlage um etablierte Ende-zu-Ende Prinzipien wéhrend des
Netzbetriebs zu unterstiitzen.

Das Arbeitsprogramm Teilvorhaben unterstiitzte die ziele von AI-NET zielgerichtet durch
den Entwurf von effizienter Systemsoftware. Insbesondere wurden Arbeitspakete zur
Verbesserung der Uberwachung und Steuerung von Systemparametern, zur Nutzung der
Vorteile persistenter Hauptspeichertechnologien und zur Erforschung neuer Konzepte zur
Erhchung der Systemsicherheit gemeinsam mit den Projektpartnern durchgefiihrt.

1.2 Projektablauf

Das Projekt begann mit einer ziigigen Personalakquise, sodass bereits innerhalb von drei
Monaten nach Bewilligung die Einstellung des erforderlichen Personals erfolgen und die
Bearbeitung des Arbeitsprogramms aufgenommen werden konnte. Trotz dieser positiven
Ausgangslage wurde der Projektfortschritt durch externe Faktoren beeintrachtigt. Die
Beschaffung eines Teils der beantragten Hardware gestaltete sich aufgrund der Corona-
Pandemie und der damit verbundenen weltweiten Zulieferproblematik deutlich verzogert,
was eine zeitliche Verschiebung in den geplanten Arbeitsablaufen zur Folge hatte. Dariiber
hinaus wurden einige Projekttreffen sowie Konferenzreisen pandemiebedingt erst spéater
im Vorhaben durchgefiihrt, wodurch sich die Kommunikation und der Austausch zwischen
den Projektbeteiligten verzogerten.

Trotz dieser Herausforderungen konnten bereits in einer frithen Phase des Projekts
sehr rasch und qualitativ iiberdurchschnittliche Forschungsergebnisse erzielt werden.



Im weiteren Verlauf zeigten sich jedoch zusétzliche Schwierigkeiten aufgrund der ange-
spannten Arbeitsmarktsituation, die dazu fiihrte, dass die fiir das Projekt vorgesehenen
Stellen nicht durchgehend besetzt waren. Diese personellen Engpésse verzogerten den
Projektfortschritt erheblich und stellten eine weitere Hiirde dar. Nach einer intensiven
Rekrutierungsphase gelang es schliefslich, die vakanten Stellen neu zu besetzen, wodurch
die Arbeitskapazitdten wiederhergestellt wurden.

Um die entstandenen Verzogerungen aufzufangen, wurde eine kostenneutrale Projektver-
langerung von sechs Monaten gewéhrt. Diese Mafnahme erméglichte es, den Riickstand
im Projektfortschritt erfolgreich zu kompensieren und alle geplanten Arbeitspakete
termingerecht abzuschliefsen. Letztlich konnte das Projekt trotz der vielfaltigen Herausfor-
derungen erfolgreich abgeschlossen werden, wobei die angestrebten Ziele vollumfénglich
erreicht wurden. Die erzielten Forschungsergebnisse zeugen von einer hohen wissenschaft-
lichen Qualitdt und unterstreichen den Erfolg des Vorhabens auch unter erschwerten
Bedingungen.

1.3 Wesentliche Ergebnisse & Zusammenarbeit

Die Forschungsarbeiten umfassten zahlreiche Themen, von denen der Trusted Monitor,
energiebewusste rekonfigurierbare Systeme und Audit Trail besonders herausragten.
In Zusammenarbeit mit Nokia, das Expertise zur Funktionsweise von Netzelementen
einbrachte, sowie der Friedrich-Alexander-Universitdt Erlangen-Niirnberg (FAU), die
TEE-Expertise beitrug, wurden innovative Losungen zur Verbesserung von Sicherheit
und Energieeffizienz entwickelt.

Der Trusted Monitor (TM) adressiert Bedrohungen durch Angriffe auf IoT- und Edge-
Gerite. Mittels Trusted Execution Environments (TEE) analysiert er Hardware-Performance-
Counter, um Anomalien zu erkennen und Manipulationen zu verhindern. Eine Evaluierung
zeigte eine Klassifikationsgenauigkeit von 86 % bei 183 Workloads bei einem Overhead
von unter 2 %.

Die Forschung zu rekonfigurierbaren Systemen ergab, dass eine adaptive Systemkonfi-
guration Energieeinsparungen von bis zu 10,8 % erméglicht. Zudem wurde das Audit
Trail-System entwickelt, um root-Zugriffe in Netzwerken manipulationssicher zu protokol-
lieren. Mithilfe einer TEE und kryptografischer Signaturen wird sichergestellt, dass alle
Wartungsaktionen unverfélscht dokumentiert werden. Eine deutliche Starkung des Sicher-
heitsmodells konnte hierbei durch Einbeziehung einer Hardware-TEE des européischen
Partners Xiphera erreicht werden.



2 Beschreibung der durchgefiihrten Arbeiten und
Forschungsergebnisse

2.1 Trusted Monitor

Der Trusted Monitor (TM) befasst sich mit der durch die steigende Komplexitat im-
mer weiter zunehmenden Bedrohung durch groft angelegte Angriffe auf IoT- und Edge-
Computing-Geréte. Ein prominentes Beispiel fiir solche Bedrohungen ist das Mirai-
Botnetz, das weltweit 600.000 infizierte Geréte umfasst und effektive DDoS-Angriffe auf
kritische Infrastrukturen durchfiihren kann. Trotz fortschreitender Sicherheitsforschung
und formaler Verifikation ist es unrealistisch, grofse Softwaresysteme vollstandig sicher zu
gestalten. Angreifer konnen weiterhin Schwachstellen ausnutzen, um den Zustand des lau-
fenden Systems zu verdndern. Ein aktuelles Beispiel hierfiir ist eine Privilegieneskalations-
Schwachstelle in der sudo-Binérdatei, die tiber zehn Jahre unentdeckt blieb.

Um diesen Herausforderungen zu begegnen, haben wir Trusted Execution Environments
(TEESs) als vielversprechende Losung identifiziert, die in modernen System-on-Chips
(SoCs) weit verbreitet sind. TEEs bieten eine isolierte Ausfiihrungsumgebung fiir klei-
ne Codeabschnitte, in die selbst ein kompromittiertes Betriebssystem nicht eingreifen
kann. In diesem Kontext haben wir den Trusted Monitor entwickelt, ein neuartiges
Anomalieerkennungssystem, das innerhalb eines TEE lduft und den Systemzustand durch
Abtasten der Hardware-Performance-Counter iberwacht. Diese Leistungsmetriken werden
verwendet, um den laufenden Prozess zu erkennen. Das maschinelle Lernmodell, das
direkt im sicheren Bereich ausgefiihrt wird, klassifiziert die aktuellen Anwendungspha-
sen und erkennt unerwartete Systemzusténde. Bei Erkennung einer Anomalie wird ein
Alarm ausgelost, um auf mogliche Systemmanipulationen zu reagieren. Die Implemen-
tierung des TM in der Programmiersprache Rust eliminiert gingige sicherheitskritische
Programmierfehler.

Die Implementierung des TM umfasst mehrere Komponenten, darunter die Anpassung
der Trusted Firmware-A (TF-A) und des Open Source TEE (OP-TEE) Betriebssystems.
Der TM-Agent, eine Linux-Anwendung im normalen Bereich, ruft regelméfig die TM-
Trusted Application (TA) im sicheren Bereich auf, um die PMU-Hardware-Performance-
Counter zu sampeln. Ein Hardware-Watchdog stellt sicher, dass der TM-Agent regelméfig
ausgefiihrt wird, indem er das System neu startet, wenn der TM-Agent nicht rechtzeitig
aufgerufen wird. Dies verhindert, dass ein Angreifer den TM-Agent deaktiviert.

Die Evaluierung des TM zeigt eine hohe Genauigkeit bei der Klassifizierung von 86 % der
183 getesteten Workloads mit einem Overhead von weniger als 2 %. Besonders hervorzu-
heben ist die Fahigkeit des TM, die Auswirkungen eines realen Kernel-Level-Rootkits auf
die Performance-Counter zu erkennen und somit das Rootkit zu detektieren. Selbst wenn
ein Angreifer die hochste Berechtigungsstufe im normalen Betriebssystem erlangt, bleibt
der sichere Bereich unkompromittiert. Dies wird durch die hardwarebasierte Isolation
zwischen dem normalen und dem sicheren Bereich erreicht, wobei der normale Bereich



ein funktionsreiches Betriebssystem und der sichere Bereich ein spezielles, sicherheitsori-
entiertes Betriebssystem hostet.

Zusammenfassend bietet der Trusted Monitor eine robuste Losung zur Anomalieerkennung
in IoT- und Edge-Computing-Geréten, indem er die starken Isolierungseigenschaften
moderner TEEs nutzt. Durch die kontinuierliche Uberwachung der Systemleistung und die
Anwendung von maschinellem Lernen kann der TM effektiv auf Systemmanipulationen
reagieren und somit die Sicherheit und Zuverlassigkeit von vernetzten Geraten erheblich
verbessern. Die Evaluierungsergebnisse zeigen, dass der TM eine hohe Genauigkeit bei
der Erkennung von Anomalien aufweist und gleichzeitig einen minimalen Overhead
verursacht, was ihn zu einer vielversprechenden Losung fiir die Sicherheitsiiberwachung
in modernen vernetzten Systemen macht.

2.2 Energiebewusste, rekonfigurierbare Systeme

Die Energieeffizienz hat sich zu einer der wichtigsten nicht-funktionalen Systemeigenschaf-
ten entwickelt. Moderne Hardware bietet zwar die notwendigen Fahigkeiten zur Steuerung
des Energiebedarfs, letztlich ist es jedoch die Software, insbesondere die Systemsoftware,
die den tatséchlichen Energiebedarf bestimmt. Daher ist die Software in einer Schliis-
selposition, um die Energieeffizienz des Systems zu verbessern. Eine Mdoglichkeit hierfiir
besteht darin, zum richtigen Zeitpunkt die richtige Systemkonfiguration zu wéahlen. Der
Konfigurationsraum heutiger Systeme ist jedoch in der Regel sehr umfangreich und die
Zuordnung der aktuellen Systemanforderungen zu den Hardwarefdhigkeiten erweist sich
als schwierige Aufgabe, die ein erhebliches Potenzial fiir die Energieeffizienz bietet. Die
Komplexitét dieser Aufgabe wird zusétzlich dadurch erhoht, dass viele Konfigurationen
schlecht dokumentiert sind und nicht-triviale Abhéngigkeiten aufweisen.

Im Rahmen des Projekts wurde ein Ansatz entwickelt und verfeinert, um automatisch
energieeffiziente Systemkonfigurationen auszuwéhlen. Dieser Ansatz nutzt verschiedene
maschinelle Lerntechniken und erreicht auf einem Linux-System Energieeffizienzverbesse-
rungen von bis zu 10,8 % durch automatische Anpassung der Systemkonfiguration.

Die Implementierung des Ansatzes umfasst mehrere maschinelle Lerntechniken mit unter-
schiedlicher Komplexitat. Neben der urspriinglichen Implementierung eines Pradiktors,
der hauptséchlich auf einem neuronalen Netzwerk basiert, wurden auch Pradiktoren ohne
neuronale Netzwerke sowie ein Pradiktor mit verbesserter neuronaler Netzwerkarchitektur
entwickelt. Dariiber hinaus wurde ein Benchmark-Generator entwickelt, um automatisch
die erforderlichen Trainingsdaten zu erstellen.

Die Evaluation der verschiedenen Implementierungen zeigt, dass die Wahl der richtigen
Systemkonfiguration erhebliche Energieeinsparungen erméglichen kann. Die Ergebnisse
der Evaluation basieren auf 51 realen Benchmarks, die in Trainings-, Validierungs- und
Evaluationsséatze unterteilt wurden. Die Trainingssétze wurden verwendet, um die Pradik-
toren zu trainieren, wahrend die Evaluationssatze zur Bewertung der Vorhersagequalitat
verwendet wurden.



Zusammenfassend lasst sich sagen, dass die im Rahmen des Projekts entwickelten Losun-
gen einen wichtigen Beitrag zur Verbesserung der Energieeffizienz moderner, hochkomple-
xer Netzwerke leisten. Die Ergebnisse zeigen, dass die Beziehung zwischen Anwendungs-
merkmalen und Systemkonfiguration komplex ist und durch ein ausreichend komplexes
Modell ausgedriickt werden muss. Die Trainingsprozesse fiir solche Modelle sind ebenfalls
komplex und erfordern realistische Trainingsdaten sowie die Erfassung zahlreicher An-
wendungsmerkmale. Die entwickelten Losungen bieten eine vielversprechende Perspektive
fiir die automatische Auswahl energieeffizienter Systemkonfigurationen und tragen dazu
bei, die Herausforderungen moderner Netzwerke zu bewéltigen.

2.3 Audit Trail

In modernen Netzwerken stellt die Wartung und Fehlerbehebung von hochkomplexen
Netzelementen eine besondere Herausforderung dar. Diese Elemente konnen oft nicht
durch den Netzbetreiber selbst gewartet werden, sondern erfordern den Einsatz speziali-
sierter Techniker des Herstellers. Dabei ist es in vielen Fallen notwendig, root-Zugrift
zu gewahren und gegebenenfalls unsignierte Software-Patches einzuspielen. Diese Praxis
birgt jedoch erhebliche Haftungsrisiken, da unklar bleibt, wer fiir eventuell daraus resul-
tierende Fehler oder Sicherheitsliicken verantwortlich ist — der Techniker des Herstellers
oder der Netzbetreiber selbst.

Um dieses Problem zu l6sen, wurde das ,,Audit Trail-System entwickelt. Dieses System
bietet ein robustes und manipulationssicheres Uberwachungs- und Logging-Verfahren,
das auch von Nutzern mit hochsten Zugriffsprivilegien nicht verfdalscht werden kann.
Wiéhrend der Wartung werden sdmtliche Aktionen automatisch aufgezeichnet und die
erstellten Logs kryptografisch signiert. Diese Signierung stellt sicher, dass der Neztbe-
treiber keine Verdnderungen an den Logs vornehmen kann, wahrend sie gleichzeitig im
ausschlieflichen Zugriffsbereich des Netzbetreibers abgelegt werden, um Manipulationen
seitens des Herstellers zu verhindern. Sollte die Logging-Kette unterbrochen werden, wird
unverziiglich ein Alarm ausgeldst, wodurch eine liickenlose Uberwachung gewéhrleistet
ist.

Die Implementierung des ,,Audit Trail“-Systems basiert auf einer Trusted Execution
Environment (TEE), welche das System in zwei Bereiche teilt: die Normal World und die
Secure World. In der Normal World laufen das Betriebssystem sowie der Anwendungscode,
erganzt durch den Auditing Service, eine zentrale Komponente des Systems. Dieser Dienst
fangt alle Dateizugriffe ab und leitet sie an den Trusted Logging Service weiter, der in der
Secure World operiert. Der Trusted Logging Service speichert die Protokolle im NVRAM
(Non-Volatile Random-Access Memory), einem persistenten Speichermedium, das sowohl
sicher als auch performant ist. Dies gewéhrleistet eine zuverléssige Datenablage ohne
Beeintrachtigung der Systemperformance. Der NVRAM ist nur fiir die TEE zugreifbar.
So wird gewahrleistet, dass der Techniker keinen Einfluss auf die im abgelegten Daten
nehmen kann.



FEine erweiterte Implementierung sieht die Verwendung eines separaten Field Program-
mable Gate Array (FPGA) vor, welcher den Trusted Logging Service in Hardware
umsetzt. In dieser Variante werden die Protokolle direkt im FPGA verarbeitet und im
NVRAM abgelegt. Diese Erweiterung bietet mehrere Vorteile: Sie ist weniger anféllig
fiilr CPU-Schwachstellen, schafft klare kryptografische Grenzen durch die isolierte Schliis-
selverwaltung im FPGA und reduziert den Zertifizierungsaufwand, da der FPGA nur
einmal zertifiziert werden muss und mit verschiedenen CPUs kompatibel ist. Allerdings
erhoht diese Implementierung auch die Komplexitiat des Systems.

Insgesamt stellt ,Audit Trail“ eine innovative und praxistaugliche Losung dar, die sowohl
fiir Netzbetreiber als auch fiir Hersteller von Netzelementen erhebliche Vorteile bietet. Es
tragt nicht nur zur Kldrung von Haftungsfragen bei, sondern erhéht auch die Transparenz
und Sicherheit in der Wartung komplexer Netzwerke.

2.4 cMemento

Moderne, hochkomplexe Netzwerke und Computersysteme stehen vor der Herausforde-
rung, ihre Energieeffizienz zu verbessern und ihren CO2-Fuftabdruck zu reduzieren. Die
zunehmende Heterogenitat der Hauptspeichertechnologien und -schnittstellen bietet eine
Chance, diese Ziele zu erreichen. Traditionelle Speichertechnologien wie DRAM werden
durch neuartige, nichtfliichtige Speicher wie PRAM, FRAM und MRAM ergénzt. Diese
Vielfalt erfordert jedoch neue Ansétze zur Speicherverwaltung, um die Performance und
Energieeffizienz zu maximieren und gleichzeitig den CO2-Ausstoft zu minimieren.

Innerhalb des Projekts wurde ein innovativer Ansatz zur kohlenstoffbewussten Spei-
cherplatzierung entwickelt, der als cMemento bezeichnet wird. Dieser Ansatz ermoglicht
es Betriebssystemen, Speicherplatzierungsentscheidungen unter Berticksichtigung des
CO2-Fuflabdrucks zu treffen. cMemento kombiniert Informationen tiber die Eigenschaften
der aktiven Arbeitslasten und der verfligbaren Speicherressourcen mit einem Kohlenstoff-
modell. Diese kombinierten Informationen werden genutzt, um Speicherplatzierungsent-
scheidungen auf Betriebssystemebene zu treffen, die zu verbesserten Betriebsbedingungen
fithren, d.h. zu besserer Energieeffizienz und geringerem CO2-Fulabdruck.

Das Herzstiick des cMemento-Ansatzes ist der Memory Governor, eine Betriebssystem-
komponente, die automatisch effiziente Speicherplatzierungsentscheidungen trifft. Der
Memory Governor verwaltet die global verfiigharen Speicherressourcen und reagiert auf
Speicheranforderungen auf kohlenstoffeffiziente Weise. Er beriicksichtigt dabei sowohl die
funktionalen Eigenschaften der Speicherressourcen als auch administrative Einschran-
kungen, die von Systembetreibern auferlegt werden. Durch die Implementierung des
Memory Governors im Betriebssystem kann auch der Verschleiff von Speicherressour-
cen mit begrenzter Lebensdauer minimiert werden, was notwendig ist, um wirklich
kohlenstoffbewusst zu sein.

Die Evaluation des cMemento-Ansatzes zeigt vielversprechende Ergebnisse. In einer
Fallstudie wurden verschiedene Arten von Speicherzuweisungen und Speicherressourcen



analysiert. Dabei wurde festgestellt, dass die ideale Platzierung von Speicherzuweisungen
sowohl von der Art der Arbeitslast als auch von der aktuellen Kohlenstoffintensitéit der
Energieversorgung abhangt.

Insgesamt zeigt die Arbeit, dass der cMemento-Ansatz einen bedeutenden Beitrag zur
Losung der Probleme moderner, hochkomplexer Netzwerke leisten kann. Durch die Kom-
bination von Arbeitslastcharakterisierungen, Speicherressourceneigenschaften und einem
Kohlenstoffmodell ermoglicht cMemento eine effiziente und kohlenstoffbewusste Spei-
cherverwaltung, die sowohl die Energieeffizienz verbessert als auch den CO2-Fufabdruck
reduziert.

2.5 Carbond

Im Rahmen dieses Projekts wurde eine innovative Losung entwickelt, um die Herausfor-
derungen der Energieeffizienz und Kohlenstoftbilanzierung in modernen, hochkomplexen
Netzwerkumgebungen zu bewéltigen. Angesichts der wachsenden Komplexitat von Softwa-
resystemen und der zunehmenden Anforderungen an Nachhaltigkeit wurde eine Methode
erarbeitet, die es ermoglicht, den Energieverbrauch und die Kohlenstoffemissionen prézise
zu messen und zu optimieren.

Die Losung basiert auf einer detaillierten Analyse des gesamten Lebenszyklus von
Hardware- und Softwarekomponenten. Dabei werden sowohl der operative Energiever-
brauch als auch die eingebetteten Emissionen, die wihrend der Herstellung und Nutzung
der Hardware entstehen, beriicksichtigt. Durch die Einfiithrung einer granulareren Ar-
beitsweise ist es moglich, den Energiebedart auf verschiedenen Ebenen zu verfolgen — von
einzelnen Funktionen bis hin zu vollstdndigen End-to-End-Anfragen. Diese feinkornige
Betrachtung ermoglicht eine prézisere Zuordnung des Kohlenstoff-Fufsabdrucks und hilft
dabei, Engpésse in der Energieeffizienz zu identifizieren.

Ein zentraler Bestandteil der Losung ist die Entwicklung einer Anwendungsprogram-
mierschnittstelle (API), die es ermdglicht, gesammelte Daten zur Kohlenstoffintensitét
direkt aus dem Dateisystem abzurufen. Diese API wurde so gestaltet, dass sie leicht in
bestehende Systeme integriert werden kann und somit eine nahtlose Implementierung
der neuen Mess- und Optimierungsmethoden gewéhrleistet.

Die Evaluationsergebnisse zeigen deutlich die Wirksamkeit dieser Ansétze. Durch die pré-
zise Erfassung des Energieverbrauchs und der Kohlenstoffemissionen konnten signifikante
Verbesserungen in der Effizienz erzielt werden. Insbesondere wurde nachgewiesen, dass
eine korrekte Schatzung der Hardware-Lebensdauer entscheidend ist, um den tatsachli-
chen Kohlenstoff-Fufsabdruck zu bestimmen und Fehlzuordnungen zu vermeiden. Diese
Erkenntnisse sind von grofer Bedeutung fiir die Gestaltung zukiinftiger Netzwerke, da sie
es ermoglichen, nachhaltigere Systeme zu entwickeln, die den Anforderungen moderner
Infrastrukturen gerecht werden.



Zusammenfassend tragt diese Arbeit dazu bei, die Probleme komplexer Netzwerke in
Bezug auf Energieeflizienz und Nachhaltigkeit effektiv anzugehen. Die erarbeiteten
Losungen bieten nicht nur einen unmittelbaren Nutzen fiir bestehende Systeme, sondern
liefern auch eine solide Grundlage fiir zukiinftige Entwicklungen in diesem Bereich.

2.6 Migration Based Synchronization

In der heutigen Zeit steht die Embedded-System-Branche vor der Herausforderung, mit
den rasanten Fortschritten in der Chip-Produktion Schritt zu halten. Die zunehmende
Verfiigharkeit von Multi-Core-Architekturen in eingebetteten Systemen bietet zwar
erhebliche Rechenleistungsvorteile, fithrt jedoch auch zu einer steigenden Komplexitét
der Systemarchitektur. Diese Entwicklung stellt insbesondere fiir Echtzeitsysteme eine
Herausforderung dar, da herkémmliche Designkonzepte wie Thread-Synchronisation und
Kontrollflussmigration an ihre Grenzen stofen kénnen.

Vor diesem Hintergrund wurde ein innovativer Ansatz entwickelt, der es erméglicht,
die zuséatzlichen Rechenressourcen effizient zu nutzen, ohne die zeitkritischen Anforde-
rungen des Systems zu gefdhrden. Der vorgeschlagene Losungsansatz basiert auf einer
Neubetrachtung der Thread-Synchronisation unter Beriicksichtigung der Verfiigbarkeit
von Multi-Core-Prozessoren in eingebetteten Systemen. Durch den Einsatz wait-freier
Techniken wird sichergestellt, dass Blockierungsprobleme vermieden werden und die
Systemleistung auch bei hoher Last stabil bleibt. Dies ermdoglicht eine effiziente Ausnut-
zung der verfiigbaren Rechenkerne, ohne die zeitliche Vorhersagbarkeit des Systems zu
beeintrachtigen.

Ein weiterer zentraler Aspekt des Losungsansatzes ist die Integration von statischer
Analyse zur Verbesserung der Job-Level-Migration. Durch die prézise Identifikation und
Optimierung kritischer Codeabschnitte kann eine effiziente Verteilung von Aufgaben auf
verschiedene Kerne erreicht werden, was zu einer verbesserten Systemleistung fiihrt. Dies
ist insbesondere in hochkomplexen Netzwerken von Vorteil, wo die Anforderungen an
Rechenleistung und Echtzeitfdhigkeit kontinuierlich steigen.

Die Evaluierung des vorgeschlagenen Ansatzes hat gezeigt, dass eine signifikante Steige-
rung der Systemeffizienz erreicht werden kann. Dartiber hinaus erméglichte die Integration
statischer Analysen eine effektive Job-Level-Migration, die zu einer optimierten Ressour-
cennutzung fiihrte. Diese Ergebnisse unterstreichen das Potenzial des Ansatzes, um auch
in zukiinftigen hochkomplexen Netzwerken eine stabile und effiziente Systemperformance
sicherzustellen.

Zusammenfassend bietet der vorgestellte Losungsansatz einen vielversprechenden Weg zur
Bewiiltigung der Herausforderungen moderner eingebetteter Systeme. Durch die effiziente
Nutzung von Multi-Core-Architekturen und die Integration innovativer Techniken wie
wait-freier Synchronisation und statischer Analyse wird eine stabile und vorhersagbare



Systemperformance erreicht, die auch in hochkomplexen Netzwerken zuverlissig funktio-
niert. Dies stellt einen wichtigen Beitrag zur Weiterentwicklung von Echtzeitsystemen
dar und erdffnet neue Perspektiven fiir deren Einsatz in zukiinftigen Anwendungen.
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3 Verwendung der Zuwendungen

3.1 Wichtigste zahlenmaRige Positionen

Fiir die erfolgreiche Umsetzung des Forschungsvorhabens wurden Geréte beschafft. Diese
dienten fiir die experimentelle Umsetzung und praxisgerechten Evaluation der Forschungs-
konzepte.

Als Entwicklungsplattform wurde ein spezielles Computer-System aus bestehend aus
Gehause, Netzteil, Mainboard, RAM, CPU und Festplatte zusammengestellt. Dieses
wurde im Projekt zur Durchfiihrung der praktischen Aspekte im Arbeitsprogramm genutzt.
Dariiberhinaus wurde ein Dell OptiPlex 7090 Tower beschafft der fiir die Evaluation
eine zentrale Rolle spielte. Die Konzepte wurden zudem auf Entwicklungsplattformen
(bestehend aus jeweils 1x OptiPlex SFF Plus 7010 und 1x Strommessgerat Microchip
ADMO00706) implementiert und evaluiert.

3.2 Die Notwendigkeit und Angemessenheit der geleisteten
Projektarbeiten

Die Forderung Forschungsschwerpunktes war erforderlich, da die durchgefiihrten Arbeiten
durch ihren innovativen Charakter mit erheblichen Risiken verbunden waren, die zu
einem Scheitern des Forschungsvorhabens hétten fithren kénnen. Trotz dieser Risiken
wurde das Projekt mit grofsem Erfolg abgeschlossen. Da keine Gelder aus anderer Quelle
zur Bearbeitung des Forschungspakets zur Verfiigung standen, hétten die Arbeiten ohne
die Forderung nicht stattfinden kénnen.

3.3 Verwertung der Ergebnisse

Die akademischen Ergebnisse von der Ruhr-Universitdat wurden in insgesamt vier Artikeln
in wissenschaftlichen Fachzeitschriften, sowie 14 Beitragen zu wissenschaftlichen Konfe-
renzen und Workshops der Fachwelt prasentiert. Die gewonnenen Erkenntnisse werden
als Grundstein fiir weitere Forschungsarbeiten in den Bereichen Betriebssysteme und
Nachhaltigkeit in aktuellen und kommenden Forschungsprojekten des Lehrstuhls genutzt.
Die Bearbeitung des Arbeitsprogramm fiihrte zu weiteren, interessanten Forschungsfragen
die im Anschluss an das Projekt nun in neuen Forschungsprojekten beantwortet werden
sollen. Dies soll nach Moglichkeit in weiteren Forschungskooperationen miinden.

Dariiber hinaus fliefsen die Ergebnisse in die Lehrtétigkeiten der Ruhr-Universitdt Bochum
ein. Hierdurch wird das Ansehen der Universitéit in der Community gestiarkt und eine
qualifizierte Ausbildung von Studierenden gestéirkt, die neben den Grundlagen der
Informatik auch aktuelle Entwicklungen und Forschungsresultate lehrt.
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Large-scale attacks on loT and edge computing devices pose a significant threat. As a
prominent example, Mirai is an loT botnet with 600,000 infected devices around the
globe, capable of conducting effective and targeted DDoS attacks on (critical)
infrastructure. Driven by the substantial impacts of attacks, manufacturers and system
integrators propose Trusted Execution Environments (TEEs) that have gained significant
importance recently. TEEs offer an execution environment to run small portions of code
isolated from the rest of the system, even if the operating system is compromised. In
this publication, we examine TEEs in the context of system monitoring and introduce the
Trusted Monitor (TM), a novel anomaly detection system that runs within a TEE. The TM
continuously profiles the system using hardware performance counters and utilizes an
application-specific machine-learning model for anomaly detection. In our evaluation, we
demonstrate that the TM accurately classifies 86% of 183 tested workloads, with an
overhead of less than 2%. Notably, we show that a real-world kernel-level rootkit has
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The carbon footprint of software activities is determined by embodied and operational
emissions of hardware resources. This paper presents cMemento, a concept that
enables operating systems to make carbon-aware memory placement decisions.

Main memory has become heterogeneous in today's computer systems. In addition to
traditional (and volatile) main memory (e.g. DRAM), novel memory technologies with
persistent properties are often also available (e.g. PRAM, FRAM, MRAM).
Complementary, there are a large number of new memory interfaces (e.g. high-
bandwidth, graphics, and low-power memory) that have to be additionally taken into
account by the operating system when allocating memory. The availability of new
memory technologies and interfaces enables systems with improved energy efficiency.
At the same time, the new memory interfaces have revealed serious flaws in the current
state-of-the-art memory abstractions in operating systems. Hence, moving away from
the homogeneous perspective of memory resources is a crucial step towards
significantly reducing the energy consumption and, ultimately, the carbon footprint of
today's computer systems.

With cMemento, we propose an approach that combines information on characteristics
of (i) active workloads and (ii) available memory resources with a carbon model.
cMemento transforms the combined information into memory placement decisions at
operating system level. The placement decisions that are made result in improved
operating conditions (i.e. better energy efficiency and lower carbon footprint) for the
available memory resources.
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