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Teil I: Kurzbericht 

Einführung 
Das Projekt Federated and Trusted Food Supply Chains (FT-Chain) hatte zum Ziel, eine sichere und effiziente 
Blockchain-basierte Lösung zu entwickeln, welche die Transparenz, Sicherheit und Effizienz von Lebensmittel-
Lieferketten erhöht. Das Projekt, eine Zusammenarbeit zwischen der VizLore Labs Foundation (VLF) und der 
Freien Universität Berlin (FUB), hat erfolgreich eine Plattform entwickelt, die die kritischen Herausforderungen 
der Lebensmittelsicherheit und der Qualitätsüberwachung der gesamten Lieferkette, vom Erzeuger bis zum 
Verbraucher, angeht und gleichzeitig die Privatsphäre schützt und das Vertrauen gewährleistet. Der vorliegende 
Abschlussbericht fasst die Ergebnisse des Projekts zusammen und gibt einen Überblick über die technischen 
Innovationen und Beiträge, die während der Projektlaufzeit vom November 2021 bis März 2024 geleistet wurden. 
FT-Chain hat sich als hochmoderne Lösung erwiesen, die sowohl den technischen, als auch den regulatorischen 
Anforderungen moderner Lieferketten gerecht wird. Außerdem bietet es ein skalierbares, dezentrales System zur 
Gewährleistung der Sicherheit und Qualität von Lebensmitteln bei gleichzeitiger Wahrung des Datenschutzes und 
des Vertrauens der Beteiligten. Das Projekt konzentrierte sich auf die Schaffung eines Systems, das mit der EU-
Initiative „Digitaler Produktpass“ übereinstimmt, die eine umfassende Verfolgung von Waren während ihres 
gesamten Lebenszyklus, einschließlich des Lieferkettenmanagements, erfordert. Die Ergebnisse haben einen 
erheblichen Einfluss auf die akademische Forschung und die Industrie und bieten praktische Lösungen zur 
Verbesserung der wirtschaftlichen Effizienz, Nachhaltigkeit und Sicherheit von Lieferketten. Durch seine 
Anwendung in Lebensmittel-Lieferketten erzielt FT-Chain einen erheblichen Wert und trägt zu einer Zukunft mit 
sicheren, transparenten und effizienten Lieferketten bei. 

Erste Ziele und Hintergrund 
FT-Chain zielte darauf ab, zentrale Herausforderungen in Lebensmittelversorgungsketten anzugehen, die häufig 
durch Ineffizienz, mangelndes Vertrauen und unzureichende technologische Integration behindert werden. Zu 
Beginn des Projekts wurden die folgenden Hauptprobleme identifiziert: 

• Uneinheitliche Datensysteme und begrenzte Interoperabilität Die Beteiligten verließen sich auf
fragmentierte Systeme ohne sichere Mechanismen für einen nahtlosen Datenaustausch, was die
Zusammenarbeit und Transparenz erschwerte.

• Zentrale Systeme: Bestehende Lösungen für föderales Lernen (FL) waren zu sehr von zentralen Servern
abhängig, was zu Engpässen, Ineffizienzen und Sicherheitslücken führte.

• Unzureichende Risikoüberwachung: Durch den begrenzten Einsatz von IoT-Systemen für die Echtzeit-
Umweltüberwachung und prädiktive Analysen sind Lieferketten anfällig für Qualitätsminderungen und
Verunreinigungen.

Aufbauend auf den Erkenntnissen des von der EU geförderten PhasmaFOOD-Projekts entwickelte FT- Chain einen 
dezentralen Ansatz, bei dem Blockchain- und IoT-Technologien sowie solche zum förderalen Lernen in eine 
kohärente Vertrauensmanagement-Plattform integriert wurden. Diese Plattform gewährleistet eine sichere 
Datenverarbeitung, datenschutzfreundliche Analysen und kollaborative Entscheidungsfindung, ohne sensible 
Informationen preiszugeben. Durch die Echtzeitüberwachung von Umweltbedingungen und ein vorausschauendes 
Risikomanagement konnte FT-Chain kritische Herausforderungen angehen und Vertrauen, Nachhaltigkeit und 
Transparenz in der gesamten Lieferkette fördern. 

Ablauf des Vorhabens 
FT-Chain verfolgte einen strukturierten und iterativen Ansatz und erreichte durch die konsequente 
Zusammenarbeit zwischen der VLF und der FUB wichtige Meilensteine: 

• Entwicklung des BETA-FL-Frameworks, einer asynchronen föderalen Lernstrategie, die mit Blockchain integriert
wurde, um kontinuierliches Lernen und Datenschutz zu unterstützen.

• Einsatz der Hyperledger Fabric-Blockchain (HLF)[1], einer privaten, genehmigungsbasierten Blockchain, die
mithilfe von Smart Contracts die Entscheidungsfindung automatisiert und die Datentransparenz
gewährleistet.
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• Implementierung von IoT-Sensoren zur Überwachung kritischer Umweltfaktoren wie Temperatur und 

Luftfeuchtigkeit in Echtzeit. 

• Einrichtung einer Testumgebung zur Validierung der Leistung und Skalierbarkeit der Plattform unter realen 
Bedingungen. 

Der abschließende Demonstrator, der IoT-Geräte, FL-Frameworks und Blockchain-Technologie kombiniert, 
dient als Konzeptnachweis und legte den Grundstein für künftige Forschung und kommerzielle Anwendungen im 
Lieferkettenmanagement. 

Projektleitung 
Die Zusammenarbeit zwischen VLF und FUB war von zentraler Bedeutung für den Erfolg von FT- Chain. 
Wöchentliche Online-Treffen ermöglichten kontinuierliche Fortschritte, während persönliche Treffen in Novi Sad und 
Berlin die detaillierte Planung, Systemtests und die Abstimmung von Meilensteinen erleichterten. Workshops 
und Hackathons förderten den Wissensaustausch und die Problemlösung und sorgten für ein synchronisiertes 
Vorgehen in allen Projektphasen. Diese enge Partnerschaft führte zur erfolgreichen Entwicklung und Einführung 
der Vertrauensmanagement-Plattform und zeigte den Wert der grenzüberschreitenden Zusammenarbeit. 

Die wichtigsten Ergebnisse 
FT-Chain hat mehrere bahnbrechende Ergebnisse erzielt, wobei die Trust-Management-Platform die zentrale 
Innovation zur Bewältigung kritischer Herausforderungen in der Lebensmittelversorgungskette darstellt: 

• Plattform für Vertrauensmanagement: Eine dezentrale Lösung, die maschinelles Lernen und Hyperledger 
Fabric integriert und eine sichere, datenschutzkonforme Datenanalyse und Entscheidungsfindung 
ermöglicht. Zu den wichtigsten Funktionen gehören: 

– Asynchrones föderales Lernen: Optimierte Effizienz beim Training lokaler Modelle, Verringerung des 
Kommunikationsaufwands und Unterstützung kontinuierlichen Lernens. 

–  Hyperledger Fabric Event Listeners: Ermöglicht die nahtlose Übertragung und Aggregation von lokalen 
Modellen durch ereignisgesteuerte Mechanismen. 

– Smart Contracts: Automatisierte Prozesse für die Datenverarbeitung und Kundenregistrierung, die 
Transparenz und operative Effizienz gewährleisten. 

–  Kontrollpunkte für die Echtzeitüberwachung: IoT-Sensoren sammelten Umgebungsdaten wie 
Temperatur und Luftfeuchtigkeit und verringerten so die Risiken für die Lebensmittelsicherheit. 

• Föderales Lernsystem: Ein dezentrales System zur datenschutzfreundlichen Datenanalyse, das die 
Ressourcennutzung und die Zusammenarbeit zwischen den Beteiligten verbessert. 

• IoT-Geräte: IoT-Geräte sammelten Umweltdaten, die als Datensatz zum Trainieren von Modellen des 
maschinellen Lernens verwendet wurden, um eine frühzeitige Risikoerkennung zu ermöglichen, die 
Lebensmittelsicherheit zu verbessern und den Abfall zu reduzieren. 

• Off-Chain-Speicher: Skalierbare Speicherung von Modellen des maschinellen Lernens mit dem 
InterPlanetary File System (IPFS)[2], unter Wahrung der Datenintegrität und Reduzierung der On-Chain-
Speicherkosten. 

•  Systemdemonstrator: Ein voll funktionsfähiges Testsystem hat die Skalierbarkeit und Praxistauglichkeit der 
Plattform bestätigt und bietet eine robuste Lösung für sichere und effiziente Lebensmittel-
versorgungsketten. 

Das innovative Design der Trust-Management-Platform befasst sich mit den Herausforderungen der Lebens-
mittelsicherheit und -qualität und fördert die betriebliche Effizienz, das Vertrauen der Interessen- gruppen und die 
Ausrichtung auf die europäischen Nachhaltigkeitsziele. 
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Teil II: Eingehende Darstellung 

1. Überblick über das Projekt 

Im Rahmen des FT-Chain-Projekts wurde eine Vertrauensmanagement-Plattform entwickelt, die KI- und 
Blockchain-Technologien integriert, um das Vertrauen, die Transparenz und die Sicherheit in der 
Lebensmittelversorgungskette zu verbessern. Diese Plattform soll die kritischen Herausforderungen der 
Lebensmittelsicherheit und -qualität angehen, indem sie eine effiziente Datenverwaltung, den Schutz der 
Privatsphäre und die Rechenschaftspflicht in allen Phasen der Lieferkette gewährleistet. Die Kerninnovation des 
Projekts liegt in der Kombination von maschinellem Lernen (ML) für die Datenanalyse und Hyperledger Fabric (HLF) 
[1], einer privaten, genehmigten Blockchain, als sicheres, dezentralisiertes System. Diese Integration ermöglicht 
es den Beteiligten, fundierte Entscheidungen zu treffen, ohne sensible Daten zu gefährden, die Zusammenarbeit 
zu fördern und den Datenschutz in komplexen Lieferkettenumgebungen zu gewährleisten. Um das System weiter 
zu stärken, wird föderales Lernen (FL) als verteilter Lernansatz implementiert. Dies ermöglicht es den 
Teilnehmern, Modelle lokal zu trainieren, ohne ihre gesamten Datensätze zu teilen, wodurch die Privatsphäre 
gewahrt bleibt und dennoch eine kollektive Verbesserung der Entscheidungsprozesse ermöglicht wird. Durch die 
Kombination von FL mit der Sicherheit der Blockchain entschärft die Plattform effektiv Bedrohungen wie 
Backdoor-Angriffe und stellt sicher, dass sensible Daten sowohl vor server- als auch clientseitigen Schwachstellen 
geschützt bleiben. 

Die Vertrauensmanagement-Plattform schützt nicht nur die Privatsphäre der Beteiligten, sondern bietet auch 
genaue Vorhersagen über die Verschlechterung der Lebensmittelqualität und Kontaminationsrisiken. Zu den 
technischen Errungenschaften des Projekts gehören bahnbrechende Fortschritte bei Vertrauens- 
managementlösungen, die eine intelligentere Entscheidungsfindung im gesamten Ökosystem der Lieferkette 
ermöglichen. Diese bahnbrechenden Ergebnisse sind die Antwort auf kritische Herausforderungen bei der 
Sicherung und Optimierung von Lebensmittelversorgungsketten, der Verbesserung der betrieblichen Effizienz 
und der Förderung des Vertrauens der Beteiligten. Die Plattform garantiert Datenintegrität, schützt die 
Privatsphäre und sorgt für vollständige Transparenz der gesamten Lieferkette. 

Darüber hinaus verbessern die Vorhersagefunktionen der Plattform das Risikomanagement, indem sie 
potenzielle Qualitätsminderungen und Verunreinigungen erkennen, die Lebensmittelverschwendung reduzieren 
und die Abläufe in der Lieferkette optimieren. Um die Ziele der Trust-Management-Platform zu erreichen, wurden 
mehrere wichtige Innovationen eingeführt: 

1. Asynchrone Strategie für FL: Die Plattform verwendet eine asynchrone Strategie zur Optimierung der FL-Leistung 
durch Verbesserung der Effizienz der lokalen Modellschulung. Dieser Ansatz reduziert den 
Kommunikationsaufwand, gewährleistet eine kontinuierliche Anpassung und beschleunigt den gesamten 
Lernprozess. 

2.  Hyperledger Fabric Event Listener: Ereignis-Listener werden verwendet, um die Übertragung lokaler 
Modelle an den Aggregator-Server zu rationalisieren. Dieser ereignisgesteuerte Prozess verbessert die 
Systemleistung, indem er kontinuierliches Lernen ermöglicht und sicherstellt, dass die Blockchain autonom 
arbeitet, indem sie die Modellaggregation anhand vordefinierter Kriterien auslöst. 

3. Smart Contracts: Es wurden verschiedene Smart Contracts entwickelt, um verschiedene Funktionen 
innerhalb der Vertrauensverwaltungsplattform zu erfüllen. Diese Verträge ermöglichen es Orga-
nisationen, ihre Kunden sicher auf der HLF zu registrieren und mit der Blockchain zu interagieren, was die 
Transparenz der Abläufe und die Ausrichtung auf die Ziele der Plattform gewährleistet. 

4.  Kontrollpunkte für die Echtzeitüberwachung: Diese Kontrollpunkte erfassen kritische Daten wie 
Lebensmittelqualität und Anzeichen von Verunreinigungen und speichern diese Informationen in der 
Blockchain. Die kontinuierliche Echtzeit-Überwachung von Umgebungsbedingungen wie Temperatur und 
Luftfeuchtigkeit bietet Einblicke in die Lebensmittelqualität in jeder Phase des Prozesses. 

5. Off-Chain-Speicher mit IPFS: Die Plattform verwaltet große ML-Modelle effizient, indem sie das InterPlanetary 
File System (IPFS) nutzt, wodurch die Datenintegrität und -zugänglichkeit erhalten bleiben und gleichzeitig 
die Speicherkapazität optimiert wird. 
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Als Teil der Verbreitungsstrategie wurde der Bereich ftchain.eu eingerichtet, um Projektaktualisierungen und -

erfolge zu teilen. Die Ergebnisse dieses Projekts sind in [5] umfassend dokumentiert, und die vollständige 
Projektarchitektur ist in Abbildung 1 dargestellt. 
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Abb. 1: FT-Chain Architektur. 

 
2. Innovative Arbeit und technische Umsetzung 
FT-Chain wurde entsprechend des ursprünglichen Plans ausgerichtet, um die vorgesehenen Ziele zu erreichen. Die 
Plattform erfüllt nicht nur alle ursprünglichen Ziele, sondern integriert auch neue Technologien und Erweiterungen 
zur Verbesserung der Leistung, Benutzerfreundlichkeit und Skalierbarkeit. Im Laufe des Projekts wurden mehrere 
Innovationen und Anpassungen eingeführt, um neue Herausforderungen zu bewältigen und neue Chancen zu 
nutzen. Dazu gehörten die Implementierung von asynchronem föderalem Lernen zur Optimierung der Skalierbarkeit, 
die Verwendung von Off-Chain-Speicherlösungen zur effizienten Handhabung großer ML-Modelle, das Hinzufügen 
eines Risikomanagementkanals (RMC) zur Verbesserung der Echtzeit-Erkennungs- und Reaktionsfähigkeiten sowie 
die Integration von HLF Event Listeners zur Automatisierung und Rationalisierung der Datensynchronisation. 
Diese Anpassungen erforderten zwar zusätzlichen Aufwand und waren nicht Teil des ursprünglichen Plans, aber sie 
waren entscheidend für den Aufbau einer robusten, anpassungsfähigen Plattform, die sowohl für akademische als 
auch für industrielle Anwendungen geeignet ist. 

CA 

MSP 
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• Dezentralisierte Datenverarbeitung mit föderalem Lernen 

FT-Chain nutzte FL, um die Analyse von Lieferkettendaten zu verbessern und gleichzeitig den Datenschutz 
zu wahren. FL ermöglicht verteiltes Lernen, indem es einzelnen Knoten (Clients) erlaubt, ML-Modelle lokal 
auf ihren privaten Daten zu trainieren, ohne Rohdatensätze mit einem zentralen Server zu teilen. Dieser 
Ansatz gewährleistet den Datenschutz und ermöglicht gleichzeitig die Zusammenführung von Erkenntnissen 
in einem globalen Modell für kollektives Lernen. 
Um die Ziele des Projekts zu unterstützen, wurden Datensätze von IoT-Umweltsensoren gesammelt, die 
Bedingungen wie Temperatur und Luftfeuchtigkeit simulieren. Diese Datensätze bildeten eine solide 
Grundlage für das Training von ML-Modellen und gewährleisteten Genauigkeit und Zuverlässigkeit. Als Host 
für diese Modelle wurden Raspberry Pi-Mikroprozessoren verwendet, die sich in ihrer Komplexität 
unterschieden, um unterschiedlichen Verarbeitungsanforderungen gerecht zu werden. Synthetische 
Datengenerierung und Datenerweiterungstechniken wurden ebenfalls eingesetzt, um die Datensätze zu 
bereichern und die Modellleistung zu verbessern. 

– Asynchrones föderales Lernen: Um die Skalierbarkeit von FL zu optimieren, wurde eine asynchrone 
Strategie für das lokale Modelltraining entwickelt. In jeder Trainingsrunde wurde eine Teilmenge von 
Clients zufällig ausgewählt, um ein lokales Training mittels stochastischem Gradientenabstieg (SGD) 
durchzuführen. Diese aktualisierten lokalen Modelle wurden vom Server aggregiert, um das globale 
Modell zu aktualisieren. Die Event-Listener von Hyperledger Fabric zeichneten diese lokalen 
Aktualisierungen asynchron in der Blockchain auf. Sobald vordefinierte Kriterien – wie eine ausrei-
chende Anzahl lokaler Aktualisierungen – erfüllt waren, lösten die Event-Listener die Modell-
aggregation aus und aktualisierten das globale Modell. 
Dieser asynchrone Ansatz verkürzt die Wartezeiten zwischen den Aktualisierungen erheblich und 
verbessert die Effizienz und Geschwindigkeit des FL-Prozesses. Darüber hinaus kann die Plattform 
durch die Integration von FL mit HLF Sicherheitsbedenken ausräumen, einschließlich Backdoor-
Angriffen. Die Blockchain dient als Vermittler und verschleiert die Herkunft der Aktualisierungen, um 
böswillige Manipulationen zu verhindern. Abbildung 2 veranschaulicht die Architektur des 
asynchronen FL und ihre Integration mit HLF. 
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Abb. 2: Architektur des asynchronen föderalen Lernens mit HLF-Integration. 

 
– Variationale Autoencoder (VAEs): Um die Datenanalyse zu verbessern, wurden Variational Autoencoders 

(VAEs) in den FL-Rahmen integriert. VAEs kodieren hochdimensionale Daten in niedrigdimensionale 
latente Räume, wobei wesentliche Merkmale erhalten bleiben und gleichzeitig die Privatsphäre 
gewahrt bleibt. Diese Darstellung erleichtert Aufgaben wie Clustering, Klassifizierung und die 
Erzeugung synthetischer Datensätze. Durch das Lernen aus sowohl Streaming- als auch Batch-Daten 
liefern VAEs nahezu in Echtzeit Einblicke in die Leistung der Lieferkette. Die Kombination aus 
asynchronem FL und VAEs ermöglicht der FT-Chain-Plattform die effiziente Verarbeitung komplexer, 
dezentraler Daten, die den Datenschutz, die Sicherheit und die Skalierbarkeit gewährleisten und 
gleichzeitig zuverlässige Vorhersagefunktionen für die Lebensmittelqualität und -sicherheit bieten. 
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• Skalierbare Blockchain-Lösungen für vertrauenswürdige Lebensmittelversorgungsketten
Die Hyperledger Fabric wurde als Blockchain-Backbone für die FT-Chain-Plattform gewählt, da sie über eine
Berechtigungsstruktur verfügt, die eine Zugangskontrolle durch die Überprüfung von
Berechtigungsnachweisen durchsetzt. Diese Architektur erhöht die Sicherheit der Plattform und stellt
sicher, dass nur autorisierte Akteure auf das System zugreifen und daran mitwirken können.

– Ereignis-Listener: Die HLF-Ereignis-Listener wurden entwickelt, um die Interaktionen zwischen FL- und
Blockchain-Komponenten zu automatisieren. Diese Listener ermöglichen die nahtlose Übertragung
lokaler Modelle an den Aggregator-Server, sobald vordefinierte Kriterien erfüllt sind. Außerdem
informieren sie die Clients über globale Modellaktualisierungen, sodass diese neue Updates in
nachfolgende Trainingsrunden integrieren können. Dieser ereignisgesteuerte Mechanismus
verbessert die Reaktionsfähigkeit und Autonomie der Plattform.

– Smart Contracts: Smart Contracts sind ein wesentlicher Bestandteil des Betriebs der Plattform und
ermöglichen effiziente und transparente Interaktionen zwischen den Beteiligten. Diese Verträge
automatisieren Kernprozesse wie die Kundenregistrierung, den Datenaustausch und die
Entscheidungsfindung. Ein spezieller FL-Kanal regelt die sichere Übertragung lokaler Modelle und stellt
sicher, dass nur autorisierte Teilnehmer auf die Daten zugreifen oder dazu beitragen können.

–  Off-Chain-Speicher: Das InterPlanetary File System wurde integriert, um die Ineffizienzen der On-
Chain-Speicherung für große ML-Modelle zu beheben. Modell-Hashes werden auf der Blockchain
aufgezeichnet, um den Abruf und die Integritätsprüfung zu erleichtern. Abbildung 3 veranschaulicht die
Integration von IPFS mit HLF. Mit dieser Lösung wird die Speicherkapazität optimiert und gleichzeitig die
Zugänglichkeit und Zuverlässigkeit der Daten beibehalten.

Step 1 
Each client compute local 
model updates based 
on their own dataset 

Step 3 
Model updates is stores and hash of the file 
will created(CID) 

Abb. 3: Integration von IPFS für Off-Chain-Speicher in FT-Chain. 

–  Kanal für Risikomanagement (RMC): Für die Überwachung von Umweltrisiken in Echtzeit wurde ein
Risikomanagement-Kanal eingerichtet. IoT-Sensoren sammeln kontinuierlich Daten zu kritischen
Parametern wie Temperatur und Luftfeuchtigkeit, die direkt in der Blockchain aufgezeichnet werden.
Smart Contracts innerhalb des RMC regeln den risikobezogenen Datenfluss und lösen
Benachrichtigungen für die Beteiligten aus, wenn vordefinierte Schwellenwerte überschritten werden.
Dieses proaktive Risikomanagementsystem gewährleistet ein rechtzeitiges Eingreifen zum Schutz der
Lebensmittelqualität und -sicherheit.
Durch die Nutzung der genehmigungsbasierten Architektur von HLF, ereignisgesteuerter Mechanismen
und innovativer Speicherlösungen bietet die FT-Chain-Plattform eine sichere und skalierbare Blockchain-
Lösung. Diese Fortschritte in Kombination mit Echtzeit-Risikomanagement- Funktionen machen die
Plattform zu einer robusten Lösung zur Verbesserung der Transparenz und des Vertrauens in
Lebensmittel-Lieferketten.
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3. Meilensteine und Anpassungen
Das FT-Chain-Projekt wurde zweimal verlängert, um unvorhergesehene Herausforderungen zu bewältigen und den 
erfolgreichen Abschluss der ehrgeizigen Ziele zu gewährleisten. Der ursprüngliche Meilensteinplan ist in Abbildung 
4 dargestellt. Der folgende Abschnitt fasst die Gründe für diese Erweiterungen, die betroffenen Meilensteine 
und den durch die Anpassungen erzielten Nutzen zusammen. 

Erster Verlängerungsantrag: April 2023 

Die erste Verlängerung um 8 Monate wurde im April 2023 beantragt. Damit verschob sich das Projektende von April 
2023 auf Dezember 2023. Diese Verlängerung war aufgrund der folgenden Herausforderungen erforderlich: 

• Verzögerter Projektbeginn: Obwohl der Beginn des Projekts für Mai 2021 geplant war, wurde der Start auf
November 2021 verschoben, da es schwierig war, das Team zusammenzustellen, qualifizierte Forscher
einzustellen und Ressourcen zuzuweisen.

•  COVID-19 Restriktionen: Geplante Verbreitungsaktivitäten und Workshops im Jahr 2022 wurden aufgrund
von Reisebeschränkungen und Bedenken hinsichtlich der öffentlichen Gesundheit verschoben, wodurch die
Möglichkeiten für eine persönliche Zusammenarbeit eingeschränkt wurden.

• Architektonische Anpassungen: Während der anfänglichen Umsetzung erforderten technische
Herausforderungen Anpassungen an der Projektarchitektur. Dazu gehörten die Integration des IPFS für die Off-
Chain-Speicherung, die Entwicklung einer asynchronen FL-Strategie und die Verwendung von HLF-Ereignis-
Listenern zur Optimierung der Modellaggregation.

Der verzögerte Start und die architektonischen Anpassungen betrafen in erster Linie AP2 und AP4 und führten 
zu den folgenden Verschiebungen bei den Meilensteinen: 

•  MS2 (Architektur der Vertrauensmanagement-Plattform): Ursprünglich für Q3 geplant, wurde dieser
Meilenstein um 6 Monate auf Q6 verschoben.

• MS3 (ML-Modelle für Lebensmittelversorgungsketten): Wurde um 6 Monate von Q4 auf Q7 verschoben,
um Änderungen im FL-Rahmenwerk Rechnung zu tragen.

•  MS6 (Implementierung der FT-Chain-Lösung): Verschiebung von Q6 nach Q9 aufgrund von Abhängigkeiten
zu MS2 und MS3.

Zweiter Verlängerungsantrag: November 2023 

Die zweite Verlängerung um 3 Monate wurde im November 2023 beantragt und verschob das Projektende von 
Dezember 2023 auf März 2024. Diese Verlängerung betraf zwei kritische Bereiche: 

• Einführung einer neuen Speicherlösung: Bei der Integration von IPFS traten Probleme mit der Latenzzeit und
der Zugriffskontrolle auf. Um diese Herausforderungen zu überwinden, führte die FUB DBNode in die
Blockchain ein - eine neuartige Speicherlösung innerhalb des HLF-Ökosystems, die Löschkodierung für
Dateiverfügbarkeit und verbesserte Datenabfrage einsetzt. DBNode verbessert die Datenintegrität, behebt
einzelne Fehlerquellen und ermöglicht eine effiziente Handhabung großer Dateien.

• Abschluss der Verbreitungsaktivitäten: Die zusätzliche Zeit ermöglichte es dem Team, mit Start-ups und
Industriepartnern zusammenzuarbeiten, um die Reichweite, Wirkung und Nutzbarkeit des Projekts zu
maximieren. Dazu gehörte auch die Vorbereitung weiterer akademischer Veröffentlichungen.

Die folgenden Meilensteine waren davon betroffen: 

• MS7 (Workshops und Hackathons): Verschiebung von Q9 auf Q12, um die Forschung, Implementierung und
Validierung von DBNode zu ermöglichen und diesen innovativen Ansatz auf der ICBDA Conference zu
präsentieren.

• MS9 (Verwertungsplan für Projektergebnisse): Auf Q12 verschoben, um die Ergebnisse der
Projektverlängerung einzubeziehen und Zeit für zusätzliche Forschung am Speichersystem, verbesserte 
Leistungsbewertungen und die Maximierung der Anwendbarkeit des Projekts zu ermöglichen.
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Abb. 4: FT-Chain Meilensteine. 

Mit dieser Verlängerung wurde sichergestellt, dass wichtige Verbesserungen an der FT-Chain-Plattform 
vorgenommen werden konnten. So wurden Speicherbeschränkungen beseitigt, die Skalierbarkeit verbessert und 
das Engagement der Industrie gefördert, um die langfristige Wirkung der Plattform zu sichern. Die beiden 
Erweiterungen trugen maßgeblich zum erfolgreichen Abschluss des FT-Chain-Projekts bei. Sie ermöglichten es 
dem Team, Verzögerungen und technische Herausforderungen zu bewältigen und gleichzeitig eine robuste und 
skalierbare Lösung zu liefern. Die erste Erweiterung ermöglichte die Implementierung einer widerstandsfähigen 
Architektur für die Trust Management Platform, die IPFS und eine asynchrone föderale Lern-Strategie integriert, 
um die Systemleistung und Speichereffizienz zu verbessern. Die zweite Erweiterung erleichterte die Entwicklung 
einer innovativen Speicherlösung zur Überwindung der IPFS-Beschränkungen, die eine effiziente Verwaltung 
großer ML-Modelle ermöglicht und die Skalierbarkeit und Benutzerfreundlichkeit der Plattform erheblich 
verbessert. Darüber hinaus ermöglichte die zusätzliche Zeit, die durch die Erweiterungen gewonnen wurde, ein 
umfassendes Testen der Plattform, eine tiefere Untersuchung der Bedürfnisse der Industrie und eine Bewertung, 
wie die Plattform zukünftige Anwendungen unterstützen könnte. In dieser Zeit konnte das Team auch das 
Potenzial für die Übernahme durch die Industrie untersuchen und die notwendigen Verbesserungen ermitteln, um 
den Nutzen der Plattform im Lieferkettenmanagement und im akademischen Umfeld zu maximieren und ihre 
langfristige Wirkung zu gewährleisten. 

4. Ergebnisse und Resultate
Im Rahmen des FT-Chain-Projekts wurde erfolgreich eine umfassende und robuste Plattform entwickelt, die 
kritische Herausforderungen im Bereich der Lebensmittelsicherheit, der Transparenz der Lieferkette und der 
Zusammenarbeit von Interessengruppen angeht. Durch die Integration fortschrittlicher Technologien wie 
Blockchain und Maschinelles Lernen bietet FT-Chain eine transformative Lösung für den Schutz von Lieferketten, 
dessen Vorteile sich über Wissenschaft, Industrie und Aufsichtsbehörden erstrecken. 

Wichtigste Ergebnisse: 
•  Lebensmittelsicherheit, Qualitätssicherung und Einhaltung gesetzlicher Vorschriften Die

Echtzeitüberwachung und das vorausschauende Risikomanagement der Plattform ermöglichen eine
frühzeitige Erkennung von Problemen wie Verunreinigungen, Verderb oder Temperaturabweichungen.
Dadurch wird sichergestellt, dass die Waren vor dem Verderben versandt werden, wodurch 
Lebensmittelabfälle reduziert, Verbraucher geschützt und finanzielle Verluste minimiert werden. Das System
stellt den Aufsichtsbehörden Werkzeuge zur Verfügung, mit denen sie die Einhaltung der Vorschriften
überwachen, Katastrophen verhindern und umgehend auf Risiken reagieren können, so dass die
Sicherheitsstandards effizient und effektiv eingehalten werden.
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• Wirtschaftlicher Nutzen und Nachhaltigkeit: FT-Chain minimiert Lebensmittelabfälle und betriebliche
Ineffizienzen, was zu finanziellen Einsparungen für alle Stakeholder führt. Durch die Automatisierung
kritischer Prozesse wie Risikoerkennung und Berichterstattung verringert das System die Abhängigkeit von
manuellen Eingriffen und menschlichen Fehlern. Die fälschungssichere Natur der Blockchain gewährleistet
Datengenauigkeit und Transparenz, fördert das Vertrauen zwischen den Beteiligten und erhöht die
Zuverlässigkeit der Lieferkette. Dies trägt zur ökologischen Nachhaltigkeit bei, indem es den Abfall und den
CO2-Fußabdruck, der mit verdorbenen Waren verbunden ist, reduziert.

• Vertrauen, Zusammenarbeit und Engagement der Interessengruppen: Die Plattform fördert das Vertrauen
in Wettbewerbsumgebungen, indem sie eine unveränderliche und transparente Aufzeichnung der Aktivitäten
bietet. Stakeholder - einschließlich Konkurrenten - können innerhalb desselben Ökosystems
zusammenarbeiten, ohne ihre Interessen zu gefährden. Datensilos werden beseitigt, was eine nahtlose
Zusammenarbeit unter Erhaltung des Datenschutzes ermöglicht. Die Verbraucher profitieren von einem
größeren Vertrauen in die Sicherheit und Authentizität der Produkte, während Hersteller und Händler von
reibungsloseren Abläufen auf der Grundlage zuverlässiger Daten profitieren.

•  Skalierbarkeit, Anpassungsfähigkeit und breitere Anwendungen: Die modulare und skalier- bare Architektur
der Plattform macht sie anpassungsfähig für andere Branchen, wie z. B. die Pharmaindustrie und die
Logistik, in denen Datensicherheit und Transparenz von entscheidender Bedeutung sind. Die erfolgreiche
Implementierung zeigt das Potenzial für eine breitere Anwendung und bereitet den Weg für zukünftige
Fortschritte im Lieferkettenmanagement. Darüber hinaus ist FT-Chain ein wertvolles Instrument für die
akademische Welt, da es ein praktisches Beispiel für die Anwendung fortschrittlicher Technologien auf reale
Herausforderungen liefert und weitere Forschung und Innovation fördert.

Die FT-Chain-Plattform setzt neue Maßstäbe für moderne Lieferkettensysteme, indem sie Sicherheit 
gewährleistet, Verschwendung reduziert und die Zusammenarbeit fördert. Ihre fortschrittlichen Funktionen 
ermöglichen Risikoerkennung und -reaktion in Echtzeit, Betrugsprävention und fälschungssichere Datenintegrität 
und schaffen so Vertrauen zwischen den Beteiligten, ohne dass direkte Beziehungen erforderlich sind - selbst in 
wettbewerbsintensiven Umgebungen. Aufsichtsbehörden sind in der Lage, Lieferketten effektiv zu überwachen 
und zu kontrollieren, um Compliance und Transparenz zu gewährleisten. Darüber hinaus optimiert FT-Chain den 
Ressourcenverbrauch, reduziert die Umweltbelastung und steigert die wirtschaftliche Effizienz. Durch die 
Bewältigung dieser kritischen Herausforderungen, hat die Plattform ein voll funktionsfähiges und sofort 
einsatzbereites System geliefert, das die Art und Weise, wie Industrie und Wissenschaft Transparenz, Effizienz und 
Vertrauen im Lieferkettenmanagement angehen, verändert. 

5. Zusätzliche Innovation: DBNode
Während der Umsetzung des FT-Chain-Projekts haben unvorhergesehene Herausforderungen bei der 
Speicherung großer ML-Modelle im Blockchain-Ökosystem zur Konzipierung und Entwicklung von "DB- Node", 
einer neuartigen Speicherlösung, geführt. Obwohl diese Innovation nicht Teil der FT-Chain-Kernimplementierung 
ist, behebt sie kritische Beschränkungen bei der Blockchain-basierten Speicherung und stellt einen bedeutenden 
Nebenbeitrag des Projekts dar. 

Angesprochene Herausforderungen: Die primäre architektonische Herausforderung bestand darin, die große 
Größe der ML-Modelle effizient zu handhaben, ohne die Blockchain zu überlasten oder die Leistung zu 
beeinträchtigen. Zunächst verwendete das Team das IPFS für die Speicherung außerhalb der Blockchain. Probleme 
wie Latenzzeiten und Einschränkungen bei der Zugriffskontrolle erforderten jedoch weitere Innovationen. 

Die DBNode Lösung: Die DBNode-Innovation basiert auf drei wesentlichen Weiterentwicklungen: 
• Neues Knotendesign: Ein neuer Knotentyp, DBNode genannt, wurde eingeführt, um große Dateien sicher

und effizient zu speichern. Mithilfe der Erasure-Coding-Technologie werden Dateien in kleinere Fragmente
aufgeteilt, die dann in einer hierarchischen Struktur für eine zuverlässige und skalierbare Speicherung
organisiert werden. Dieser Ansatz toleriert einzelne Fehlerpunkte und verbessert die Abrufgeschwindigkeit
der Dateien.

•  Erweiterter Smart Contract: Für die Verwaltung von Dateizugriff, -verfügbarkeit und -abruf wurde ein
spezieller Smart Contract entwickelt. Dazu gehören die Definition von Tokens für den Dateizugriff, die
Festlegung von Abrufgrenzen und die Gewährleistung, dass nur autorisierte Knoten Dateien speichern oder
darauf zugreifen können.
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•  Benutzerfreundliche Blockchain-Anwendung: Eine neue Blockchain-Anwendung wurde entwickelt, um die
Interaktion zwischen Benutzern und der Blockchain zu vereinfachen. Diese Anwendung ermöglicht es den
Nutzern, Dateien als Blockchain-Transaktionen zu speichern und gleichzeitig Zugriffsregeln über Hyper-
parameter zu definieren, was den Prozess vereinfacht und die Benutzerfreundlichkeit verbessert.

Auswirkung und Beitrag: Die Innovation DBNode bietet eine skalierbare und sichere Lösung für die Speicherung 
großer Dateien in Blockchain-Ökosystemen. Ihre Funktionen gewährleisten Datenintegrität, Verfügbarkeit und 
effizienten Zugriff bei gleichzeitiger Reduzierung der Blockchain-Größe und Verbesserung der Leistung. 

Die Ergebnisse dieser Arbeit sind in der Veröffentlichung [3] dokumentiert. Obwohl DBNode nicht direkt Teil 
der FT-Chain-Implementierung ist, zeugt es von der breiteren Wirkung des Projekts und dem Potenzial, künftige 
Fortschritte in der Blockchain-Technologie zu inspirieren. DBNode bietet einen Weg zur Verbesserung von 
Blockchain-Ökosystemen und ermöglicht die Speicherung großer ML-Modelle und anderer umfangreicher 
Datensätze. Seine Anwendungen gehen über FT-Chain hinaus und erstrecken sich auch auf andere Bereiche, in 
denen sichere, effiziente und skalierbare Speicherlösungen erforderlich sind, was es zu einer wertvollen 
Innovation für Industrie und Wissenschaft macht. 

6. Strategische Zusammenarbeit
Das FT-Chain-Projekt war eine erfolgreiche Zusammenarbeit zwischen der Freien Universität Berlin (Deutschland) 
und der VizLore Labs Foundation (Serbien), die durch konsequente Teamarbeit und effektive Kommunikation 
gekennzeichnet war. Regelmäßige wöchentliche Treffen sorgten für einen stetigen Fortschritt und ermöglichten es 
den Teams, Herausforderungen zeitnah anzugehen, sich an Meilensteinen zu orientieren und eine gemeinsame 
Vision während des gesamten Projekts zu verfolgen. 

Zwei persönliche Treffen, die in den VLF-Einrichtungen in Novi Sad, Serbien, und an der FUB in Berlin, 
Deutschland, stattfanden, waren besonders wertvoll. Diese Sitzungen haben intensive Diskussionen, praktische 
Tests und die Verfeinerung der technischen Implementierungen ermöglicht. Indem sie beide Teams 
zusammenbrachten, stärkten die persönlichen Treffen die Koordination in kritischen Entwicklungsphasen, 
verbesserten das gegenseitige Verständnis und unterstützten die praktische Umsetzung der FT-Chain-Plattform. 
Die Kombination aus regelmäßiger virtueller Interaktion und zeitlich gut abgestimmter persönlicher Zusammen-
arbeit spielte eine entscheidende Rolle für den Erfolg des Projekts. 

7. Reisebegründungen
Es wurden mehrere internationale Reisen unternommen, um Projektergebnisse und Innovationen auf 
renommierten Konferenzen und Symposien zu präsentieren: 

• ICBDA 2024, Japan: Die innovative DBNode-Lösung wurde auf der 9th International Conference on Big Data
Analytics in Japan vorgestellt. Diese Konferenz war eine hervorragende Plattform, um die technischen
Fortschritte des Projekts zu präsentieren und Feedback von Experten für Big Data und Blockchain-
Technologien einzuholen.

•  BCCA 2023, Kuwait: Das Beta-FL-Framework wurde auf der International Conference on Blockchain
Computing and Applications vorgestellt. In dieser Präsentation wurde die Integration von asynchronem
föderalem Lernen mit der Blockchain-Technologie hervorgehoben und die praktischen Anwendungen der
FT-Chain-Plattform im Lieferkettenmanagement demonstriert.
[Die Reise konnte nicht mehr aus den direkten Reisemitteln finanziert werden. Die Kosten wurden daher
von der C-AI Gruppe von Prof. Wunder getragen, um die nachhaltigen Ergebnisse im FT-Chain Projekt
einem internationalen Fachpublikum präsentieren zu können.]

• RAFA 2022, Prague: In einer Posterpräsentation auf dem 10th International Symposium on Recent
Advances in Food Analysis wurden die Innovationen der FT-Chain-Plattform im Bereich der Transparenz
der Lieferkette und der Lebensmittelsicherheit vorgestellt. Die Veranstaltung ermöglichte es, mit
Forschern aus der Lebensmittelwissenschaft und -technologie in Kontakt zu treten und Ideen über
interdisziplinäre Ansätze auszutauschen.
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•  IEEE SWC 2023, Portsmouth: Die Arbeit über die Generierung synthetischer Daten unter Privacy Garantien,
präsentiert auf dem Smart World Congress, leistete einen wichtigen Beitrag zum Projekt FT-Chain. Die auf
der Konferenz vorgestellten Techniken ermöglichen eine Analyse der in der Blockchain gespeicherten
Daten, ohne die Privatsphäre der beteiligten Stakeholder zu gefährden. Die Möglichkeit zur Datananalyse
unter Privacy ist eine der Kernbestandteile des vorgestellten Frameworks zur Integration von Machine
Learning in ein dezentrales Blockchain-System zur Lieferkettenanalyse, da es sonst unwahrscheinlich wäre,
dass teils konkurrierende Akteure einer Lieferkette ihre Daten teilen und somit eventuelle
Geschäftsgeheimnisse preisgeben würden.

Diese Reisen dienten mehreren wichtigen Zwecken, unter anderem dem Wissensaustausch mit internationalen 
Forschern und Praktikern, der die Sichtweise des Teams bereicherte und die Verfeinerung der FT-Chain-Plattform 
ermöglichte. Durch die Teilnahme an prominenten Konferenzen konnte das Team die Plattform einem breit 
gefächerten Publikum aus Akademikern, Branchenführern und potenziellen Anwendern vorstellen, das 
Bewusstsein für die FT-Chain-Innovationen schärfen und ihre praktische Anwendbarkeit auf die 
Herausforderungen der Lieferkette demonstrieren.  

Das Feedback der Teilnehmer war von unschätzbarem Wert, um Verbesserungsmöglichkeiten zu ermitteln und 
sicherzustellen, dass die Plattform sowohl den akademischen als auch den industriellen Anforderungen gerecht wird. 
Darüber hinaus regte der Austausch mit Experten bei diesen Veranstaltungen den Austausch innovativer Ideen an 
und förderte potenzielle Kooperationen, die den Grundstein für künftige Fortschritte bei Blockchain-basierten 
Lieferkettenlösungen legen. Insgesamt trugen diese Verbreitungsaktivitäten und Kooperationsbemühungen 
wesentlich zum Erfolg des FT-Chain-Projekts bei, indem sie die Ergebnisse mit den Bedürfnissen der 
Interessengruppen in Einklang brachten und den Weg für eine breitere Akzeptanz und weitere Innovationen ebneten. 

8. Überblick über die Ausgaben einschließlich Begründung

Folgende Kosten sind für die Umsetzung der Projektergebnisse angefallen: 

• Personal: 276.783,99 €. Diese Kosten wurden für wissenschaftliche Mitarbeiter:innen benötigt.

• Reisekosten: 6.910,90 €. Im Wesentlichen sind Reisekosten für Projektmeetings und die unter 7. aufgeführten
wissenschaftlichen Konferenzen angefallen. [Die Kosten für die Konferenz in Kuwait sind nicht enthalten.]

• Vergabe von Aufträgen: 210.207,95 €. Dieser Posten bildet im Wesentlichen die Ausgaben des serbischen
Projektpartners ab, der einen gesonderten Bericht einreicht.

Gesamtkosten: 493.901,84 € 

9. Zukünftige Richtungen und Wissenstransfer
Die Zukunft von FT-Chain konzentriert sich auf die Skalierung seiner Wirkung und die Ausweitung seiner 
Anwendungen auf verschiedene Branchen, die einen sicheren und transparenten Datenaustausch erfordern. Die 
modulare und anpassungsfähige Architektur der Plattform macht sie zu einer vielversprechenden Lösung für 
Branchen wie Pharmazie, Logistik und Energie, in denen ein robustes Lieferkettenmanagement entscheidend ist. An 
der Freien Universität Berlin werden die Ergebnisse von FT-Chain als wertvolle Ressource für die akademische 
Lehre und Forschung dienen, neue Studien inspirieren und Studenten mit praktischen Einblicken in Blockchain- 
und ML-Technologien ausstatten. Darüber hinaus will das Projektteam die Möglichkeiten der Kommerzialisierung 
ausloten und die Blockchain-FL-Integration in eine marktreife Lösung für Branchen verwandeln, die nach 
innovativen Wegen suchen, um die betriebliche Effizienz zu steigern, Abfall zu reduzieren und das Vertrauen 
zwischen den Beteiligten zu verbessern. Auf der Grundlage seines Erfolgs hat FT-Chain das Potenzial, Fortschritte 
sowohl in der Wissenschaft als auch in der Industrie voranzutreiben und den Weg für ein nachhaltigeres und 
sichereres digitales Ökosystem zu ebnen. 
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10. Verbreitung und Wissensaustausch
Das FT-Chain-Projekt wurde durch verschiedene Veröffentlichungen, Konferenzen und Workshops verbreitet, wobei 
seine Beiträge zu Blockchain und föderalem Lernen im Lieferkettenmanagement hervorgehoben wurden. 

• Veröffentlichungen und Konferenzen:

– Decentralized Storage System for Big Data Storage in Consortium Blockchains [3]:
Veröffentlicht auf ICBDA 2024, the 9th International Conference on Big Data Analytics.

– Beta-FL: Blockchain-Event Triggered Asynchronous Federated Learning in Supply Chains [5]:
Veröffentlicht auf BCCA 2023, the 5th International Conference on Blockchain Computing and
Applications.

– Blockchain Integration and Federated Learning in Supply Chains: Posterpräsentation auf RAFA 2022,
the 10th International Symposium on Recent Advances in Food Analysis.

– Differentially Private Synthetic Data Generation via Lipschitz-Regularised Variational
Autoencoders:[4] veröffentlicht beim 2023 IEEE Smart World Congress (SWC).

• Engagement für die Allgemeinheit und Workshops:

– Lange Nacht der Wissenschaften an der Freien Universität Berlin: Das Projekt wurde mit einer
Podiumsdemo vorgestellt, die bei den Teilnehmern und Wissenschaftlern auf großes Interesse stieß.

–  University of Novi Sad: Das Projekt wurde in zwei Sitzungen an der Fakultät für Technische 
Wissenschaften vorgestellt, was die Zusammenarbeit und die akademischen Diskussionen förderte.
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